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INTRODUCCION

Este documento presenta el seguimiento durante el segundo trimestre de 2021 al avance en la ejecucion de proyectos
incluidos en el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) y de Transformacion
Digital 2020 — 2022 del Ministerio de Ciencia, Tecnologia e Innovacion - MinCiencias, a través del cual se refleja el
ejercicio de planeacion estratégica de las adquisiciones, desarrollo, soporte y mantenimiento y uso y apropiacion de
los proyectos de tecnologias de la informacion y comunicaciones, de tal manera que contribuyan a la modernizacion
de los procesos, productos y/o servicios del Ministerio para apalancar su transformacion digital y la generacién de
valor publico, y para asegurar que los objetivos de la Oficina de Tecnologias y Sistemas de Informacién de
MinCiencias, estén vinculados y alineados con los objetivos estratégicos institucionales definidos por la Entidad en
su Plan Estratégico 2021-2022.

El objetivo fundamental del presente PETI es constituirse en el marco conceptual que oriente al Ministerio en la toma
de decisiones respecto a las tecnologias de la informacion y comunicaciones, y definir las bases estratégicas del Plan
de Transformacion Digital, de tal manera que este plan apoye de manera eficiente el cumplimiento de los objetivos
institucionales, para lo cual se alinea con el objetivo estratégico institucional MODERNIZACION DEL MINISTERIO -
FORTALECIMIENTO INSTITUCIONAL, a través del Programa Estratégico “Gobierno y Gestion de TIC para la CTel”,
mediante de las siguientes cuatro (4) Iniciativas Estratégicas:

1. Arquitectura de Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacién
4, Sistemas de Informacion, Datos y Servicios Digitales

También, de acuerdo con lo establecido en la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo 2018-
2022 “Pacto por Colombia, Pacto por la Equidad”, en su articulo 147 Transformacién digital publica, se incorpora al
PETI el componente de transformacion digital y los proyectos del plan, se encuentran alineados con los principios de
transformacién digital en los casos que corresponda. Adicionalmente, se desarrollan las acciones para avanzar en el
cumplimiento de la politica de gobierno digital.

1. OBJETIVO

Presentar el avance al segundo trimestre de 2021 de la ejecucidn de los proyectos del Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones - PETI y de Transformacién Digital 2020-2022 del Ministerio de Ciencia,
Tecnologia e Innovacion.

2. ALCANCE

El alcance del presente documento comprende el avance al segundo trimestre de 2021 en la ejecucién de los
proyectos incluidos en el Plan Estratégico de Tl y de Transformacién Digital 2020-2022., los cuales se listan a
continuacion agrupados por iniciativa estratégica:

2.1 Iniciativa Estratégica Arquitectura de TI
e Proyecto 1: Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT
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Proyecto 2: Adopcidn del marco de referencia de Arquitectura Empresarial

Proyecto 3: Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto 4: Implementacién Politica de Uso Eficiente del Papel

Proyecto 5: Adopcion de la web semantica

2.2 Iniciativa Estratégica Infraestructura Digital

o Proyecto 1: Garantizar la operacion de la infraestructura Tl y sus servicios asociados
o Proyecto 2: Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
o Proyecto 3: Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias

2.3 Iniciativa Estratégica Gestion de Seguridad y Privacidad de la Informacion

. Proyecto 1: Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP) para
el proceso de gestion de tecnologias y sistemas de informacion
° Proyecto 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

2.4 Iniciativa Estratégica Sistemas de Informacion, Datos y Servicios Digitales

° Proyecto 1: Transformacioén y mejora continua de Sistemas de Informacién para la automatizacion de
procesos.

° Proyecto 2: Gobierno, gestién y calidad de los datos institucionales.

° Proyecto 3: Red Colombiana de Informacién Cientifica

Tabla 1. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/Iniciativas Estratégicas de Tl y
Metas

Objetivo Estratégico

o Modernizacion del Ministerio y Fortalecimiento Institucional
Institucional:

Programa Estratégico: Gobierno y Gestion de TIC para la CTel

Iniciativa Estratégica de TI Meta
Arquitectura de Tl 100% anual de ejecucion y
) cumplimiento de lo planeado
Iniciativas Estratégicas . 100% anual de ejecucion y
de Tly Metas: e EEWLY ] cumplimiento de lo planeado
Gestion de Seguridad y Privacidad de la 100% anual de ejecucion y
Informacion cumplimiento de lo planeado

100% anual de ejecucion y

Sistemas de Informacién, Datos y Servicios cumplimiento de lo planeado

Digitales
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3 DESCRIPCION DE ACTIVIDADES EN EL PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

En el presente numeral se realiza seguimiento a los diferentes proyectos del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones - PETI y de Transformacién Digital, con corte 30 de junio de 2021.

Tabla 2. Articulacion de la Iniciativa Estratégica “Arquitectura de TI” con Proyectos.

Iniciativa
Estratégica

Arquitectura de Tl

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

2020 2021 2022
$849.953.900
Total presupuesto $0,00 $1.251.512.000 (Ad'g'lgﬂf]'?se”te
de inversion para (Las actividades (Adicionalmente algunas actividades que
la Iniciativa planeadas para la actividades que se planeen para la se planeen para
Estratégica vigencia se ejecutaran vigencia se prevén seran la vigencia se
con cargo al presupuesto ejecutadas con cargo al prevén seran
de funcionamiento) presupuesto de funcionamiento) ejecutadas con
cargo al
presupuesto de
funcionamiento)
v Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyectos de la trabajo COBIT
Iniciativa v" Adopcion del Marco de Referencia Arquitectura Empresarial
Estratégica v’ Seguimiento a los planes de mejora derivados de las auditorias realizadas
v Implementacion Politica de Uso Eficiente del Papel
v Adopcion de la Web Semantica

Nombre del
Proyecto nro. 1

Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Realizar la implementacion del modelo de Gobierno de Tl disefiado para la Oficina de
Tecnologias y Sistemas de Informacién del Ministerio, a partir del marco integral COBIT,
que permita el alineamiento de las Tl con la estrategia institucional. En el alcance del
proyecto se encuentra definido la implementacion de la politica y estandares de Tl] del
Ministerio.

¢Para qué?

Es necesario que el Ministerio, adopte un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacion y Gestion, que
permita estructurar y apoyar los procesos de toma de decisiones de Tl y la generacion de
valor para las partes interesadas. Este proyecto esta alineado con el dominio de Gobierno
de Tl del marco de Arquitectura Tl, un habilitador transversal de la politica de Gobierno
Digital de Colombia.
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Nombre del Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyecto nro. 1 trabajo COBIT

Es necesario para la Entidad resolver las siguientes necesidades:

v Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de

TI.

Formalizar el esquema gobierno de Tl a nivelinstitucional.

Implementacion de la politica de Tl

Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y

Sistemas de Informacion (OTSI) como un &rea estratégica no Unicamente como un area

de apoyo.

v" Definicion y establecimiento de catalizadores aplicables a Gobierno de Tl y Gestion de
Tl

v' Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos de TI.

v Documentacion e implementacién de procesos de Gobierno de Tl

¢Por qué?

ANANEN

El desarrollo del proyecto comprend:

v’ Sesiones de sensibilizacion de Gobierno de TI

v Formalizacion del comité que incluira en sus funciones lo relacionado con Gobierno de
Tl

Formalizacién de un comité de gestion de Tl

Implementacion y divulgacidn de la politica y estandares de Tl

Implementacion de los procesos definidos en la primera fase del proyecto
Implementacion de propuestas de catalizadores

Implementacion de acciones para el mejoramiento de gestién de riesgos de TI].

¢Cémo?

AN N NN

Principios de Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan
Transformacion la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
Digital de las entidades publicas y garantizar la proteccion de datos personales

Areas funcionales

beneficiarlas del Todas las dependencias del Ministerio

Proyecto.

Responsables Liliana Buitrago y Yury Vasquez, y lideres Equipos de Trabajo

Linea de tiempo 2021 2022

del Proyecto

Meta del 100% de cumplimiento del plan de proyecto [100% de cumplimiento del plan de proyecto
indicador para la vigencia para la vigencia

Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.

Férmula:

% de Cumplimiento=

Avance_Real en PETI/ Total_Avance_Esperado.

En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido

Indicador




Caédigo: D103DTO1

El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 7 de 111

Nombre del Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyecto nro. 1 trabajo COBIT

Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.

Entregables 2021 2022
asociados Informe de Avance del proyecto conforme alnforme de Avance del proyecto conforme a
cronograma de trabajo para la vigencia cronograma de trabajo para la vigencia
2021 2022
Presupuesto de
inversion del $0 $0
Proyecto

(No aplica, se realiza con recurso humano | (No aplica, se realiza con recurso humano
de la OTSI) de la OTSI)

Seguimiento al Proyecto #1: Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

A Descripcion de Actividades

Segun el cronograma de trabajo definido para la vigencia 2021, con corte 30 de junio, se avanzo en la implementacion de
catalizadores de gobierno de Tl y en la elaboracién de procesos, de acuerdo con las mejores préacticas del marco de
trabajo COBIT:

Catalizadores

e Campaiias de Gobierno de Tl

En el mes de mayo de 2021 se elabor6 una infografia sobre el modelo de Gobierno de Tl para el Ministerio de Ciencia,
Tecnologia e Innovacidn, con el fin de iniciar una camparia dirigida a la comunidad Minciencias divulgando informacion
sobre qué es un modelo de gobierno de T, cuales son los principios, a quiénes esta dirigido, normas y marcos
asociados, ¢ para qué?, ;como? y jcuando? se implementa para la Entidad. Esta infografia fue remitida a la Oficina
Asesora de Comunicaciones (OAC) solicitando su revision y ajustes de acuerdo con los lineamientos de comunicacion
institucional. La infografia ajustada por esta area fue revisada y aprobada por la OTSlI y fue divulgada a la comunidad
del Ministerio iniciando el mes de junio.

e Implementacion de la Politica de TI
En cuanto a la implementacion de la Politica de Tl se adelantan diferentes acciones, asi:

o Inclusion de la temética relacionada con la implementacién de la politica y estandares de Tl en las jornadas
de induccion institucional realizadas en los meses de marzo y mayo de 2021.

o Identificacion de los temas a incluir en sesiones de divulgacion de la politica de Tl. Para iniciar la divulgacion
de la politica se clasificaron los contenidos a divulgar al equipo de la Oficina de Tecnologias y Sistemas de
Informacion, y a todas las areas de la Entidad.

o Se disefia una pieza de comunicaciones para la divulgacion de la sesién de capacitacion sobre la Politica y
Estandares de Tl programada para el 22 de junio de 2021, la cual fue remitida para revision y ajustes por
parte de la OAC, y la versidn final fue remitida a la Direccion de Talento Humano para socializacién a la
comunidad Minciencias.
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o Sellevan a cabo dos sesiones de divulgacién de la politica de Tl los dias 18 y 22 de junio de 2022. Estas
sesiones de divulgacion de la politica y estandares de Tl se trabajaron de manera articulada con los
lineamientos establecidos en la Estrategia de Uso y Apropiacion de Tl de la Entidad.

o Se solicita apoyo a la OAC para definir una campafia para la divulgacion de la politica y estandares de Tl a
la Comunidad Minciencias, a través de correo electronico. Sobre la solicitud, se realizo una reunién con la
persona delegada por la OAC para aclarar el alcance, recibiendo la recomendacion de orientar la campafia
para realizar la difusion de las responsabilidades de funcionarios y contratistas con los diferentes
lineamientos de la politica de TI. Al respecto, desde la OTSI debe prepararse el material para enviar a la
OAC.

o Se realizan mediciones de las sesiones de socializacion de la politica y estandares de Tl realizadas en el
mes de junio, con los siguientes resultados:

= Nivel de satisfaccion de los usuarios: un 93,33% con calificacion excelente y buena, calificacion
asignada por 14 de los 15 participantes en la encuesta.

= Nivel de entendimiento de la politica y estandares de TI: de un total de 19 participantes que
diligenciaron la prueba, 15 participantes (78,95%), obtuvieron un puntaje de 80% 0 més.

o Se conforma el equipo de seguimiento a la implementacion de la politica y estandares de TI, integrado por
el lider o delegado de los grupos de trabajo de la Oficina de Tecnologias y Sistemas de Informacion: 1
Estrategia y Gobierno de Tl, 2) Adquisiciones, 3) Infraestructura Digital, 4) Sistemas de Informacién, Datos
y Servicios Digitales; 5) Arquitectura Empresarial, 6) Seguridad de la Informacién. Se acuerda que de cada
uno de estos grupos, segun los temas a revisar en cada sesion de seguimiento pueden participar varios
integrantes de los diferentes equipos de trabajo.

o Se elabora el formato para seguimiento a la implementacion de la politica y estandares de T, se presenta
para revisién por parte del equipo de seguimiento conformado, y posteriormente para aprobacién por parte
de la jefe de la Oficina de Tecnologias y Sistemas de Informacién. Se remite al Equipo de Calidad de la
Oficina Asesora de Planeacion e Innovacién Institucional y se publica en el sistema GINA con el codigo
D103MO8FO1.

Procesos

e Se realizan mesas de trabajo para analizar el alcance actual del proceso de Gestion de Tl y las mejoras a realizar
segun buenas préacticas del marco de gobierno de TI, COBIT. Se revisa la propuesta del proceso de establecimiento
de un marco de gobierno de Tl para el Ministerio. Se acuerda desarrollar la caracterizacion de un proceso de Gestion
y Gobierno de Tl para la Entidad.

e Se realiza mesa de trabajo para elaborar la justificacién para la creacion de un proceso de arquitectura empresarial y
para la actualizacién y ampliacion del alcance del proceso de Gestion y Gobierno de TI.

e Se conforma equipo de trabajo integrado por José Espafiol, Liliana Buitrago y Yury Vasquez

e Selleva a cabo reunion con el equipo de calidad de la Oficina Asesora de Planeacion e Innovacion Institucional, para
presentar la justificacién de la creacion del proceso de Arquitectura Empresarial y actualizacion del proceso de Gestion
Tl, ampliando el alcance a lo relacionado con Gobierno TI. Al respecto se recomienda la elaboracion de la
caracterizacion de estos dos procesos para posterior revision en mesa de trabajo a programar.

e Se avanza en la elaboracion de los dos procesos relacionados.

B. Logros en el avance del proyecto

e Elaboracién y socializacion de la infografia “Modelo de Gobierno de Tl para Minciencias”.

e Realizacion de sesiones de socializacion de la politica y estandares de Tl dirigidas a la comunidad Minciencias.
e Conformacién del equipo de seguimiento a la implementacion de la politica y estandares de TI.

e Elaboracién y publicacion en el sistema de gestion GINA del formato D103MO8F01 para realizar seguimiento a la

implementacidn de la politica y estdndares de TI.
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e Medicién del nivel de entendimiento y satisfaccion por parte de los participantes en las sesiones de socializacion de

la politica y estandares de TI.

e Definicidn de alcance y objetivo de los procesos de Gestion y Gobierno de Tl y Arquitectura Empresarial.

C. Dificultades en el avance del proyecto

e Alto nimero de reuniones que se programan y que afectan el desarrollo de las mesas de trabajo para la construccién
de los procesos de Gestion y Gobierno de Tl, y Arquitectura Empresarial.

e De las personas que asisten a las sesiones de divulgacién de la politica y estandares de Tl, apenas aproximadamente
un 50% participan en las actividades programadas para medir el nivel de entendimiento y satisfaccion con éstas.

D. Entregables

Infografia Modelo de Gobierno de Tl
para Minciencias

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAPLKFBLUPxxK

Presentaciones Sesiones de
Induccion

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAPLKFBLUPxxK

Pieza elaborada para invitacion a la
sesion de socializacion de la politica
y estandares de Tl

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAPLKFBLUPxxK

Presentaciones para las sesiones de
socializacion de la politica y
estandares de Tl

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAPLKFBLUPxxK

Formato D103MO8F01 para
seguimiento a la implementacion de
la politica y estandares de Tl

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAIPLKFBLUPxxK
y Sistema GINA cédigo D103MO8FO01

Listas de asistencia a las mesas de
trabajo para el seguimiento a la
implementacion de la politica y
estandares de Tl

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAIPLKFBLUPxxK

Medicion de las sesiones de
socializacion de la politica y
estandares de Tl

https://drive.google.com/drive/u/0/folders/182KvDX1PO -
pSXXN2GRAIPLKFBLUPxxK

Formatos de avances en la
caracterizacion de los procesos de
Gestion y Gobierno de Tly
Arquitectura Empresarial

https://drive.google.com/drive/folders/1ifJQ0dyu80OA9aCVUGdAMvOxz7Sv9o
pNQ

E. Control de la ejecucion presupuestal del proyecto

No aplica para este proyecto, debido a que lo ejecuta recurso humano de la Oficina de Tecnologias y Sistemas de

Informacion del Ministerio.
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F. Avance en el indicador del proyecto
Nombre del Indicador: | Cumplimiento del plan del proyecto
Formula para calculo % de Cumplimiento=
de avance en el Avance_Real en PETI / Total_Avance_Esperado.
indicador: En donde:
Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre 1 | Meta Trimestre Meta Trimestre Meta Trimestre | Meta Anual Real en
Planeada Trimestre 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
1 Planeada 2 Planeada 3 Planeada 4 Anual
10% 10% 30% 30% 30% 30% 100% 40%
G. Avance del proyecto en alineacion con el principio de transformacién digital

El presente proyecto “Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT”
esta directamente alineado con el principio de transformacion digital:

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada gestion de
riesgos de sequridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la proteccion
de datos personales.

La definicién, adopcion e implementacion de un modelo de gobierno de TI, permitira establecer una arquitectura integrada

por:

e Estrategia: a través de la cual se busca la alineacion y logro de los objetivos estratégicos institucionales.

e Estructuracion de Procesos de Tl que permitan planificar, ejecutar, controlar y mejorar los servicios de TI.

e Organizacion: Generar una estructura que se oriente a la prestacion de servicios segun los acuerdos de nivel de
servicio establecidos.

e Tecnologia: arquitectura, infraestructura y sistemas de informacién que soporte de manera adecuada la gestion de la
Entidad.

e (Gestion de recursos: administracion de costos e inversion de Tl para mejorar la eficiencia en la operacion.

e Gestion de riesgos: control de los recursos orientados a garantizar la continuidad de los servicios Tl, confiabilidad en
los servicios de TI, su seguridad y su funcionamiento conforme los acuerdos de nivel de servicio que se establezcan.

e Medicién: medir y monitorear la implementacion de la estrategia y del estandar de gobierno de TI, con el fin de
identificar mejoras a realizar.

Con corte 30 de junio de 2021 en el proyecto se avanza en la campafia para difundir a la comunidad del Ministerio,
informacion sobre el modelo de gobierno de Tl y los lineamientos de la politica y estdndares de TI, la construccion de
procesos de gobierno de TI que integraran métricas KPI 'y KGI, la medicion del nivel de entendimiento y la satisfaccion de
los usuarios con las sesiones de divulgacion de la politica de TI, lo cual aporta en el proceso de transformacién digital en
lo relacionado con :

H. Adopcién del marco COBIT alineado con el marco de referencia de arquitectura empresarial — modelo de gobierno
de TI, como herramienta que ayude a entender y gestionar los riesgos y beneficios asociados a TI.

l. Alineacion de Tl con la estrategia institucional

J. Implementacion del marco de gobierno de Tl que permita a la Entidad afrontar gerencial y tecnolégicamente los
retos que demanda esta transformacion.

K. Incorporacion de las buenas préacticas de seguridad de la informacidn conforme al MSPI de la Entidad.
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Adicionalmente es importante considerar que la cascada de metas de acuerdo con las mejores practicas de COBIT es
fundamental porque facilita llevar a cabo la definicion de las prioridades para la implementacién del gobierno de las Tl del
Ministerio, basédndose en los objetivos y metas estratégicas institucionales y el riesgo relacionado; y los catalizadores de
gobierno de Tl aportaran en la consecucion de las metas de la Entidad.
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Nombre del
Proyecto nro. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Descripcion
Proyecto que
aporta a la
Iniciativa

Estratégica

Este proyecto, busca avanzar en la adopcidn e implementacién del Modelo de Arquitectura
Empresarial para fortalecer las capacidades institucionales mediante el aprovisionamiento
de nuevos servicios y fomentando un uso eficiente de las Tl del Ministerio, a través de la
implementacidn de los lineamientos definidos en el conjunto de instrumentos que conforman
el Marco de Referencia de Arquitectura Empresarial v.2,siendo este un elemento habilitador
para la implementacién de la Politica de Gobierno Digital y un propdsito para desarrollar el
Plan de transformacién digital.

¢Para qué?

Para fortalecer las capacidades institucionales a través del fortalecimiento de la OTSI, las
TI del Ministerio y el cierre de brechas relacionadas con el uso eficiente de las Tl que
condicionan el cumplimiento de metas y objetivos estratégicos institucionales y es un
apalancador para cumplir con los propésitos de la Transformacion Digital de la Institucion.

¢Por qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de 2018
(Politica de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2, el Ministerio esté obligado a implementar la Politica de Gobierno Digital, lo
cual debe hacerse en el marco de los lineamientos, estdndares y acciones definidos en el
Manual de Gobierno Digital para la implementacién de la Politica de Gobierno Digital, y el
CONPES 3975 de 11 de noviembre de 2019 (Politica Nacional para la Transformacion
Digital e Inteligencia Artificial).

¢Coémo?

o Mediante la definicién, conceptualizacién y estandarizacion de los ejercicios de
arquitectura empresarial en el Minciencias, para avanzar en el proceso de transformacion
digital, en la adopcion y cumplimiento de la Politica de Gobierno Digital y en la evolucién
y madurez de la Arquitectura Empresarial del Ministerio.

o Mediante la adopcidn y cumplimiento del conjunto de lineamientos que componen los tres
instrumentos (Modelo de Arquitectura Empresarial, Gestion de Proyectos de Tl, Gestion
y Gobierno de TI) del Marco de Referencia V. 2, de acuerdo con las capacidades
institucionales en cuanto a recursos financieros, logisticos y humanos.

Principio de
Transformacion
Digital

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

Linea de tiempo del
Proyecto

2021 2022
v Adoptar e implementar los | v' Avanzaren laimplementacion, iteracion,
lineamientos del Marco de Referencia evolucion ymadurez de
de la Arquitectura V.2 para la Gestion la Arquitectura Empresarial ~ del
de Tl del Estado colombiano. Ministerio.

Meta del indicador

: 0
(Linea Base 47.81%) 259,

25%




El conocimiento

es de todos

Minciencias

PLAN ESTRATI'EGICQ DE TECNOLOGIAS DE LA Versién:02
INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021

Cadigo: D103DT01

Pagina: 13 de 111

Nombre del
Proyecto nro. 2

Adopcion del Marco de Referencia Arqui

tectura Empresarial

Indicador

(NUumero Total lineamientos alcanzados / Numero total de lineamientos planeados) X 100

Entregable
asociado

Evidencias de adopcién e implementacion de los

Evidencias de adopcion e implementacion  |lineamientos alcanzados de acuerdo con el

de los lineamientos alcanzados de acuerdo
con el Modelo de Arquitectura Empresarial.

Modelo de Arquitectura Empresarial y estado del
Nivel de madurez de la Arquitectura Empresarial
del Ministerio

Presupuesto de
inversion del
Proyecto

$51.512.000
(Adicionalmente,  algunas  actividades|
planeadas para la vigencia se ejecutaran con

cargo al presupuesto de funcionamiento)

$42.953.900
(Adicionalmente, algunas actividades planeadas
para la vigencia se ejecutardn con cargo al
presupuesto de funcionamiento)

Seguimiento al Proyecto #2: Adopcion del Marco de Referencia Arquitectura Empresarial

A. Avances

De acuerdo con la siguiente tabla, se
Total avance alcanzado Habilitador AE

presenta un resumen del avance alcanzando

para el trimestre en evaluacion:

Total avance trimestral Total acumulado

(PGD) alcanzado PETI PETI

27,67% 5,76%

Total avance proyectado Habilitador AE

59,82%

Total avance proyectado Total acumulado proyectado
(PGD) PETI PETI

30,00% 6,25%

62,50%

Pendiente por cumplir Pendiente por cumplir Pendiente por cumplir

2,33% 0,49%

2,68%

El total alcanzado en el cumplimiento de los cronogramas de trabajo definidos para los dominios evaluados en el proyecto
de AE, corresponde al 27,67% de avance real alcanzado con respecto a un 30% del total del trimestre que se proyectd
cumplir para el habilitador de Arquitectura Empresarial, quedando un porcentaje pendiente de cumplimiento de un 2.33%
para ser cubierto en los siguientes trimestres.

A nivel de porcentajes definidos para el PETI, se alcanz6 un porcentaje real del 5,76 % de cumplimiento con respecto a
un 6.25% esperado del total del trimestre para la iniciativa Arquitectura de TI, quedando un porcentaje pendiente de
cumplimiento de un 0,49% para ser cubierto en los siguientes trimestres.

El total acumulado del avance del proyecto de Adopcién del Marco de Referencia Arquitectura Empresarial corresponde
59,82% el cual es producto del acumulado obtenido con corte al primer trimestre de 54,06% y el total avance trimestral
alcanzado PETI 5,76%, con respecto a un 62,50% proyectado para el trimestre, quedando un porcentaje pendiente de
cumplimiento de un 2,68% para ser cubierto en los siguientes trimestres.
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Los porcentajes pendientes por cumplir para alcanzar las metas del trimestre, tienen relacién con el no cumplimiento de 4
lineamientos de un total de 57 proyectados, en los que no se generd un avance debido a que se requiere coordinar con la
OAPII mesas de trabajo para proyectar en conjunto las actividades de cumplimiento en los mismos, actividad que no se
alcanzé a gestionar por motivos de disponibilidad en las agendas. Se pronostica avanzar en el cumplimiento de estos
lineamientos a partir del tercer trimestre, puesto que son lineamientos que estan proyectados su cumplimiento hasta el
cierre de afio.

Nota1: Los resultados presentados en este reporte, son producto del seguimiento trimestral realizado a través del
instrumento “Matriz de seguimiento al cumplimiento de los lineamientos que conforman los modelos de Arquitectura
Empresarial’.

Nota 2: Los porcentajes definidos para el proyecto de Adopcién del Marco de Referencia Arquitectura Empresarial
corresponde a un 100% de cumplimiento anual, mientras que el porcentaje de cumplimiento del proyecto con respecto al
PETI corresponde al 25% anual.

B. Descripcion de Actividades

A continuacion, se relacionan un conjunto de actividades consolidadas y extraidas de los informes generados por cada
lider de dominio de Arquitectura Empresarial. Las actividades corresponden a los avances alcanzados en cada uno de los
lineamientos priorizados en los cronogramas de trabajo para el trimestre en evaluacion (Segundo Trimestre), de la
vigencia 2021.

Para consultar con mayor detalle los avances alcanzados en el proyecto “Adopcién del Marco de Referencia Arquitectura
Empresarial”, se puede referir a cada uno de los informes construidos por dominio de los diferentes modelos, los cuales
se encuentran ubicados en la siguiente ubicacion logica:
https://drive.google.com/drive/folders/1LR7vx36]DZACrIMLycfWY 3p5SN59Papcx?usp=sharing

En los siguientes numerales, se presentan el listado de actividades alcanzadas en el proyecto con respecto en los 3
modelos de Marco de Arquitectura Empresarial -MRAE v.2.0.

B.1 Modelo de Gestion y Gobierno de Tl - MGGTI

En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre

MGGTI Avance 2do Trimestre
Dominios Lineamientos Lineamientos Porcentaje
Proyectados Cumplidos Alcanzado
Estrategia de Tl 7 7 100%
Gobierno de Tl 10 9 86%
Informacién 0 0 0%
Sistemas de Informacién 1 1 100%
Infraestructura Tecnoldgica de Tl 8 8 94%
Uso y Apropiacion de Tl 5 5 95%

Totales 31 30
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De acuerdo con la tabla anterior, se alcanzé el 95% de cumplimiento para el conjunto de los 6 dominios que conforman
el Modelo de Gestién y Gobierno de TI - MGGTE-, porcentaje que es producto del cumplimiento de 30 lineamientos
distribuidos en los diferentes dominios, con respecto a los 31 lineamientos proyectados en el plan de trabajo
(cronogramas) para el trimestre.

El alcance de los lineamientos cumplidos, tienen como propdsito continuar con la generacién de capacidades de gestién
y gobierno, asociadas a la alineacion de las Tl con las necesidades del negocio. Este numeral se fundamenta en las
siguientes actividades:

Realizacion de actividades asociadas a la gestion contractual de los proyectos de Tl'y a la definicion de
acuerdos de confidencialidad y seguridad de la informacién para los bienes y servicios compartidos con los
colaboradores. Seguimiento y control a las actividades de trabajo definidas por colaboradores y terceros
(MGGTI.LI.GO.12).
Mesas de trabajo para el fortalecimiento de los procesos y procedimientos institucionales que hacen uso o
requieren apoyo de las TI. (MGGTI.LI.GO.11)
Medicion del desemperio de la Gestion de Tl a través del conjunto de 17 indicadores (MGGTI.LI.GO.10)
Adquisicion de bienes y servicios de acuerdo con las directrices de los Acuerdo Marco Precios
(MGGTI.LI.GO.08)
Actividades de fortalecimiento para los procesos de TI:

o Gestién de Incidentes de Tl (MGGTI.LI.GO.04), Gestion de problemas de TI (MGGTI.LI.GO.05),

o Propuesta preliminar del proceso de Arquitectura Empresarial y actualizacion del proceso de Tl

haciendo la inclusion del Gobierno de Tl (MGGTI.LI.GO.03)

Seguimiento a las auditorias internas y externas y aplicacién de acciones correctivas de acuerdo con los hallazgos
reportados (MGGTI.LI.GO.02)
Inclusién de tematicas de Tl en actividades y campafias asociados a la socializacién, sensibilizacion
comunicacion, de acuerdo con el plan de capacitacion institucional y las directrices de la estrategia de uso y
apropiacion de TI: Gobierno de Tl, Politica de Tl, Plan Estratégico de Tl - PETI (MGGTI.LI.GO.01)
Control y seguimiento a los recursos vigentes asignados al proyecto de inversion, reflejado en un avance del
47.82% de la apropiacién vigente comprometida, y un 0,47% de los recursos obligados y pagados; recursos
dirigidos a los proyectos definidos en el PETI (MGGTI.LI.ES.04)
Conformacion de un equipo de seguimiento de la Politica de Tl y uso de instrumentos que apoyan la actividad de
alineacion y cumplimiento de la politica de TI (MGGTI.LI.GO.01, MGGTI.LI.ES.03)
Identificacion y actualizacion de contenidos para fortalecer: el catélogo de servicios de TI (MGGTI.LI.ES.06), PETI
(MGGTI.LLES.02)
Seguimiento, analisis y evaluacion del cumplimiento de indicadores asociados al PETI (MGGTI.LI.ES.07,
MGGTI.LI.ES.08)
Definicién de politicas que faciliten la gestion y el gobierno de Tl (MGGTI.LI.ES.03)
Cumplimiento de los procesos definidos, manteniendo criterios de calidad (MGGTI.LI.SI.01)
Renovacién, modernizacion, actualizacién, mantenimiento, monitoreo y seguimiento a: la infraestructura
tecnologica (MGGTILLIT.01, MGGTI.LLIT.02, MGGTI.LLIT.06).
Actualizacion, seguimiento y ejecucion del plan de mantenimiento institucional (MGGTI.LLIT.05)
Ajuste a los ANS definidos con los terceros (MGGTI.LLIT.03)
Respaldo, recuperacion y soporte de la infraestructura Tecnolégica (MGGTI.LI.IT.07, MGGTI.LI.GO.08)

B.2 Modelo de Arquitectura Empresarial (MAE)
En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre:
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Avance 2do Trimestre

MAE
Dominios Lineamientos Lineamientos Porcentaje
Proyectados Cumplidos Alcanzado

Planeacion de la Arquitectura 4 2 65,00%
Arquitectura Misional 2 1 45,00%
Arquitectura de Seguridad 6 6 100%
Arquitectura de Informacion 0 0 0%
Arquitectura de Sistemas de Inf. 0 0 0%
Arquitectura de Infraestructura Tl 4 4 100%
Uso y Apropiacién de la Arquitectura 5 5 99%

Totales 21 18

De acuerdo con la tabla anterior, se alcanzé un 82% de cumplimiento para el conjunto de los 7 dominios que conforman
el Modelo de Arquitectura Empresarial — MAE-, porcentaje que es producto del cumplimiento de 18 lineamientos
distribuidos en los diferentes dominios, con respecto a los 21 lineamientos proyectados en el plan de trabajo
(cronogramas) para el trimestre.

El alcance de los lineamientos cumplidos, tienen como propdsito continuar con el fortalecimiento del uso adecuado de las
Tl, alineadas con las necesidades del negocio. Este numeral se fundamenta en las siguientes actividades:

Actividades de sensibilizacién, socializacién y comunicacién para la conformacién de un equipo de Arquitectura
Empresarial (MAE.LI.PA.03)

Actualizacion del catalogo de elementos de infraestructura (MAE.LI.AIT.01)

Construccién de diagramas de conectividad de los Sistemas de Informacion (MAE.LI.AIT.02), servicios en la nube
(MAE.LILAIT.03)

Gestion y administracion para garantizar la continuidad y disponibilidad de los servicios soportados por la
infraestructura tecnoldgica, (MAE.LI.AIT.04)

Actualizacién y ajustes al inventario de activos e informacién de Tl (MAE.LI.AS.02)

Definicién, estructuracion y documentacion del repositorio documental para la Arquitectura Empresarial

Realizar auditoria y trazabilidad para los componentes de informacion, actualizacion y agregacion de atributos
para evaluar el desempefio, efectividad y madurez de la seguridad y la gestién de la seguridad soportados en las
normativas y marcos de trabajo como la ISO 27001, MSP! y las politicas de TI. (MAE.LI.AS.01, MAE.LI.AS.03).
Actualizacién y seguimiento al manual de politicas de seguridad de la informacién y a los controles segun la ISO
27001 (MAE.LLAS.01)

al (MAE.LI.UAA.05)

Ejecucion de auditorias asociadas al modelo de Seguridad y privacidad de la informacion (MAE.LI.AS.04)
Definicion y construccion de una versién preliminar del proceso de Arquitectura Empresarial y actualizacion del
proceso de Gestion de TI, alineado con los marcos de trabajo COBIT, TOGAF, PMP, ITIL y MRAE
(MAE.LILUAA.03)
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e Ejecucion y cumplimiento del plan de comunicaciones de acuerdo con las directrices del dominio de uso y
apropiacion (MAE.LI.UAA.02)

e Portafolio de proyectos (Mapa de ruta) consolidados en el documento PETI, publicado en el portal institucional y
la plataforma GINA con el cddigo D103DTO01. (MAE.LI.UAA.01)

B.3 Modelo de Gestion de proyectos de TI (MGPTI)
En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre:

Avance 2do Trimestre

MGPTI ; ; ; ; )
Dominios Lineamientos Lineamientos Porcentaje
Proyectados Cumplidos Alcanzado
Legal 1 1 100%
Planeacion 3 3 100%
Ejecucion 1 1 100%
Control 0 0 0%
Totales 5 5 100%

De acuerdo con la tabla anterior, se alcanzé un 100% de cumplimiento para el conjunto de los 4 dominios que conforman
el Modelo de Gestion de Proyectos de Tl — MGPTI-, porcentaje que es producto del cumplimiento de 5 lineamientos
distribuidos en los diferentes dominios, con respecto a los 5 lineamientos proyectados en el plan de trabajo (cronogramas)
para el trimestre.

El alcance de los lineamientos cumplidos, tienen como propésito adoptar un modelo de gestién para los proyectos con
componentes de TI, para habilitar de forma estructurada servicios digitales de acuerdo con las necesidades del negocio.
Este numeral se fundamenta en las siguientes actividades:

e Cumplimiento y reporte de actividades de gestion, coordinacion seguimiento a: los proyectos definidos en el PETI,
al conjunto de Hitos, al plan de transformacién digital de acuerdo con los proyectos que conforman las diferentes
iniciativas (MGPTI.LI.LEG.03, MGPTI.LI.EJE.O01)

e Uso de tecnologias de uso libre para el desarrollo e implementacién de soluciones tecnologicas
(MGPTI.LI.PLA.11)

e Cumplimiento con actividades de formulacién, administracion, ejecucién y seguimiento mensual al proyecto de
inversion. “Apoyo al proceso de transformacién digital para la gestion y prestacion de servicios de Tl en el sector
CTE” (MGPTI.LI.PLA.01)

C. Logros en el avance del proyecto

e Seguimiento al plan de seguridad y privacidad de la informacion, planes de mejora

e Construccidn, actualizaciones y fortalecimiento de los procesos de Tl, soportados desde el enfoque de seguridad
de acuerdo con los controles de la norma ISO 27000

e Actividades asociadas a campafias de socializacion, sensibilizacion, comunicacion y divulgaciéon de piezas
audiovisuales y formatos que se asocian a las diferentes tematicas y proyectos en Tl con el propésito de evitar
la materializacion de eventos adversos de seguridad y afianzar un uso y apropiacién de estos.

e Pruebas controladas de seguridad y de funcionalidad de los dispositivos electronicos.
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Actualizacién y modernizacion de la plataforma tecnolégica, de seguridad perimetral, de endpoints, infraestructura
de convergencia y servicios en la nube

Actualizacién, avance y cumplimiento del plan de riesgos, plan de seguridad y planes de mantenimiento y su
publicacién en el portal institucional, politicas de Tl

Gestion de cambios controlados para garantizar la continuidad del servicio

Ajuste de politicas para el control y monitoreo de la continuidad de los servicios de forma controlada y
programada.

Informes de gestion asociados a la mesa de servicios y administracion de la plataforma tecnoldgica, manteniendo
el control de versiones

Andlisis, planificacidn y control de vulnerabilidades a los componentes de la plataforma tecnolégica y sistemas
de informacion.

Gestion y administracién a tareas de respaldo a la informacién alojada en los distintos mecanismos de
almacenamiento

Gestion de la informacion para el reporte de la iniciativa estratégica

Organizacion y gestion de los documentos y soportes resultantes de la prestacion de servicios de contratistas.
Gestion de las actividades que se realizan en el marco de la ejecucién de los proyectos presentados en la
iniciativa.

Construccién del esquema de incentivos para los ejercicios de Uso y Apropiacion, aplicados bajo el ejercicio de
medicion de estos en cuanto al conocimiento y percepcion de los contenidos compartidos

Versidn preliminar de la integracion del uso y apropiacion de los servicios de Tl con el documento caracterizacion
de los grupos de la Entidad

Version preliminar el proceso de Arquitectura Empresarial y el proceso de Gestion y Gobierno de Tl

Proyecto de Inversion de Tl registrado y actualizado en el Sistema Unificado de Inversiones y Finanzas Publicas
- SUIFP.

Dificultades en el avance del proyecto

Dificultades con el monitoreo de los sistemas operativos Linux

Inconvenientes con el mantenimiento preventivo de la libreria HP

Dificultad en el respaldo de la informacion por parte de la DLO para los usuarios de teletrabajo

Carga laboral desproporcionada, situacion que limitan el cumplimiento de los compromisos planeados
Reduccidn del presupuesto que impactan diferentes proyectos de Tl

Recurso profesional limitado

Resistencia al cumplimiento y directrices de la Arquitectura Empresarial

Entregables

E.1 Modelo de Gestion y Gobierno de Tl (MGGTI)

LINEAMIENTO EVIDENCIA UBICACION
MAE.LI.PA.03 Videos Campafia AE https://drive.google.com/drive/folders/1J-
Definicion del 1B Video 1 AE ewJ3SbOjltajtdkMrkPfPRfOHd7fBV?usp=sharing
grupo de
arquitectura

empresarial



https://drive.google.com/drive/folders/1J-ewJ3SbOjItqjtdkMrkPfPRf0Hd7fBV?usp=sharing
https://drive.google.com/drive/folders/1J-ewJ3SbOjItqjtdkMrkPfPRf0Hd7fBV?usp=sharing
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LINEAMIENTO EVIDENCIA UBICACION
O:\OSI\MSPI\GESTION_2021\15. ACUERDOS
. . CONFIDENCIALIDAD
MGG.T"LI'GO'Q Acuerfjos de Conﬂdenma!lld ad del https://drive.google.com/drive/u/0/folders/1NU4X1
Gestion de Seguridad de la Informacién

contratistas de Tl

Seguimiento a los contratos de contratistas

5108Tpllk1D8XAgOFPuGnroU8Y6
G:\Unidades compartidas\OTSI-Contratistas\3.
CONTRATOS 2021\CONTRATISTAS

MGGTI.LI.GO.11
Mejoramiento de
los procesos de Tl

Matriz de alineacién procesos apoyados
por Tl

https://drive.google.com/drive/folders/182KvDX1P
O _-pSXXN2GRAIPLKFBLUPxxK

MGGTI.LI.GO.10
Evaluacién del
desempefio de la

Matriz de Indicadores de Gestion de TI

Publicacion medicién de indicadores de

https://drive.google.com/drive/folders/1tKU9wCpV
19VP9wOABs1Au4ehupl8c_wX?usp=sharing
http://gina.minciencias.qgov.co/

gestion de Tl Gestion de Tl
MGGTI.LI.GO.06 | Procedimiento de Gestion de cambios de http://gina.minciencias.gov.co/
Gestion de TID103PR02
cambios
MGGTI.LI.GO.05 | Procedimiento de Gestién de problemas de | https:/drive.google.com/drive/u/0/folders/1_-
Gestion de Tl 7HmMStBKTgkgUG8-TDVG7FTQj6VoqlLV
problemas de Tl
MGGTI.LI.GO.04 | Procedimiento de Gestién de Incidentes de | http://gina.minciencias.gov.co/
Gestion de TID103PR04
Incidentes de TI
MGGTI.LI.GO.03 | Caracterizacion proceso Arquitectura https://drive.google.com/drive/folders/1ifJQ0dyu8
Macroproceso de | Empresarial y Gestidn y Gobierno de TI. OA9aCVUGAAMvOxz7SvIopNQ
gestion de Tl Matriz de consolidacién de acciones que https://drive.google.com/drive/folders/1jfJQ0dyu8
generan cambios en el sistema de gestién | OA9aCVUGdAMvOxz7Sv9opNQ
de calidad SGC.
Presentacion justificacion para ajuste a https://drive.google.com/drive/folders/1wx9TLPPT
Gestion Tl y Gobierno de Tl 'y Gestién de UhyciXtPOksNFBxBLbpLOjKU
Arquitectura Empresarial.
MGGTI.LI.GO.02 | Plan de Mejoramiento al MSPI 0:\OSI\MSPI\GESTION_2021\8. AUDITORIA
Gestion delasno | Acciones de Mejora en modulo GINA (Al- | MSPI
conformidades 0161, Al-0162, Al-0163, Al-0164, Al-0165) | http:/gina.minciencias.gov.co Acciones de
Mejora Al-0167 y Al-0168
https://drive.google.com/drive/u/0/folders/THdSN9
VCIRGXEmOOCJSX6yLCGaKbNw46T
MGGTI.LI.GO.01 Infografia Gobierno TI, Implementacion https://drive.google.com/drive/u/0/folders/182KvD
Esquema de Politica Tl X1PO_-pSXXN2GRfIPLKFBLUPxxK
Gobierno de Tl Caracterizacién proceso Arquitectura https://drive.google.com/drive/folders/1ifJQ0dyu8

Empresarial y Gestion y Gobierno de TI.
Matriz de consolidacion de acciones que
generan cambios en el sistema de gestion
de calidad SGC.

0OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1ifJQ0dyu8
0OA9aCVUGdAMvOxz7Sv9opNQ



https://drive.google.com/drive/u/0/folders/1NU4X15108Tpllk1D8XAgOFPuGnroU8Y6
https://drive.google.com/drive/u/0/folders/1NU4X15108Tpllk1D8XAgOFPuGnroU8Y6
https://drive.google.com/drive/folders/182KvDX1PO_-pSXXN2GRflPLKFBLUPxxK
https://drive.google.com/drive/folders/182KvDX1PO_-pSXXN2GRflPLKFBLUPxxK
https://drive.google.com/drive/folders/1tKU9wCpVI9VP9wOA6s1Au4ehupl8c_wX?usp=sharing
https://drive.google.com/drive/folders/1tKU9wCpVI9VP9wOA6s1Au4ehupl8c_wX?usp=sharing
http://gina.minciencias.gov.co/
https://drive.google.com/drive/u/0/folders/1_-7HmStBKTgkgUG8-TDvG7FTQj6VoqLV
https://drive.google.com/drive/u/0/folders/1_-7HmStBKTgkgUG8-TDvG7FTQj6VoqLV
http://gina.minciencias.gov.co/
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1wx9TLPPTUhycjXtPOksNFBxBLbpLOjKU
https://drive.google.com/drive/folders/1wx9TLPPTUhycjXtPOksNFBxBLbpLOjKU
http://gina.minciencias.gov.co/gina/imp/improvementVE?soa=5&mdl=imp&_sveVrs=0&mis=imp-4
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/182KvDX1PO_-pSXXN2GRflPLKFBLUPxxK
https://drive.google.com/drive/u/0/folders/182KvDX1PO_-pSXXN2GRflPLKFBLUPxxK
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
https://drive.google.com/drive/folders/1jfJQ0dyu8OA9aCVUGdAMvOxz7Sv9opNQ
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LINEAMIENTO EVIDENCIA UBICACION
Presentacién justificacion para ajuste a https://drive.google.com/drive/folders/1wx9TLPPT
Gestion Tl y Gobierno de Tl 'y Gestién de UhyciXtPOksNFBxBLbpLOjKU
Arquitectura Empresarial.
MGGTI.LI.ES.08 Seguimiento a indicadores programaticos: | Médulo Planes - Programa Gobierno y Gestién
Tablero de Cumplimiento en los requisitos priorizados | de TIC para la CTel y Médulo de Indicadores del

indicadores de Tl

de Gobierno Digital, Cumplimiento de los
requisitos priorizados de Transparencia, y
Avance en el cumplimiento de iniciativas
priorizadas del plan de transformacién
digital

sistema GINA.

MGGTI.LI.ES.07
Evaluacion de la
gestion de la
estrategia de Tl

Informe de seguimiento del primer trimestre
2021 del PETly TD, que incluye analisis o
evaluacion de cumplimiento de los
indicadores de los proyectos de Tl en el
PETI.

https://minciencias.qov.co/quienes _somos/planea
cion y gestion/peti

MGGTI.LI.ES.06 Version actualizada del cataloao de G:\Unidades compartidas\OTSI-ARQ-ST-
Catélogo de g GESTIONES\2021\Gestién de Catalogo de
o elementos de Infraestructura. . .
servicios de Tl Servicios\Segundo Trimestre
MGGTI.LI.ES.05 Resumen ejecutivo del proyecto de https://drive.google.com/drive/folders/1J-
Gestion del inversion con corte 30 de junio de 2021 ewJ3SbOjltgjtdkMrkPfPRfOHd7fBV
presupuesto de Tl
MGGTI.LI.ES.04 Reportes e informes de seguimiento https://drive.google.com/drive/folders/1A1Kpnzi)V

Gestion de los
proyectos con
componentes de
Tl

trimestral de cada uno de los proyectos de
la iniciativa de Arquitectura de TI

LTCcdhCkAyfpAlICwEa188hX?usp=sharing

MGGTI.LI.ES.03 Manual de politicas de Seguridad de la 0:\OSI\MSPNGESTION_ 2021\1. POLITICAS DE
Politicas de Tl Informacién. SEGURIDAD
Declaracion de Aplicabilidad de acuerdo Sistema GINA cddigo D103M08
con la norma ISO 27001 Anexo A O:\OSI\MSPI\GESTION_2021\2. CONTROLES
https://drive.google.com/drive/u/0/folders/THASN9
VCIRgXEmOOCJSX6yLCGgKbNw46T
MGGTI.LI.ES.02 Plan Estratégico de Tecnologias de la https://minciencias.gov.co/quienes somos/planea
Documentacion de | Informacién - PETI 2020 - 2022 cion_y gestion/peti
la estrategia de TI Publicado en el sistema GINA con el cddigo
en el PETI D103DTO1
Reporte de gestiones de cambio |l G:\Unidades compartidas\OTSI-ARQ-ST-
Trimestre GESTIONES\2021\Gestién de Cambios\Segundo
Trimestre
MGGTI.LLIT.01 Se protege el portal web de Minciencias de | G:\Unidades compartidas\OTSI-ARQ-
Gestic')n. dé Ié vulnerabilidades y ataques de ST\2021\Datacenter\Segundo trimestre\WAF
infraestructura Qisponibilidac_i y contenido por mgdio dela | (Fortinet)l INFORME TECNICO INTEGRACION
tecnologica implementacién de Web Application PORTALES SUBDOMINIO MINCIENCIAS.pdf

Firewall de Fortinet para blindarse de todas
las posibles amenazas

Se adquirio, instalé y configuré el servidor
appliance SAMET-1 410, management de la

G:\Unidades compartidas\OTSI-
Proveedores\CONTRATOS 2021\381-2021
RESE (Renovacién Tecnologica
CheckPoint)\Pago\Radicados



https://drive.google.com/drive/folders/1wx9TLPPTUhycjXtPOksNFBxBLbpLOjKU
https://drive.google.com/drive/folders/1wx9TLPPTUhycjXtPOksNFBxBLbpLOjKU
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://drive.google.com/drive/folders/1J-ewJ3SbOjItqjtdkMrkPfPRf0Hd7fBV
https://drive.google.com/drive/folders/1J-ewJ3SbOjItqjtdkMrkPfPRf0Hd7fBV
https://drive.google.com/drive/folders/1A1KpnzijVLTCcdhCkAyfpAlCwEa188hX?usp=sharing
https://drive.google.com/drive/folders/1A1KpnzijVLTCcdhCkAyfpAlCwEa188hX?usp=sharing
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
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LINEAMIENTO EVIDENCIA UBICACION
solucién integral de seguridad Checkpoint,
lo cual mejora su desempefio. Se hace un
upgrade del sistema operativo a versién
R80.40
Se actualiza el plan de capacidad G:\Unidades compartidas\OTSI-ARQ-ST-
correspondiente a los usos y GESTIONES\2021\Gestion de
disponibilidades de los recursos de la Capacidad\Segundo Trimestre
eSO, e coneumo de "G:\Unidades compartidas\OTSI-ARQ-
aImacJ: enamier?to de los servidores por ST\2021\Monitoreo de la Infraestructura de
MGGTILLIT.02 medio de los sensores PRTG P TI\Reportes de consumo recursos tec\Segundo
S Trimestre\Estado recursos almacenamiento
Capacidad de la PRTG pdf"
infraestructura Se elaboran reportes de monitoreo del G'\Unidpa des compartidas\OTSI-ARQ-ST-
tecnoldgica performance de los servidores JeyutkatN2, GESTI ONES\202F1)\Gestion de Eventos y
KaltaNodo1 y KaltaNodo2. Monitoreo\ll Trimestre
Se realiza actualizacion tecnoldgica del G:\Unidades compartidas\OTSI-
servidor Smart-1 410 de la management | b o ores\CONTRATOS 20211381-2021
de Checkpoint, donde se duplica la RESE (Renovacion Tecnologica
capacidad de almacenamiento y la CheckPoint)\Pago\Radicados
memoria RAM.
Reporte de las categorias configuradas en
la herramienta de gestién, para atencion
por parte de los proveedores, con sus G\Uni ,
) \Unidades compartidas\OTSI-ARQ-
MGGTILLIT.03 | respectivos ANS. - | STI2021\MGGTI.LI.IT.03 - Acuerdos de Nivel de
Acuerdos de Nivel | Acta de reunion con integrantes del equipo o .
e . " Servicios (Terceros)\Segundo trimestre
de Servicios de Sistemas de Informacién, donde se G\Unidades compartidas\OTS-
(Terceros) acuerda mantener los mismos ANS para Pr'ovee dores\COl\Fl)TRATOS 2021
estas categorias.
Carpeta de contratacion vigencia 2021
donde se establecen los ANS a contratos.
MGGTI.LLIT.05 Mantenimientos realizados a la G:\Unidades compartidas\OTSI - Planes de
Planes .de. ' infraestructura tecnoldgica Mantenimiento\2021\Segundo Trimestre

mantenimiento

Matriz de seguimiento al Plan de
mantenimientos de ST.

https://minciencias.gov.co/quienes_somos/planea
cion_y_gestion/tecnologia

MGGTI.LLIT.06
Monitoreo de la
infraestructura de
Tl

Check list diario por Mesa de Servicios
validando los servicios web del Ministerio,
contempla la vigencia del 2 trimestre de
2021

Se elaboran los correspondientes informes
de disponibilidad de la infraestructura
tecnoldgica (Sistemas Misionales,
Servidores Windows y Servidores Linux).
Se elabora informe de estado de
almacenamiento del servidor de archivos
Waira, correspondiente al segundo
trimestre de 2021

G:\Unidades compartidas\OTSI-ARQ-
ST\2021\Monitoreo de la Infraestructura de
TI\Check List Mesa de servicios\2 Trimestre
"G:\Unidades compartidas\OTSI-ARQ-
ST\2021\Monitoreo de la Infraestructura de
TI\Reportes de consumo recursos tec\Segundo
Trimestre\Estado recursos almacenamiento
PRTG.pdf"

"G:\Unidades compartidas\OTSI-ARQ-
ST\2021\Monitoreo de la Infraestructura de
TN\Reportes disponibilidad Infraestructura
TN\Segundo Trimestre"
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recuperacion de la
infraestructura de
Tl

backup programas diario, semanal y
mensual.

Se ejecutan pruebas de restauracion
mensualmente, desde las tres
herramientas de respaldo; con el fin de
validar la integridad de los respaldos de la
informacion.

LINEAMIENTO EVIDENCIA UBICACION
MGGTI.LLIT.07 Propuesta de la actualizacién del G:\Unidades compartidas\OTSI-ARQ-ST-
Soporte a los rocedimiento de gestion de solicitudes GESTIONES|2021\Gestion de
servicios de Tl P 9 Solicitudes\Segundo Trimestre

Se finalizaron ajustes en documento de

lineamientos de Backup, el cual ya se

encuentra listo para su respectivo envida | "G:\Unidades compartidas\OTSI-ARQ-
MGGTILLIT.08 revis_ic')n y publicacion. . ST\2021\chkup\$egundo
Respal(.jo'y ' Se ejecutan las correspondientes tareas de | Trimestre\Lineamientos Backup.docx”

"G:\Unidades compartidas\PETN2021\2. Realizar
seguimiento y mejora continua de la seguridad\ll
Trimestre

trazabilidad de
componentes de

Declaracion de Aplicabilidad de acuerdo
con la norma ISO 27001 Anexo A

MGGTI.LLIT.09
D|sp03|0|on de N/A N/A
residuos
tecnoldgicos
E.2 Modelo de Arquitectura Empresarial (MAE) ]
LINEAMIENTO EVIDENCIA UBICACION
MAE.LI.AS.01 Manual de politicas de Seguridad de la 0:\OSI\MSPI\GESTION_ 2021\1. POLITICAS DE
Auditoria y Informacion. SEGURIDAD

0:\OSI\MSPINGESTION_2021\2. CONTROLES

Proteccién y
privacidad de
Componentes de

Analisis a Vulnerabilidades
Plan a Remediaciones

informacion Plan de Mejoramiento al MSPI O:\OSI\MSPI\GESTION_2021\8. AUDITORIA
MSPI
https://drive.google.com/drive/u/0/folders/THASN9
vcIRgGXEmOOCJSX6YLCGqKbNw46T

MAE.LI.AS.02 Activos de Informacion TI 0:\OSI\MSPI\GESTION_ 2021\3. ACTIVOS DE

INFORMACIONOSI\MSPNGESTION 2021\7.
VULNERABILIDADES
https://drive.google.com/drive/u/0/folders/THASN9

informacion

informacién vcIRgXEmOOCJSX6yLCGgKbNw46T
MAE.LI.AS.03 Plan de Tratamiento de Riesgos 0:\OSI\MSPI\GESTION_ 2021\4. RIESGOS
Seguridad y Porcentaje de Implementacion al modelo 0:\OSI\MSPI\GESTION_

privacidad de los | de seguridad de la Informacion 2021\13.DIAGNOSTICO MSPI

sistemas de https://drive.google.com/drive/u/0/folders/THdSN9
informacién vcIRGXEmOQOCJSX6yLCGgKbNw46T
MAE.LI.AS.04 Informe de Auditoria al MSPI 0:\0SI\MSPI\GESTION_2021\8. AUDITORIA
Auditoria y Plan de Mejoramiento al MSPI MSPI

trazabilidad de los https://drive.google.com/drive/u/0/folders/THdSN9
sistemas de VCIRgXEmOOCJSX6yLCGqKbNw46T




a0 El conocimiento
@ es de todos

PLAN ESTRATEGICQ DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2020-2022

Cadigo: D103DT01
Version:02
Fecha: 29-01-2021
Pagina: 23 de 111

MAE.LI.AS.05
Anélisis de riesgos

Plan de Tratamiento de Riesgos

Pagina Web
https://minciencias.gov.co/quienes_somos/planea
cion_y_gestion/tratamiento

MAE.LI.AS.06 Declaracién de Aplicabilidad de acuerdo 0:\OSI\MSPI\GESTION_2021\2. CONTROLES
Seguridad con la norma ISO 27001 Anexo A 0:\OSI\MSPI\GESTION_ 2021\3. ACTIVOS DE
informatica Activos de Informacion Tl INFORMACION

MAE.LIAIT.01

Catalogo de Version actualizada del catalogo de G:\Unidades compartidas\OTSI-ARQ-ST-
elementos de GESTIONES\2021\Gestion de Catélogo de

. elementos de Infraestructura. . .

infraestructura Servicios\Segundo Trimestre

tecnoldgica

MAE.LI.AIT.02 Diagramas de red G:\Unidades compartidas\OTSI-

Plataforma de Diagramas de SIGP INFRAESTRUCTURA\2.
interoperabilidad Diagramas de SCIENTI Datacenter\4.Diagramas\2021
MAE.LI.AIT.03 G:\Unidades compartidas\OTSI-
Acceso a servicios | Topologia Proxy en la Nube (SWG) INFRAESTRUCTURA\2.
en la Nube Datacenter\4.Diagramas\2021
MAE.LI.UAA.05 Repositorio preliminar de Arquitectura https://drive.google.com/drive/folders/1rN-
Repositorio de AE | Empresarial vJMUFVIXUkwLx5vx2ZPsY6b4nnlIE?usp=sharin
g
Informes mensuales de gestion de la mesa \\wairg\COLCI!ENCIAS\OSI\SGC-GINA\Gestién
MAE.LI.AIT.04 de servicios de la informaciéon GINA\Registros\Mesa de
Continuidad y servicios\REGISTROS-2021
disponibilidad de Andlisis a Vulnerabilidades 0:\OSI\MSPI\GESTION 2021\7.
los Elementos de VULNERABILIDADES

Seguimiento a Riesgos de Seguridad de la

infraestructura | - https://minciencias.gov.co/quienes_somos/planea
nformacién . . .
cion_y gestion/tratamiento
MAE.LI.UAA.03 Caracterizacion del proceso de AE- Archivo | https://drive.google.com/file/d/1rNvpnNybdP2bty T
Proceso para D103 CARACTERIZACION .xIsx eVuob-eL7BJSblz15/view?usp=sharing
guiarla
Arquitectura
Empresarial
MAE.LI.UAA.01 Documento del Plan Estratégico de | Publicado en el sistema GINA con el cddigo
Hoja de rutade la | Tecnologias de la Informacion - Numeral 10. | D103DT01.
AE (Proy PORTAFOLIO DE INICIATIVAS, | Publicado en el portal institucional en la ruta:
priorizados) PROYECTOS Y MAPA DE RUTA. https://minciencias.gov.co/quienes _somos/planea

cion_y_gestion/peti



https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
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E.3 Modelo de Gestion de proyectos de Tl (MGPTI)

de entregables

Seguimiento al Plan de Seguridad y
Privacidad de la Informacién

LINEAMIENTO EVIDENCIA UBICACI()N
MGPTI.LILEG.03 Seguimiento PETI, proyectos de seguridad | O:\OS\MSPI\GESTION_ 2021\14. PLANES
- de la Informacion
Documentacion

https://drive.google.com/drive/u/0/folders/15z5-
QsB2AucTWEIZiximHJohRhbahHgH

MGPTI.LI.PLA.O1
Gestion de
proyectos de
inversion

Ficha EBI 2021 del proyecto de inversién
Apoyo al proceso de transformacion digital
para la gestion y prestacion de servicios de
Tl en el sector CTl y a nivel nacional, con
codigo BPIN 2017011000252.
Documentos de justificacion técnica para
traslado presupuestal interno
Resolucion 1398 de 2021

https://drive.google.com/drive/folders/1fdIZiB3142

AF3RRuKzw3qg56y43voKhr

MGPTI.LI.EJE.O1
Liderazgo de
proyectos de Tl

Seguimiento PETI, proyectos de seguridad
de la Informacion

0:\OSI\MSPI\GESTION_ 2021\14. PLANES
https://drive.google.com/drive/u/0/folders/15z5-

QsB2AucTWEIZixiImHJohRhbahHgH

https://drive.google.com/drive/u/0/folders/1HdSN9

VCIRGXEmOOCJSX6YLCGaKbNw4GT

F. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total
Total Ejecucion Observaciones sobre
Presupuesto Reduccion Aumento Presupuesto €jecucion Acumulada ajustes y desfases en
Inicial Vigente Planeada (respectoa | ejecucion del presupuesto
Programado (respecto a compromiso
compromisos) s)
Esta en tramite el proceso
de contratacién para la
renovacion de los servicios
de soporte y transferencia
$51.512.000 $51512.000 | $51.512.000 | $0 de conocimiento requeridos
para habilitar la herramienta
Hopex, como instrumento
de soporte de la
Arquitectura Empresarial

G. Avance en el indicador del proyecto

Nombre del Indicador:

% de cumplimiento

Férmula para calculo de
avance en el indicador:

(Numero Total lineamientos alcanzados / Nimero total de lineamientos planeados) X 100

Meta Avance Meta
Trimestre 1 Trimestre 1
Planeada

Meta
Trimestre 2
Planeada

Avance Meta
Trimestre 2

Meta
Trimestre 3
Planeada

Avance Meta
Trimestre 3

Meta
Trimestre 4
Planeada

Avance Meta
Trimestre 4

Meta Anual
Planeada

Avance Real
en Meta Anual

10 10

30

21,67

30

30

100 37,67



https://drive.google.com/drive/folders/1fdlZjB3I42AF3RRuKzw3q56y43voKhr_
https://drive.google.com/drive/folders/1fdlZjB3I42AF3RRuKzw3q56y43voKhr_
https://drive.google.com/drive/u/0/folders/15z5-QsB2AucTWElZixImHJohRhbahHqH
https://drive.google.com/drive/u/0/folders/15z5-QsB2AucTWElZixImHJohRhbahHqH
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
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El conocimiento

H. Avance del proyecto en alineacion con el principio de transformacién digital

Principio:
Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto

Avances:

De acuerdo con las definiciones del Plan de Transformacién digital y PETI para Minciencias 2020-2022, se avanz6 en el
principio” Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto”, el
cual se soporta en el avance y cumplimiento de la Arquitectura Empresarial para el Minciencias.

El cumplimiento de la Arquitectura Empresarial se fundamenté en la adopcion del Marco de Referencia de la Arquitectura
Empresarial -MRAE v.2. con el propésito de mantener el cumplimiento de las definiciones de la Politica de Gobierno Digital,
la cual se materializa a través de los habilitadores Arquitectura Empresarial, Seguridad y Servicios Ciudadanos Digitales.

El ejercicio de adopcion del MRAE v.2.0 para Minciencias, se fundamento6 en dar continuidad a los avances alcanzados
en anteriores vigencias, y proyectadas sobre nuevas actividades que estan soportadas en el conjunto de lineamientos de
los dominios que estructuran el Modelo de Arquitectura Empresarial -MAE-, el Modelo de Gestidn y Gobierno de Tl -
MGGTI-, y el Modelo de Gestién de Proyectos de Tl -MGPTI-.I, con el propédsito de reducir el impacto en la adopcién del
Marco y garantizar la continuidad en el cumplimiento y madurez de la Arquitectura Empresarial para el Minciencias.

De esta manera, en la siguiente tabla se presenta un consolidado del total de lineamientos que se proyectaron cumplir
para el trimestre en evaluacion

Modelo Lineamientos Cumplidos

Total lineamientos MGGTI 30
Total lineamientos MAE 18
Total lineamientos MGPTI 5

Total Lineamientos MRAE v.2.0 53

El conjunto de lineamientos que aportaron avance al proyecto de Arquitectura Tl y cumplimiento al principio de
transformacion digital para el trimestre, corresponden a un total de 53 lineamientos que se encuentran distribuidos en los
tres (3) modelos que componen el MRAE v.2.0
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Nombre del
Proyecto nro. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Descripcion
Proyecto que
aporta a lalniciativa
Estratégica

Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras
derivadas de las auditorias internas y externas realizadas por la Entidad, asi como el
mejoramiento continuo a los procesos y procedimientos de la Oficina de Tecnologias y
Sistemas de Informacion.

¢Para qué?

v" Implementar el seguimiento adecuado a las auditorias realizadas.

v Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el

monitoreo continuo sobre los mismos.

Ejecutar acciones de mejora o transformacién a partir de los resultados obtenidos en
las auditorias.

Hacer seguimiento a la documentacion contemplada en el sistema de gestion de
calidad de la Entidad.

Realizar divulgacion y comunicacion interna, en coordinacion con el area de Planeacion
con referencia a la documentacién generada en el sistema de gestion de calidad de la
Entidad. Realizar seguimiento a los indicadores de Gestion con el fin de establecer la
mejora de estos.

¢Por qué?

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las
auditorias genera mejoras para lograr los objetivos institucionales y la apropiacion, de los
diferentes actores con respecto a la operacion realizada en la Oficina de Tecnologias y
Sistemas de Informacion y asi facilitar las capacidades requeridas para actuar en la
transformacion de digital de nuestra Entidad.

¢Coémo?

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue
de jornadas de sensibilizacion, capacitacion, publicacién de documentacion y de la
interaccion con los diferentes actores que intervienen en el proceso, en coordinacion con el
area de Planeacion

Areas funcionales
beneficiarias  del

Todas las dependencias de Entidad.

Proyecto.
Responsables OTSI - Lideres de equipos de trabajo
2021 2022
Linea de tiempo del | v Implementacion de la estrategiadeuso | ¥ Implementacion de la estrategia de uso y
Proyecto y apropiacion de Tl apropiacion de Tl
Meta del indicador 100% 100%

Indicador

Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la
auditoria y propuestas.

Entregable

2021 2022
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Nombre del Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto nro. 3
asociado v Cierre de solicitudes de mejoras de | v* Cierre de solicitudes de
acuerdo con las auditorias realizadas mejoras de acuerdo con las
para la OTSI. auditorias realizadas para la OTSI.
v' Propuesta de esquema de | v Propuesta de
documentacion de la OTSI para el esquema de documentacion de la
sistema de gestion de calidad del OTSlI para el sistema de gestion
Ministerio. de calidad del Ministerio.
v" Seguimiento a indicadores de gestion. | v*  Seguimiento a indicadores de gestion.
v" Revision de la documentacion | v Revision de Ia documentacion
generada para el ingreso al SGC de la generada para el ingreso al SGC de la
Entidad Entidad
2021 2022
Presupuesto de $0,00 ) ~ 0,00 N
inversion del (Se prevé que inicialmente las actividades | (S€ Prevé que inicialmente las actividades
Proyecto que se planeen para la vigencia sean | Qué se planeen para la vigencia sean
ejecutadas con cargo al presupuesto de | €jécutadas con cargo al presupuesto de
funcionamiento) funcionamiento)

Seguimiento al Proyecto #3: Seguimiento a los planes de mejora derivados de las auditorias realizadas

A. Descripcion de Actividades

Auditoria de Seguridad
De acuerdo con la auditoria realizada en el 2020 al Sistema de Seguridad y Privacidad de la Informacion, con el propésito
de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las
disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacién de la politica Gobierno Digital, se
obtuvieron los siguientes resultados:

- (08) fortalezas

- (05) observaciones

- (06) no conformidades
De los cuales se gener6 un plan de mejoramiento que subsane las seis (06) no conformidades en el sistema de gestion-
GINA se registraron las acciones de mejora
e Acceso al Cuarto Eléctrico y de Rack- 2020 Al-0161
Acciones para tratar Riesgos y Oportunidades a seguridad de la informacién — 2020 Al-0165
Actividades de los usuarios (Registro de eventos) — 2020 Al-0163
Asignacion de Responsabilidades al Sistema de Gestion de la Seguridad de la Informacién — 2020 Al-0164
Cableado de Telecomunicaciones en el Data Center 2020 Al-0162

Para el caso de las dos no conformidades identificadas en riesgos se incluye las acciones a realizar en la misma accion
de mejora Al - 0165, segun en lo establecido en el procedimiento de acciones de mejora (Cédigo: D102PR02).
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Se realiza una auditoria interna al Sistema de Seguridad y Privacidad de la Informacion vigencia 2021, con el propésito
de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las
disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacion de la Politica de Gobierno Digital,
obteniendo las siguientes cinco (5) oportunidades de mejora, de las cuales se genera un plan de mejora:

o Realizar los planes de continuidad de negocio, analisis de impacto del negocio (planes de contingencias, sedes
alternas) y planes de recuperacion desastre, a través de la generacién de estrategias diversas tales como
sensibilizaciones, capacitaciones, ejercicios de suplencia escalonados, etc., para disminuir el nivel de impacto, en la
posibilidad de materializarse un evento que pudiese afectar la operacion del negocio. Asi mismo verificar a intervalos
regulares los controles de continuidad de la Seguridad de la Informacién establecidos e implementados, con el fin de
asegurar que son eficaces durante situaciones adversas

e Sensibilizar a los empleados y contratistas para tomar conciencia de su responsabilidad de reportar eventos de
seguridad de la informacién

¢ Realizar con mas frecuencia pruebas controladas sobre dispositivos de seguridad electronica (controles de acceso),
verificando su correcto funcionamiento y el estado de sus componentes, para prevenir posibles fallas en el escenario
de poder materializarse un riesgo de seguridad fisica y a su vez establecer los tiempos de reaccion y prestacion de
servicios de seguridad por terceras partes.

¢ Realizar procedimientos para cada una de las operaciones y/o servicios del centro de cémputo como lo establece los
controles 5. del Anexo A de la Norma ISO/IEC 27001:2013.

o Verificar los detectores de humedad debajo del piso, el dia de la visita se evidencié agua en los ductos debajo del
piso falso del centro de computo.

Auditoria de Calidad

Segun la auditoria interna realizada por la Oficina de Control Interno el pasado 20 de mayo de 2021 al Sistema de Gestion
de Calidad, con el propdsito de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 9001:2015 por parte del
proceso de la Oficina de Tecnologias y Sistemas de Informacién, en los procedimientos de Gestion de Cambios
D103PR02, Gestion de Incidentes D103PR04, Gestion de Requerimientos para cambios a Sistemas de Informacion
DR103PRO06 y Gestion de Solicitudes D103PR01, se obtuvo como resultado 2 no conformidades, las cuales se relacionan
a continuacion:

e Se encontrd que la solicitud 75830, documentada en la herramienta de la mesa de servicios, evidenciando que los
tiempos de notificacion al usuario no fueron cumplidos, incumpliendo el numeral 8.1 b) de la Norma 1SO 9001:2015.

e Se encontré implementada la calificacion de la encuesta de satisfaccion, pudiendo evidenciarse que para las
solicitudes 75830 y 75784 las encuestas no fueron desarrolladas, incumpliendo el numeral 9.1.2 de la Norma ISO
9001:2015.

A las anteriores no conformidades se les realiza las respectivas acciones de mejora, para lo cual se establecen las
acciones inmediatas, el analisis de causa y su respectiva accién de mejora propuesta, realizando el registro en el Sistema
Gina con los cddigos Al-0168 y Al-0167.

B. Logros en el avance del proyecto

Auditoria de Seguridad
Seguimiento de las acciones de mejoras identificadas en la auditoria de seguimiento al MSPI vigencia 2020, en el sistema
de gestion- GINA mddulo de mejoras

Se realiza una auditoria interna al Sistema de Seguridad y Privacidad de la Informacion vigencia 2021, con el propésito
de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las
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disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacién de la Politica de Gobierno Digital,
obteniendo cinco (5) oportunidades de mejora, de las cuales se genera un plan de mejora.

Auditoria de Calidad

De igual manera se realiza seguimiento a las acciones de mejora correspondientes a las no conformidades a la auditoria
interna realizada por Control Interno al Sistema de Gestion de Calidad 1ISO 9001-2015, en el cual se da seguimiento y
cumplimiento al plan de mejora establecido.

C. Dificultades en el avance del proyecto

Auditoria de Seguridad

Incumplimiento a los espacios planeados para el desarrollo de mesas de trabajo para el seguimiento de las acciones de
mejora de seguridad de la informacién, por parte de los responsables, debido a los diferentes compromisos o actividades
diarias designadas.

Auditoria de Calidad

Dado que el alcance al plan de mejoramiento de la Accidén de Mejora Al-0167 fue la proyeccién de los estudios previos
para la contratacién de un recurso técnico para apoyar a la mesa de servicios de la Entidad con el fin de mejorar los
tiempos de atencion, evento que garantizé el cumplimiento del plan, sin embargo, el apoyo técnico no fue contratado
durante el primer semestre del afio, debido a que el perfil recomendado no se ajustaba a las necesidades del perfil
requerido por la mesa de servicios.

D. Entregables

Seguridad
- Aplicativo GINA, modulo acciones de mejora
- Seguimiento Auditoria MSPI O:\0OSI\MSPI\GESTION_2021\8. AUDITORIA MSPI
- https://drive.google.com/drive/u/0/folders/108E_H1-yBLdhq3G3qpsyD6VsYr7faM X

Calidad
- Evidencia publicada en la plataforma de calidad

E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total ejecucién | Total Ejecucion | Observaciones sobre ajustes y
Presupuesto |- T Presupuesto Planeada Acumulada desfases en ejecucion del
Inicial Programado | educcion | Aumento Vigente (respecto a (respecto a presupuesto
compromisos) compromisos)
$0

No aplica; el proyecto no tiene programados recursos para la vigencia en curso; se prevé que inicialmente las actividades
que se planeen para la vigencia sean ejecutadas con cargo al presupuesto de funcionamiento.


https://drive.google.com/drive/u/0/folders/1o8E_H1-yBLdhq3G3qpsyD6VsYr7faM_X
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F. Avance en el indicador del proyecto

Nombre del Indicador: Mejoras realizadas

Formula para calculo de Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la auditoria y
avance en el indicador: propuestas.

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 Trimestre 4 Planeada en Meta
Planeada Planeada Planeada Planeada Anual

10% 10% 18% 18% 10% 62% 100% 28%

Para el segundo trimestre se da un avance del 18% que corresponde al cumplimiento del 100% de las actividades
planeadas en el segundo trimestre, y se realizé seguimiento plan de mejoramiento generado por las auditorias al MSPI

G. Avance del proyecto en alineacion con el principio de transformacion digital

Se avanza hacia la modernizacion, debido a que el presente proyecto “Seguimiento a los planes de mejora derivados de
las auditorias realizadas” esta directamente relacionado con los siguientes principios definidos en el Decreto 1955 de 2019
por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo
147:

- Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales

- Principio No 11: Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Con corte 30 junio se realizd seguimiento al plan de mejoramiento resultado de las auditorias de MSPI, permitiendo
identificar si el MSPI es conforme con los requisitos del Ministerio y de la normatividad vigente, esta implementado
adecuadamente y se mantiene de forma eficaz.

Los avances al plan de transformacion para el proyecto “Seguimiento a los planes de mejora derivados de las auditorias
realizadas” se puede evidenciar en:

0:\OSI\MSPI\GESTION_2021\8. AUDITORIA MSPI
https://drive.google.com/drive/u/0/folders/108E_H1-yBLdhq3G3qpsyD6VsYr7faM_X
GINA modulo de mejoras
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Descripcion
Proyecto
aporta a
Iniciativa
Estratégica

que
la

Mediante la ejecucidn de este proyecto se busca avanzar en la implementacion, ejecucién
y mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante
la cual se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion
836 de 2017.

¢Para qué?

Para fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en
el Ministerio, por parte de sus funcionarios, colaboradores y terceros, promover la
sustitucién progresiva del uso de estos recursos mediante la adopcion y uso eficiente de las
TIC y contribuir al cumplimiento de la Politica Ambiental nacional.

¢Por qué?

Por la condicion de sujetos obligados de las entidades publicas, de implementar las
instrucciones para el logro de la eficiencia administrativa y los lineamientos de la Politica de
“Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cero
Papel en la Administracién Publica.

¢Coémo?

Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los
lineamientos establecidos en la Resolucion 1351 de 2018.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio.

Responsables

Jefe OTSI - Lideres de equipos de trabajo

2021 2022

v Avanzar en la implementacion de los
lineamientos de la Resolucién 1351 de
2018, que actualiza la Politica de Uso

v Avanzar en la implementacién de los
lineamientos de la Resolucién 1351 de
2018, que actualiza la Politica de Uso

Linea de tiempo del Eficiente del Papel del Ministerio, Eficiente del Papel del Ministerio,

Proyecto adoptada mediante_Resolucion 836 de adoptada mediante Resolucion 836 de
2017. 2017

Meta del indicador 50 % 25 %

Indicador

1. Comparativo de consumo papel de impresién por trimestre:
Comparativo trimestral = ((NUmero de hojas de impresién consumidas en el trimestre
anterior / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
objeto de la medicién) (Qn-1) / (NUmero de hojas de impresion consumidas en el trimestre
actual / Promedio de Colaboradores de la Entidad con clave de impresién en el trimestre
objeto de la medicion) (Qn)) x 100%

2. Comparativo de consumo papel de impresioén por vigencia:
Comparativo anual = ((Numero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresion en la vigencia objeto de la
medicion) (Vn-1) / (Nimero de hojas de impresion consumidas en la vigencia actual /
Promedio de Colaboradores de la Entidad con clave de impresion en la vigencia objeto de la
medicién) (Vn)) x 100%
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Presupuesto de
Inversion del
Proyecto

2021 2022
v" Lineamientos de la Resolucién 1351 de | v Lineamientos de la Resolucion 1351
. 2018 implementados. de 2018 implementados.
Entregable asociado | .,/ Ronoes de consumo papel de | v Reportes de consumo papel
impresion por vigencia trimestre de impresion  porvigencia trimestre
v' Reportes de consumo papel de|v Reportes de consumo papel
impresion por vigencia de impresion  por vigencia
2021 2022
$0,00 $0,00

(Se prevé que inicialmente las actividades (Se prevé que inicialmente las
que se planeen para la vigencia sean actividades que se planeen para la
ejecutadas con cargo al presupuesto de vigencia sean ejecutadas con cargo al
funcionamiento) presupuesto de funcionamiento)

Seguimiento al Proyecto #4: Implementacion Politica de Uso Eficiente del Papel

A. Descripcion de Actividades

o Se midié el consumo institucional de papel de impresién en los meses de abril, mayo y junio, de 2021, y el
acumulado del segundo trimestre de 2021.

e Se realizaron las actividades definidas en el "PLAN DE TRABAJO 2021 IMPLEMENTACION DE
LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI" para el segundo
trimestre de 2021, conducentes a calcular el cumplimiento porcentual en la ejecucion de cada uno de los seis
(6) lineamientos de la Politica bajo la responsabilidad de la OTSI.

B. Logros en el avance del proyecto -

o Calculo del consumo institucional de papel de impresidn en los meses de abril, mayo y junio, de 2021, y el
acumulado del segundo trimestre de 2021.

o Célculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcién entre el numero de
carpetas compartidas creadas en la red local por solicitud de un interesado a la Mesa de Servicios, y el nimero
de solicitudes de creacidn de carpetas registradas en la Mesa de Servicios”.

o Calculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcién entre el nimero de
unidades compartidas creadas en Google Drive en relacion con los grupos de trabajo funcionales, y el nimero
de grupos de trabajo funcionales que hay en MINCIENCIAS’.

o Célculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcién entre el nimero de
promociones realizadas y el nimero de promociones planeadas para el uso de aplicaciones de Google”.
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o Calculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcion entre el nimero de
cuentas de correo electronico institucional con la leyenda “No imprimas si no es necesario. Seamos
responsables con la proteccion del medio ambiente” y el nimero de cuentas de correo electronico institucional
activas”.

o Calculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcion entre el nimero de
impresoras configuradas de acuerdo con las especificaciones, y el nimero de impresoras institucionales en
servicio”.

o Calculo del porcentaje de avance durante el segundo trimestre del indicador “Proporcion entre el nimero de
firmas digitales en uso, y el nimero de firmas digitales requeridas y priorizadas”.

Dificultades en el avance del proyecto

Ninguna

Entregables
MGPTI.LI.EJE.O01 Liderazgo de proyectos de Tl
Ubicacion de los entregables:

https://drive.google.com/drive/folders/1 BP311ZDiKt2Kg3y3ebBb8Dqg9bydyHT1?usp=sharing

"EstadConsHojasIimpResmasAbrilMayoJunio2021"
"Cifras de impresién abril 2021"

"Cifras de impresion junio 2021"

"Cifras de impresién mayo 2021"

"Cuentas creadas 2 trimestre"
"HojasConsumidasAbril2021”
"HojasConsumidasJunio2021"
"HojasConsumidasMay02021"

"Estado Aimacenamiento servidor de archivos Waira"
"Estado Aimacenamiento Unidades Compartidas - Drive"

MGPTI.LI.LEG.03

Ubicacion de los entregables:

https://drive.google.com/drive/folders/1-m5utKsmRT35HHS-0A3vOaRzW8pkQ-TI?usp=sharing

e "2D InformePETI-ProyPUEP-Trim2-2021"

e  Seguimiento Trimestre 2 AE-Proy UEP 2021"

o "Reporte_Trim_Avance_Impl_Lin_OTSI 2021”
Consolidado de porcentajes por lineamiento de la politica de uso eficiente de cero papeles a cargo de la
Oficina de Tecnologias y Sistemas de Informacion - OTSI.

Control de la ejecucion presupuestal del proyecto

No aplica; el proyecto no tiene programados recursos para la vigencia en curso; se prevé que inicialmente las
actividades que se planeen para la vigencia sean ejecutadas con cargo al presupuesto de funcionamiento.


https://drive.google.com/drive/folders/1_BP31lZDiKt2Kg3y3ebBb8Dq9bydyHT1?usp=sharing
https://drive.google.com/drive/folders/1-m5utKsmRT35HHS-0A3vOaRzW8pkQ-Tl?usp=sharing
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F. Avance en el indicador del proyecto
Nombre del Comparativo de consumo papel de impresién por trimestre
Indicador:

Férmula para
calculo de avance en

((NUmero de hojas de impresién consumidas en el trimestre anterior / Promedio de Colaboradores de la
Entidad con clave de impresion en el trimestre objeto de la medicién) (Qn-1) /(Numero de hojas de

el indicador: impresion consumidas en el trimestre actual / Promedio de Colaboradores de la Entidad con clave de
impresién en el trimestre objeto de la medicion) (Qn)) x 100%
Meta Avance Meta Avance Meta Meta Trimestre | Avance Meta Meta Avance Meta Meta Anual Avance Real
Trimestre 1 Meta Trimestre 2 Trimestre 2 3 Planeada Trimestre 3 Trimestre 4 Trimestre 4 Planeada en Meta
Planeada Trimestre 1 | Planeada Planeada Anual
12.5% 12.5% 12.5% 12.5% 12.5%% 12.5% 50% 12.5%

El porcentaje registrado en la meta del trimestre planeada corresponde a un 12,5% de avance obtenido para el trimestre,
resultado que es producto del promedio de porcentajes conseguidos a través del cumplimiento de los seis (6) lineamientos
de la politica de uso eficiente de cero papel y que estan a cargo de su cumplimiento y seguimiento por parte OTSI.

G. Avance del proyecto en alineacion con el principio de transformacién digital

No aplica; En el documento “Plan Estratégico de Tecnologias de la Informacion (PETI) 2020-2022, codigo D103DT01,
para este proyecto no se relaciona la alineacion con los principios de transformacion digital.
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Nombre del Adopcion de la Web Semantica

Proyecto nro. 5

Descripcion Migracion de la produccion cientifica y tecnoldgica, registrada en la plataforma SCIENTI por|
Proyecto que |parte de los actores en las diferentes disciplinas del sector de la CTel, para realizar actividades
aporta a la [de tratamiento y trasformacion de la informacién bajo un modelo semantico y ontolégico, que
Iniciativa permitira administrar €l conocimiento de manera libre, descentralizado, intercambiable, referenciable y,

Estratégica

segura, soportado e implementado sobre tecnologias de la cuarta revolucion.

¢Para qué?

v' Para proveer a los actores del SNCTI una solucién tecnoldgica que interactle con
plataformas externas (Universidades, Centros de Investigacién, Empresas de base
tecnoldgica, etc.), eliminando la duplicidad de contenidos, y transformando los
repositorios de informacién, en fuentes Unicas de consulta, referenciacion e
intercambio, bajo la adopcion de estandares semanticos en la que se garantice la
confiabilidad y seguridad de sus operaciones, asegurando el control de la informacién;
aumentando la productividad; la competitividad; reduccion de riesgos, asi como la
interconexion con otros sistemas.

Para el fortalecimiento de las actividades en CTel, en la que se incentive el uso,
aprovechamiento y apropiacién del conocimiento, a fravés de una Unica fuente de
consulta, en la que se referencia contenidos confiables y exactos, y sea un mecanismo
impulsor de las redes colaborativas, de comunicacion e interaccion entre los diferentes
actores del SNCTI.

¢Por qué?

Se requiere la integracion, relacion y referenciacion tecnoldgica con otras fuentes de
informacién del SNCTel, modernizando el modelo de medicién y reconocimiento de
actores del SNCTel. Esto como un habilitador de la trasformacién digital del Ministerio,
en la que dara cabida a la implementacién de nuevos servicios que estén soportados
enlas Tl.

Se deben implementar servicios de intercambio e integracion tecnoldgica, soportados
sobre modelos que definan un lenguaje comun de intercambio.

Las fuentes de informacion externas en CTel, se trasformaran en fuentes de
abastecimiento y consulta para las plataformas tecnoldgicas del Ministerio, basado en
el intercambio y referenciacion de metadatos y alineada bajo un modelo federado de
servicios y que seran un factor impulsor para la formulacion de politicas, lineamientos y
directrices que sean-de apoyo y fortalecimiento para los diferentes actores CTel.

¢Coémo?

Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacion de la funcionalidad.

Estructurando y articulando el proceso de definicion e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,
desarrollo e implementacion)

Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

Principio de
transformacion
digital

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacién de manera &gil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccion

de datos personales y salvaguarda de la informacion




Caédigo: D103DTO1

El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 36 de 111

Nombre del Adopcion de la Web Semantica
Proyecto nro. 5
Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
Proyecto.
Responsables OTSly DGC
2021 2022
Linea de tiempo del Apéli~sis A.néli~sis
Disefo Diseno
Proyecto
Desarrollo Desarrollo
Implementacion Implementacion
1 0,
Meta del indicador (Linea base 12.37 %) 25 %
50 %
Indicador (Total hitos cumplidos / Total hitos alcanzados) X 100
2021 2022
Entregable
asociado v Documentacion Técnica del avance del | v Documentaciéon Técnica del avance
proyecto del proyecto
2021 2022
Presupuesto de
Inversion del $1.200.000.000 $800.000.000
Proyecto (Presupuesto estimado) (Presupuesto estimado)

Seguimiento al Proyecto #5: Adopcién de la Web Semantica

A. Descripcion de Actividades -
En el ejercicio de avance y cumplimiento del proyecto ScienTl Semantico, se mantuvieron actividades de avance al
proyecto, las cuales corresponden de acuerdo con el siguiente listado:

e Se mantienen de forma regular sesiones de trabajo con el equipo interdisciplinario Minciencias con el propésito de
ajustary actualizar la documentacién requerida para gestionar la contratacién del grupo de investigacion Knows, grupo
principal IDLAB.

e Se identificaron, compartieron y se acordaron entre los equipos de trabajo de las partes, los ajustes al documento
Memorando para la contratacion del grupo empresarial IMEC.

e Se gestiona el Certificado de Disponibilidad de Recursos -CDR-, para garantizar el presupuesto requerido para cubrir
el desarrollo del proyecto.

e Sesiones de entrevistas con los candidatos a ocupar los perfiles de los profesionales que integraran el proyecto.

e Seguimiento al cronograma de trabajo definido para alcanzar los hitos y actividades definidas en la estructura del
proyecto

B. Logros en el avance del proyecto
o Documento preliminar del Memorando para la aprobacién de la contratacion del equipo IMEC
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o

Actualizacién y aprobacion del documento contrapartida
Asignacion del CDR para garantizar los recursos presupuestales para el proyecto
Etapa de seleccion de un grupo de profesionales para integrar el proyecto

Seguimiento al plan de trabajo

Dificultades en el avance del proyecto

¢ Disponibilidad en las agendas de los equipos de trabajo a la hora de gestionar y profundizar los contenidos
construidos en el memorando para la contratacién del grupo empresarial IMEC.

o Dificultad en el manejo y entendimiento del idioma por parte de los equipos de trabajo.

¢ No se presenta avance en la contratacién de los recursos profesionales requeridos para acompafar el proceso de
desarrollo del proyecto en cualquiera de las fases

D. Entregables

LINEAMIENTO

EVIDENCIA

UBICACION

de contratistas de Tl

MGGTI.LI.GO.12 Gestién

Documentos precontractuales

https://drive.google.com/drive/folders/1UHgmQ
z4d7jaiqFscQK-tNfYcOlydOTU1?usp=sharing

MGPTI.LI.EJE.O1

Liderazgo de proyectos de

Sesiones de seguimiento al avance
del proyecto-Carpeta: Reuniones

https://drive.google.com/drive/folders/1rlZxV1fk
QqidgbsriXuxxG2IRYiVieL3?usp=sharing

3 Cronograma de Actividades
Proyecto.xlsx

Tl
N/A Prrgyeegg‘f”AfsmﬁsfpueSto del https://drive.google.com/drive/folders/1riZxV1f
Eu g etProfectxlsr kQqidgbsrIXuxxG2IRYVieL 3?usp=sharing
e Seleccidn de personal a integrar
N/A el equipo de trabajo — Archivo: https://drive.google.com/drive/folders/1rlZxV1f
e 2 Analisis entrevista.xlsx kQqidgbsrIXuxxG2IRYiVieL3?usp=sharing
Seguimiento al plan de trabajo del
N/A proyecto - Archivo https://drive.google.com/drive/folders/1rlZxV1tk

QqidgbsriXuxxG2IRYiVieL3?usp=sharing

E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total Total Ejecucion Observaciones sobre
Presu.p.u esto Reduccion Aumento Presupuesto ejecucion Acumulada ajustgs y d_e 'sfadsels en
Inicial Vigente Planeada (respecto a ejgcucion ce
Programado (respecto a . presupuesto
compromisos) compromisos)
Se realizé ajuste al
presupuesto por: 1. Se
requiere contratar
recurso profesional
$1.200.000.000 $300.000.000 | $1.500.000.000 | $488'294.913 | $0 dedicado al proyecto y 2.
Se elimina el cobro
asociado al 35% del total
por concepto de
impuestos.
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F. Avance en el indicador del proyecto

Nombre del Indicador:

Hitos Alcanzados

Férmula para célculo de
avance en el indicador:

(Total hitos alcanzados / Total hitos proyectados) X 100 = 0 hitos cumplidos

Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Anual | Avance Real
Trimestre 1 | Trimestre 1 Trimestre 2 | Trimestre 2 Trimestre 3 | Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada

5 0 5 0 10 80 100 0

G. Avance del proyecto en alineacion con el principio de transformacion digital

Principio:

El presente proyecto “Web Semaéntica” esta directamente alineado con el principio de transformacién digital:

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e intercambio de la
informacion de manera agil y eficiente a través de una plataforma de interoperabilidad. Se habilita de forma plena,
permanente y en tiempo real cuando se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccion de datos personales y
salvaguarda de la informacion

Avances:

El proyecto se encuentra en la fase precontractual, por lo cual, aun no se gestionan actividades que le apunten al
cumplimiento de este principio
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Tabla 3 Articulacién de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.

Iniciativa
Estratégica

Infraestructura Digital

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,
presupuesto de
inversion para la
Iniciativa
Estratégica

2020 2021 2022

$10.008.145.269
(Presupuesto estimado)

$3.794.680.000 $3.443.288.000

Proyectos de la
Iniciativa
Estratégica

v Garantizar la operacién de la Infraestructura Tl y sus servicios asociados.
v" Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio

Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Descripcion
Proyecto
aporta
Iniciativa
Estratégica

que

a la

Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
y correctivos a la infraestructura tecnolégica, asi como la renovacion de las diferentes
soluciones que soportan la operacion de la plataforma Tl del ministerio, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
y a los usuarios externos para el uso de los servicios que ofrece el ministerio a la comunidad.

¢Para qué?

v' Garantizar el correcto funcionamiento de la plataforma tecnologica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las tecnologias y sistemas informacién y comunicaciones.

¢Por qué?

La OTSI debe garantizar el correcto funcionamiento de toda la plataforma y servicios
tecnoldgicos que tiene el ministerio.

La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

¢ Como?

Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

Realizando la oportuna renovacién y adquisicion de las diferentes soluciones y los
componentes que soportan la operacion de la plataforma Tl del Ministerio.
Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
autorizado para cada vigencia.

Garantizando el cumplimiento del Plan de mantenimientos definido para cada
vigencia. el mantenimiento de los componentes de la plataforma tecnoldgica para la
prestacion adecuada de los servicios.

Garantizando que los componentes tecnolégicos cuenten con el soporte,
mantenimientos y las garantias correspondientes.

v

Principio de
Transformacion
Digital

Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacion
a través del uso de los instrumentos de agregacion de demanda y priorizacién de los servicios
de nube
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LEIRCE Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
Proyecto nro. 1
Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacién.
Proyecto.
Responsables OoTSlI
2020 2021 2022
v" Planeacion v" Planeacion
v" Planeacion v' Adquisicion ylo v’ Adquisicién  ylo
, . v" Adquisicién y/o renovacion renovacion renovacion
Linea de tiempo v' Implementacion v' Implementacion v" Implementacion
del Proyecto v Avropiacic v ., v L
propiacion Operacién y Operacién y
v" Ejecucion de administracion administracion
mantenimientos v' Ejecucion de v" Ejecucion de
mantenimientos mantenimientos
Meta del indicador 100% 100% 100%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
v" Licenciamiento
v' Licenciamiento y y garantias de
garantias de Ia la plataforma
plataforma Tecnoldgica. Tecnoldgica.
v" Licenciamiento y garantias Y SeNICIOS- Y SeNICIOS-
Tecnoldgicos Tecnoldgicos
de la pI’a tgforma operativos. operativos.
v ggtﬁag:ggI%Zénolégicos 4 Adquisiqiones o 4 Adquisigiones 0
v" Adquisiciones Tecnolééicas renovaciones renovaciones
Entregable v/ R s > tecnologicas tecnoldgicas
asociado enovacion de garantias y | Renovacién de v" Renovacionde
soporte de los garantias y soporte de garantias y soporte
componentes que los componentes que de los componentes
confor[ngn la plataforma conforman la que conforman
v tecnglog|ca. plataforma tecnoldgica. la plataforma
Matrices v" Gestion del conocimiento tecnologica
v' Informes de ejecucion de Y i '
Mantenimientos v Informgs Qe gjecuciénde | v Gesthn Fiel
. . Mantenimientos conocimiento
preventivos y correctivos. preventivos y v Informes de
correctivos. ejecucion de
Mantenimientos
preventivos y
correctivos.
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Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

2020 2021 2022
Presupuesto  de
inversion ~ del $4.306.000.000 $3.443.288.000 $5.331.215.871
P (Presupuesto
royecto |
estimado)

Seguimiento Proyecto #1: Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

A. Descripcion de Actividades:

»  Procesos adelantados de acuerdo con el PAA vigencia 2021

. CDP RP
Item | Proceso Avances Valor PAA
# Valor # Valor
Proceso evaluado y
Realizar la renovacion | adjudicado a RESE
tecnolégica del servidor
de administracion para la Eauibo  instalado
1 g‘;}'ggfp”oi n?Zel S@%‘ggﬁg cﬂnﬁgurado y|'§ 34700000 |39221|$ 34.680.000 |51521 | §  34.600.000
de Ciencia, Tecnologia e | "€cibido a
Innovacién —Innovacién — | Satisfaccion
Minciencias Documentos
radicados para el
proceso de pago
Se verificaron
requisitos de
cumplimiento de la
propuesta,
adjudicando el
Adquisicion de equipos | proceso al proveedor
de computo tipo portatil |UT SERTAL CCE
2 | los usuarios del| TECONOLOGIA 1445000000 | 37121 | 90.000000 |55121 |$74.357.686
inisterio de  Ciencia | Se recibe y tramita
Tecnologia e Innovacion - | solicitud del
Minciencias proveedor para
ampliar el plazo de
entrega de los
equipos hasta el mes
de septiembre de
2021
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item

Proceso

Avances

Valor PAA

CcDP

RP

Valor

# Valor

Adquirir una  solucién
Proxy web en la nube,
que incluya los servicios
de soporte especializado
para el Ministerio de
Ciencia, Tecnologia e
Innovacién - Minciencias.

Contrato adjudicado
No. 485-2021

$ 190.000.000

39021

$ 190.000.000

66921 | $ 189.999.767

Renovacion  de las
licencias de uso anual
para la  plataforma
Google Workspace
Enterprise Standard y
servicio Single Sign-on,
incluido soporte técnico
especializado, para el
Ministerio de Ciencias,
Tecnologia e Innovacién -
MINICENCIAS

Orden de Compra
No. 70123
Licencias recibidas y
migradas
Radicacion para
pago

$512.617.062

43921

$512.617.062

66121 | $ 460.331.001

Renovar la garantia
extendida, la cual incluye
el servicio de soporte
especializado,
mantenimientos
preventivos ylo
correctivos para las
impresoras de marca
Ricoh y la gestion,
actualizacion
administracion del
software Equitrac, para el
Ministerio de Ciencia
Tecnologia e Innovacién -
Minciencias.

- Estudio de mercado
- Ficha técnica

- Estudios previos

$ 27.326.781

40221

$ 27.326.781

N/A  [N/A

Contratar el
mantenimiento
preventivo para el parque
tecnolégico y bolsa de
repuestos, para el
Ministerio de Ciencia,
Tecnologia e Innovacion -
Minciencias.

Ficha técnica de la
necesidad

Se realizan
solicitudes de
cotizacion a varios
proveedores

$ 130.500.000

41121

$ 130.500.000

N/A  [N/A
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. CDP RP
Item | Proceso Avances Valor PAA
# Valor # Valor
A la fecha se han
recibido 2
cotizaciones,
estamos a la espera
de una tercera para
completar los
estudios previos.
Adquiri N Contrato No. 368-
- 2021
mantenimiento, soporte y
garantia de la solucion de
7 almacenamiento Hitachi dicacien d $ 25.000.000 | 37021 | $ 22.190.249 49621 | § 18.287.500
para el Ministerio de ][:Ctlc?aczlon i’ﬁ?rg
Ciencia, Tecnologia e G10u24 a
Innovacion Minciencias
Renovar soporte Gold y
paque.te. de  horas| Estudios Previos
especializado para la . e
-, - Ficha técnica
solucion A0, - Estudio de mercado
8 balanceador de las L $50.000.000 40321 [$50.000.000 |N/A N/A
o o - radicacion a Segel
aplicaciones misionales .
o o[- correccion  de
del Ministerio de Ciencia, .
. .. | observaciones
Tecnologia e Innovacién -
Minciencias.
Renovamonlyadgws_lmon Proceso  adjudicado
de licenciamiento
. .~ |Orden de compra
Microsoft y servicios 70943-2021
9 |especializados para el . . $698.243.883  |40721 | $698.243.883 | 70721 | § 597.216.898
LA . . ~|Se realiza kick off
Ministerio de Ciencia,
. . '|para inicio  del
Tecnologia e Innovacién -
Y proyecto
Minciencias.
Suscripcion  de la
solucion en la nube para
la plataforma virtual de | Estudios previos
10 |aprendizaje Open LMS |técnicos realizados | $ 28.000.000 40821 [ § 28.000.000 [N/A  |N/A
del Ministerio de Ciencia | CDP
Tecnologia e Innovacion
— MINCIENCIAS.
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item

Proceso

Avances

CDP
Valor PAA

RP

# Valor

Valor

11

Adquirir  la  garantia
extendida, que incluye los
servicios de soporte
especializado,
mantenimientos
preventivos ylo
correctivos y realizar la
migracion de IPOCC vy
SBCE de la plataforma de
telecomunicaciones  de
marca Avaya del
Ministerio de Ciencia
Tecnologia e Innovacién
— MINCIENCIAS

Estudio de mercado

ok
Estudios

previos

técnicos realizados

$ 54.000.000 41021 | § 54.000.000

N/A

N/A

> Gestion de la Operacién de Mesa de servicios:

B.

Se gestionaron todos los tickets correspondientes a incidentes y solicitudes registrados en el periodo a
través de un Unico punto de contacto que es la Mesa de Servicios, mediante canales de correo, portal web y
telefonico.
Se realizan encuestas al cierre de cada solicitud realizada por el usuario, con el fin de conocer la percepcion
sobre el servicio recibido por parte de la mesa de servicios.
Se brinda el soporte necesario con las herramientas tecnoldgicas para la realizaciéon de eventos de gran
magnitud, presenciales, o a través de herramientas de video llamada, videoconferencia o streaming de video,
de acuerdo con las necesidades de la entidad.
Se realiza la programacién y acompafiamiento presencial o remoto a las videoconferencias que se realizan
en la Entidad con otras entidades, u otros eventos de orden nacional, mediante la herramienta Zoom y
Google Meet, en los horarios que sea necesario.
Se presentan informes de gestion mensuales de la Mesa de Servicios del ministerio, donde se relacionan los
siguientes items:

o Casos recibidos en el mes
Estado de los casos
Tareas de workflow gestionadas en el mes
Top categorias de incidentes
Top categorias de solicitudes.
Gestion de cuentas.
Cumplimiento de ANS
Encuesta de satisfaccion

O O O O O O O

Logros en el avance del proyecto

Se adjudica el contrato 485-2021 al proveedor Apicom SAS

Se adjudica el contrato 381-2021 al proveedor RESE

Se adjudica la orden de compra 70123-2021 al proveedor E-Forces S.A:
Se adjudica la orden de compra 70943-2021 al proveedor UT DELL EMC
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Se adjudica la orden de compra 67807- 2021 al proveedor UT SERTAL CCE TECNOLOGIA

Se tramita y radica el pago ante financiera del contrato 368-2021 del proveedor GREEN SERVICES AND
SOLUTIONS SA.S.

Se realiza el pago del contrato 371-2021, proveedor RealTime C&S SAS

Se apoya en la sustentacion de la Auditoria Interna del Sistema de Gestién de Calidad a la OTSI, apoyando
los procesos:

» Gestion de cambios D103PR02

» Gestion de incidentes D103PR04

» Gestion de solicitudes D103PR01

Se garantizo el correcto funcionamiento de la plataforma tecnolégica y las herramientas necesarias, con el
fin de contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologias y
sistemas de informacién y comunicaciones.

Se realiza la actualizacion de version en las aplicaciones de la suite de CA: Service Desk, Service Catalogo,
y Service Point, garantizando la aplicacién de parches de seguridad actualizados, y nuevas funcionalidades
para los usuarios internos de Minciencias.

Dificultades en el avance del proyecto

Altos tiempos destinados a la revision de estudios previos y publicacién del proceso, lo cual afecta las fechas
planeadas para el inicio de la ejecucion del contrato. También, se presentan demoras en la publicacién de proceso
de adquisicion en el SECOP, después de ser aprobado por parte del Comité de Contratacion.

Debido a la falta de presupuesto y los cambios en requerimientos por parte de la OAC, se ha visto afectado el avance
en los estudios previos para el proceso de renovacién y compra de licenciamiento de apoyo informatico.

Debido a la cantidad de actividades a cargo, retrasos y seguimiento a temas de contratacion, apoyo en periodos de
vacaciones a personal del equipo, aporte a informes, generacion de reportes y asistencia a reuniones, ha afectado el
cumplimiento de la totalidad de los compromisos, o la entrega oportuna.

Entregables

Nombre del archivo: Unidad compartida de contratacién

Ruta:

G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2021

Nombre del archivo: Matriz de seguimiento PAA 2021

Ruta:

https://docs.google.com/spreadsheets/d/1nfROJ8qQ_oPjgYYuglpY8FoM4yeUkLam/edit#gid=1876435306

Informes de gestién Mesa de servicios

Ruta:

\\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Gestiéon de la informacién ~ GINA\Registros\Mesa  de

servicios\REGISTROS-2021
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E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total ejecucion | Total Ejecucion
. Planeada Acumulada Observaciones sobre ajustes y
Presupuesto Inicial Presupuesto . o
Programado Vigente desfases en ejecucion del
Reduccion Aumento (respecto a | (respecto a| presupuesto
compromisos) compromisos)
La reduccion que se presenta se
debe al valor real que arrojo el
estudio de mercado del proceso
del item 1 de la tabla del literal A
$1.812.060.945 $20.000 $1.781.732.363 $1.356.505.352 $1.377.992.852
La ejecucion en presupuesto no es
del 100% ya que, de 10 procesos,
se adjudicaron 5.

Nota: Para el presente ejercicio para el presupuesto inicial programado y vigente no se toma el valor del item 7 de la tabla del literal
A, ya que este proceso se comprometié en el | trimestre, de acuerdo con lo programado en el PAA vigencia 2021, el cual se presenta
el avance en el trabajo realizado.

F. Avance en el indicador del proyecto

Nombre del Indicador: | Cumplimiento del plan del proyecto

Férmula para calculo | Ejecutado/ planeado * 100

de avance en el

indicador:

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
16,13% 11,29% 32,26% 20,97% 100% 32,26%

El desfase que se presenta en el segundo trimestre en la meta planeada versus el avance real esta en que de los 10
procesos de contratacion que estaban programados de acuerdo con el PAA 2021 para el segundo trimestre, solo se
adjudicaron 5, esto se debe a las dificultades manifestadas en literal C del presente proyecto.

Es importante tener presente que el indicador no solo mide los procesos de contratacién, en este proyecto se tiene incluida
la Gestion de la Operacién de Mesa de servicios.

G. Avance del proyecto en alineacion con el principio de transformacion digital

El presente proyecto “Garantizar la operacion de la Infraestructura Tl y sus servicios asociados” esté directamente
alineado con el principio:

e Principio No 4: Optimizacion de la gestién de recursos publicos en proyectos de Tecnologias de la Informacion a
través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.
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El conocimiento

Con la ejecucion de este proyecto la OTSI garantiza la operacion de la Infraestructura Tl y sus servicios asociados,
ofreciendo conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la infraestructura
tecnolégica a través de la operacién, salvaguardando la informacién, realizando la renovacion y adquisicion de las
diferentes soluciones que soportan la operacién de la plataforma Tl del Ministerio como:

Mantenimientos preventivos y correctivos para el parque tecnolégico

Adquisicion de equipos de cémputo

Soluciones en la nube de proxy

Se cuentan con servicios en la nube los cuales se llevan cabo por demanda y priorizacion como lo es el
licenciamiento de Google — Workspace y Microsoft

Mantenimiento preventivo a las impresoras

Plataforma Virtual LMS

Solucién de balanceo de cargas de los aplicativos misionales, A10
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Nombre del
Proyecto nro. 2

Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl

del
que
la

Descripcion
Proyecto
aporta a
Iniciativa
Estratégica

Cumplir con los lineamientos, controles y politicas de seguridad establecidos para
garantizar la disponibilidad, integridad y confiabilidad de la infraestructura de Tl del
ministerio.

¢Para qué?

v

v

v

Tener los componentes de seguridad actualizados y parametrizados de acuerdo con
las mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes
amenazas de seguridad y ciberseguridad que se puedan presentar.

Documentar y hacer seguimiento a los posibles incidentes de seguridad que se
puedan presentar en los componentes de servicios tecnolégicos.

Realizar la remediacion y seguimiento de los informes de las plataformas de
seguridad disponibles.

Corregir las fallas detectadas en los informes de auditorias de seguridad e informes
de las plataformas de seguridad informética con las que cuenta el ministerio.

¢Por qué?

La OTSI debe garantizar las buenas préacticas de Tl en la implementacién de servicios
de Tl

Con la debida documentacién y seguimiento de los procesos, procedimientos e
instructivos y guias, la OTSI da cumplimiento con los lineamientos del MSPI
relacionados con la infraestructura de TI.

Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

¢Como?

v

Implementando los controles y las observaciones derivadas de las auditorias de
seguridad y ethical hacking.

Documentando las diferentes actividades de seguridad que se lleven a cabo.
Ejecutando las remediaciones y recomendaciones a que haya lugar, resultado de los
informes que se generan en las plataformas de seguridad.

Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica, que apliquen.
Cumpliendo con los lineamientos dados del MSPI y la politica de gobierno y
estandares de TI, relacionados con la infraestructura de TI.

Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura.

Ejecutando el plan de mantenimientos y realizando las actualizaciones de las
diferentes herramientas.

Haciendo uso del procedimiento de control de cambios.

Principio de
Transformacion
Digital

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccion de datos personales
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Nombre del
Proyecto nro. 2

Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion

Responsables OTSI
Linea de tiempo 2020 2021 2022
del Proyecto
v’ Disefio 3 v Mantener v Mantener
v" Planeacion

v" Implementacién

v" Implementacién
v" Mejora continua

v" Implementacién
v" Mejora continua

Meta del indicador 100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
- v' Guias
Y P r(icedtl'mlentos:, v" Documentacién técnica
v BS fuc |vots, guias. (Diagramas, matrices, v Guias
jocumentacion informes y gestionesde | Documentacién técnica
Entre.gable tecnllca (Diagramas, cambio) Diagramas, matrioes
eeoctade (r;agrllgegs) Y| ¥ Planesy proyectos. infor?nes y éestiones ae
v P g v' Informes de cambio)
pr(a);gzt,or;r.ogramasy sequridad. v" Planes y proyectos.
v Informes de v' Informes  de seguridad.
seguridad.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $0,00 $2.485.159.600,00
inversion del planeadas para la (Presupuesto (Presupuesto estimado)
Proyecto vigencia se ejecutaran estimado)

con cargo al
presupuesto de
funcionamiento)
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Seguimiento Proyecto # 2: Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl:

A. Descripcion de Actividades:

Tarea # 1: Apovar en el cumplimiento de politica de seguridad de la informacion.

Actividad # 1:
Mantener actualizado la matriz de activos de la informacion en lo relacionado con la infraestructura de TI.
Avances:
e Se apoya en la actualizacion de la Matriz de " Declaracién de Aplicabilidad para seguridad de la Informacion" en lo
relacionado con la infraestructura de Tl, y se apoya en la sustentacién de la Auditoria del Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

Actividad # 2:

Apoyar en la implementacion y el seguimiento de los controles priorizados de acuerdo con la norma NTC 27001 Anexo A.
Avances:
e Actividades realizadas en la solucién de seguridad perimetral y de endpoints Checkpoint

>

>

Y V V

Se instal6 el Smart-1 410, se realizé la actualizacion del sistema operativo, la configuracion y parametrizacion del
appliance Checkpoint

Se define plan de actividades de remediacion para cada socializacién mensual de los informes de seguridad del
FW.

Ejecucion del mantenimiento en mayo de la solucién perimetral de la plataforma Checkpoint donde se revisa los
Blades que componen la solucién, revisién de la plataforma fisica y monitoreo de las variables. tales como uso de
memoria, CPU y disco. para determinar el estado de la plataforma. Se envia informe.

Se realiza monitoreo de los recursos del sistema de la solucion Check Point, con el fin de garantizar que se
encuentren operando correctamente. Se tiene un esquema de alta disponibilidad que permite dar continuidad al
negocio en caso de que un dispositivo falle. En el mantenimiento de este trimestre se evidencia que el appliance
management esta funcionando de manera 6ptima.

Se realizan todas las solicitudes de creacidn de objetos, reglas y vons en el fw.

Se realiza monitoreo del ancho de banda, con el fin de garantizar uso eficiente de los recursos

Todos los servicios se encuentran en la carpeta de correo en el buzén mereyes: from:(mauricio.nino@rese.com.co)
to:(mcreyes@minciencias.gov.co) y documentados en el Service Desk de CA.

e Para la solucion Sandblast

Se ajusta configuracion, parametrizacion y se realiza actualizacion de la plataforma

Se instala en equipos

Se monitorean las maquinas donde esta instalado con el fin de revisar su desempefio y realizar los ajustes
necesarios.

e  Solucién Google Workspace

Se realizan reuniones de trabajo con el fin de continuar con las actividades que se definieron en el informe de
aseguramiento y la revisién de politicas a implementar.

Se revisan las politicas de los méviles, el navegador Chrome, el panel de administracion y el correo electronico.
Se hacen las depuraciones recomendadas por las buenas practicas. Quedan pendientes Is que debe autorizar el
comité de desempefio institucional

Se habilita el doble factor de autenticacion para las cuentas administradoras de la plataforma.


mailto:mcreyes@minciencias.gov.co
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e Se depuran todas las unidades organizacionales y las cuentas de correo electronico, con el fin de garantizar que
se retiran los permisos sobre la red, las soluciones de Google y del FW a todo el personal que se retira del
ministerio.

e Se recibe el informe final de implementacion de las politicas de seguridad de la plataforma WorkSpace.

e Engeneral:

» El equipo de infraestructura contribuye con el cumplimiento de los controles priorizados en la norma, relacionados
directamente con las funciones a cargo del equipo.
» Se apoya al oficial de seguridad en la actualizacién de la matriz de inventarios de activos de informacion.

Actividad # 3:
Realizar cambio periodico de la contrasefia de la red WIFI de invitados

Avances:

e Se realiza cambio de la contrasefia de acceso a la red Wifi de invitados.
e Se configura acceso a los usuarios que lo soliciten mediante la mesa de servicios.

Actividad # 4:
Revisar y estandarizar las cuentas de administrador de los equipos

Avances:
e Se cuenta con GPO para control de administradores locales en los equipos del dominio COLCIENCIAS.LOCAL

Tarea # 2: Aplicar politicas de copias de respaldo de la informacién

Actividad # 1:
Asegurar que se estan realizando copias de respaldo de los archivos institucionales de los usuarios a través del DLO

Avances:
e Se ejecutan reportes de la herramienta de Backup DLO:
o Estado de la copia de seguridad
o Estado del ultimo respaldo
o Estado del usuario por perfil

Actividad # 2:
Realizar por lo menos dos pruebas de restauracion al mes con el fin de validar la confiabilidad de las copias de respaldo

Avances:
e Se ejecutan las correspondientes pruebas de restauracién de las herramientas dispuestas para backup: Barracuda,
DLO y Backup Exec; correspondientes al segundo trimestre de 2021

Actividad # 3:
Garantizar que se realicen las tareas de backup de la informacién alojada en la infraestructura del datacenter

Avances:
e Se ejecutan los backup de las BD a cinta correspondientes a abril y mayo de 2021.
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e Se ejecutan las tareas diarias de backup en la herramienta Barracuda.

e Sevalida el correcto funcionamiento del backup de la informacion institucional de los usuarios finales, la cual se ejecuta
con la herramienta DLO.

¢ Durante el mantenimiento del fw se realizan las copias de respaldo de toda la solucion.

Actividad # 4:
Realizar y asegurar las copias de respaldo de los buzones de correo y drive, de los usuarios que se retiran del Ministerio

Avances:
o Se realizan 22 respaldos de informacion de correo y Drive de la suite de Google Workspace, a los usuarios que
finalizaron contratos en este periodo.

Tarea # 3: Implementar y realizar sequimiento de los mecanismos y herramientas de sequridad informatica en los servicios
tecnoldgicos

Actividad # 1:

Actualizar todas las plataformas de seguridad informatica a Ultimas versiones recomendadas por el fabricante, garantizar
la instalacién de parches

Avances:

e Se ejecuta la actualizacion a su ultima version recomendada por el fabricante a la herramienta de monitoreo PRTG, la
cual se encuentra en su ultima version.

e Seinicia el proceso de actualizacion de la herramienta de monitoreo UIM.

o Selibera actualizacidén 1903 para sistemas operativos Windows, correspondiente a las estaciones de trabajo de usuario
final.

e Se realiza actualizacion de version de aplicaciones de CA Service Management

e Se realiza actualizacion de 3par SSMC y SP, se actualiza también version de Amplifier para conexion con Infosight

e Se realiza la actualizacién del management del FW a la version R80.40

Actividad # 2:
Asegurar la 6ptima configuracion y parametrizacion de las herramientas segun las mejores préacticas

Avances:

e Se agregan los portales de Redcol, Redctei y SIGP a la solucién de WAF en modo escucha para determinar qué se
debe y qué no bloguear desde la aplicacion.

e Se configura GPO, la cual se encarga de deshabilitar la configuracion del Wpad del proxy, ya que este con la nueva
configuracién, funcionara por medio de agente instalado en cada equipo.

e Se realiza la actualizacion del management del FW a la version R80.40. Se revisa configuracion y parametrizacion del
appliance Smart.1 410 de Chekpoint,

e En el mantenimiento del FW se asegura la éptima configuracion y parametrizacion de la solucion, de acuerdo on las
mejores practicas.

Actividad # 3:
Asegurar que todos los equipos cuenten con las herramientas de seguridad para end points correctamente instalado,
configurado, y en linea.
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Avances:
e Se realiza la migracion de 128 agentes de antivirus a nueva plataforma de seguridad Apex One en la nube.
e Se continta realizando instalaciones del software Sandblast
e Se garantiza despliegue de agentes de antivirus, para los equipos que se encuentran en linea en la red del ministerio.

Actividad # 4.
Verificar que los equipos tengan el proxy configurado y naveguen a Internet a través del mismo

Avances:

e Se configura GPO con la que se deshabilita la configuraciéon del PROXY en equipos de usuario final, ya que con la
nueva configuracion esta funcionaria por agente instalado en los equipos.

e Seinicia el proceso de instalacién de agentes para el nuevo Proxy Cloud en una cantidad limitada de endopoint para
establecer una muestra y luego realizar el despliegue masivo

Actividad # 5:
Realizar informes de las soluciones de seguridad informatica

Avances:
Se entregaron los informes de seguridad de la plataforma Checkpoint correspondientes a los meses de marzo, abril y
mayo de 2021.

Actividad # 6:
Realizar las remediaciones que surjan de informes de seguridad

Avances:
e Se realizan las remediaciones recomendadas directamente para el firewall.
e Se realizan las recomendaciones de seguridad en la plataforma de Google WorkSpace, segun las mejores practicas.
e Se realizan los planes de remediacion planteados en los informes de seguridad mensuales de la solucion Checkpoint,
para las diferentes plataformas e infraestructura

Actividad # 7:
Mantener depurado y actualizado el directorio activo.

Avances:
e Se deshabilitan las cuentas de los usuarios que a la fecha ya no trabajan en el Ministerio.
e Se ajustan grupos de navegacién en el Directorio Activo.
e Se alinea las diferentes areas en el directorio activo y sus integrantes con la plataforma Orfeo
e Se envian reportes a mesa de servicios de las cuentas de usuario proximas a vencer, para su respectivo seguimiento.
e Se elabora informe de cuentas de usuarios que son terceros y se encuentran identificados en el DA.

Tarea # 4: Mantener y optimizar la infraestructura digital

Actividad # 1:
Disefar e implementar una plantilla de seguridad para la entrega de equipos de escritorio, portatiles y servidores virtuales

Avances:
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e Se construye en equipo un formulario para solicitud y configuracién de nuevos servidores

Actividad # 2:
Garantizar que los servidores Windows tengan instalados los parches de seguridad y estén actualizados

Avances:

e Se libera actualizacion 1903 para estaciones de trabajo de usuario final.

Actividad # 3:
Realizar seguimiento y garantizar los certificados de seguridad de la plataforma tecnoldgica

Avances:

e Se genera reporte de paginas web del ministerio que usa SSL https

B. Logros en el avance del proyecto

Plataforma Google WorkSpace con aseguramiento y configuracion segun las mejores préacticas.

Solucion Checkpoint mantenida, monitoreada y con los parches de seguridad instalados.

Implementacion del plan de remediacion del trimestre, segun la disponibilidad de los recursos.

Se mantiene el correcto funcionamiento de las herramientas dispuestas para backup de la informacién
misiona, instituciona, servidores, etc.

Se ejecutan debidamente las tareas programadas de backup a disco y a cinta.

Se ejecutan las correspondientes pruebas de restauracion, desde las diferentes herramientas de backup,
con el fin de validar el buen estado de las copias de respaldo.

Se configura GPO, la cual se encarga de deshabilitar la configuracién del Wpad del proxy, ya que este con
la nueva configuracion, funcionara por medio de agente instalado en cada equipo.

Se ajustaron y redistribuyeron los miembros de los grupos de navegacion en el directorio activo.

Se actualizan los miembros de cada unidad organizativa en el directorio activo, lo cual ya permite que se
encuentre alineado con la plataforma Orfeo.

Se enviaron reportes mensuales a mesa de servicios de las cuentas que caducaron 0 se encuentran
préximas a vencer, para su debido tramite de gestion de cuentas.

Se identificaron la mayor parte de los contratistas terceros en el directorio activo.

Se pasa a modo bloqueo la soluciéon de WAF para el portal web principal de Minciencias blindandolo de la
gran mayoria de amenazas y vulnerabilidades externas.

Se agregan los portales de Redcol, Redctei, SIGP y formulario PQRDS a la solucién de WAF en modo
escucha para determinar qué se debe y qué no bloquear desde la aplicacion.

Se ajustan politicas de dominio con el fin de que los equipos de usuario final salgan accedan a internet
pasando por el nuevo DNS, esto con el fin de que el Firewall pueda identificar, potenciales riesgos de
seguridad de una forma mas puntual ya que asi se puede saber exactamente qué equipo se encuentra en
riesgo de potenciales ataques.

Se depuran servidores que se encuentran apagados del Relay de correo, esto con el fin de tener identificados
los servidores o aplicaciones que hacen envios masivos de correo.

Se cumple con los lineamientos, controles y politicas de seguridad establecidos para garantizar la
disponibilidad, integridad y confiabilidad de la infraestructura de Tl del ministerio.

Se apoya en la sustentacion de la Auditoria del Modelo de Seguridad y Privacidad de la Informacion (MSPI).
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C. Dificultades en el avance del proyecto

e Falta de recurso humano y tiempo para ejecutar todas las actividades que se generan de los informes de
seguridad de las diferentes plataformas con que cuenta el ministerio.

e Debido a la ausencia de usuarios, la mayor parte de los equipos se encuentran apagados, por lo cual el
agente DLO no esta realizando la totalidad de los respaldos de la informacién institucional.

e Las actualizaciones liberadas desde el Wsus, no se estan ejecutando en su totalidad ya que la mayor parte
de equipos de usuario final se encuentran apagados.

e No se tiene identificados totalmente los usuarios con vinculacion por terceros ya que no se ha recibido la
informacién completa de cada area.

D. Entregables

1. Nombre del archivo: Cambio de clave Red WiFi
Ruta: G:\Unidades compartidas\OTSI-INFRAESTRUCTURA\2. Datacenter\1. Gestion de
Conocimiento\2021\Cambio Clave WiFi

2. Nombre del archivo: Matriz de " Declaracion de Aplicabilidad para seguridad de la Informacion®
Ruta: G:\Unidades compartidas\SEGURIDAD DE LA INFORMACION

3. Nombre del archivo: Matriz de inventarios de activos de informacig’m V01
Ruta: G:\Unidades compartidas\SEGURIDAD DE LA INFORMACION

4. Nombre del Archivo: Matriz de Mantenimientos
Ruta: G:\Unidades compartidas\OTSI - Planes de Mantenimiento\2021\Segundo Trimestre

5. Nombre del Archivo: Respaldos de correo y Google Drive realizados
Ruta: G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\ll
Trimestre\Backups inactivaciones 2 trim2021.xlsx

6. Nombre del Archivo: Estado de agentes de seguridad en endpoints
Ruta:
e G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora continua de la seguridad\ll
Trimestre\Reporte Apex One_2021-06-29.pdf

e G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora continua de la seguridad\ll
Trimestre\Reporte Sandblast junio.pdf

7. Nombre del Archivo: Formulario de solicitud de nuevos servidores
Ruta:
https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingld=113028&select
edOfferingName=Creaci%C3%B3n%20de%20servidores %20y%20solicitud%20de%20backup

8. Nombre del Archivo: Listado de paginas web del Ministerios (SSL)
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora continua de la seguridad\ll
Trimestre\Paginas Web Minciencias SSL https.xIsx"

9. Nombre del Archivo: Estado del Ultimo respaldo


https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingId=11302&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backup
https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingId=11302&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backup
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora

Trimestre\Estado del Ultimo Respaldo DLO.pdf"

Nombre del Archivo: Estado del usuario por perfil

Ruta:"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora

Trimestre\Estado del usuario por perfil.pdf"

Nombre del Archivo: Estado de la Copia de Seguridad
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento
Trimestre\Estado de la copia de seguridad.pdf*

Nombre del Archivo: Restauracion Backup correo
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar seguimiento
Trimestre\Restauracion Backup Correo .pdf"

Nombre del Archivo: Prueba restauracion AABONILLA DLO
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar seguimiento
Trimestre\Prueba restauracion AABONILLA DLO 30_05_21.csv"

Nombre del Archivo: Prueba de restauracion desde cinta
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento
Trimestre\prueba restauracion desde cinta 30_05_21.pdf"

Nombre del Archivo: Prueba Restauracion Waira M_ET]
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar seguimiento
Trimestre\Prueba restauracion Waira M_ET].pdf"

Nombre del Archivo: Almacenamiento Barracuda
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento
Trimestre\AImacenamiento Barracuda.pdf"

Nombre del Archivo: Replication _ Barracuda Backup
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar seguimiento
Trimestre\Replication _ Barracuda Backup.pdf"

Nombre del Archivo: Respaldo BD marzo 2021
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar seguimiento
Trimestre\Respaldo BD marzo 2021.pdf*

Nombre del Archivo: Respaldo cinta DLO
Ruta: "G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento
Trimestre\Respaldo cinta DLO.pdf"

Nombre del Archivo: Respaldo cinta DLO

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

Ruta:"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora

Trimestre\Respaldo cinta DLO.pdf"

continua

continua

continua
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21,

22,

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

Nombre del Archivo: Copia de a cinta BD abril 2021
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar
Trimestre\Copia de a cinta BD abril 2021.pdf"

Nombre del Archivo: Estado Barracuda Backup
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Estado Barracuda Backup.pdf"

Nombre del Archivo: Replication _ Barracuda Backup
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Replication _ Barracuda Backup.pdf"

Nombre del Archivo: Respaldo DLO a cinta abril 2021
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Respaldo DLO a cinta abril 2021.pdf"

Nombre del Archivo: ACTUALIZACION PRTG MAYO
Ruta: "G:\Unidades compartidas\PETN\2021\2. Realizar
Trimestre\ACTUALIZACION PRTG MAYO.pdf"

Nombre del Archivo: Trazabilidad actualizacién UIM
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Trazabilidad actualizacion UIM.pdf"

Nombre del Archivo: Computers Report for SYSQUI
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Computers Report for SYSQUI.pdf"

Nombre del Archivo: GPO Proxy
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\GPO Proxy.pdf"

Nombre del Archivo: Reporte cuentas que vencen en abril
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar
Trimestre\Reporte cuentas que vencen en abril xIsx"

Nombre del Archivo: Informe grupos de navegacién
Ruta: "G:\Unidades compartidas\PETI\2021\2. Realizar
Trimestre\Informe grupos de navegacion.xIsx"

Nombre del Archivo: Usuarios Activos DA 26_05_21
Ruta: "G:\Unidades compartidas\PETI\2021\2. Realizar
Trimestre\Usuarios Activos DA 26_05_21.xIsx"

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

seguimiento

Nombre del Archivo: Cuentas activas en Orfeo al 10-05-2021

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

mejora

continua

continua

continua

continua

continua

continua

continua

continua

continua

continua

continua

de

de

de

de

de

de

de

de

de

de

de

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll

seguridad\ll



El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02

es de todos INFORMACION (PETI) 2020-2022

Caédigo: D103DTO1

Fecha: 29-01-2021
Pagina: 58 de 111

33.

34.

35.

36.

37.

Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora
Trimestre\Cuentas activas en Orfeo al 10-05-2021.xIsx"

Nombre del Archivo: Cuentas activas en Orfeo al 05-05-2021
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora
Trimestre\Cuentas activas en Orfeo al 05-05-2021.xIsx"

Nombre del Archivo: Cuentas vencidas
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora
Trimestre\Cuentas vencidas.xlIsx"

Nombre del Archivo: Computers Report for SYSQUI
Ruta: "G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora
Trimestre\Computers Report for SYSQUI.pdf"

Actualizacién de versién de aplicaciones de CA Service Management
Ruta: G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora
Trimestre\CA Service Management

Nombre de los archivos:

INFORME SEGURIDAD MARZO 2021 — MINCIENCIAS
ENTREGABLE - INFORME REVISION REGLAS FW

INFORME SEGURIDAD ABRIL 2021 - MINCIENCIAS

INFORME SEGURIDAD MAYO 2021 - MINCIENCIAS (1)

INFORME MANTENIMIENTO JUNIO 2021

INFORME REVISION REGLAS MAYO 2021 — MINCIENCIAS

PLAN DE TRABAJO CORREO Y DNS MAYO 2021 — MINCIENCIAS
20210602_Informe_Actualizacién_Management

Ruta: D:\Users\mcreyes\Documents\Institucionales\2021\FW\Informes

E. Control de la ejecucién presupuestal del proyecto: N/A

F. Avance en el indicador del proyecto

continua de la seguridad\ll

continua de la seguridad\ll

continua de la seguridad\ll

continua de la seguridad\ll

continua de la seguridad\ll

Nombre del Indicador: | cumplimiento del plan del proyecto

Férmula para calculo | Ejecutado / planeado * 100

de avance en el

indicador:

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
18.18% 18.18% 31.82% 31.82% 100% 50%




Caédigo: D103DTO1

El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 59 de 111

G. Avance del proyecto en alineacion con el principio de transformacion digital

El presente proyecto “Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI” esta
directamente alineado con los principios:

e Principio No. 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la

adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccién de datos personales.

e Principio No 11: Inclusion y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto y las actividades de seguridad la OTSI se avanza hacia la modernizacién en el
Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion, el cual esta directamente ligado
con los principios definidos en el Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147.

Buscando garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion del Ministerio,
permitiendo gestionar adecuadamente la seguridad y privacidad de sus activos de informacion y la inclusién y
actualizacion permanente de las politicas de seguridad y confianza digital.

Los avances al Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién” se pueden
evidenciar en el plan de seguridad y privacidad de la informacion ubicado en la pagina web:
https://minciencias.gov.co/quienes _somos/planeacion_y_gestion/seguridad-informacion

Ademas se apunta a la mejora continua de la seguridad informéatica en la Infraestructura de Tl definiendo una
estrategia de seguimiento e incorporacion de buenas préacticas que contribuyan al aseguramiento de la infraestructura
de Tl con la que cuenta el Ministerio, entre ellas se destacan:

o Apoyar en laimplementacion y el seguimiento de los controles pricrizados de acuerdo con la norma NTC 27001
Anexo A

e Apoyar en la actualizacion de la matriz de activos de la informacién en lo relacionado con la infraestructura de
Tl

Se establecié un plan de actividades de seguridad para la vigencia 2021 por parte del equipo de infraestructura.
Se defini6 el plan de mantenimientos preventivos de la solucion Checkpoint

Se ejecuta prueba de restauracion desde cinta correspondiente a los Backup de correo electrénico.
Administracion adecuada de contrasefias de usuarios administradores

Ejecucion de las remediaciones a que haya lugar, resultado de los informes que generan las plataformas de
seguridad.

¢ Ejecucion de mantenimientos preventivos y correctivos.


https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
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PLAN ESTRATEGICC) DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2020-2022

Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias

Descripcion  del
Proyecto que | Disefio, planeacion,eimplementacion de estrategias para apropiar las herramientas
aporta a la | tecnoldgicas institucionales, fomentando el trabajo colaborativo entre las diferentes areas del
Iniciativa Ministerio.
Estratégica
v" Velar por el correcto uso y aprovechamiento de los recursos tecnologicos del ministerio

orientados al trabajo colaborativo.

v" Contribuir con la directiva de uso eficiente de papel.
, v" Contribuir a la reduccién de tiempos mediante el uso y apropiacion de las diferentes
¢Para qué? herramientas institucionales del ministerio, al trabajar colaborativamente.
v" Reducir costos a los usuarios y al Ministerio.
v’ La OTSI debe garantizar las buenas practicas de Tl y la optimizacién de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.
v' Este proyecto se encuentra alineado con la implementacion que hace el Ministerio, de la
¢Por qué? Politica de Uso Eficiente del Papel, plasmada en la resolucién 474-2020 y también
responde a la Politica de Transformacion Digital, orientadas por el Gobierno Nacional a
las entidades del Estado. (Directiva Presidencial 02 del 2 de abril de 2019).
v" Generando estrategias para el uso y adopcidén de las diferentes herramientas de
colaboracion con las que cuenta el ministerio.
v'Identificando y apropiando las nuevas funcionalidades de las herramientas colaborativas.
v’ Realizando campafias a los usuarios internos para el correcto uso de las herramientas
¢Como? colaborativas a través de instructivos, transferencias de conocimiento entre otras.
v" Implementando proyectos derivados de la encuesta de madurez del uso de la tecnologia.

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables oTsI
2020 2021 2022
Linea de tiempo .
del Proyecto “; Bl'seno y v Mantener v Mantener
aneacion v’ Implementacion v Mejora continua
Y" Implementacion v’ Mejora continua
Meta del indicador 100% 100% 100%
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MILIOEH Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias
Proyecto nro. 3
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Y Proceglos. Y| v Guias, instructivos y v' Guias, instructivos y
v groce |m|;ent.o’s campaiias. campaiias.
Entreqable t’ocgmer[l)lamon v" Documentacién técnica | v* Documentacion técnica
asocig do ec?llca (Diagramas, (Diagramas, matrices y (Diagramas, matrices 'y
matllrllces y catalogos) catalogos)
v (I;?aiggor?r)ogramas y v’ Talleres v’ Talleres
’ v Pl tos. v Pl tos.
proyecios. anes y proyectos anes y proyectos
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $0,00 $2.191.769.798
inversion del planeadas para la
Proyecto vigencia se ejecutaran
con cargo al
presupuesto de
funcionamiento)

Seguimiento Proyecto #3: Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
A. Descripcion de Actividades:
Tarea # 1: Fomentar el uso de herramientas de colaboracidn — Ofimatica

Actividad # 1:
Realizar envié de piezas informativas de las herramientas colaborativas para el uso y apropiacion de las mismas

Avances:
e Alos usuarios nuevos, en la induccidn se les da una explicacion sobre los servicios tecnoldgicos, incluyendo las
herramientas colaborativas.
e Se realiza envio de 13 comunicados a los usuarios del ministerio, de uso de la suite de Google Workspace,
invitaciones a entrenamientos, y buen uso del correo electrénico.

Actividad # 2

Implementar el trabajo colaborativo para los procesos de las diferentes areas que lo soliciten.
Avances:

Plataforma colaborativa Google Workspace:
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e Reuniones con Xertica y area financiera para una actualizacion del formulario de autorizaciéon de pagos. Se
realizan ajustes para la parametrizan de los mensajes,

e Se define en reuniones con Xertica realizar 2 sesiones de capacitacion de las herramientas Data Studio y
Classroom, se envian infografias y se genera un formulario de inscripcion a las mismas. Se graban las sesiones
con el fin de subirlas y que los usuarios puedan disponer de ellas para capacitarse,

Data Studio 2 sesiones=20 horas
Classroom 2 sesiones=12 horas

e Se crean las siguientes unidades compartidas en la nube de Drive:
1. Convenio MinTIC-AND
2. Estrategia todo es Ciencia
3. ETI
4. Formatos Soporte Indicadores 2021
5. OTSI -Planes de Mantenimiento
6. OTSI-Gobierno Digital
7. Seguridad de la Informacion

Actividad # 3:
Mantener actualizado un listado de herramientas colaborativas de Minciencias.

Avances:
e Se presenta Listado de herramientas colaborativas actualizado

Tarea # 2: Desarrollar el uso de formularios electronicos
Actividad # 1: Levantamiento de informacién, disefio y desarrollo de la solucién

Avances:

e Se hacen mesas de trabajo para el levantamiento de informacién del formulario electrénico de creacién de
servidores.

Actividad # 2: Realizar pruebas, salida a produccion y divulgacion a los usuarios de Minciencias.

Avances:

e  Se realiza formulario piloto
e Se saca a produccion en la herramienta de mesa de servicios el formulario para solicitud de creacion de
servidores.

Tarea # 3: Uso de Firma Digital
Actividad # 1: Capacitaciones a usuarios en el uso de la firma digital

Avances:

e Enel periodo se solicitd y realizé la creacién de 44 certificados de firma digital.
e Se realiza sesidn de capacitacidn a 44 usuarios, distribuidos en 5 sesiones de capacitacion.
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B. Logros en el avance del proyecto

e Se realiza envio de campafias informativas acerca de la plataforma de Google Workspace.

e Avances en el uso del aimacenamiento en la nube de Drive, y fomentar por medio de este, el trabajo
colaborativo entre los usuarios y diferentes areas del ministerio.

e Se continua con carga de informacion del servidor de archivos Waira, en la nube de Drive, esto con el fin
de minimizar el uso de almacenamiento y consumo de recursos de la infraestructura ubicada en el
datacenter y poder acceder a la informacién desde cualquier sitio.

Usuarios capacitados en las herramientas Data Studio y Classroom.

e Selogra seguir con la migracion de la informacion compartida de las diferentes areas hacia la nube de Drive.
e 7 nuevas unidades compartidas creadas, como parte de implementacién del trabajo colaborativo en la
entidad.

C. Dificultades en el avance del proyecto

o Por falta de interaccion con los usuarios ya que la mayor parte de encuentra en trabajo remoto, la migracion
hacia la nube es mas lenta de lo esperado, ya que al no tener contacto con los usuarios no se puede identificar
qué informacion se requiere cargar y de la misma forma capacitar a los usuarios en el uso de las unidades
compartidas.

D. Entregables

1.

Nombre del Archivo: Comunicados enviados a los usuarios de Minciencias
Ruta: G:\Unidades compartidas\PETI\2021\3. Fomentar el trabajo colaborativo\ll Trimestre\Piezas de
comunicacion colaborativo 2trim2021

Evidencias sesion de capacitacion Firma Digital
Rutas: G:\Unidades compartidas\PETI\2021\3. Fomentar el trabajo colaborativolll Trimestre\Uso de
firma digital

> 17062021.pdf
> 29042021 pdf
> 31052021.pdf
> 30062021.pdf
> 08042021.pdf

Nombre del Archivo: Formulario para solicitud y configuracion de nuevos servidores

Ruta:
https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingld=113
028&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backu

b

Nombre del Archivo: Listado de herramientas colaborativas actualizado
Ruta:  G:)\Unidades  compartidas\PETI\2021\3.  Fomentar el  trabajo  colaborativo\ll
Trimestre\Herramientas colaborativas v2.xIsx

Nombre del Archivo: Unidades compartidas creadas en el segundo trimestre:


https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingId=11302&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backup
https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingId=11302&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backup
https://mesadeservicios.minciencias.gov.co:8444/casm.html#/bui/home/search?selectedOfferingId=11302&selectedOfferingName=Creaci%C3%B3n%20de%20servidores%20y%20solicitud%20de%20backup
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Rutas:

https://drive.google.com/drive/u/0/folders/0AKGI1YS wHgOUK9PVA

>
>
>
>
>
>
>

https://drive.google.com/drive/u/0/folders/0ADkAZ8jhxVAOUKIPVA

https://drive.google.com/drive/u/0/folders/0AF1An_fbl-djUk9PVA

https://drive.google.com/drive/u/0/folders/0APhb5XVYjsPsUk9PVA

https://drive.google.com/drive/u/0/folders/0AFAFDF6iGolsUk9PVA

https://drive.google.com/drive/u/0/folders/0AKPkbypVv7Q1UkIPVA

https://drive.google.com/drive/u/0/folders/0AO9bQG7Qk6H]UKOPVA

E. Control de la ejecucion presupuestal del proyecto: N/A

F. Avance en el indicador del proyecto

Nombre del Indicador:

Cumplimiento del plan del proyecto

Formula para calculo
de avance en el
indicador:

Ejecutado / planeado * 100

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
17.65% 17,65% 29,41% 29,41% 100% 47,06%

G. Avance del proyecto en alineacion con el principio de transformacién digital: N/A



https://drive.google.com/drive/u/0/folders/0AKGf1YS_wHg0Uk9PVA
https://drive.google.com/drive/u/0/folders/0ADkAZ8jhxVA0Uk9PVA
https://drive.google.com/drive/u/0/folders/0AF1An_fbl-djUk9PVA
https://drive.google.com/drive/u/0/folders/0APhb5XVYjsPsUk9PVA
https://drive.google.com/drive/u/0/folders/0AFAFDF6iGolsUk9PVA
https://drive.google.com/drive/u/0/folders/0AKPkbypVv7Q1Uk9PVA
https://drive.google.com/drive/u/0/folders/0AO9bQG7Qk6HjUk9PVA
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Tabla 4 Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacidn” con Proyectos.

Iniciativa
Estratégica

Gestion de Seguridad y Privacidad de la Informacion

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,
presupuesto de
inversion para la
Iniciativa
Estratégica

2020 2021 2022

$422.200.000
(Presupuesto estimado)

$543.200.000

$92.828.040 (Presupuesto estimado)

Proyectos de la
Iniciativa
Estratégica

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacién
v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

Nombre del
Proyecto nro. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacion

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Plan de Continuidad del negocio (BCP)y recuperacion de desastres (DRP) para el proceso
de gestidn de tecnologias y sistemas de informacién

¢Para qué?

Es necesario para el Ministerio de ciencia, tecnologia e innovacion resolver las necesidades

que a continuacién se mencionan:

v’ La Entidad no cuenta con un plan de continuidad de tecnologia de informacién, que le
permita determinar las actividades a ejecutar y los mecanismos de recuperacion de los
servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas de
seguridad, perdida del servicio y disponibilidad del servicio)

v' Laentidad no cuenta con un sitio alterno de procesamiento de informacién (Datacenter
Secundario) que le permita recuperar los servicios criticos de Tecnologias de
Informacion en caso de una falla critica y/o un evento catastrofico.

v" Sibien se contraté una consultoria que definié la formulacion y documentacion del Plan
de Recuperacién ante Desastres - DRP, identificando los sistemas de informacién que
deben recuperarse en el menor tiempo posible, en concordancia con el analisis de
impacto del negocio BIA, es importante la implementacion de un plan de recuperacién
de desastres, con el fin de garantizar la disponibilidad de la informacién del Ministerio
en el momento en que suceda un evento.
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Nombre del
Proyecto nro. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacion

¢Por qué?

La correcta implementacién de la gestién de la continuidad del negocio disminuye la
posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad
estara preparada para responder en forma adecuada y oportuna, de esa manera se reduce
de manera significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en
caso de un desastre o materializacion de un riesgo y reconocer los servicios que como
negocio tendran que restablecerse de manera oportuna para garantizar la operacion y
atencién a los grupos de valor.

De esta forma la organizacién podré reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econdémicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de mision critica y
no critica, ademas de saber cuanto les cuesta y cuél es el impacto en sus operaciones ante
una contingencia, ya sea debida a un fenémeno natural o por causa de una falla humana.

El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacién de un plan de continuidad y plan de recuperacién de desastres, que le
permita garantizar que sus servicios misionales estaran siempre disponibles para los grupos
de valor.

¢Coémo?

Con la implementacién del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para
que en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro
cuales son los protocolos para reanudar la operacion, esto no, sin antes definir cuales seran
las aplicaciones de mision critica que permitan funcionar con los elementos indispensables
Beneficios de contar con un plan de recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘indtil’ en los empleados y ‘dejarlos dormir tranquilos’

ANANA NN

Principio de
Transformacion
Digital

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan
la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
de las entidades publicas y garantizar la proteccién de datos personales

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacién.

Responsables

OTSI Responsable del Sistema de Gestion de Seguridad de la Informacion - Lider de

Infraestructura Digital)
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Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
Proyecto nro. 1 para el proceso de gestion de tecnologias y sistemas de informacion
2020 2021 2022
Linea de tiempo del — :
Proyecto v Disefio v Implementacién
v" Planeacion v Mantenimiento v" Mantenimiento
Meta del indicador (Linea base 0) 50% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable — - —
asociado v Disefioc de Plan de | ¥ Disefio, elaboracion del | v* Mantenimiento Plan de
Continuidad Plan de Continuidad y Recuperacion de
v Diagnéstico de Plan de Plan de Recuperacion de Desastres de Tl
Recuperacion de Desastres de Tl - v’ Implementacion Plan
Desastres de Tl - DRP v Implementacion del DRP de Continuidad
Presupuesto  de 2020 2021 2022
inversion del
$333.200.000 $433.200.000
Proyecto $44.950.000 (Presupuesto estimado) (Presupuesto estimado)

Seguimiento al Proyecto #1: Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestién de tecnologias y sistemas de informacion

A. Descripcion de Actividades

Se proyecta para la vigencia 2021 implementar el plan de recuperacion de desastres (DRP), para el proceso de Gestion
Tecnologias y Sistemas de Informacién, que se ajuste a las necesidades de la entidad y se aprovechen las ventajas o
beneficios con el apoyo de las nuevas tendencias tecnoldgicas, ademas y definir las estrategias para que el Ministerio
Ciencia Tecnologia e Innovacion pueda:

Suministrar los niveles de seguridad, disponibilidad, capacidad y continuidad de los servicios de Tecnologias de
la Informacién (Tl) y de la Infraestructura requeridos por la entidad.

Recomendar y definir las estrategias para el plan de recuperacion de desastres y seguridad de tecnologias de la
informacion, alineados con los objetivos estratégicos de la entidad.

Definir estrategias para mantener la infraestructura de Tl dentro de los pardmetros de seguridad, continuidad y
disponibilidad establecidos.

Definir estrategias para los puntos de recuperacion, las cuales deben adaptarse a las necesidades de Ministerio
de Ciencia Tecnologia e Innovacién - Minciencias y estar alineadas con los resultados de Analisis de Impacto del
Negocio
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También se tiene planeado en la presente vigencia, definir y disefiar un plan de continuidad del negocio, que permita
gestionar la seguridad y privacidad de la informacion, con el fin garantizar que los sistemas de informacion misionales del
Ministerio estén siempre disponibles asi:

o Definir e implementar una politica de continuidad del negocio

o Establecer los procedimientos y protocolos para la comunicacién interna y externa del plan de continuidad del
negocio

o Realizar el analisis de impacto del negocio (BIA) sobre los procesos de negocio.

o Realizar la identificacion y andlisis de riesgos de los posibles riesgos (amenazas, vulnerabilidades, controles e

impactos) que puedan ocasionar interrupciones para la continuidad del negocio, teniendo en cuenta la “Guia para

administracion de riesgos y el disefio de controles en entidades publicas” emitida por el Departamento

Administrativo de la Funcién Publica y en la norma ISO 31000 Gestion del Riesgo

Definir y documentar las estrategias y procedimientos de continuidad del negocio.

Definir una metodologia de pruebas para la validacién de las estrategias de continuidad seleccionadas.

Integrar, elaborar y consolidar la documentacion del Plan de Continuidad del Negocio (BCP) del Ministerio

Definir la estructura del Modelo de Gobierno de Continuidad del Negocio y sus responsabilidades.

Realizar la transferencia de conocimiento

B. Logros en el avance del proyecto

Se ajusta el alcance de la contratacion prevista para el afio 2021, con el fin de contratar una solucion en la nube como
contingencia de las soluciones misionales de Tl y adquirir una solucion que permita realizar de manera sistematica los
planes de contingencia del Ministerio de Ciencia, Tecnologia e Innovacion que permita llevar a cabo el desarrollo y la
implementacién de una politica de continuidad de negocio, garantizando que los servicios misionales estén siempre
disponibles. Por tal razén se construye una ficha técnica que permita establecer los lineamientos necesarios para la
implementacién y surtir el proceso de contratacion, permitiendo presentar ofertas por parte de los proveedores segin
necesidades del Ministerio.

El 31 de mayo 2021 en el comité de Gestion de Desempefio Sectorial e Institucional se autorizé la integracion de las dos
contrataciones Consultoria para formular y documentar el Plan de Continuidad del Negocio para el Ministerio de Ciencia
Tecnologia e Innovacién y adquirir herramienta de gestion para el plan de continuidad del negocio que sea complementario
con los sistemas de informacién del Ministerio debido a que éstas son parte del proceso de implementacion del plan de
continuidad de Tl para el Ministerio. Se ajusta la modalidad de seleccién a una “seleccién abreviada de menor cuantia”,
debido a que en la vigencia actual se tiene previsto avanzar en la implementacién del plan de continuidad de Tl de los
sistemas misionales, contemplando en este proceso la prestacion de servicios especializados y la adquisicion de una
aplicacion, y no contempla una consultoria como inicialmente se habia previsto. El presupuesto ajustado corresponde a
la sumatoria del presupuesto programado para los dos procesos planeados inicialmente.

C. Dificultades en el avance del proyecto

e Asignacién de un presupuesto menor a lo planeado para el proyecto en la vigencia 2021, que impacta
directamente la ejecucion y avances de este previstas inicialmente.

o Alreevaluar el alcance para la contratacidn planeada para la vigencia 2021 con el objeto de contratar una solucion
en la nube como contingencia de las soluciones misionales de TI y adquirir una solucién que permita realizar de
manera sistematica los planes de contingencia del Ministerio de Ciencia, Tecnologia e Innovacion para los
sistemas de Informacion misionales, se genero un atraso en la creacién de la ficha técnica para la contratacion,
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reprogramando asi las actividades planeadas para el proximo trimestre.
e Si bien se ajusto el alcance previsto para la contrataciéon de acuerdo con los recursos asignados y a las
necesidades del Ministerio, es importante la asignacién de recursos para el cumplimiento del 100% del proyecto

D. Entregables

Ficha Técnica para Contratar una solucion en la nube como contingencia los sistemas misionales de Tl del Ministerio
0:\OSI\MSPI\GESTION_2021\9.PLAN CONTINUIDAD
https://drive.google.com/drive/u/0/folders/1RxkgNu8stOcnResOUfyO8E 3CmakXigaK

E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total Total Ejecucion Observaciones sobre
Presupuesto Reduccion Aumento Presupuesto ejecucion Acumulada _ajustes y desfases en
Inicial Vigente Planeada (respectoa | ejecucion del presupuesto
Programado (respecto a .
. compromisos)
compromisos)
$333.200.000 $238.000.000 $95.200.000 $0 $0 La ejecucion del
presupuesto  se  tiene
planeado tercer y cuarto
trimestre

F. Avance en el indicador del proyecto

Nombre del Indicador: % anual de cumplimiento del plan del Proyecto

(Numero de actividades para el plan de continuidad ejecutados/nimero de actividades
planeados)*100

Férmula para célculo de
avance en el indicador:

DMeta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Anual | Avance Real
Trimestre 1 | Trimestre 1 Trimestre 2 | Trimestre 2 Trimestre 3 | Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada

0% No aplica | 50% 25% 75% 100% 100% 25%

Nota: Debido a la asignacion de recursos en un monto menor de lo solicitado por la Oficina de Tecnologias y Sistemas de Informacién,
se ha generado la necesidad de reevaluar el alcance, aplicando solo el plan de Continuidad del Negocio de Tl para Sistemas de
Informacion Misionales del Ministerio. Al reevaluar este alcance se revisaron los procesos de contratacion para Seguridad de la
Informacion previstos para el afio 2021, generandose la necesidad de integrar los dos (2) procesos planeados, debido a que éstas son
parte del proceso de implementacion del plan de continuidad de Tl para el Ministerio. Al respecto, fue necesario ajustar la ficha técnica
para el proceso de contratacién. Dado que no se cumplen las metas propuestas, como accién de mejora se planea ejecutar las
actividades atrasadas para el tercer trimestre de la vigencia, contratando una solucién en la nube como contingencia a los sistemas
de informacién misionales de Tl del Ministerio y dar cumplimiento a las actividades planeadas.

G. Avance del proyecto en alineacion con el principio de transformacion digital

El presente proyecto “Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)” para el proceso
de gestion de tecnologias y sistemas de informacion, esta directamente relacionado con los siguientes principios, definidos
en el Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto
por la Equidad”. en el articulo 147:
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- Principio No 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccién de datos personales.

- Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con corte a segundo trimestre de 2021, se realizd una ficha técnica para contratar una solucion en la nube como
contingencia a los sistemas de informacion misionales del Ministerio. Con esta contratacion se busca disefiar un modelo
0 guia de plan Continuidad del Negocio para Tl en los sistemas de informacién misionales, que permita dar continuidad al
negocio, cuando ocurra un evento que interrumpa las actividades normales de operacion, adicional esta contratacion
permitird incluir en el plan una administracién de crisis, planes de contingencia y capacidad de retorno a la operacion
normal



El conocimiento

es de todos

Caédigo: D103DTO1

Version:02

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021

Pagina: 71 de 111

Nombre del
Proyecto nro. 2

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

¢Para qué?

Fortalecer la gestion de Seguridad y privacidad de la Informacion del Ministerio,
enmarcados en la implementacion de un 100% del Modelo de Seguridad y Privacidad de
la Informacién, basado en la identificacion y valoracion de los riesgos asociados,
propendiendo por la proteccién de la confidencialidad, integridad y disponibilidad de la
Informacién

¢Por qué?

Es deber del Ministerio y con el apoyo de seguridad de la informacién garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
(CONPES 3854).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacién.

¢Como?

Con la definicion e implementacion de politicas, procedimientos, directrices, normasy leyes
con el fin de asegurar la informacién del Ministerio, con el apoyo de la ejecucion de
proyectos de adquisicion y de herramientas o de implementacion de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacion que nos
ayudara a minimizar las brechas de seguridad.

Principio de
Transformacion
Digital

Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

Responsable del Sistema de Gestion de Seguridad de la Informacién

2020 2021 2022
Linea de tiempo del _ _
Proyecto v' Monitoreo y ¥ Monitoreo y v Monitoreo y seguimiento

seguimiento seguimiento
T 0

Meta del indicador |  (-inea Base 25%) 25% 25%

25%
Indicador % anual de cumplimiento del plan del proyecto

2020 2021 2022
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Nombreidel Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién
Proyecto nro. 2
) ) Mejoramiento del Modelo | Mejoramiento del Modelo de
Entre.gable Mejoramlgnto del quelo de Seguridad y Privacidad | Seguridad y Privacidad de la
asociado de Seguridad y Privacidad | 4e |a Informacion - MSPI del |Informacion - MSPI  del
de la Informacion - MSPIdel | pinisterio. Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
inversion del $47.878.040 $89.000.00Q $110.000.000
Proyecto (Presupuesto estimado) (Pres_upuesto
estimado)

Seguimiento al Proyecto #2: Mantenimiento y monitoreo del Modelo de Seguridad y Privacidad de la Informacién

A. Descripcion de Actividades

Con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, se articula
la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” a través del proyecto Mantenimiento y
monitoreo del Modelo de seguridad y privacidad de la informacion, el cual le permite a la Entidad, gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.

El proyecto Mantenimiento y monitoreo del Modelo de Seguridad y Privacidad de la Informacion sigue las buenas practicas
de seguridad; reuniendo los cambios técnicos de la norma 27001 del 2013, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacion Publica, Politica de Gobierno Digital entre otras, las cuales se deben
tener en cuenta para la gestion de la informacion.

Para el segundo trimestre de 2021, la meta acumulada planeada es del 50% en la implementacién al MSPI, que se mide
a través del plan de seguridad y privacidad de la informacion, lograndose un avance de 41%, es decir un 9% por debajo
de lo programado.

El 41% de avance acumulado corresponde a la gestion realizada durante la vigencia asi:
- Primer trimestre un cumplimiento de 10% que comprende el periodo de (01-01-2020 al 31-03-2020)

- Segundo trimestre un cumplimiento de 31% que comprende el periodo de (01-04-2020 al 30-06-2020)
Las razones que no permitieron dar cumplimiento a la meta planeada son:

e Asignacion de menor de los recursos solicitado para el presupuesto de la Oficina de Tecnologias y Sistemas de
Informacion, lo cual impacta directamente la ejecucion del proyecto.

o Ajuste del alcance para la contratacion prevista 2021 en seguridad de la informacién, lo cual generd atrasé en la
creacion de la ficha técnica necesaria para la contratacion.

¢ No se han asignado recursos para la Certificacion ISO 27001 - Sistema de Gestion de Seguridad de la Informacién.
Se realizd una auditoria interna al MSPI, lo cual nos permite realizar la medicién del MSPI, pero dificulta el
cumplimiento del 100% de la actividad, al no contar con los recursos.
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e Incumplimiento a los espacios planeados para el desarrollo de mesas de trabajo para la actualizacién de los
diferentes instrumentos de seguridad de la informacién, por parte de los responsables, debido a los diferentes
compromisos 0 actividades diarias designadas, lo que no ha permitido la actualizacién de bases de datos
personales.

B. Logros en el avance del proyecto

Se reporta un avance del 41% acumulado de las acciones planeadas para el mantenimiento de los requisitos y
componentes definidos en el Modelo de Seguridad y Privacidad de la Informacion - MSPI. Para determinar el avance
acumulado en la vigencia se hace a través de cada actividad definida en el plan de seguridad y privacidad de la
informacién, en el cual se asigna un peso de acuerdo con el seguimiento, evaluacién y andlisis para el MSPI.

Durante el segundo trimestre de 2021, se realiza seguimiento a la declaracidn de aplicabilidad, la cual permite evidenciar
el tratamiento de los controles de acuerdo con la norma ISO 27001, describiendo el control, su aplicacion, justificacion y
la declaracion de aplicabilidad. Para el segundo trimestre se revisaron los 114 controles establecidos en la declaracién de
aplicabilidad midiendo el grado de madurez del MSPI, sin embargo, se deben establecer acciones de mejora para el
siguiente trimestre de la vigencia, debido a que en el seguimiento de la declaracion se obtiene como resultado el
cumplimiento satisfactorio de 46 controles, cumplimiento parcial de 51 controles y 17 controles no cumplidos.

En relacion con las acciones de mejoras identificadas en la auditoria de seguimiento al MSPI, se registran en el médulo
de mejoras del sistema de gestion- GINA las siguientes:
*Acceso al Cuarto Eléctrico y de Rack- 2020 Al-0161
*Acciones para tratar Riesgos y Oportunidades a seguridad de la informacién — 2020 Al-0165
*Actividades de los usuarios (Registro de eventos) — 2020 Al-0163
*Asignacién de Responsabilidades al Sistema de Gestion de la Seguridad de la Informacidén — 2020 Al-0164
*Cableado de Telecomunicaciones en el Data Center 2020 Al-0162

Se realiza divulgacion de piezas de comunicacién sobre seguridad de la informacion en alineacion con la politica de
seguridad de la informacién, asi:

- Alertas de seguridad de la informacién (04-05-2021)

- Alertas de Suplantacion de correos electrénicos (24-05-2021)

- Buenas practicas del uso del correo electrénico (13-05-2021)

Se lleva a cabo una sensibilizacidn sobre el phishing que es un ataque de Ingenieria Social

Se realiza la gestion con el equipo de Infraestructura Tecnoldgica de la Oficina de Tecnologias y Sistemas de Informacion
solicitando se realicen las exclusiones o listas blancas en la plataforma de correo Google y poder enviar la simulacién de
phishing a los colaboradores del Ministerio para realizar una prueba de Ingenieria Social, la cual se tiene programada para
el siguiente trimestre de 2021.

Se realiza una auditoria interna al Sistema de Seguridad y Privacidad de la Informacion, con el propésito de evaluar el
cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las disposiciones
establecidas en el Modelo de Seguridad y Privacidad de Informacién de la Politica de Gobierno Digital, obteniendo las
siguientes cinco (5) oportunidades de mejora, de las cuales se genera un plan de mejora:

e Realizar los planes de continuidad de negocio, andlisis de impacto del negocio (planes de contingencias, sedes
alternas) y planes de recuperacion desastre, a través de la generacion de estrategias diversas tales como
sensibilizaciones, capacitaciones, ejercicios de suplencia escalonados, etc., para disminuir el nivel de impacto, en la
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posibilidad de materializarse un evento que pudiese afectar la operacién del negocio. Asi mismo verificar a intervalos
regulares los controles de continuidad de la Seguridad de la Informacién establecidos e implementados, con el fin de
asegurar que son eficaces durante situaciones adversas

Sensibilizar a los funcionarios y contratistas para tomar conciencia de su responsabilidad de reportar eventos de
seguridad de la informacién

Realizar con mas frecuencia pruebas controladas sobre dispositivos de seguridad electronica (controles de acceso),
verificando su correcto funcionamiento y el estado de sus componentes, para prevenir posibles fallas en el escenario
de poder materializarse un riesgo de seguridad fisica y a su vez establecer los tiempos de reaccion y prestacion de
servicios de seguridad por terceras partes.

Realizar procedimientos para cada una de las operaciones y/o servicios del centro de computo como lo establece los
controles 5. del Anexo A de la Norma ISO/IEC 27001:2013.

Verificar los detectores de humedad debajo del piso, el dia de la visita se evidencié agua en los ductos debajo del piso
falso del centro de computo.

Dificultades en el avance del proyecto

Se ajusta el alcance de la contratacion prevista para el afio 2021 con el objeto de contratar una solucion en la nube
como contingencia de las soluciones misionales de Tl y adquirir una solucién que permita realizar de manera
sistematica los planes de contingencia del Ministerio de Ciencia, Tecnologia e Innovacion por falta de recursos.
Incumplimiento a los espacios planeados para el desarrollo de mesas de trabajo para la actualizacion de los diferentes
instrumentos de seguridad de la informacién, por parte de los responsables, debido a los diferentes compromisos o
actividades diarias designadas

Reprogramacion de espacios para la actualizacién de bases de datos personales.

Aprobacién para realizar pruebas de ingenieria social

No se han asignado recursos para la Certificacion 1ISO 27001 - Sistema de Gestion de Seguridad de la Informacion,
lo que puede dificultar el cumplimiento del 100% de la actividad.

Es necesario contar con un presupuesto adecuado para implementar un plan de Continuidad del Negocio para TI,
debido a que impacta directamente a la ejecucidn del proyecto y las actividades se desarrollaran con el recurso
humano de la Oficina de Tecnologias de Informacion

Entregables

La publicacion del seguimiento a segundo trimestre vigencia 2021, se realiza a través de la pagina web en el siguiente
link:https:/minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion

Matriz de inventarios de activos de tecnologias de informacion O:\OSI\MSPINGESTION_ 2021\3. ACTIVOS DE
INFORMACION. - https://drive.google.com/drive/u/0/folders/1RyQJeuXY3mUKICbr20-GLtnrfX5Z_jh_

Declaracion de Aplicabilidad controles del anexo A de la norma ISO 27001:2013 (114 controles) D103DT03
o O:\OSN\MSPNGESTION_2021\2. CONTROLES - https://drive.google.com/drive/u/0/folders/11yh8EGgc7Uu-
BREeaoDNB2iucmq387e1

Aplicativo GINA, modulo acciones de mejora

Seguimiento Auditoria MSPI O:\OSI\MSPI\GESTION_2021\8. AUDITORIA MSPI -
https://drive.google.com/drive/u/0/folders/108E H1-yBLdhg3G3gpsyD6VsYr7faM X
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E. Control de la ejecucion presupuestal del proyecto
PRESUPUESTO
Modificaciones _Total Total Ejecucién Observaciones sobre
Presupuesto Reduccion Aumento Presupuesto gjecucion Acumulada ajustes y desfases en
Inicial Vigente Planeada (respectoa | ejecucion del presupuesto
Programado (respecto a .
. compromisos)
compromisos)
$89.000.000 $15.000.000 $74.000.00 $0 $0

F. Avance en el indicador del proyecto

Nombre del Indicador: % anual de cumplimiento del plan del proyecto

(Namero de actividades para el mantenimiento y monitoreo al MSPI ejecutados/niimero de
actividades planeados)*100

Férmula para célculo de
avance en el indicador:

Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Anual | Avance Real
Trimestre 1 | Trimestre 1 Trimestre 2 | Trimestre 2 Trimestre 3 | Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada

10% 10% 40% 31% 75% 100% 100% 41%

El avance real en la meta anual a junio 30 de 2021 es del 41%, se habia planeado una meta acumulada del 50%, que se
mide a través del plan de seguridad y privacidad de la informacion, es decir un 9% por debajo de lo programado.

- Primer trimestre: 10%
- Segundo Trimestre: 31%

El 9% corresponde a las dificultades presentadas y registradas en el literal C, las cuales se estableceran para el siguiente
trimestre acciones de mejora para el cumplimiento de las actividades.

G. Avance del proyecto en alineacion con el principio de transformacién digital

El presente proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién” esta
directamente relacionado con los siguientes principios definidos en el Decreto 1955 de 2019 por el cual se expide el Plan
Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147:

- Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccién de datos personales

- Principio No 11: Inclusion y actualizacién permanente de politicas de seguridad y confianza digital.

Con corte 30 junio se realizé seguimiento al plan de tratamiento de riesgos de seguridad de la informacién , se reviso el
manual de politicas de seguridad de la informacion, se revisaron los 114 controles de acuerdo con la norma ISO 27001,
se revisaron los activos de informacion para Tl y se realizaron sensibilizaciones a los colaboradores del Ministerio, acorde
al manual de politicas de seguridad de la informacion en pro de garantizar la confiabilidad, disponibilidad e integridad de
los activos de informacion del Ministerio.

Los avances alineados con el principio de transformacién digital para el proyecto “Mantenimiento y monitoreo del Modelo
de seguridad y privacidad de la informacion” se pueden evidenciar en el plan de seguridad y privacidad de la informacién
en la siguiente ruta: https://minciencias.gov.co/quienes somos/planeacion y_ gestion/seguridad-informacion
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Tabla 5. Articulacion de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios Digitales” con Proyectos.

Iniciativa
Estratégica

Sistemas de Informacion, Datos y Servicios Digitales.

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,
presupuesto de
inversion de la
Iniciativa
Estratégica

2020 2021 2022

$644.000.000 $1'566.000.000 $17774.820.000

Proyectos de la
Iniciativa
Estratégica

v" Mejora continua de Sistemas de Informacién para la automatizacién de procesos.
v" Gobierno, gestion y calidad de los datos institucionales.
v" Red Colombiana de Informacion Cientifica.

Nombre del
Proyecto nro. 1

Transformacion y Mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

Teniendo en cuenta la importancia de la modernizacién y transformacién digital, se hace

Descripcion necesario fortalecer la operacién de los sistemas de informacién mediante la aplicacion de
Proyecto que mantenimientos adaptativos, perfectivos, correctivos y preventivos, asi como la construccion de
aportaala las nuevas soluciones que se requieran para la sistematizacién o automatizacion de los
iniciativa procesos, actualizando y migrando gradualmente las aplicaciones existentes hacia nuevas
Estratégica tecnologias.

v" Habilitary mejorar la provision de Servicios Digitales de confianza y calidad, asegurando

v

el control de la informacién; aumentando la productividad; la competitividad; reduccion
de riesgos, asi como la interoperabilidad con otros sistemas.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

¢Para qué? v Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacion.

v Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

v’ Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.

v Se hace necesaria la renovacion tecnoldgica de sistemas de informacion, que permita
su actualizacion gradual hacia nuevas tecnologias, en coordinacion con la
modernizacion de los procesos y la gestion de la disponibilidad y la capacidad.

v’ Serequiere una plataforma tecnolégica para laimplementacién de una capa de servicios

+Por qué? encargadg de la interoperabilidad de los sistemas de Informacién. 3

v’ Se necesita avanzar en la gobernanza de los sistemas de informacion.

v" Se necesita garantizar que los sistemas de informacién funcionen alineados a los
objetivos del Ministerio.

v Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo

con la demanda y las prioridades del Ministerio.
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

v

v

Algunos procesos en la entidad no estan actualizados y dificultan la implementacién de
los sistemas de informacion.
Persiste la obsolescencia tecnolégica en algunas aplicaciones.

¢Coémo?

v

v
v

Mediante la Formulacion de la metodologia para la ejecucion del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacion y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

A partir de la identificacidn de las mejores practicas en lo correspondiente con la calidad
del cddigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

Realizando la evaluacion de tendencias tecnoldgicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.
Estableciendo procedimientos eficientes de atencion de incidentes funcionales o
requerimientos de mantenimiento.

Aplicando innovaciones e implementacién de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica
actualizada y el soporte técnico adecuado.

Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el
maximo aprovechamiento del sistema de informacién, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

Ejecutando las actividades de monitoreo y administracion adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

Principio
Transformacion
Digital

Plena interoperabilidad entre los sistemas de informacién publicos que garantice el suministro
e intercambio de la informacién de manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,
el intercambio de informacion de forma electronica en los estandares definidos por el Ministerio
TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos personales y
salvaguarda de la informacion

Areas
funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables

OTSl

2020 2021 2022
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Nombre del Transformacion y mejora continua de Sistemas de Informacion para la automatizacién
Proyecto nro. 1 de procesos.
. ) v Andlisis v' Andlisis v' Andlisis
Linea de tiempo v" Disefio v" Disefio v' Disefio
del Proyecto v’ Desarrollo v’ Desarrollo v’ Desarrollo
v" Implementacién | v* Implementacién v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion o
asociado Técnica del | v Documentacion Técnica del v" Documentacion Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del $1°141.000.000 $1'163.820.000
Proyecto $644.000.000 (Presupuesto estimado) (Presupuesto estimado)

Seguimiento al Proyecto #1: Transformacion y Mejora continua de Sistemas de Informacién para la automatizacién
de procesos

A. Descripcion de Actividades
e Administracion de los sistemas de informacion

e Administrar Catélogo Sistemas Informacion

o Seavanza en la administracion del catalogo de servicios de sistemas de informacion: depurando y
actualizando informacion.

o Se crea una nomenclatura para cada servicio en el catalogo de servicios de sistemas de informacion la
cual identifica sistema y mddulo.

e Proyecto gestién de contrasefias

o Seanaliza cada archivo recibido de los administradores de los sistemas de informacién y bases de datos
y se asegura que se encuentra en el consolidado de contrasefias. Se deja evidencia en cada archivo de
las contrasefias que no se consolidan para tener claridad de por qué no fueron consolidadas.

o Se asocia a cada contrasefia un mddulo del catalogo de servicios. De no corresponder con un servicio
en el catdlogo, se deja novedad que permite identificar porque no se pudo asociar un mddulo de
servicios.

o Se encuentra informacién adicional de credenciales para completar consolidacién

o Se realiza informe de avance de la actividad

e Proyecto Firewall

o Se sugiere a infraestructura la unificacion de nombres de servidor en firewall para que éste corresponda
con VMware y se comparten informes de monitoreo para que se realicen las correspondientes acciones
de adicién de recursos necesarios.
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(o]

Se realiza un informe de resultado de revision de reglas de firewall relacionadas con el sistema de
informacién Sl para el andlisis y depuracion que se realiza en la entidad sobre las reglas de firewall
Se actualizan nuevas reglas en el archivo de firewall

Gestionar nuevas reglas de firewall con infraestructura

> Utilizar diversas herramientas de seguimiento que permitan disponer oportunamente de la informacion,
monitorear y controlar, los Sistemas de informacion, servicios y aplicaciones de la entidad:

O

Con el propésito de apoyar la gestién del aseguramiento de la disponibilidad, capacidad y continuidad
de los diferentes Sistemas de Informacién y aplicaciones provistos a la entidad a través de los
correspondientes planes y acciones: se generan mediciones y se realiza un analisis de performance
antes/después de la instalacidén del agente APM, en los servidores de ambiente de pruebas para las
aplicaciones misionales del ministerio SCIENTI y SIGP.

Se utilizaron herramientas de seguimiento que permiten disponer oportunamente de la informacion,
monitorear y controlar, los Sistemas de informacion: entre las cuales se tienen VMware y UIM. Se
generan estadisticas de utilizacion de recursos para complementar lo generado por RVTools y posterior
analisis y diagnostico de capacidades.

Se gestiona el acceso y las credenciales de acceso para acceder a los servidores para posterior revision
de su contenido antes de liberacion de dichos recursos

Se genera listado de servidores candidatos para liberacion de recursos de infraestructura de la entidad
Se reportan inconsistencias encontradas en el transcurso de la depuracion de servidores

Se gestiona alistamiento de requisitos e insumos para la configuracion de monitoreo de APM en
ambientes de pruebas por parte de MSL

Se informa a la oficina OTSI el resultado del monitoreo para gestion de recursos y acciones pertinentes
por parte de los administradores de los servicios y de infraestructura

Se realizan pruebas de carga con jmeter a la aplicacién firma digital en Orfeo, 100 usuarios en la pagina
htp://172.23.100.182/orfeo/FirmaDigital/firma_digital.php y se genera un resultado de dichas pruebas.

> Apoyar la gestion del aseguramiento de la disponibilidad, capacidad y continuidad de los diferentes Sistemas de
Informacién y aplicaciones provistos a la entidad a través de los correspondientes planes de accién.

o

e ScienTl

Apoyar la depuracién de servidores para lograr la liberacién de recursos de infraestructura, necesarios
para nuevos proyectos de la entidad. Esto incluye la generacién de un listado de servidores candidatos
para liberacion de recursos de infraestructura de la entidad, la gestion y seguimiento de entrega de
accesos a los servidores y entrega de contrasefias, adicionalmente se propone al supervisor de contrato
un disefio y estructura de informe de inspeccion de servidores.

Se realiza pruebas de carga con jmeter a la aplicacion firma digital en Orfeo, 100 usuarios en la pagina
http://172.23.100.182/orfeo/FirmaDigital/firma_digital.php.

Se inician servicios de SIGP: Nodo1 y del sistema SlI, los cuales segun el monitoreo estaban fuera de
servicio.

Se realiza documentacion del proceso de reinicio manual del sistema SIGP a nivel de sistema operativo
y consola de administracién.

Se genera informe de analisis de logs y monitoreo del servidor KaltaNodo1

Se realiza depuracion de procesos de monitoreo, el cual se realiz6 con el proposito de eliminar alertas
que no corresponden a la caida de un servicio en la herramienta de UIM. Esto nos permitié enfocarnos
en las alertas reales.

> Atencion de solicitudes de usuarios internos
Se atendieron 7 solicitudes de usuarios internos
> Atencion de solicitudes de usuarios externos PQRDS
Durante el durante segundo trimestre se atendieron 379 solicitudes de usuarios externos PQRDS


http://172.23.100.182/orfeo/FirmaDigital/firma_digital.php
http://172.23.100.182/orfeo/FirmaDigital/firma_digital.php
http://172.23.100.182/orfeo/FirmaDigital/firma_digital.php
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Se da acompafiamiento técnico al equipo de atencion al ciudadano con respecto a dudas y consultas rapidas a
través del servicio de chat del correo, sobre la plataforma ScienTI con respecto a la apertura de la convocatoria
“Modelo de Medicion de Grupos de Investigacion, Desarrollo Tecnoldgico o de Innovacion y de Reconocimiento
de Investigadores del Sistema Nacional de Ciencia, Tecnologia e Innovacion, Afio 2021”.
Se participa en las reuniones de verificacion de la propuesta del proveedor para implementar los ajustes
necesarios para el cumplimiento de los criterios de accesibilidad y mejora en la visualizacién de formularios en la
plataforma ScienTl
Se documentan 4 procedimientos relacionados al mantenimiento y gestién de la plataforma ScienTl en
Confluence durante el segundo trimestre.
Se documenta el modelo de respuestas para la atencion de PQRDS asociadas a la plataforma ScienTl, teniendo
en cuenta los casos mas recurrentes enviados por el ciudadano.
Se da revisidn y actualizacién de los manuales de CvLAC, GrupLAC e InstituLAC, teniendo en cuenta las Ultimas
actualizaciones realizadas a las aplicaciones.
Se adelantan las etapas de planificacién, analisis y disefio de software con lo cual se da viabilidad para la
implementacién de la integracion con OJS para la descarga de informacién registrada por las revistas en esta
plataforma.
Se define el alcance de los requerimientos para adaptar / desarrollar los formularios para las convocatorias de
Doctorados Exterior (en ambiente de pruebas) y Jovenes investigadores e innovadores (en desarrollo).
Buscador Minciencias
o Se complementa el script de base de datos que genera una consulta unificada de las convocatorias de
la plataforma ScienT| y se actualiza el diccionario de datos de las vistas entregadas al proveedor de la
solucion del Buscador Minciencias, incluyendo la descripcion de la vista generada.
e Se realiza revision del informe Buscador Minciencias, se envian observaciones al proveedor.
Se defini6 el alcance de la implementacion de un mddulo de consultas en el Buscador Minciencias, con
la fuente de informacion de convocatorias ScienTl, se revisaron las propuestas de disefio y se selecciona
la opcién que cumple con las necesidades de consulta de convocatorias para el desarrollo de este
maodulo
e Se da revision y actualizacion al manual de usuario del Buscador Minciencias.
e Se realizan las pruebas de aceptacion de la implementacion del segundo idioma en la plataforma del
buscador Minciencias.
Para la aplicacidon “Formacién de Alto Nivel” se validan los ajustes solicitados al proveedor, se parametriza en
ambiente de pruebas, se realiza acompafiamiento para las pruebas funcionales y luego de la aprobacion del &rea
encargada, se despliega en el ambiente de produccion la convocatoria de Doctorados Exterior.
Se parametriza en ambiente de pruebas y se realiza acompafiamiento para las pruebas funcionales de la
convocatoria de Formacién para las regiones del Departamento de Cundinamarca
Se definid, junto con el area encargada, el alcance de los ajustes necesarios para abrir la inscripcion de doctores
al portafolio de forma permanente, se solicito desarrollo al proveedor, se realizaron las pruebas funcionales
correspondientes y se desplegaron los ajustes en produccion.
Se realiza la revision del archivo de casos de uso para el consumo de datos de OJS por parte de la aplicacién
Publindex, y se envian las observaciones al Proveedor
Con el fin de seguir en la implementacion de un buscador de normatividad se realizaron reuniones de definicion
de alcance y validacién de aspectos técnicos con el area funcional, y administradores de los diferentes sistemas
que intervendran en la implementacion de la solucion.
Junto con el equipo de la Direccién de Vocaciones y Formacién, se definen los ajustes de la apertura del segundo
corte de la convocatoria de Jovenes Medicina y se remite solicitud al proveedor
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> Junto con el equipo de la Direccion de Vocaciones y Formacion se define el alcance del formulario para la apertura
de una convocatoria de Jévenes Investigadores e Innovadores en el marco de la reactivacion econémicay se
remite solicitud de desarrollo al proveedor

> Una vez finalizado el desarrollo por parte del proveedor del formulario para la convocatoria de Jovenes
Investigadores e Innovadores en el marco de la reactivacion econdmica, se realizan pruebas funcionales, se
presenta la aplicacion al area funcional y se despliega en produccién la convocatoria

> Una vez finalizados los ajustes solicitados al proveedor del formulario para la convocatoria de Jovenes Medicina,
se realizan pruebas funcionales, se presenta la aplicacién al area funcional y se despliega en produccion la
convocatoria

> Se participa en sesiones con el Equipo de Formacidn de Alto Nivel y con el proveedor, para definir el alcance y
consideraciones para habilitar la postulacién permanente de instituciones en el “Portafolio de instituciones” a
través del aplicativo InstituLAC

> Se realizan y entregan, a las areas funcionales encargadas, los reportes de participacion de los Ciudadanos en
las convocatorias y procesos adelantados a través de la plataforma ScienTl

e SIGP

e Atencion de solicitudes de usuarios internos

Durante el segundo trimestre de 2021, se atendieron 87 solicitudes internas, de la categoria SIGP radicadas a
través de la herramienta de mesa de servicios.

e Atencion de solicitudes de usuarios externos PQRDS

Durante el segundo trimestre de 2021, se atienden 64 solicitudes de PQRDS recibidas por el Sistema de Gestion
Documental - ORFEO

o Sistema de Gestién de proyectos — SIGP

«» Ajuste de nuevas funcionalidades para configuracion convocatorias SIGP

o Se despliega en produccion, los ajustes para la habilitacion de la Ficha técnica de Pre-registro para la
Convocatoria para el apoyo a programas y proyectos de |+D+i que contribuyan a resolver los desafios
establecidos en la mision “Bioeconomia”

o Se despliega en produccion, los ajustes en los formularios de proyectos y programas del Sistema de
Gestion de Proyectos — SIGP, de acuerdo con condiciones particulares de la “convocatoria para el apoyo
a programas Yy proyectos de I+D+i que contribuyan a resolver los desafios establecidos en la misién
“Bioeconomia”

o Se encuentra en las pruebas los criterios de accesibilidad de la WCAG para el formulario de entidades
y se encuentra en desarrollo en los otros criterios del formulario de entidades de la plataforma SIGP.

o Se despliega en produccidn, los ajustes al formulario de proyectos modalidad 1 convocatoria
Bioeconomia de 2021, para manejar el rol principal de ENTIDAD COORDINADORA para la ficha técnica
y el programay el rol principal de EJECUTOR para los proyectos asociados al programa.

o Seinstala en produccion SIGP Antiguo en el servidor Kogui.

% Configuracion de convocatorias e invitaciones:

Se configuran diez (10) convocatorias y tres (3) invitaciones.
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> Convocatoria para acceder a beneficios tributarios por la vinculacion de personal con titulo de doctorado
a empresas

> 899-2021 convocatoria de movilidad académica con Europa capitulo 1: Colombia-Francia (ecosnord)

> 899-2021 convocatoria de movilidad académica con Europa capitulo 2: Colombia-Alemania (daad-
procol)

899-2021 convocatoria de movilidad académica con Europa capitulo 3: Turquia-Tubitak

899-2021 convocatoria de movilidad académica con Europa capitulo 4: Colombia — Alemania (bmbf)
901-2021 convocatoria fomento a la innovacién y desarrollo tecnolégico en las empresas - modalidad 1
y2

903-2021 conv prog-proy que contribuyan a resolver desafios - misién bioeconomia. modalidad 1y 2.
904-2021 convocatoria de proyectos para obtener beneficios tributarios por inversion en ctei 2021
xxx-2021 conv. conocimiento e innovacion para los sectores de tic, postal y audiovisuales mod. 1y 2

xxx-2021 conv registro de propuestas que accederan a los ingresos no constitutivos de renta afio 2021
en ambiente de pruebas

1023-2021 invitacién: propuestas orientadas a la generacidn de nuevo conocimiento en yacimientos
1025 -2021 invitacién a presentar propuestas para contratar un administrador de proyecto de ctei dcd
1024-2021 invitacion presentar propuestas para una cultura organizacional orientada a la innovacién

V V V

yVYVYyY

VY

% Implementar criterios de accesibilidad a los formularios del SIGP

Se esta realizando la implementacion de criterios de accesibilidad de la WCAG en los médulos de la
plataforma SIGP, esta en pruebas los criterios de accesibilidad para el formulario de entidades. Se debe
cumplir con la implementacion de los 32 criterios de accesibilidad, para ello se debe revisar si todos los
criterios aplican a los médulos de la plataforma SIGP.

¢+ Generar informe de supervision, asi como revision del cumplimiento de requerimientos

Se revisan los requerimientos realizados durante el mes de abril y mayo, asi como la documentacién
respectiva para la aprobacion de los informes de supervision del contrato 357-2021-Software Builders.

e Orfeo
e Avance en la gestién a requerimientos a Sistemas de Informacion
> REQ-72936. Transparencia Resolucion 1519 de 2020 y documento de Caracterizacion de Ciudadanos

o Sedespliega en ambiente de pruebas los servicios de personas ajustados, se agrega en el servicio
crear persona, los campos para la recepcion de informacién de caracteristicas de persona
preferente y los campos para capturar la informacion de grupos de valor y de interés. Se realizan
los ajustes en el servicio para el manejo de ciudadanos anénimos.

o Pruebas funcionales OTSI los dias 09 y 23-06-2021 en la que se identificaron bugs e
inconsistencias

o De acuerdo con reunién realizada el 11-06-2021, se modificaron las condiciones iniciales del
requerimiento, lo que obligd a realizar ajustes en los servicios de buscarpersona, crearpersona y
de radicarDocumento, los campos para la recepcion de informacién de caracteristicas de persona
preferente y los campos para capturar la informacion de grupos de valor y de interés.

o Se afectaron las tablas de gruposinteres, subgruposinteres, poblaciongrupos y poblacionsubgrupos
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o Se realiza reunién para definir plan de ejecucién para realizar el Control de Cambios para el
despliegue a produccion del ajuste.

o EI23-06-2021 se realiza comité de cambios en el que se sustenta el despliegue a realizar el 28-
06-2021

> REQ-66441.Implementacion firma digital en Orfeo:
o Reunion con Gestién Documental para aclaracion de temas relacionados con los tramites multiples
o Pruebasfuncionales en los ajustes reportados al desarrollador, resultado de las pruebas funcionales
de aceptacion del grupo de Gestion Documental
Se finaliza el desarrollo de la funcionalidad para la creacion de flujos de firma digital a los radicados
hijos (trdmites multiples)
Ajustes para el consumo de los nuevos servicios entregados por Netco
Correccidn de los bugs reportados en las pruebas técnicas
Actualizacion del documento Historias de Usuario de la implementacion de firma digital.
Se elabora la versién inicial del documento SPEC-Funcionales_Matriz por Componente_v1_Avance
que contiene la descripcion de cada uno de los componentes del sistema Orfeo
Se realizan ajustes de la funcionalidad para la creacién de flujos de firma digital a los radicados
hijos (tramites multiples) de acuerdo con el reporte de bugs encontrado en las pruebas funcionales
OTSlI
o Ajustesy reporte de bugs al proveedor de los nuevos servicios entregados por Netco
o Correccion de los bugs reportados en las pruebas funcionales OTSI ajustando el registro del
historico
o Agregar en el histérico del radicado, los registros de las transacciones generadas por cargue y
modificacion de archivos adjuntos
o Pruebas funcionales OTSI de ajustes entregados por el desarrollador de firma digital

O O O O O

O

> REQ-72602 Inhabiltar Expedientes.
o Sedesarrolla el requerimiento ajustando los médulos de Inclusion, Exclusion, Archivo, Histérico del
expediente y la pestafia Expedientes del radicado
o Pruebas funcionales OTSI los dias 08 y 09-06-2021
o Despliegue en produccion el 18-06-2021

> Documentacion publicada en la herramienta Confluence

o ORFEO-WebServiceOrfeo-Web Service Orfeo.pdf
ORFEO-Relacién cambios tipificacion PQRDS.pdf
ORFEO-Envio de alertas autométicas de PQRDS.pdf
No aparece el radicado en el mddulo de impresién - Error con el destinatario del rad.
Permiso - anulacién de radicados
Permiso - creacion de expedientes
Creacion cuenta - Reintegros de usuarios
Firma formato entrega de bienes
Actualizacion en el procedimiento de Editar usuario
Actualizacion en el procedimiento de Solicitud de Firma Digital
ORFEO-Incluir yo Excluir radicados de expedientes Inhabilitados-280621
ORFEO-Validacion del historial de expediente-280621
ORFEO-InhabilitarExpedientes-280621

O O O O

o

O O O O O O O
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o ORFEO-Asignacion Directa-180621.pdf
o ORFEO-Expedientes-240621-1513.pdf (Historia de Usuario)

> Mesas de trabajo para seguimiento a problemas de conexion entre orfeo y correo
o Se asiste a mesas de trabajo para la evaluacion del problema presentado en la lectura y envio de
correos desde orfeo con la cuenta de atencionalciudadano@minciencias.gov.co
> Validacién de los servicios web entregados por Netco
o Sedainicio al cambio en el médulo de firma digital para consumir los nuevos servicios entregados
por Netco
> Reuniones para preparacién de auditoria interna de calidad
o De acuerdo con la programacién de la Auditoria de Calidad, a la OTSI se asiste a reuniones los
dias 18, 20 y se asiste a la auditoria el 21-05-2021 a presentar el procedimiento de Gestion de
Cambios a Sistemas de Informacion de un requerimiento de Orfeo
> Atencion de solicitudes de los usuarios a través de la mesa de servicios
o Del 01-04-2021 al 28-06-2021, se atendieron 202 solicitudes internas, de la categoria Orfeo
distribuidas asi:
- Nidia Janeth Ledn atendié 52 solicitudes
- Henry Fabian Marquez atendié 33 solicitudes
- Ma. Claudia Arteaga atendié 117 solicitudes

> Se atendieron 375 tareas de Gestiones de Cuentas, requerimientos y formatos de entrega de bienes,
correspondientes a traslados, inactivaciones y creaciones de usuarios, y firma de entrega de bienes por retiro
de la entidad, distribuidas asi:
- Nidia Janeth Ledn 344 tareas atendidas
- Maria Claudia Arteaga 31 tareas atendidas
> Hacer uso de las herramientas disponibles para apoyar las actividades de automatizacion y control de la
entrega de software

> Se realiza la instalacién de la herramienta Git para sincronizar el cddigo fuente de Orfeo.
e Aplicaciones colaborativas

e Se apoya en la revision y definicion de aspectos técnicos de los requerimientos de negocio para la mejora
continua de la arquitectura de software que soporta a la operacién de los sistemas de informacion y
aplicaciones.

e Se atendieron 36 solicitudes de usuario a través de mesa de servicio de plataformas como Inveracti, banca
multilateral, Intranet, REDCTEI, REDCOL, Héroes Ondas, Pactos por la Innovacién.

e Serealizan las acciones necesarias para el ajuste en REDCOL (Cumplimiento resolucion 1519 de 2020).
Se avanza en la documentacion técnica de REDCOL.
Se realiza actualizacion de las cosechas para visualizar en la plataforma RedCol

68 instituciones vinculadas
160.387 productos de investigacion disponibles en Acceso Abierto
48 instituciones cosechadas

e Se genera el fortalecimiento imagen y portal web RedCol e integracion KUJANE:
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- Lanzamiento de la Red Colombiana de Informacién Cientifica el 13 de mayo de 2021. La Referencia
establecié a RedCol como el nuevo nodo Colombia.

Se brinda apoyo en la revision de documentacidn técnica de los aplicativos: Héroes Ondas, Centros de Ciencia.

e Se realiza actualizacion, mantenimiento del sitio formacion.minciencias.gov.co en el cual se ha realizado el
cargue de los contenidos SCORM suministrados por Metabiblioteca en la plataforma Moodle del Ministerio

e Se genera documentacion de la instalacion de jenkins.

e En el repositorio institucional de cddigo fuente se han creado 45 repositorios entre pruebas y produccion los
cuales albergan codigos fuentes de diferentes aplicativos de la entidad, se listan los mas relevantes:

ORFEO

REDCOL

SIGN Elegibles-planview
SIGP-Planview
formacion

Todo es ciencia
Homologaciones

GINA

Todo es ciencia
Webservice

Pactos por la innovacién
Koha

Inveracti

live chat

Ocad Webservice
Envio de correos

Parsd

Cendok

Kujane

Certificados contratistas
Redcol Talleres

Redcol Vinculacién
Inscripcion Revistas
Intranet

Patentes

e Se brinda apoyo en la adecuacion del servidor y levantamiento de requerimientos de los sitios:

Muijer + Ciencia + Equidad

Expresarte con conciencia

e Se apoya en la elaboracién del informe de estadisticas de la intranet institucional para el area de
comunicaciones con el fin de cambiar la actual intranet.

o Portal Web - Micrositios - Atencion al ciudadano PQRDS

Se realizaron ajustes en los portales web: Minciencias, Todo es Ciencia, ExpresArteConCiencia2, Mujer Ciencia
equidad, Legado Web, Colombia es Ciencia, Cendoc, Sistema PQRSD, formularios de donaciones y encuesta a entidades

ejecutoras de los proyectos para el fortalecimiento de los laboratorios, Repositorio Institucional).

e Sellevan a cabo los ajustes solicitados por el equipo de Todo es Ciencia en la seccidn de Guias pedagogicas.

Se embebe el enlace de Instagram, se ajusta la justificacion del estilo de los pérrafos y las imagenes en cada
una de las vistas internas de las guias.
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e Se agrega el codigo correspondiente para los episodios del podcast “La curva” en la seccién de Preguntas
Virales COVID-19 en el portal de Todo es Ciencia.

e Selleva a cabo la creacidn de nueve (9) taxonomias que relacionan el tipo de crénica al interior del tipo de
contenido Imagenes tipo | en el portal web de Todo es ciencia y posteriormente se crean 9 vistas para mostrar
la lista de crénicas.

1. Buenaventura atrapa a fturistas cientificos exploradores en San  Cipriano.
2. Turismo ancestral Misak: lo que la ciencia puede aprender de las comunidades indigenas de
Colombia.

3. Jbévenes recuperan los palenques caucanos a punta de ciencia en Miranda, Cauca.
4, Ciencia para la vida: la pimienta del Putumayo atrae paladares mundiales.
5. De cazadores a cientificos y conservacionistas del Caiman en San Antero, Cordoba.
6. Investigacion y turismo para recuperar la Ciénaga de El Llanito en Barranca, Santander.
7. ElI café del Guavio Alto de Fusa: un aroma lleno de talento local.
8. ;Como los saberes ancestrales pueden ayudar a proteger a las tortugas amazédnicas?
9. Consolidar la paz con las nuevas tecnologias. Una propuesta de esperanza en Vistahermosa, Meta.

e Selleva a cabo el reemplazo del botdn “Transparencia y Acceso a la informacién Publica” por “Normatividad”
en el mend “Minciencias” de la pagina principal del portal web de Minciencias. Se ajusta el icono
correspondiente.

e Selleva a cabo el desarrollo de la seccién Ciencia contra el COVID de acuerdo con el disefio proporcionado por
el area de comunicaciones de Minciencias.

e Sedesarrolla la seccion de “Prensa” al interior del portal web de Todo es Ciencia y en el tipo de contenido
“Articles” se habilita la opcion Prensa para precisamente destacar estos articulos que pertenecen a esta
seccion.

e Se crea la encuesta de “Participacion ciudadana en el esquema de publicacién.” en el portal web de
Minciencias.

e Seenvia a través de correo electrénico la nueva version del documento que retine el estado de cada directriz
de accesibilidad web del portal web de Minciencias a Ivan Caballero para que se pueda llevar a cabo la
verificacion y las acciones correspondientes por parte del area de comunicaciones.

e Selleva a cabo la creacion de la pagina Informes de Rendicién de Cuentas de acuerdo con la solicitud
realizada por Ivan Caballero del area de comunicaciones.

e Selleva a cabo la creacion de la portada falsa para la visualizacién de la transmision del evento “Lanzamiento
convocatoria para resolver los desafios establecidos en la Mision Bioeconomia” de acuerdo con el disefio
enviado por el area de comunicaciones de Minciencias.

e Selleva a cabo la revision y el ajuste del archivo de configuracidn del servidor web (apache) para la correcta
visualizacion de cada una de las paginas al interior del sitio web expresarteconciencia.minciencicas.gov.co

e Asistencia a ocho reuniones programadas durante el mes.

e Selleva a cabo la revision y ajuste de las siguientes subsecciones de oferta institucional:

o Programasy Proyectos de CTel
Movilidad Internacional

Fortalecimiento de capacidades

Innovacion y Productividad

Formacién y vinculacién de Capital Humano

Vocaciones Cientificas de CTel

Apropiacion Social del Conocimiento

O O 0O O O O
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Desarrollo sitio web ExpresArte conCiencia2, parametrizacion del envio de correos electrénicos en formularios
de Registro y “Sube tu idea”.

Se realizan ajustes asociados en el formulario PQRSD (Ambiente de pruebas) para el cumplimiento de la
resolucion 1519 de 2020.

Desarrollo del sitio web +Mujer +Ciencia +Equidad (Maquetado del sitio web de acuerdo con las 4 versiones
generadas por Oscar Mauricio Sierra, parametrizacion del formulario de registro “Quiero ser mentora”,
configuracién Google Analytics)

Se ajusta el micrositio del Cendoc de acuerdo con la informacion enviada por Paola Castro Solicitud CA 75998.
Se desarrolla la funcionalidad solicitada en la seccién de quiénes somos (consejo nacional de bioética).

Se atienden 22 solicitudes realizadas a través de la mesa de servicios de Minciencias para el mes de mayo.

Se crea la seccion de glosario en el portal web de Minciencias para agrupar diferentes términos por letra y de
forma alfabética.

Se crea la pagina “Miembros del Consejo Nacional de Bioética” en el portal web de Minciencias.

Se crea la portada falsa para el evento “Afrocolombianidad y Ciencia en las regiones” en el portal web de
Minciencias.

Se crea la portada falsa en el portal web de Minciencias para la transmisién del evento “Desafios de la CTel para
reactivacidn socioeconémica” y el evento “Logros y retos de la politica publica”.

Se crea la portada falsa para el evento “Lanzamiento +Mujer +Ciencia + Equidad” en el portal web de
Minciencias.

Se realiza la gestion correspondiente para la puesta en marcha del sitio web libro verde 2030 que se encontraba
desactivado.

Se lleva a cabo la creacion de un dashboard en Google data studio para la revision de estadisticas del # de
descargas de cada una de las guias pedagogicas de Todo es Ciencia, asi como el # de paginas visitadas.

Se desarrolla la seccion de Formacién de Alto nivel en el portal web de Minciencias.

Se actualiza cada mes el documento de Actores reconocidos en la seccion del mismo nombre en el portal web
de Minciencias.

Se incrementa el listado de articulos recomendados en el portal web de Todoesciencia.

Desarrollo de la portada falsa “Audiencia publica de rendicién de cuentas 2020” de acuerdo con el disefio enviado
por el area de comunicaciones

Desarrollo de los ajustes solicitados a la seccién de tramites del Minciencias.
Se configura acceso a las propiedades de Google Analytics para Oscar Sierra de Minciencias, se realiza la
parametrizacion de rol para el acceso al portal web de expresarte y descargar o consultar la informacién de los

formularios.

Se realiz6 la configuracion para incluir el sitio web de Todo es Ciencia en una seccion del portal web de
Minciencias.

Se realiza una copia de seguridad de los siguientes sitios web o aplicativos: Sistema PQRSD, Formulario de
Donaciones, Formulario Entidades Ejecutoras. Portal Web Minciencias.
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Atencion a los requerimientos del formulario de Radicacion PQRSD del Ministerio de Ciencia Tecnologia e Innovacion:

Se realizan los ajustes correspondientes para habilitar el usuario anénimo y las listas desplegables de grupo de
valor y grupo de interés de la entidad. Se realiza el ajuste para consumir el método crearPersona ajustado por
Henry Marquez y se realizan las pruebas precisamente en el ambiente de pruebas.

Se ajusta el formulario de donaciones nuevamente de acuerdo con la solicitud CA 75647 y el correo enviado
por Bibiana Constanza Rivera indicando una equivocacién en el momento que realiza la solicitud.

Se ajusta el formulario de PQRSD, para agregar el numero de archivos adjuntos y el nombre de estos en la
imagen (Archivo PDF) que se genera luego de la solicitud de radicacion enviada por el usuario.

Se realiza la validacion de los métodos entregados por parte de Henry Marquez desde Orfeo.

Se realizan los ajustes reportados posterior a las pruebas realizadas por parte de Nidia y Maria Claudia de
Minciencias. Ajuste el formulario pgrsd Minciencias.

Paso a produccion orden de cambio 243, formulario PQRSD.

Se realiza el control de cambios del codigo fuente para el formulario de PQRSD de acuerdo con la orden de
cambio #243 a través de GIT.

B. Logros en el avance del proyecto

o Administracion de los sistemas de informacion

Se reciben 948 radicados en el grupo Sistemas de Informacién durante el segundo trimestre, realizando el
respectivo trdmite por el gestor documental Orfeo

Para el segundo trimestre se recibe la asignacion de 769 solicitudes para los agentes del grupo Sistemas de
Informacién por la herramienta mesa de servicios CA, asi como se tiene la solucion con corte 30 de junio de 732
solicitudes.

Para el segundo trimestre se recibe la asignacion de 1356 tareas para los agentes del grupo Sistemas de
Informacion por la herramienta mesa de servicios CA, asi como se tiene la solucion con corte 30 de junio de 1297
tareas incluyendo la solucién de aquellas tareas de periodos anteriores.

Se radican los pagos de los periodos marzo factura nro. 100717 por valor de $15'597.520,40, abril factura nro.
100719 por valor de $40°012.262,50 y factura nro. 100721 por valor de $ 21°881.125 del contrato 357-2021 con
la firma Software Builders para un total de $ 77°490.907,9

Se radican los pagos de los periodos abril factura nro. SH 134 por valor de $718.165 y mayo factura nro. SH 151
por valor de $ 7°181.650 del contrato 392-2021 con la firma Software House para un total de $ 7°899.815
Contratacion software House: Se elaboraron los estudios previos, se encuentra legalizado el contrato nro. 392-
2021 acta de inicio 28 de abril de 2021, CDP nro. 41621 con fecha 24 de marzo de 2021, RP nro. 56121 por valor
de $ 63774.083 con fecha 28 de abril de 2021.

Apoyar la supervision del contrato 392-2021 con la firma Software House, mediante elaboracién de mesas de
seguimiento mensual, asi como la generacion de informes y radicacion de pagos.

Apoyar la elaboracion del estudio previo, asi como generar mesas de trabajo con la supervision del contrato y el
proveedor para definir obligaciones y propuesta técnica con Software House.

Se legalizé el contrato del proceso Tableau nro. 492-2021 con el proveedor All for Analitics, asi como generar
acta de inicio 22 de junio de 2021, CDP nro. 43221 con fecha 16 de abril de 2021 por valor de $ 187°946.455,
RP nro. 71821 por valor de $187°946.454,43 con fecha 22 de junio de 2021, a la fecha no se han realizado pagos.
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o Se legalizd el contrato a través de acuerdo marco de precios nro. 70563-2021 con el proveedor Oracle Colombia
Ltda, asi como generar acta de inicio 15 de junio de 2021, CDP-Nacién nro. 40121 con fecha 24 de marzo de
2021 por valor de $96°804.562, CDP-Regalias nro. 23521 con fecha 25 de mayo de 2021 por valor de
$200°000.00 RP-Nacion nro. 68821 por valor de $96°804.562 con fecha 10 de junio de 2021, RP-Regalias nro.
22521 por valor de $200°000.00 con fecha 10 de junio de 2021, a la fecha no se han realizado pagos.

e Se genera el consolidado de 685 contrasefias a la fecha, correspondientes a los usuarios definidos para algunos
de los sistemas de informacion de la entidad.

e Se generd una depuracion de informacion de servidores que permite postular 60 servidores para liberar recursos
de infraestructura

¢ Analizar la informacion recibida de configuracién del firewall y realizar propuestas de depuracion de este.

o Através de la herramienta RVTools Versién 4.0.7 se genera y exporta informacion con el propésito de realizar
andlisis de utilizacion de recursos a nivel de disco de los sistemas de informacion de la entidad
Realizar pruebas de carga con la herramienta Jmeter al sistema de informacion firma Digital — Orfeo

e Apoyar la gestion del aseguramiento de la disponibilidad, capacidad y continuidad de los diferentes Sistemas de
Informacién y aplicaciones provistos a la entidad a través de los correspondientes planes y acciones: se utilizan
herramientas RVTools Version 4.0.7, UIM, PRTG (con el apoyo de infraestructura), Jmeter la cual no permite
facilitar el anlisis y administracion de sistemas.

e Se realiza un analisis de performance antes/después de la instalacion del agente APM, en los servidores de
ambiente de pruebas para las aplicaciones misionales del ministerio SCIENTI y SIGP: para lo cual se generaron
estadisticas mensuales de los meses de abril y mayo de mediciones de CPU, Memoria, Disco y Red de los
ambientes de pruebas de las aplicaciones misionales de Minciencias Scienti y SIGP. Se tomaron mediciones de
18 variables x 2 meses x 2 servidores para un total de 72 mediciones. Adicionalmente se genera la Ficha Técnica,
Analisis de cada variable en el marco de su capacidad maxima y Conclusiones.

e Se realiza depuracion de procesos de monitoreo de 12 servidores correspondientes a sistemas de informacién,
el cual se realizd con el propdsito de eliminar alertas que no corresponden a la caida de un servicio en la
herramienta de UIM. Esto nos permitié enfocarnos en las alertas reales.

o ScienTl

e Se atiende la totalidad de solicitudes de usuarios externos recibidas a través del aplicativo Orfeo.

e Se atiende la totalidad de solicitudes de usuarios internos recibidas a través del aplicativo Mesa de Servicios.

o Se finalizan las etapas de planificacion, analisis y disefio de software con lo cual se da viabilidad para la
implementacién de la integracion de Publindex con OJS para la descarga de informacion registrada por las
revistas.

e Se atiende de manera oportuna y acompafiando la definicién para adaptar / desarrollar los formularios que
permitiran dar apertura a las convocatorias de Doctorados Exterior (en ambiente de pruebas) y Jovenes
investigadores e innovadores (en desarrollo).

e Seconsolida la primera versién de una vista de base de datos que consulta las generalidades de los participantes
en las diferentes convocatorias de la plataforma ScienTl y se inicia la planificacion y analisis de una interfaz de
busqueda.

o Se define el alcance para el desarrollo de una convocatoria de jovenes investigadores en el marco de la
reactivacion econdmica.

e Se realizaron los ajustes necesarios para implementar en produccion la inscripcion de doctores al portafolio de
forma permanente.

e Se despliega en produccién la apertura de la convocatoria de Doctorados Exterior.

e Se despliega en produccion el formulario para la convocatoria de Jévenes Investigadores e Innovadores en el
marco de la reactivacion economica.

e Se despliega en produccion el formulario para la convocatoria de Jévenes Medicina.
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Para el formulario de proyectos, se habilité el uso de la Ficha Técnica.

Se estan implementando los criterios de accesibilidad de la WCAG, que cumplan para la plataforma SIGP.

Se implementa la funcionalidad de configurar el porcentaje de contrapartida por tamafio de la empresa
dependiendo del valor que aporte la empresa.

Para las convocatorias de programas, se implemento la configuracién del rol ejecutor por programa y para los
proyectos asociados.

Se implementa el manejo de fases para las convocatorias de programas y proyectos. Estas fases se pueden
configurar con seleccién multiple o Unica.

o Orfeo

Despliegue en pruebas ajustes servicios web poblacion preferencial.

Pruebas funcionales ajustes realizados por el desarrollador en la implementacion de firma digital en Orfeo.
Despliegue en pruebas de los ajustes realizados a la radicacién multiple, configuracién de los textos para mostrar
correctamente los acentos en los campos texto, correccion del registro de las transacciones en el histérico,
ajustes en la tabla detalle de la solicitud de firma.

Con las mesas de trabajo se coordiné actividades de cada uno de los involucrados en los servicios de red, firewall,
administracion de correo y Orfeo con el objetivo de hacer seguimiento a los logs de cada sistema para identificar
las causas que ocasionan la falla de conexién del correo desde Orfeo.

Elaboracion y publicacion de 15 procedimientos en la herramienta Confluence.

Validacion del servicio putConvertUpdateGenerateCode obteniendo como resultado la correcta conversién y
parametros para el despliegue de la ventana de firma

Se asiste a la reunién de auditoria el 21-05-2021 para sustentar el procedimiento de Gestidén de cambios a
Sistemas de Informacién

Pruebas funcionales ajustes realizados por el desarrollador en la implementacion de firma digital en Orfeo.
Durante el segundo trimestre-21, se atendieron 202 solicitudes y 375 tareas de usuarios internos atendidas a
través de la herramienta de mesa de servicios.

o Aplicaciones colaborativas

Plataforma Red Colombiana y Herramienta de vinculacion de instituciones Resultados Obtenidos:

- Aumento a 63 instituciones vinculadas en la REDCOL, junto con 160387 productos capturados entre articulos
de investigacion, tesis de maestria, tesis doctorales, reportes.

- Brindar soporte y mantenimiento sobre los siguientes aplicativos: Pactos por a innovacion, apropia con
sentido, banca multilateral, Inveracti, Redcol, Redctei, Héroes Ondas, Intranet.

- Sealinean diferentes aplicativos a los lineamientos y politicas de desarrollo seguro de la entidad, se avanza
en los manuales y con la creacién de los lineamientos por parte de la Oficina de Tecnologias de informacién
y aplicaciones.

Plataforma Formacion

- Seavanza en la revision y definicion de aspectos técnicos de los requerimientos de negocio para la mejora
continua de la arquitectura de software que soporta a la operacion de los sistemas de informacion y
aplicaciones.
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O

Portal Web - Micrositios - Atencion al ciudadano PQRDS

Creacion de nuevas secciones, tales como:
e Ciencia contra el Covid
Formacion de Alto Nivel
Consejo Nacional de Bioética.
Prensa, en el portal web de Todo es Ciencia
9 Secciones para la publicacion de Crénicas en el portal web de todo es ciencia.

Desarrollo de sitios web:

e ExpresArte conCiencia2
e Mujer+Ciencia+Equidad
e Micrositio Perfilados o contenidos de divulgacion cientifica en el portal web de todo es ciencia.

Ajuste en la seccion de oferta institucional:
e Programas y Proyectos de CTel
Movilidad Internacional
Fortalecimiento de capacidades
Innovacion y Productividad
Formacién y vinculacién de Capital Humano.
Vocaciones Cientificas de CTel
Apropiacion Social del Conocimiento

Acompafiamiento en la implementacion del WAF para el sistema de PQRSD y el portal web de Minciencias.
Se atienden 22 solicitudes para el mes de mayo de 2021 a través de la mesa de servicios.

Se atienden 20 solicitudes para el mes de junio de 2021 a través de la mesa de servicios.

Ajustes realizados sobre el formulario de PQRSD para el cumplimiento de la resolucién 1519 de 2020.

Creacion de 5 portadas falsas para la transmisién de eventos o iniciativas.

C. Dificultades en el avance del proyecto

o Administracion de los sistemas de informacion

O

Gestionar accesos a los ambientes de la entidad tanto para configuracion de UIM (Unified Infrastructure
Management) como para la instalacion de herramientas que permitan generar estadisticas de los recursos

asignados y consumidos.

En el proyecto APM la oportunidad en la respuesta a las dudas planteadas al proveedor es un poco demorada.
Ejemplo se enviaron necesidades en correo con fecha martes 8/06/2021 5:01 p. m. y a la fecha no se ha recibido
respuesta. Adicionalmente la actualizacion del versionamiento y el poco recurso humano asignado a este

proyecto lo ralentiza

o ScienTl

O

Se presentan dificultades para realizar actividades de desarrollo y mantenimiento con el proveedor debido a

limitacién en el presupuesto asignado.
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Durante este trimestre se presentan dificultades por parte del usuario respecto a tener claridad en formular los
requerimientos, lo cual afecta los tiempos en el cronograma para los ajustes del formulario de la convocatoria.
Se presentan problemas de acceso al Sistema de Gestion de Proyectos - SIGP y al Sistema de Seguridad —
HERCULES.

o Orfeo

@)
@)

Demoras en la implementacién de los desarrollos realizados por Netco en el servidor productivo de firma digital.
Demoras en la verificacion de la falla en la visualizacién de la firma digital en los documentos firmados en la
plataforma de Netco, después de la actualizacion de version y el despliegue de la optimizacion de los servicios
web.

o Aplicaciones colaborativas

©)

Redcol

Muchas universidades tienen desactualizados sus repositorios por lo cual existe fluctuacion en el nimero de
productos.

Repositorio compartidos Equipo de Gestién de Banca Multilateral - EGBM

Algunos usuarios tienen equipos de computo no compatibles con los clientes subversion para el ingreso al
servidor, lo cual ha llevado a trabajar con otras opciones con el fin de que se generen los reportes.

Soporte y mantenimiento de aplicativos del ministerio.

Muchos de los micrositios no cumplen con las bases minimas de los lineamientos implementados por la OTSI,
no hay manuales de usuario, manuales de arquitectura, diccionarios de datos etc.

o Portal Web - Micrositios - Atencion al ciudadano PQRDS

Modificaciones del requerimiento antes de salir a produccion

D. Entregables

O

Administracion de los sistemas de informacion

TMSI_202106_ADM_Evi_1_Informetrim.docx: Incluye las actividades generadas durante el trimestre
TMSI_202105_ADM_Evi_1_CatalogoSI_v17.xIsx: Contiene el listado de los aplicativos y Sl de la entidad.
TMSI_202104_ADM_Evi_2_Monitoreo.zip: Contiene documentacion relacionada con las herramientas de monitoreo.
TMSI_202105_ADM_Evi_3_Monitoreo.zip: Contiene documentacion relacionada con las herramientas de monitoreo
TMSI_202106_ADM_Evi_4_Monitoreo.zip: Contiene documentacion relacionada con las herramientas de monitoreo
TMSI_202106_ADM_Evi_5_Procedimiento_SI.xIsx: Procedimiento en revisién final para ser publicado en Gina.
TMSI_202106_ADM_Evi_6_Atencidn_Solicitudes.zip: Incluye el seguimiento realizado durante el segundo trimestre a
la atencidn de solicitudes a través de la mesa de servicios.

TMSI_202106_ADM_Evi_7_Reporte_CA.xIsx: Incluye el estado de las solicitudes recibidas y atendidas a través de la
mesa de servicios para el segundo trimestre.

TMSI_202106_ADM_Evi_8_Reporte_Orfeo.xIsx.xlsx: Incluye el estado de los radicados recibidas y atendidas a
través de Orfeo para el segundo trimestre. TMSI_202103_ADM_Evi_9_Procesos.zip: Contiene el proceso para el
nuevo contrato con la firma software house asi como la elaboracion de la ficha técnica del proceso Tableau.
TMSI_202106_ADM_Evi_9_Procesos.zip: Contiene la legalizacion de los contratos correspondientes al periodo
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segundo trimestre.
TMSI_202106_ADM_Evi_10_Pagos.zip: Contiene los pagos generados a los diferentes proveedores para el segundo
trimestre.

e SCIENTI

TMSI_202104_SCIENTI_Evi_1_Gestion_conoc_Confluence: Soporte de cada uno de los procedimientos creados.
TMSI_202104_SCIENTI_Evi_2_Mejoras_buscador.doc: Soporte de las pruebas funcionales y sugerencias de
mejora

TMSI_202104_SCIENTI_Evi_3_Def_Requerimientos_convo.rar: Soporte de la definicién del alcance para el
desarrollo del formulario para la convocatoria de Jovenes Investigadores en el marco de la reactivacién economica
TMSI_202104_SCIENTI_Evi_4_Vista_cv_ScienTl.rar: Soporte de la vista de base de datos creada para la
implementacién de un modulo de consulta de convocatorias en el buscador Minciencias
TMSI_202105_SCIENTI_Evi_5_Gestion_conoc_ Confluencer: Soporte de cada uno de los procedimientos creados.
TMSI_202105_SCIENTI_Evi_6_Actualizacién_Manuales_ScienTl.rar: Se actualizaron los manuales de usuario de
las aplicaciones CvLAC, GrupLAC e InstituLAC y en estos se incluyeron todos los ajustes implementados en la
nueva convocatoria de medicion de grupos.

TMSI_202105_SCIENTI_Evi_7_Parametrizacion y pruebas cv Doc. Exterior.rar: Soporte de los ajustes realizados a
la aplicacion Formacién de Alto Nivel, pruebas funcionales y despliegue en produccion de la convocatoria de
Doctorados Exterior

TMSI_202105_SCIENTI_Evi_8_Ajustes Portafolio de Doctores.rar: Soporte de los ajustes realizados a la aplicacién
Posdoctorados, pruebas funcionales y despliegue en produccion del formulario para la inscripcién permanente de
Doctores al portafolio

TMSI_202105_SCIENTI_Evi_9_Alcance e inicio de ajustes Jovenes Medicina.rar: Soporte de la definicion de ajustes
y solicitud de desarrollo al proveedor

TMSI_202105_SCIENTI_Evi_10_Alcance y desarrollo cv. Jovenes Reactivacion Economica.rar: Soporte de la
definicién del alcance y solicitud de desarrollo al proveedor de la convocatoria para Jovenes Investigadores en el
marco de la Reactivacion Econdmica

TMSI_202106_SCIENTI_Evi_11_ modelo de respuestas a PQRDS: Soporte del registro de respuestas desarrolladas
para los casos de PQRDS recurrentes en la plataforma ScienTl.

TMSI_202106_SCIENTI_Evi_12_ manual_Usuario_Buscador_Minciencias 2021: Soporte de la actualizacién al
manual de usuario del buscador empresarial ScienT].
TMSI_202106_SCIENTI_Evi_13_Pruebas_PasoProduccion_Jovenes Reactivacion Econémica.rar: Soporte de las
pruebas funcioanles realizadas, formato de aceptacion de pruebas por parte del usuario y archivos de configuracion
de la convocatoria

TMSI_202106_SCIENTI_Evi_14_Pruebas_PasoProduccion_Jovenes Médicina.rar:Reunion y formato de aceptacion
de pruebas funcionales firmado

TMSI_202106_SCIENTI_Evi_15_Reportes_Convocatorias: Reportes de Doctorados Exterior y convocatoria 891
TMSI_202106_SCIENTI_Evi_16_Publindex.docx

TMSI_202106_SCIENTI_Evi_17_Accesibilidad.xlsx
TMSI_202106_SCIENTI_Evi_18_Plandeaccion_Crit_Accesibilidad.xIsx

e SIGP

TMSI_202106_SIGP_Evi_1_Servicios_atendidos_SIGP.zip
TMSI_202106_SIGP_Evi_2_PQRDS_SIGP.zip
TMSI_202106_SIGP_Evi_3_Requerimientos proveedor.zip
TMSI_202106_SIGP_Evi_4_Parametrizacién_conv.zip
TMSI_202106_SIGP_Evi_5_Accesibilidad.xIsx
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TMSI_202106_SIGP_Evi_6_Doc_Req_Accesibilidad.zip
TMSI_202106_SIGP_Evi_7_Pagos_SB.pdf

e ORFEO

TMSI_202106_ORFEQ_Evi_1_Evidencias_Requerimientos_Segundo_Trimestre.zip: Incluye las evidencias del
avance de los requerimientos durante el trimestre.

TMSI_202106_ORFEQ_Evi_2_Mesas_de_trabajo.zip: Incluye las mesas generadas en el periodo
TMSI_202106_ORFEOQ_Evi_3_Documentacién_herramienta_Confluence_temas_Orfeo.zip: Incluye las evidencias
de los procedimientos elaborados por el Grupo Orfeo que fueron publicados en la herramienta Confluence
TMSI_202106_ORFEOQ_Evi_4_Reportes_Casos_tareas.zip: Incluye el reporte de los casos y tareas atendidos por el
equipo Orfeo.

TMSI_202106_ORFEQ_Evi_5_Evidencias_Reuniones_Auditoria_Calidad_mayo.zip: incluye las listas de asistencia
reuniones de la preparacion y auditoria realizada el 21-05-2021.
TMSI_202106_ORFEQ_Evi_6_Evidencias_Matriz_por_Componentes.zip

e APLICACIONES COLABORATIVAS

TMSI_202104_APPS_Evi_1_ajuste_guias_pedagogicas.pdf
TMSI_202104_APPS_Evi_2_ajustes_preguntas_virales.pdf
TMSI_202104_APPS_Evi_3_taxonomia_cronica_1.pdf
TMSI_202104_APPS_Evi_4_Actualizacion_menu_normatividad.PNG
TMSI_202104_APPS_Evi_5_seccion_CIENCIA_CONTRA_EL_COVID.pdf
TMSI_202104_APPS_Evi_6_seccion_pensa_todoesciencia.pdf
TMSI_202104_APPS_Evi_7_Encuesta_participacion_ciudadana.pdf
TMSI_202104_APPS_Evi_8 Directrices de accesibilidad Web Mintic-Minciencias.xlsx
TMSI_202104_APPS_Evi_9_seccion_rendicion_de_cuentas_transparencia.pdf
TMSI_202104_APPS_Evi_10_mockup-Portada-falsa-bioeconomia.png
TMSI_202106_APPS_Evi_11_Asistencia-reuniones.zip
TMSI_202106_APPS_Evi_12_Expresarte_con_conciencia.zip
TMSI_202106_APPS_Evi_13_CA_ Mujer_ciencia_equidad.zip
TMSI_202106_APPS_Evi_14_RedCol.zip
TMSI_202104_APPS_Evi_15_Reuniones_abril.zip
TMSI_202104_APPS_Evi_16_Micrositios.zip
TMSI_202106_APPS_Evi_17_Micrositios.zip

Link consulta de evidencias:
https://drive.qoogle.com/drive/folders/15be2RjXIljULLfTr oyGuHMWSohHeyQHp?usp=sharing
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E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total Total Eiecucién Observaciones sobre
Presupuesto = ejecucion ) ajustes y desfases en
e Reduccion | Aumento Presupuesto Acumulada eiecucion del
Inicial Vigente Planeada (respecto a )
Programado 9 (respecto a pect presupuesto
) compromisos)
compromisos)
ScienTl $530°320.777 $17'850.000 Durante el mes de junio
$530'320.777 fue radicada la factura
No. 1 por valor de
$17'850.000
SIGP - $ 250°000.000 $77.490.907,9 | Durante el segundo
$ 250°000.000 trimestre se radico el
pago correspondiente al
periodo abril y mayo.
F. Avance en el indicador del proyecto
Nombre del Indicador: cumplimiento
Férmula para célculo de avance en | Ejecutado / planeado * 100
el indicador:
Meta Trimestre 1 Planeada Avance Meta Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre 1 Trimestre 2 Meta Trimestre Meta Trimestre 4 | Meta Anual Real en
Planeada Trimestre | 3 Planeada | Trimestre 3 Planeada Trimestre 4 | Planeada | Meta Anual
2
25% 25% 25% 25% 100% | 50%

G. Avance del proyecto en alineacion con el principio de transformacién digital

En el segundo trimestre el avance hacia la modernizacién de los Sistemas de Informacién misionales, en relacién
con la implementacion de la firma digital en el sistema de correspondencia del Ministerio aporta a la transformacién
digital mejorando los tramites administrativos, ofreciendo métodos eficientes, seguros y legales en la radicacion de
los documentos internos y externos controlados por la entidad, , asi como se realiza despliegue en pruebas y ajustes
servicios web poblacion preferencial.

Se implementan RVtools y Jmeter, herramientas open source, que permiten generacién automatica de estadisticas
para el analisis de utilizacion de recursos mensual de los sistemas de informacion basados en Vmware y la
implementacién de pruebas de carga a sistemas de informacién

Por otra parte, en la plataforma ScienTI se definié el alcance de la implementacion de un médulo de consultas en el
Buscador Minciencias, con la fuente de informacidn de convocatorias ScienTI. Asi mismo se da solucion a todas las
solicitudes de los Ciudadanos relacionadas con la convocatoria de medicion de grupos e investigadores y en general
se brinda respuesta oportuna a todas las peticiones recibidas.

Se despliega en produccion, y de acuerdo con los cronogramas establecidos, los formularios para las convocatorias
de Jovenes Investigadores e Innovadores en el marco de la reactivacion econémica y Jovenes Medicina.
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Con respecto a la Plataforma RedCol, se desarrolla e implementa el redisefio de REDCOL Siguiendo la resolucion
1519 de 2020 donde se definen los estandares y directrices para publicar informacion, siguiendo los lineamientos de
usabilidad y accesibilidad.

Con respecto a la Plataforma SIGP, se estan implementando los criterios de accesibilidad de la WCAG, que cumplan
para la plataforma, adicional, para el formulario de proyectos, se habilité el uso de la Ficha Técnica.

Con relacion a los micrositios:

- Se desarrolla la primera version del sitio web del Concurso Expresarte conCiencia2- Region Caribe e
Insular.

- Se desarrolla el sitio web de la iniciativa +Mujer+Ciencia+Equidad

- Se desarrolla la estructura inicial del micro sitio de Contenidos de divulgacion cientifica para descarga
del portal web de Todo es Ciencia.

- Se realizan los ajustes correspondientes en el formulario PQRSD para el cumplimiento de la
resolucidén 1519 de 2020, poblacion especial y grupos de valor y de interés, despliegue paso a
produccion.

- Se realiza la gestion correspondiente para la reactivacion del sitio web de Libro verde

- Validacion de los servicios web entregados por Orfeo en la integracion con el formulario de PQRSD.

- Acompafiamiento en la implementacién del WAF Sistema PQRSD Minciencias y portal web
Minciencias.

- Se realizan las acciones necesarias para el ajuste en el formulario PQRSD (Cumplimiento resolucion
1519 de 2020) en ambiente de pruebas.

- Se desarrolla la seccién ciencia contra el covid en el portal web de Minciencias de acuerdo con el
disefio web enviado por el area de comunicaciones.

- Se desarrolla la seccién “Prensa” al interior del portal web de Todo es Ciencia

- Se crea la encuesta de “Participacion ciudadana en el esquema de publicacion.” en el portal web de
Minciencias.

- Se crea la seccion de Informes de Rendicién de Cuentas en el portal web de Minciencias.

- Sedesarrolla las secciones correspondientes para la publicacion de crénicas en el portal web de Todo
es Ciencia:

1. Buenaventura atrapa a turistas cientificos exploradores en San Cipriano.

2. Turismo ancestral Misak: lo que la ciencia puede aprender de las comunidades indigenas de
Colombia

3. Jovenes recuperan los palenques caucanos a punta de ciencia en Miranda, Cauca

4. Ciencia para la vida: la pimienta del Putumayo atrae paladares mundiales

5. De cazadores a cientificos y conservacionistas del Caiman en San Antero, Cérdoba.

6. Investigacion y turismo para recuperar la Ciénaga de El Llanito en Barranca, Santander

7. El café del Guavio Alto de Fusa: un aroma lleno de talento local

8. ; Como los saberes ancestrales pueden ayudar a proteger a las tortugas amazonicas

9. Consolidar la paz con las nuevas tecnologias. Una propuesta de esperanza en Vistahermosa,
Meta.

Se debe mantener el avance, mediante la ejecucion de acciones que permitan la optimizacion, evolucion y
sostenibilidad de los servicios y sistemas de informacién. Igualmente, es necesario incluir las acciones necesarias
para migrar hacia el modelo de interoperabilidad definido por el Ministerio TIC, en el marco de los Servicios
Ciudadanos Digitales.



El conocimiento

es de todos

Caédigo: D103DTO1

PLAN ESTRATEGICC) DE TECNOLOGIAS DE LA Version:02
INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 97 de 111

Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas
de informacion del Ministerio.

¢Para qué?

v

v

Mejorar la gestion tecnoldgica, estableciendo y manteniendo informacién, &g,
transparente y de facil acceso.

Facilitar informacion actualizada respecto a los servicios y trdmites internos que presta
la institucion, con miras a su lograr su dptima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

Generar e implementar estrategias que permitan que la informacion de la Entidad y de
cada proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos
de interés y partes interesadas.

Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacién como un servicio que los usuarios consuman
directamente de los sistemas de informacion al momento que lo necesiten, con unos
niveles de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacion, gobierno de los datos institucional o de
gestidn del conocimiento, que guie la implementacion y desarrollo de la capa de datos
para los sistemas de informacion.

Se requiere la integracion de las diferentes fuentes de informacion del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicaciéon de estandares de informacién aceptados y utilizados, de
manera que se facilite o simplifique la interoperabilidad de los sistemas de informacién
y el intercambio de datos.

¢Cémo?

A partir del diagnéstico e identificacion del catalogo de componentes de informacion, de
las fuentes y flujos de informacion propios de la operacion.
Generando el mapa de informacion. (definicion e intercambio de flujos relevantes de la
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Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

v

v
v

entidad, desde la perspectiva del uso y valor de la informacién).

Buscando como reducir la complejidad a través de la reutilizacién y el aprovechamiento
de la estandarizacién de los datos.

Mediante la identificacion y gestion de las necesidades de informacién del Ministerio que
se puedan obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros,
ajustados con el modelo arquitectura empresarial.

Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

Con la construccion de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacién de los
diferentes sistemas de informacion.

Mejorando las capacidades del recurso humano y tecnolégico en el desarrollo y
eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

Principio de
Transformacion
digital

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto.

Areas funcionales
beneficiarias del | Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
Proyecto.
Responsables OTSI
2020 2021 2022
Lineadetiempo |,/ apajisis v Analisis v Andlisis
del proyecto v Disefio v Disefio v Disefio
v' Desarrollo v Desarrollo v Desarrollo
v" Implementacién v" Implementacion v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable o v Documentacion v Documentacion
asociado v Documentacion Técnica o Técnica del avance Técnica del avance del

avance del proyecto del proyecto proyecto
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rF\’Iombre el Gobierno, gestion y calidad de los datos institucionales
royecto nro. 2
$0,00
Presupuesto de (Las actividades planeadas
inversion del para la vigencia se ejecutaran $175°000.000 $356°000.000
Proyecto con cargo al presupuesto de
funcionamiento)

Seguimiento al Proyecto #2: Gobierno, gestion y calidad de los datos institucionales

A. Descripcion de Actividades

Se legaliza el contrato del proceso Tableau nro. 492-2021 que permite asegurar la actualizacién y soporte para
la solucion de analitica de datos.

Se genera acta de inicio 22 de junio de 2021, CDP nro. 43221 con fecha 16 de abril de 2021, para el mes de julio
se realizara el pago del contrato, al legalizar las 10 horas de soporte en la entidad.

Se participa en mesas de trabajo para acompaiiar el proceso de certificacion de las operaciones estadisticas de
grupos e investigadores con el DANE, para llevar el seguimiento de avance en la preparacion de insumos para
|la certificacion de la OOEE.

Se apoya la construccion y revisidén de un documento instructivo para la consulta de datos disponibles en el sitio
datos.gov.co.

Se coordinan las actividades del grupo de trabajo conformado por miembros de la DGC, la OAPIl y la OTSlI, asi
como realizar aportes para la construcciéon de una guia para la publicacién de los datos de la convocatoria de
grupos e investigadores, en el marco de atencion a una accién de mejora.

Se gestiona la correccion del nombre de la entidad en el portal de datos abiertos para solucionar el funcionamiento
del buscador en el portal de datos.gov.co y actualizar los metadatos del cada uno de los conjuntos de datos
abiertos para solucionar la operacién de busqueda por entidad.

Se construye un proceso ETL que nos permita generar el cruce de informacion entre los datos provenientes de
la fuente de informacién y los disponibles en la bodega de datos para la informacion de resultados de
convocatorias de indexacién de publicaciones, con el objeto de identificar las diferencias en los conteos de
control.

Se construye un proceso ETL para ajustar los datos de vinculacién entre SIRes y revistas para corregir la
presentacion de datos para las vigencias 2020 y 2021.

Se construye un proceso ETL para incluir en la tabla de hechos H_REV_IN un valor de dimension degenerada
para el identificador de area de conocimiento, que permita la transicién entre vigencias de este identificador.

Se atienden los requerimientos de actualizacion de extractos para los tableros de ciencia en cifras (ejecucion y
presupuesto del FFJC).
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e Se construyen 8 procesos ETL para realizar el proceso de carga de datos para la nueva estructura de datos que
almacena la informacion de contrataciones.

B. Logros en el avance del proyecto

¢ |dentificacion completa del mapeo de atributos para la presentacion de los certificados para contratistas, hacer el
cruce correspondiente con los atributos de base de datos y definir los procesos de cargue de datos a construir
para establecer el proceso de actualizacion automatico.

o Finalizacion del ejercicio de evaluacion de calidad de datos a la base de datos de contratos e identificar la lista
de acciones correctivas y practicas a contemplar para su mantenimiento.

o Actualizacién de formato de evidencias de diagnéstico SEN (sistema Estadistico Nacional), con la inclusién de
todos los objetos de base de datos que soportan la OOEE de Grupos e Investigadores.

o Actualizacién del catalogo de metadatos para la instancia de bodega de datos y del sistema Misional ScienTl,
mediante la obtencién de los modelos y la sincronizacion de los metadatos en la base de datos.

e Construccion de un instrumento para realizar la evaluacion y seguimiento del estado de completitud de los
Metadatos para el sistema Misional ScienT|.

e Produccién, validacion y publicacién de una guia para la construccién de datos publicados en la ciencia en cifras
de grupos e investigadores.

C. Dificultades en el avance del proyecto

1. Necesidad de gestionar la provision de recursos para la atencion de las necesidades del proyecto.
2. No contar con recurso humano con dedicacion de tiempo completo en la Oficina TSI.

D. Entregables

GGCD_202106_Evi1_Acta de inicio VF - Firmada.pdf
GGCD_202106_Evi1_ActivacionLicenciasTableau.pdf

GGCD_202106_Evi2_Formato de Identificacion de Evidencias.xIsx
GGCD_202106_Evi2_Informe Final ECE_DANE_GRUPOS_INVESTIGADORES_19-PE-24.pdf
GGCD_202106_Evi2_Mesa de trabajo OOEE Grupos € Investigadores y Publindex A436.xIsx
GGCD_202106_Evi2_NTC_Proceso_Estadistico.pdf

GGCD_202106_Evi3_Instructivo para Consulta de Datos.docx
GGCD_202106_Evi4_20210511_Guia Construccién Datos Ciencia en CifrasrvOTSI.docx
GGCD_202106_Evi4_D102PR01MO2 Modelo Guia V01.docx

GGCD_202106_Evi5_[Socrata Support] Update Modify entity name in the data portal.pdf
GGCD_202106_Evi6_ProcesosETLPublindex-MinDAT .xml

GGCD_202106_Evi6_Revisidn datos Publindex 2021 Y448 xlsx

GGCD_202106_Evi6_Union consulta reportes convocatorias ScienTl.pdf
GGCD_202106_Evi6_csv_datos_convo_scienti.zip
GGCD_202106_Evi7_RepositorioETLMinciencias.xml
GGCD_202106_Evi7_ComoPublicarunExtractoenTableau.pdf
GGCD_202106_Evi7_ProcedimientoActualziaciénTableros.pdf
GGCD_202106_Evi8_BodegaDatosv2.xlIsx



Cadigo: D103DT01
Version:02
Fecha: 29-01-2021
Pagina: 101 de 111

PLAN ESTRATEGICQ DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2020-2022

El conocimiento

es de todos

GGCD_202106_Evi8_CompletitudMetadatos_v2.xIsx

Link consulta de evidencias:
https://drive.google.com/drive/u/1/folders/15be2RjXIjULLfTr_oyGuHMWSohHeyQHp

E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Total Total Observaciones sobre
Presupuesto ejecucion Ejecucion ajustes y desfases en
Inici Presupuesto Planeada Acumulada ejecucion del
nicial . jecucion de
Programado | Reduccién | Aumento Vigente (respectoa | (respectoa presupuesto
compromiso | compromiso
s) s)
Valor planeado Alafecha se
para el trimestre encuentra legalizado el
en el PAA para $12°946.454,43 $187°946.454,43 | 0 0 contrato nro. 492-2021
Tableau con el proveedor All for
$175°000.000 Analytics
F. Avance en el indicador del proyecto
Nombre del Indicador: cumplimiento
Férmula para célculo de | Ejecutado / planeado * 100
avance en el indicador:
Meta Avance Meta Meta Avance Meta Avance Meta Avance Meta Anual Avance Real en
Trimestre 1 Trimestre 1 Trimestre 2 | Meta Trimestre 3 | Meta Trimestre 4 Meta Planeada Meta Anual
Planeada Planeada Trimestre 2 | Planeada Trimestre | Planeada Trimestre 4
3
25% 25% 25% 25% 100% 50%

G. Avance del proyecto en alineacion con el principio de transformacion digital

La definicién de un documento metodoldgico para orientar y facilitar la publicacién de datos estadisticos de grupos e
investigadores.
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Nombre del

Red Colombiana de informacion Cientifica
Proyecto nro. 3

La red colombiana de informacién Cientifica (RCIC) es una iniciativa que busca proveer al

Descripcion pais de una estructura que articule los esfuerzos del SNCTI desarrollen en el &mbito de
Proyecto que informacién Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la
aportaala apropiacion social del conocimiento y la articulacion con redes internacionales para gestion
Iniciativa de la informacién cientifica, dentro de sus objetivos primordiales se encuentra promover

Estratégica lineamientos en el area de la informacion cientifica fortaleciendo las condiciones y

capacidades para su produccién articulacion y organizacién

v Alinearse con la politica de ciencia abierta

v Fomentar la promocion del uso y apropiacion de la produccion cientifica colombiana.

v Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion
cientifica del pais con el mundo, adhiriéndonos a los estandares internacionales.

v Promover lineamientos en el area de la informacion cientifica, fortaleciendo las

condiciones y capacidades para su produccion, articulacion y organizacion.

Integrar la informacion cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacion y el conocimiento para todos los

colombianos. Aspecto que apalanca transformaciones significativas en campo, como el

fortalecimiento de la educacion y la innovacion.

v Impulso de la produccion de acceso abierto, principalmente con la que se realiza con los
fondos publicos.

v Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas y
académicas

SNENEN

¢Para qué?

v’ Se requiere incrementar exponencialmente la informacién accesible sobre investigacion
financiada con recursos publicos.

v' Se requiere generar acuerdos sobre metodologias y estandares para compartir

contenidos.

Es necesario apoyar nuevas formas de produccién, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacion y preservacion.

Es de vital importancia estimular la construccién de repositorios de productos de

investigacion, para indexar la produccién nacional y generar nuevos canales de

validacion y cosecha de datos.

¢Por qué?

AN

v" Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnoldgicas, que permitan la conformacion de plataformas tecnoldgicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea
unica fuente de informacién de consultas.

v Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
sistemas de informacién misionales de la Entidad.

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

¢ Como?
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Nombre del
Proyecto nro. 3

Red Colombiana de informacion Cientifica

Principio de
Transformacion
Digital

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro
e intercambio de la informacion de manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se
requiera, el intercambio de informacién de forma electrénica en los estandares definidos por el
Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos
personales y salvaguarda de la informacién

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables

Direccién de Capacidades y Divulgacion de la CTel y Oficina de Tecnologias y Sistemas de

del avance del proyecto

del avance del proyecto

Informacién
2020 2021 2022
Lineade tiempo | Analisis v Andlisis v Andlisis
del proyecto v Disefio v Disefio v Disefio
v' Desarrollo v" Desarrollo v" Desarrollo
v" Implementacién v Implementacién v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v .
asociado v" Documentacion Técnica | v~ Documentacion Técnica Documentacion

Técnica del avance del
proyecto

presupuesto de
funcionamiento)

2020 2021 2022
$0,00
Presupuesto de (Las actividades planeadas
inversion del para la vigencia se . .
Proyecto ejecutaran con cargo al §250°000.000 $2551000.000

Seguimiento al proyecto #3: Red Colombiana de Informacion Cientifica

A. Descripcion de Actividades

- Se realiza el seguimiento y acompafiamiento a instituciones el proceso de vinculacion formal del grupo 3:
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Universidad de Cundinamarca

Universidad de Ciencias Aplicadas y Ambientales U.D.C.A
Corporacion Universitaria del Caribe — CECAR
Corporacion para Investigaciones Biolégicas - CIB
Universidad Catdlica de Pereira

- Acompafiamiento virtual instituciones del grupo 1y 2 para el avance de ajustes de repositorios de acuerdo con
las Directrices RedCol:

Universidad Tecnoldgica de Pereira (2)
Universidad Pedagogica (2)
Universidad del Cauca (2)

EAFIT

Universidad Libre

T™

CESA

- Seinicia la entrega y seguimiento a hoja de ruta de las siguientes instituciones:
e Universidad Externado de Colombia

- Actualizacién de cosecha para visualizar en la plataforma RedCol

68 instituciones vinculadas

160.387 productos de investigacion disponibles en Acceso Abierto
48 instituciones cosechadas

Coleccion Covid-19

- Fortalecimiento imagen y portal web RedCol:

Lanzamiento de la Red Colombiana de Informacién Cientifica el 13 de mayo de 2021. El evento se da a partir de
la estrategia de comunicaciones en redes sociales y el Conversatorio “RedCol, Ciencia Abierta para todos”.
Adicional desde LA Referencia se establecié a RedCol como el nuevo nodo Colombia.

- Repositorio Minciencias:

Se realiza la actualizacion del Repositorio en prueba de las imagenes de acuerdo con el protocolo gov.co:
http://minciencias.metabuscador.org/
- Fortalecimiento de capacidades para la gestion y recuperacion de la produccién cientifica nacional

Se realiza el cargue de los contenidos SCORM suministrados por Metabiblioteca en la plataforma Moodle del
ministerio, y de igual forma se realiza la adecuacion de estos contenidos de otras dos formas diferentes para su
evaluacion y posterior unificacion. Acceso https://formacion.minciencias.gov.co/

- Otras acciones adelantadas RedCol:

- Politica de Ciencia Abierta:


http://minciencias.metabuscador.org/
https://formacion.minciencias.gov.co/
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Actividades Realizadas:
1. Organizacion Logistica para la revisién documento preliminar:
= Elaboré y aprobé base de datos de expertos internos y externos para revision de documento
de politica
« integro el equipo de acompafiamiento metodolégico para la revision
= Conformacion perfiles del equipo para la revision (reformulacion) del documento de politica de
acuerdo con los requerimientos para la elaboracion de la Politica

2. Revisidn Marco Tedrico: Definicién de Ciencia Abierta y Componentes
= Construccion de documento Marco Conceptual - Versidn para Discusién:
= Envio a expertos de documento: Marco Conceptual - Version para Discusion: RedCol
= Defini6 Metodologia de mesa expertos a realizar 30 de junio.

B. Logros en el avance del proyecto

Vinculacién de 68 instituciones entre universidades e institutos de investigacion

Acompafiamiento entidades vinculadas grupo 1y 2: 7 instituciones fortalecidas

Informes de productos de investigacion agregados a la Red: 160.387 productos de investigacion disponibles en
acceso abierto desde la plataforma RedCol

Actualizacion lineamientos gov.co del nuevo Repositorio Institucional de Minciencias

Carque de los objetos virtuales de aprendizaje para el fortalecimiento de capacidades para repositorios de
investigacion en el marco de la Ciencia Abierta

C. Dificultades en el avance del proyecto

> Algunas instituciones no realizan un trabajo constante para el fortalecimiento de sus repositorios institucionales
de acuerdo con los compromisos

> El proceso de formalizacion de la vinculacion de las instituciones tomas demoras por parte de las instituciones

> No se ha podido dar avance en la catalogacion y digitalizacion de productos de investigacion para el repositorio
institucional de Minciencias por falta de personal a cargo de la actividad

D. Entregables

REDCOL_202106_Evi_1_Instituciones_vinculadas.zip: cartas de compromiso, cartas de bienvenida y formulario de
vinculacién disponible en el administrador de vinculacion de entidades.
REDCOL_202106_Evi_2_Hojas_de_ruta.zip

REDCOL_202106_Evi_3_Listas_asistencia.zip: Listas de asistencia a acompafiamientos virtuales a instituciones.
REDCOL_202106_Evi_4_Informe_cosecha.zip: Informe de cosecha
REDCOL_202106_Evi_5_Fortalecimiento_plataforma.zip: Estrategia de lanzamiento
REDCOL_202106_Evi_6_Ejecucién_presupuestal.zip: informe financiero incluye presupuesto por gastar 2020 y
presupuesto 2021 con su ejecucion

REDCOL_202106_Evi_7_Politica_ciencia_abierta.zip

REDCOL_202106_Evi_8_Informe.docx

Link consulta de evidencias:
https://drive.google.com/drive/folders/15be2RiXIjULLfTr oyGuHMWSohHeyQHp?usp=sharing



https://drive.google.com/drive/folders/15be2RjXljULLfTr_oyGuHMWSohHeyQHp?usp=sharing
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E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO Observacione
PP s sobre
Modificaciones Total, ejecucion | Total, Ejecucion iust
Presupuesto — ajustes y
Inicial Reduccion Aumento Presupuesto Planeada Acumulada desfases en
Programado Vigente (respectp a (respectp a ejecucion del
compromisos) compromisos) presupuesto
No se cuenta $250°000.000 | $500°000.0000 | $41°500.000 $41°500.000 Presupuesto
con ingreso el 20 de
programacion mayo de 2021.
en el PAA de la Se encuentra
oTSI sin en proceso la
embargo, se formalizacion
tiene de 3 contratos
programado en para la
el  PETI el ejecucion  de
presupuesto por presupuesto.
$250°000.000
Los $ 500°000.000 de pesos se resumen asi:
Lineamientos de Ciencia Abierta - Acceso Abierto y Datos de Investigacion $100.000.000
Abiertos
Acceso abierto a la informacion cientifica $190.000.000
Datos de Investigacion Abiertos $145.000.000
Preservacién del Patrimonio Cientifico Nacional $45.000.000
Gestion del patrimonio cientifico de Minciencias (CENDOC) $20.000.000
F. Avance en el indicador del proyecto
Nombre del Indicador: Cumplimiento del plan del proyecto
Férmula para calculo de Ejecutado / planeado * 100
avance en el indicador:
Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre 1 Meta Trimestre 2 | Meta Trimestre | Meta Trimestre | Meta Anual Real en
Planeada Trimestre 1 Planeada Trimestre | 3 Trimestre | 4 Trimestre | Planead | Meta
2 Planeada | 3 Planeada | 4 a Anual
25% 25% 25% 25% 100% 50%

G. Avance del proyecto en alineacion con el principio de transformacion digital

La plataforma de la Red Colombiana de Informacién Cientifica es el recolector nacional que consolida y visibiliza la
produccion cientifica de las instituciones del desde su repositorio institucional en la plataforma de RedCol poniendo a
disposicién la produccion cientifica nacional en Redes e Iniciativas internacionales de Documentacion Cientifica como la
Red Federada Latinoamericana de Repositorios Institucionales de Documentacion Cientifica (LA Referencia).

- La plataforma RedCol cuenta con una bateria de métricas de usabilidad, reportando un comportamiento para el
segundo trimestre de la siguiente manera:
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Comportamiento de visitas: 17.053
- Usuario por género: 32,6% son mujeres y el 67,4% hombres
- Usuario por edad: Los usuarios entre las edades de 18 a 24 afios son quienes mas hacen uso de la
plataforma, seguido de los usuarios de edades entre 25 a 34 afios.
- Ingresos de usuarios por pais: Colombia cuenta con el mayor ingreso con el 77,05%, seguida México de
5.43%, Pert con 4.5% y 1.70% de Espafia, entre otros.
Por otra parte, la Coleccion Covid-19, una busqueda especial que busca consolidar, gestionar y visibilizar toda la
produccion cientifica del pais en torno a este tema para contribuir en la generacion de nuevos conocimientos que aporten
soluciones en la lucha colectiva contra la pandemia.
Esta coleccion, que nace bajo el modelo de Ciencia Abierta, en condiciones de acceso abierto para su consulta, uso y
apropiacion.
Actualmente la Coleccion Covid-19, cuenta con 275 productos de investigacion de 30 instituciones miembros de RedCol:
163 son articulos y 106 son tesis de maestria, 5 informes técnicos.

1. Repositorio institucional:

El repositorio institucional es la coleccién digital mas importante de la investigacion cientifica del pais. Su desarrollo y
fortalecimiento es prioritario para mejorar el sistema de informacién cientifica nacional y para cumplir con los acuerdos
regionales suscritos. Adicional, la disposicién de la produccion y memoria institucional de Minciencias garantizar el acceso
a la comunidad cientifica y en general para su uso y generacion de nuevo conocimiento.
Las actividades realizadas alrededor del fortalecimiento del Repositorio son:
- Imagenes digitalizadas, indexadas, generando medios de almacenamiento y carga de los documentos
digitalizados, que posteriormente fueron catalogados y cargados al Dspace Minciencias.

- Identificacion, digitalizacién, analisis, catalogacién, y carga de productos resultados de investigacion financiados
por Colciencias, hoy Minciencias.

1. Sefortalecen las capacidades de los equipos que gestionan informacién cientifica para la organizacién, mediante
la recuperacion y almacenamiento de la produccion cientifica.

2. Se saca provecho del uso de la infraestructura OPENAIRE para el intercambio eficiente y seguro de datos de
produccion cientifica entre el Ministerio y las universidades adscritas activas durante el trimestre en las
actividades de diagnéstico y depuracidn de sus repositorios de informacion.

3. Se aumenta la visibilidad del nodo Colombia en la regidn.
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4. ANALISIS INDICADOR DE SEGUIMIENTO A LOS AVANCES DEL PETI

Para el seguimiento al Plan Estratégico de Tl se ha definido el siguiente indicador:

cumplimiento de las

Avance_Real PETI/

iniciativas definidas

Total_Avance_Esperado

Nombre Tipo Frecuencia | Férmula Meta Unidad
de
medicién

Ejecuciony Efectividad | Trimestral % de Cumplimiento = 100% Porcentaje

enel PETlenun

periodo dado En donde:

Total_Avance_Esperado = % total de
avance esperado en un periodo dado
de las iniciativas definidas

Descripcion:
Permite medir el
nivel de avance
porcentual vs el
proyectado en un
periodo dado en lo
que respecta a los
iniciativas definidas
en el PETI

Avance_Real_PETI = % real de
avance en un periodo dado de las
iniciativas definidas

Con corte 30 de junio de 2021, de acuerdo con el reporte de seguimiento de los proyectos registrado en el numeral 3, se
presentan los siguientes avances en la ejecucion y cumplimiento de los proyectos:

Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
2> acumulado a segundo | acumulado proyectos
trimestre 2021 del PETI
a segundo trimestre
2021
Iniciativa Estratégica: Arquitectura de TI
Proyecto 1: Implementacion del modelo 40% 40% 100%
de Gobierno de TI para MinCiencias
desde el marco de trabajo COBIT
Proyecto 2: Adopcion del marco de 40% 37,67% 94,18%
referencia de Arquitectura Empresarial
Proyecto 3: Seguimiento a los planes 28% 28% 100%
de mejora derivados de las auditorias
realizadas

Proyecto 4: Implementacion Politica de
Uso Eficiente del Papel

No aplica porque los indicadores definidos para el proyecto no son de
cumplimiento sino corresponden a los establecidos en la politica de uso
eficiente de papel (indicadores comparativos de consumo).

Proyecto 5: Adopcion de la Web
Semantica

10%

0%

0%
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Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
2> acumulado a segundo | acumulado proyectos
trimestre 2021 del PETI
a segundo trimestre
2021
Sumatoria ejecucion y cumplimiento 118 105,67 89,55%

de la iniciativa Arquitectura de TI
definida en el PETI con corte 30 de
junio de 2021

% ejecucion y cumplimiento de la
iniciativa (sobre 100% de lo
planeado con corte 30 de junio de
2021)

Avance Real / Avance Esperado = 89,55%

Iniciativa Estratégica:

Infraestructura Digital

Proyecto 1: Garantizar la operacion de
la infraestructura Tl y sus servicios
asociados

48,39%

32,26%

66,67%

Proyecto 2: Realizar seguimiento y
mejora continua de la seguridad en la
Infraestructura de Tl

50%

50%

100%

Proyecto 3: Fomentar el trabajo
colaborativo entre las diferentes areas
del Minciencias

47,06%

47,06%

100%

Sumatoria ejecucion y cumplimiento
de la iniciativa Infraestructura digital
definida en el PETI con corte 30 de
junio de 2021

145,45

129,32

88,91%

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con
corte 30 de junio de 2021)

Avance Real / Avance Esperado = 88,91%

Iniciativa Estratégica:

Gestién de Seguridad y Privacidad de la Informacién

Proyecto 1: Plan de Continuidad del
negocio (BCP) y Plan de recuperacién
de desastres (DRP) para el proceso de
gestidn de tecnologias y sistemas de
informacion

50%

25%

50%

Proyecto 2: Mantenimiento y
monitoreo del Modelo de seguridad y
privacidad de lainformacién

50%

41%

82%

Sumatoria ejecucion y cumplimiento
de la iniciativa Gestion de seguridad
y privacidad de la informacion
definida en el PETI con corte 30 de
junio de 2021

100

66

66%

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con
corte a 30 de junio de 2021

Avance Real / Avance Esperado = 66%
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Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
2> acumulado a segundo | acumulado proyectos
trimestre 2021 del PETI
a segundo trimestre
2021
Iniciativa Estratégica: Sistemas de Informacién, Datos y Servicios Digitales
Proyecto 1: Transformacion y mejora 50% 50% 100%

continua de Sistemas de Informacién
para la automatizacion de procesos.

Proyectos 2: Gobierno, gestion y 50% 50% 100%
calidad de los datos institucionales.

Proyecto 3: Red Colombiana de 50% 50% 100%
Informacién Cientifica

Sumatoria ejecucion y cumplimiento 150 150 100%

de la iniciativa Sistemas de
Informacién, datos y servicios
digitales definida en el PETI con corte

30 de junio de 2021

% cumplimiento de la iniciativa Avance Real / Avance Esperado = 100%
(sobre 100% de lo planeado con corte

30 de junio de 2021)

Total en la ejecucién y cumplimiento Promedio % ejecucion y cumplimiento de las iniciativas = 86,12%
de proyectos definidos

Con corte 30 de junio de 2021 se tiene un avance en la ejecucion y cumplimiento en las iniciativas del PETI de 86,12%
sobre 100% con un cumplimiento por iniciativa estratégica, asi:

Arquitectura TI: 89,55%

Infraestructura Digital: 88,91%

Gestion de Seguridad y Privacidad de la Informacion: 66%
Sistemas de Informacién, Datos y Servicios Digitales: 100%

Estas métricas de cumplimiento se obtienen del avance acumulado en los diferentes proyectos de las iniciativas
estratégicas con corte a 30 de junio de 2021. Respecto a las iniciativas que no lograron un cumplimiento de 100%, se
observa que en la iniciativa Arquitectura de TI, contintan los atrasos en la ejecucion y cumplimiento del proyecto “Adopcion
de la web seméntica” debido a que no se han suscrito los contratos para el desarrollo del proyecto segun lo programado
con corte al segundo trimestre de 2021, y el avance que se reporta al finalizar el primer semestre es 0% del 10% planeado,
considerando que el indicador de cumplimiento de este proyecto esta programado respecto al cumplimiento de hitos en el
cronograma, y no se han presentado avances a la fecha. Se hace necesario que se realice una revision de las actividades
programadas a desarrollar en 2021 segun el cronograma del proyecto, y también se definan acciones para agilizar el
proceso de contratacion. En esta iniciativa también se presentd un desfase respecto a lo planeado en el proyecto
“Adopcion del Marco de Referencia de Arquitectura Empresarial” en el cual se tiene un avance de 37,67% respecto al 40%
planeado con corte 30 de junio de 2021, debido a que no se alcanzaron a desarrollar las actividades previstas en 4 de los
57 los lineamientos planeados para el segundo trimestre por dificultades en la programaciéon de mesas de trabajo con
diferentes grupos, que deberan llevarse a cabo en el tercer trimestre para lograr el cumplimiento de las metas planeadas.
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En la iniciativa Infraestructura Digital, el proyecto “Garantizar la operacion de la infraestructura Tl y sus servicios
asociados”, alcanzé un avance acumulado de 32,26% del 48,39% planeado con corte 30 de junio, lo cual obedece que
solo se lograron adjudicar 5 de los 10 procesos de adquisicidén programados para el segundo trimestre de 2021, de acuerdo
con el Plan Anual de Adquisiciones, situacion que se genera por los altos tiempos y diferentes revisiones definidas para
cada proceso de adquisicion, y para la publicacion de los procesos, una vez los aprueba el comité de contratacion.
Adicionalmente, por diferentes tareas que debe atender el equipo a cargo de los procesos, que no se encuentran
inicialmente definidas en sus planes de trabajo.

En relacién con la iniciativa Gestion de Seguridad y Privacidad de la Informacién, se presentan retrasos en los dos
proyectos de la iniciativa: “Plan de Continuidad del negocio (BCP) con un avance de 25% respecto al 50% planeado y
“Plan de recuperacion de desastres (DRP) para el proceso de gestion de tecnologias y sistemas de informacion” y
“Mantenimiento y monitoreo del Modelo de Seguridad y Privacidad de la Informacién”, con un avance de 41% respecto al
50% planeado. En los dos proyectos ha sido necesario replantear el alcance y aplazar actividades planeadas para la
vigencia actual, debido a la disminucion de los recursos inicialmente programados en cada uno de los proyectos.

Segun el resultado obtenido en el avance y cumplimiento de las iniciativas del PETI en el segundo trimestre de 2021, es
necesario efectuar un seguimiento periodico a los diferentes proyectos durante la vigencia, orientado a asegurar el logro
de las metas programadas en 2021.



