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INTRODUCCION

Este documento presenta el seguimiento durante el cuarto trimestre de 2021 al avance en la ejecucién de proyectos
incluidos en el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) y de Transformacion
Digital 2020 — 2022 del Ministerio de Ciencia, Tecnologia e Innovacion - MinCiencias, a través del cual se refleja el
gjercicio de planeacion estratégica de las adquisiciones, desarrollo, soporte y mantenimiento y uso y apropiacion de
los proyectos de tecnologias de la informacidn y comunicaciones, de tal manera que contribuyan a la modernizacion
de los procesos, productos y/o servicios del Ministerio para apalancar su transformacion digital y la generacién de
valor publico, y para asegurar que los objetivos de la Oficina de Tecnologias y Sistemas de Informacién de
MinCiencias, estén vinculados y alineados con los objetivos estratégicos institucionales definidos por la Entidad en
su Plan Estratégico 2021-2022.

El objetivo fundamental del presente PETI es constituirse en el marco conceptual que oriente al Ministerio en la toma
de decisiones respecto a las tecnologias de la informacion y comunicaciones, y definir las bases estratégicas del Plan
de Transformacion Digital, de tal manera que este plan apoye de manera eficiente el cumplimiento de los objetivos
institucionales, para lo cual se alinea con el objetivo estratégico institucional MODERNIZACION DEL MINISTERIO -
FORTALECIMIENTO INSTITUCIONAL, a través del Programa Estratégico “Gobierno y Gestion de TIC para la CTel”,
mediante de las siguientes cuatro (4) Iniciativas Estratégicas:

Arquitectura de Tl

Infraestructura Digital

Gestion de Seguridad y Privacidad de la Informaciéon
Sistemas de Informacion, Datos y Servicios Digitales

Pobp =

También, de acuerdo con lo establecido en la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo 2018-
2022 “Pacto por Colombia, Pacto por la Equidad”, en su articulo 147 Transformacion digital publica, se incorpora al
PETI el componente de transformacion digital y los proyectos del plan, se encuentran alineados con los principios de
transformacion digital en los casos que corresponda. Adicionalmente, se desarrollan las acciones para avanzar en el
cumplimiento de la politica de gobierno digital.

1. OBJETIVO

Presentar el avance al cuarto trimestre de 2021 de la ejecucidn de los proyectos del Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones - PETI y de Transformacion Digital 2020-2022 del Ministerio de Ciencia, Tecnologia
e Innovacion.
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2. ALCANCE

El alcance del presente documento comprende el avance al cuarto trimestre de 2021 en la ejecucién de los proyectos
incluidos en el Plan Estratégico de Tl y de Transformacion Digital 2020-2022., los cuales se listan a continuacion agrupados
por iniciativa estratégica:

1 Iniciativa Estratégica Arquitectura de Tl
e  Proyecto 1: Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT
e  Proyecto 2: Adopcidn del marco de referencia de Arquitectura Empresarial
e  Proyecto 3: Seguimiento a los planes de mejora derivados de las auditorias realizadas
e  Proyecto 4: Implementacién Politica de Uso Eficiente del Papel
e Proyecto 5: Adopcion de la web semantica

.2 Iniciativa Estratégica Infraestructura Digital

° Proyecto 1: Garantizar la operacion de la infraestructura Tl y sus servicios asociados
° Proyecto 2: Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
. Proyecto 3: Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias

.3 Iniciativa Estratégica Gestion de Seguridad y Privacidad de la Informacion

° Proyecto 1: Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP) para el proceso
de gestion de tecnologias y sistemas de informacion
° Proyecto 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacién

4 Iniciativa Estratégica Sistemas de Informacion, Datos y Servicios Digitales

o Proyecto 1: Transformacidn y mejora continua de Sistemas de Informacién para la automatizacién de procesos.
. Proyecto 2: Gobierno, gestion y calidad de los datos institucionales.
. Proyecto 3: Red Colombiana de Informacion Cientifica

Tabla 1. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/Iniciativas Estratégicas de Tl y

Metas
ﬁlzjt?:i‘é?oi:‘tl:atégico Modernizacién del Ministerio y Fortalecimiento Institucional
Programa Estratégico: Gobierno y Gestion de TIC para la CTel
Iniciativa Estratégica de TI Meta
Arquitectura de Tl 100% anual de ejecucion y

cumplimiento de lo planeado
100% anual de ejecucion y

Iniciativas Estratégicas

de Tly Metas: Infraestructura Digital o
cumplimiento de lo planeado
Gestion de Seguridad y Privacidad de la 100% anual de ejecucion y
Informacion cumplimiento de lo planeado

100% anual de ejecucion y

Sistemas de Informacion, Datos y Servicios L
cumplimiento de lo planeado

Digitales
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o  DESCRIPCION DE ACTIVIDADES EN EL PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

En el presente numeral se realiza seguimiento a los diferentes proyectos del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones - PETI y de Transformacién Digital, con corte 31 de diciembre de 2021.

Tabla 2. Articulacion de la Iniciativa Estratégica “Arquitectura de TI” con Proyectos.

Iniciativa

Estratégi Arquitectura de Tl

ca

Meta 100% de los criterios priorizad la iniciati

Iniciativa 6 de los criterios priorizados para la iniciativa

Estratégica
2020 2021 2022
$0,00 $1.251.512.000 $849.953.900

(Las actividades

(Adicionalmente algunas

(Adicionalmente

Total tod planeadas para la actividades que se algunas actividades que
e ? vigencia se ejecutaran planeen para la vigencia se planeen para la
:nye_r:_lon parala con cargo al presupuesto se prevén seran vigencia se prevén
niciativa

Estratégica

de funcionamiento)

ejecutadas con cargo al
presupuesto de
funcionamiento)

seran ejecutadas con
cargo al presupuesto de
funcionamiento)

v" Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyectos de COBIT
la Iniciativa v" Adopcioén del Marco de Referencia Arquitectura Empresarial
Estratégica v’ Seguimiento a los planes de mejora derivados de las auditorias realizadas

v Implementacion Politica de Uso Eficiente del Papel

v’ Adopcion de la Web Semantica

Nombre del
Proyecto nro. 1

Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

Descripcion
Proyecto que
aporta ala
Iniciativa
Estratégica

Realizar la implementacién del modelo de Gobierno de Tl disefiado para la Oficina de
Tecnologias y Sistemas de Informacién del Ministerio, a partir del marco integral COBIT, que
permita el alineamiento de las Tl con la estrategia institucional. En el alcance del proyecto se
encuentra definido la implementacidn de la politica y estandares de Tl] del Ministerio.

¢Para qué?

Es necesario que el Ministerio, adopte un modelo de Gobierno de Tl alineado con la estrategia
institucional y misional, y el Modelo Integrado de Planeacion y Gestién, que permita estructurar
y apoyar los procesos de toma de decisiones de Tl y la generacién de valor para las partes
interesadas. Este proyecto esta alineado con el dominio de Gobierno de TI del marco de
Arquitectura T, un habilitador transversal de la politica de Gobierno Digital de Colombia.
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Nombre del
Proyecto nro. 1

Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

Es necesario para la Entidad resolver las siguientes necesidades:

v Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de TI.
v Formalizar el esquema gobierno de Tl a nivelinstitucional.
v Implementacion de la politica de Tl
¢Por qué? v" Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacién (OTSI) como un &rea estratégica no Uinicamente como un érea de
apoyo.
v" Definicion y establecimiento de catalizadores aplicables a Gobierno de Ty Gestion de Tl
v' Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos de TI.
v Documentacion e implementacion de procesos de Gobierno de Tl
El desarrollo del proyecto comprende:
v" Sesiones de sensibilizacion de Gobierno de TI
v' Formalizacion del comité que incluira en sus funciones lo relacionado con Gobierno de Tl
) v" Formalizacion de un comité de gestion de Tl
¢Cémo? v" Implementacion y divulgacion de la politica y estandares de Tl
v Implementacion de los procesos definidos en la primera fase del proyecto
v' Implementacion de propuestas de catalizadores
v Implementacion de acciones para el mejoramiento de gestion de riesgos de TI].
Principios de Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la

Transformacion
Digital

adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccion de datos personales

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio

Responsables

Liliana Buitrago y Yury Vasquez, y lideres Equipos de Trabajo

Linea de tiempo

del Proyecto 2021 2022
Meta del 100% de cumplimiento del plan de proyecto 100% de cumplimiento del plan de proyecto para
indicador para la vigencia la vigencia
Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.
Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para el
proyecto definido en el PETI.
Formula:
% de Cumplimiento=
Avance_Real en PETI / Total_Avance_Esperado.
Indicador En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.

Entregables
asociados

2021 2022

Informe de Avance del proyecto conforme a | Informe de Avance del proyecto conforme a
cronograma de trabajo para la vigencia cronograma de trabajo para la vigencia
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Nombre del Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT
Presupuesto de 2021 2022
inversion del $0 $0
Proyecto (No aplica, se realiza con recurso humano (No aplica, se realiza con recurso humano
de la OTSI) de la OTSI)

Seguimiento al Proyecto #1: Implementacién del modelo de Gobierno de Tl para MinCiencias desde el
marco de trabajo COBIT

A. Descripcion de Actividades

De acuerdo con el cronograma de trabajo definido para la vigencia 2021, durante el cuarto trimestre se avanzé en la implementacion
de catalizadores de gobierno de Tl'y en la elaboracion de procesos, siguiendo las mejores practicas del marco de trabajo COBIT:
Catalizadores

e Implementacion de la Politica de Tl
En cuanto a la implementacion de la Politica de Tl se adelantan diferentes acciones, asi:

e Durante el cuarto trimestre, se realiza seguimiento mensual a los lineamientos de la politica y estandares de T,
verificando la situacion actual de cumplimiento de los lineamientos, se realiza seguimiento y plantean acciones de
mejora, y se verifica la alineacion con directrices del marco de arquitectura empresarial version 2.

e  Serealizan mesas de trabajo para realizar la revisidn y necesidades de actualizacién del manual de politica y estdndares
de Tl - cddigo D103M08 en el sistema GINA. También con los lideres de grupos de trabajo de la OTSI que no pudieron
participar en mesas de trabajo se comparte manual para su revision y aportes en el proceso de actualizacion del
documento.

e  Se consolidan ajustes al manual de politica y estandares de Tl

e  Se elabora presentacion sobre la actualizacién del manual de politica y estandares de Tl — Codigo D103MO08 y se envia
con el documento ajustado para solicitar la inclusién del tema en el orden del dia del Comité de Gestién y Desempefio
Sectorial e Institucional, en la sesién programada para el 20 de diciembre de 2021. Los cambios/actualizaciones son
aprobados por el Comité.

e  Se elabora material para las sesiones de socializacion de la politica y estandares de TI.

e Se realizan sesiones de socializacion de lineamientos de la politica y estandares de Tl a grupos de trabajo de la
Direccion de Talento Humano, Atencion al Ciudadano y Secretaria General.

e Serealizan evaluaciones sobre el nivel de entendimiento sobre la politica y estandares de Tl y nivel de satisfaccién con
las sesiones, y se realiza la medicién correspondiente.

Procesos

e En octubre, se lleva a cabo mesa de trabajo con la gestora de calidad de la Oficina Asesora de Planeacién e Innovacion
Institucional para continuar con el proceso de revisién de la nueva caracterizacion del proceso “Gestion de la Arquitectura
Empresarial y Gobierno de Tecnologias de la Informacion”, verificando y ajustando lo correspondiente al ciclo PHVA propuesto
para el proceso, finalizando asi el ejercicio y generando una versidn para aprobacién por parte del Jefe de la Oficina de
Tecnologias y Sistemas de Informacion.

e En diciembre, se lleva a cabo mesa de trabajo con los lideres de la OTSI, en la cual se socializa la caracterizacién del nuevo
proceso, se presenta la justificacion correspondiente y una propuesta de estructura organizacional de la OTSI para el nuevo
proceso. Se recibe retroalimentacién favorable por parte de los lideres de grupos de trabajo participantes en la
sesion. Posteriormente, el 16 de diciembre se realiza otra mesa de trabajo con el Jefe de la Oficina de Tecnologias y Sistemas
de Informacién, socializando la informacién detallada anteriormente, y se aprueba el proceso.

e Seremite solicitud de publicacion del proceso Gestidn de la Arquitectura Empresarial y Gobierno de Tecnologias de la Informacién
a la Oficina Asesora de Planeacion, y se publica en GINA con el cédigo D103.
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B. Logros en el avance del proyecto

e Proceso Gestion de la Arquitectura Empresarial y Gobierno de Tecnologias de la Informacion — Tl publicado en GINA con el
codigo D103.

Manual de Politica y Estandares de Tl version 02 del 28 de diciembre de 2021, publicado en GINA con el codigo D103M08.
Socializacion de politica y estandares de Tl a servidores pUblicos y contratistas de la Direccion de Talento Humano, Atencién al
Ciudadano y Secretaria General.

C. Dificultades en el avance del proyecto

o Alto nimero de reuniones que se programan y actividades adicionales no planeadas inicialmente, que afectan el desarrollo de
las mesas de trabajo para la construccion y validacion del proceso de Gestion de la Arquitectura Empresarial y Gobierno de
Tecnologias de la Informacion.

e Altacarga laboral que dificulta programacion de sesiones de validacion y seguimiento de la politica y estandares de TI, haciéndose
necesario programar sesiones por grupos de trabajo o definir diferentes mecanismos para cumplir con los objetivos propuestos
en desarrollo de esta actividad del proyecto.

e Enlas sesiones de socializacién de la politica y estandares de TI, no todos los participantes presentan la prueba disefiada para
realizar la medicién del nivel de entendimiento y satisfaccidn con la sesion.

D. Entregables

NOMBRE EVIDENCIA UBICACION
Manual de politica y estdndares de TI - | Sistema de gestion GINA — se consulta a través del modulo Documentos con el
V02 — Codigo D103M08 codigo indicado.

Registros de asistencia a sesiones de https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zAGiF GtJj
seguimiento y actualizacién de la politica
y estandares de TI

Presentacion para socializacion politicay | https://drive.google.com/drive/folders/1AP16coLUbJWB6ENytcRJpmO0zAGIF Gt
estandares de Tl y registro de asistencia
a sesiones de socializacion de la politica
y estandares de Tl

Resultados mediciones del nivel de | https://drive.google.com/drive/folders/1AP16coLUbJWB6ENytcRJpmO0zAGIF Gt
entendimiento y satisfaccién con las
sesiones de socializacién

Proceso Gestion de la Arquitectura Sistema de gestion GINA — Mapa de Procesos - Direccionamiento Estratégico
Empresarial y Gobierno de Tecnologias
de la Informacion -

Cddigo D103

E. Control de la ejecucién presupuestal del proyecto

No aplica para este proyecto, debido a que lo ejecuta recurso humano de la Oficina de Tecnologias y Sistemas de Informacién del
Ministerio.

F. Avance en el indicador del proyecto

Nombre del Indicador: Cumplimiento del plan del proyecto

Férmula para calculo de | % de Cumplimiento=

avance en el indicador: | Avance_Real en PETI / Total_Avance_Esperado.

En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto definido
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Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 Trimestre 4 Planeada en Meta
Planeada Planeada Planeada Planeada Anual
10% 10% 30% 30% 30% 30% 30% 30% 100% 100%
G. Avance del proyecto en alineacion con el principio de transformacion digital

El proyecto “Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT” esta alineado con el
principio de transformacién digital:

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada gestién de riesgos de
seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la proteccidn de datos personales.

La definicion, adopcion e implementacidn de un modelo de gobierno de Tl, permitira establecer una arquitectura integrada por:

- Estrategia: a través de la cual se busca la alineacion y logro de los objetivos estratégicos institucionales.

- Estructuracién de Procesos de TI que permitan planificar, ejecutar, controlar y mejorar los servicios de TI.

- Organizacién: Generar una estructura que se oriente a la prestacion de servicios segun los acuerdos de nivel de servicio
establecidos.

- Tecnologia: arquitectura, infragstructura y sistemas de informacion que soporte de manera adecuada la gestion de la Entidad.

- Gestion de recursos: administracion de costos e inversion de TI para mejorar la eficiencia en la operacion.

- Gestion de riesgos: control de los recursos orientados a garantizar la continuidad de los servicios Tl, confiabilidad en los servicios
de TI, su seguridad y su funcionamiento conforme los acuerdos de nivel de servicio que se establezcan.

- Medicion: medir y monitorear la implementacion de la estrategia y del estandar de gobierno de Tl, con el fin de identificar mejoras
arealizar.

Durante el cuarto trimestre de 2021, en el proyecto se avanza en la implementacion de la politica y estandares de Tl realizando
seguimiento, socializacién y actualizacion a lineamientos del manual de politica y estdndares de Tl publicandose en el sistema GINA
la version 02 del documento, adicionalmente se concluye la construccién y se formaliza el proceso de Gestion de la Arquitectura
Empresarial y Gobierno de Tecnologias de la Informacién que permitira proporcionar un enfoque integrado y alineado con el alcance
del gobierno institucional, para garantizar que las decisiones de Tl estén articuladas con las estrategias y objetivos institucionales, y
de esta manera asegurar la supervision de los procesos de manera efectiva y el cumplimiento de requisitos regulatorios y legales.

Ademés, frente al escenario actual que presenta constantes cambios para llevar a cabos procesos de transformacién digital, es
fundamental contar con un adecuado nivel de control y uso adecuado de los recursos y un gobierno de Tl adoptado y en permanente
consolidacion, que aporte a la mejora continua, gracias a un adecuado uso y apropiacion de las tecnologias de la informacion, que
contribuyan a la eficiencia y calidad de la gestion institucional, alineada con los planes, marcos de referencias y estandares definidos
por el gobierno nacional en relacion con el gobierno de Tl y la transformacién digital, orientados a la generacion de valor, y relacionado
con el principio al iniciar el presente numeral, de la siguiente manera:

- Adopcién del marco COBIT alineado con el marco de referencia de arquitectura empresarial — modelo de gobierno de T, como
herramienta que ayude a entender y gestionar los riesgos y beneficios asociados a TI.

- Alineamiento de Tl con la estrategia institucional

- Mejoras en la gestion institucional a través del uso eficiente de la tecnologia como apoyo en los procesos institucionales

- Optimizacién del costo/beneficio de la tecnologia y los servicios de Tl

- Implementacién del marco de gobierno de Tl que permita a la Entidad afrontar gerencial y tecnolégicamente los retos que
demanda esta transformacion.

- Incorporacion de las buenas practicas de seguridad de la informacién conforme al MSPI de la Entidad.

- Utilizacién éptima de los recursos tecnolégicos

Adicionalmente, se resalta nuevamente lo anotado en trimestres anteriores, es importante considerar que la cascada de metas
conforme a las mejores préacticas propuestas en COBIT es esencial porque apoya la definicion de las prioridades para la
implementacion del gobierno de las Tl del Ministerio, alinedndose con los objetivos y metas estratégicas institucionales y el riesgo
relacionado; y los catalizadores de gobierno de Tl aportaran en la consecucion de las metas de la Entidad.
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Nombre del
Proyecto nro. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Descripcion
Proyecto
qu
e
aporta a
la
Iniciativa

Estratégica

Este proyecto, busca avanzar en la adopcion e implementacion del Modelo de Arquitectura
Empresarial para fortalecer las capacidades institucionales mediante el aprovisionamiento de
nuevos servicios y fomentando un uso eficiente de las Tl del Ministerio, a través de la
implementacion de los lineamientos definidos en el conjunto de instrumentos que conforman el
Marco de Referencia de Arquitectura Empresarial v.2,siendo este un elemento habilitador para la
implementacion de la Politica de Gobierno Digital y un propésito para desarrollar el Plan de
transformacion digital.

¢Para qué?

Para fortalecer las capacidades institucionales a través del fortalecimiento de la OTSI, las Tl del
Ministerio y el cierre de brechas relacionadas con el uso eficiente de las Tl que condicionan el
cumplimiento de metas y objetivos estratégicos institucionales y es un apalancador para cumplir
con los propositos de la Transformacion Digital de la Institucién.

¢Por qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacién, del Decreto 1008 de 2018 (Politica
de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2,
el Ministerio esta obligado a implementar la Politica de Gobierno Digital, lo cual debe hacerse en
el marco de los lineamientos, estandares y acciones definidos en el Manual de Gobierno Digital
para la implementacién de la Politica de Gobierno Digital, y el CONPES 3975 de 11 de noviembre
de 2019 (Politica Nacional para la Transformacion Digital e Inteligencia Artificial).

¢{Cémo?

o Mediante la definicion, conceptualizacién y estandarizacién de los ejercicios de arquitectura
empresarial en el Minciencias, para avanzar en el proceso de transformacién digital, en la
adopcién y cumplimiento de la Politica de Gobierno Digital y en la evolucién y madurez de la
Arquitectura Empresarial del Ministerio.

¢ Mediante la adopcién y cumplimiento del conjunto de lineamientos que componen los tres
instrumentos (Modelo de Arquitectura Empresarial, Gestion de Proyectos de TI, Gestion y
Gobierno de TI) del Marco de Referencia V. 2, de acuerdo con las capacidades institucionales
en cuanto a recursos financieros, logisticos y humanos.

Principio de
Transformacion
Digital

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto

Areas funcionales
beneficiarias

el Proyecto.

Todas las dependencias del Ministerio

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

2021 2022
v' Adoptar e implementar los v’ Avanzar en la implementacion, iteracion,

Linea de tiempo del lineamientos  del Marco de evolucion ymadurez ~ de
Proyecto Referencia de la Arquitectura V.2 la Arquitectura Empresarial del

para la Gestion de Tl del Estado Ministerio.

colombiano.

H 0,

Meta del indicador (Linea Base 47.81%) 259%

25%
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Nombre del
Proyecto nro. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Indicador

(Nmero Total lineamientos alcanzados / Numero total de lineamientos planeados) X 100

Entregable asociado

Evidencias de adopcién e implementacion
de los lineamientos alcanzados de acuerdo
con el Modelo de Arquitectura Empresarial.

Evidencias de adopcidn e implementacion de los

lineamientos alcanzados de acuerdo con el

Modelo de Arquitectura Empresarial y estado del

Nivel de madurez de la Arquitectura Empresarial
del Ministerio

Presupuesto de
inversion del
Proyecto

$51.512.000
(Adicionalmente,  algunas  actividades
planeadas para la vigencia se ejecutaran con
cargo al presupuesto de funcionamiento)

$42.953.900
(Adicionalmente, algunas actividades planeadas
para la vigencia se ejecutardn con cargo al
presupuesto de funcionamiento)

Seguimiento al Proyecto #2: Adopcion del Marco de Referencia Arquitectura Empresarial

A. Avances

De acuerdo con la siguiente tabla, se presenta un resumen del avance alcanzando para el trimestre en evaluacion:

Total avance alcanzado Habilitador AE

Total avance trimestral Total acumulado

(PGD) alcanzado PETI PETI

22,23% 4,63%

Total avance proyectado Habilitador AE

El total alcanzado en el cumplimiento de los cronogramas de trabajo definidos para los dominios evaluados en el proyecto de Adopcion
del Marco de Referencia Arquitectura Empresarial corresponde al 22,23% de avance real alcanzado con respecto a un 30% del total
del trimestre que se proyecté cumplir para el habilitador de Arquitectura Empresarial (PGD), registrando un porcentaje pendiente de

69,42%

Total avance proyectado Total acumulado proyectado
(PGD) PETI PETI

30,00% 6,25%

Pendiente por cumplir Pendiente por cumplir Pendiente por cumplir

1,77% - 1,62%

cumplimiento de un 7,77% con el cual se cierra el trimestre en evaluacién.

A nivel de porcentajes de cumplimiento planeados para el PETI, se alcanzé un porcentaje real del 4,63% de cumplimiento con respecto
a un 6.25% proyectado para el trimestre en la iniciativa Arquitectura de TI, registrando un porcentaje pendiente de cumplimiento de un

1,62% con el cual se cierra el trimestre en evaluacion.

El total acumulado del avance del proyecto “Adopcién del Marco de Referencia Arquitectura Empresarial”, corresponde a un 69,42%
el cual es producto del acumulado obtenido con corte al tercer trimestre de 64,79% y el total avance trimestral alcanzado en el PETI
de 4,63%, con respecto a un 72.81% proyectado para el trimestre, registrando un porcentaje pendiente de cumplimiento de un 3,39%

con el cual se cierra la vigencia 2021.

72,81%

3,39%
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Los valores asociados al porcentaje pendiente por alcanzar las metas del trimestre, tienen relacion con el no cumplimiento de doce
(12) lineamientos distribuidos entre los dominios de Sistemas de Informacién(4), Planeacién(2), Misional(1) y de Gestién de
Proyectos(4), logrando el cumplimiento de 65 lineamientos con respecto a 77 lineamientos proyectos y distribuidos en los diferentes
dominios que conforman los 3 modelos del Marco de Arquitectura Empresarial y que se consolidad en la Matriz de seguimiento al
cumplimiento de los lineamientos.

Los lineamientos faltantes y no alcanzados en su cumplimiento para el trimestre en evaluacién, se encuentra asociados a las siguientes

consideraciones:

1. Para el dominio de sistemas de informacion, los cuatro (4) lineamientos no cumplidos corresponden a actividades que requieren
de un esfuerzo y dedicacion de tiempo completo, por lo que se necesita contar con un recurso humano que cumpla dicho
proposito, contratacion que a la fecha no ha sido realizada.

2. Para el dominio de planeacion, los tres (3) lineamientos no cumplidos corresponden a actividades que se asocian:

e Conformacién de un comité técnico de Arquitectura: Este lineamiento no fue alcanzado a cumplir por las siguientes
consideraciones:

Las capacidades profesionales con las que dispone la OTSI, no cuenta con la formacion y la experiencia para
avanzar en la realizacion de un ejercicio de Arquitectura Empresarial, como también, con el cumplimiento a los
lineamientos que conforman los dominios Misional y Planeacién que permitieran suplir en su totalidad el ejercicio de
adopcion, avance y mantenimiento de la arquitectura Empresarial para el Minciencias.

Al inicio de la vigencia 2021, se proyect6 un recurso econémico para avanzar con Actividades del proyecto de AE,
recurso que fue reasignado a otros proyectos con base en las necesidades de continuidad del servicio, haciendo
necesario ajustar el alcance de cumplimiento del dominio, para ser atendido con recursos profesiones a cargo del
proyecto, limitando a definir como avance inicial, los roles y responsabilidades que debe asumir el comité técnico de
Arquitectura Empresarial.

e Vision y Arquitectura Objetivo: Estos dos lineamientos no fueron cumplidos por las siguientes consideraciones:

Los productos documentales resultantes para el cumplimiento de este dominio son resultado de la realizacion de un
ejercicio de Arquitectura Empresarial y que se estructuran con base en el repositorio de documentos que se
generaron durante el gjercicio de Arquitectura Empresarial para COLCIENCIAS contratado en los afios 2016-2018.
El alcance inicial proyectado para cumplir con estos lineamientos se orient6 a fortalecer los contenidos documentales
producto del primer ejercicio, actividad que no se logré cumplir debido a que el nivel de detalle y cobertura registrados
en los documentos no se ajustan a la situacion actual del Ministerio, y se requeria de un mayor esfuerzo, dedicacion
y conocimiento que se obtienen con la realizacién de un ejercicio practico de Arquitectura Empresarial.

Se consideraba contar con el apoyo de un profesional experto en Arquitectura de Tl, para guiar las actividades
enfocadas a generar los insumos base para consolidar un ejercicio de Arquitectura Empresarial.

3. Para el dominio Misional, el lineamiento no alcanzado a cumplir tiene relacién con el modelo de Intencién Institucional, insumo
de valor para la Arquitectura de Tl (Dominios Técnicos), el cual requiere sea guiado bajo la responsabilidad de las areas
funcionales quienes deben asignar los roles o actores que orientaran la realizacién del conjunto de lineamientos que conforman
este dominio. Para cumplir con este propdsito, se requiere que el dominio sea liderado por la OAPII en apoyo de la OTSI como
lider del tema, de manera que se generen las directrices y defina el alcance de cumplimiento para el dominio, soportado en
definicion de roles y la asignacion de responsabilidades.

En este Dominio no se avanza, debido a:

e Se cumpli6 con un ejercicio de socializacion del proyecto de Adopcion del Marco de Referencia Arquitectura Empresarial y
en especifico del dominio Misional al jefe de la OAPII, avance que no se le dio continuidad a causa de la rotacién de la planta
de lideres del Ministerio durante la vigencia.

e  (Cancelacion de las sesiones programadas con lider funcional de la OAPII por causa de la coyuntura de actividades de los
Gltimos trimestres.
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4. Para el modelo de Gestion del Proyectos de Tl, se dejaron de cumplir cuatro (4) lineamientos que estan asociados a la adopcion
de una metodologia de Gerencia de proyectos, actividad que no se logré cumplir debido a que se orientaron los esfuerzos de
cumplimento, a la construcciéon y aprobacion del proceso de Gestién de la Arquitectura Empresarial y Gobierno de TI,
considerando la inclusién y consolidacion de las definiciones de los modelos de Referencia de la Arquitectura Empresarial —
MRAE y de Seguridad Digital, como un marco base para proyectar la adopcién e implementacion de las directrices, definiciones
y lineamientos del Modelo de Gestidn de Proyectos de TI.

El total de lineamientos no alcanzados en el trimestre corresponde a un total de 12 lineamientos “Cada lineamiento se compone de
una o varias evidencias lo que distribuye su porcentaje de cumplimiento”, registrando un equivalente a un 26% que no se alcanz6 a
cumplir para el trimestre en evaluacion.

Nota1: Los mediciones y resultados presentados en este reporte, son producto del seguimiento trimestral realizado a través del
instrumento “Matriz de seguimiento al cumplimiento de los lineamientos que conforman los modelos de Arquitectura Empresarial”
ubicado en a la siguiente direccién ldgica.

https://drive.google.com/file/d/1rukvMhNImMGK8OGMcF2nB4Ip-FOLJb6ka/view?usp=sharing

Con base en el documento ubicado en la anterior direccion lgica y a partir de la pagina tres (3), los porcentajes presentados en cada
tabla asociada a cada dominio, corresponden a la sumatoria de porcentajes asignados a cada una de las evidencias a las que se les
dio cumplimiento (ver la casilla “% X Evidencia”), este valor porcentual se promedia con base en la cantidad de lineamientos que se
proyectaron cumplir en el trimestre evaluado(ver casilla “% x el Dominio”) y con relacion al peso porcentual que se le asigno al total
de lineamientos (ver casilla “% Proyectado X Lineamiento”), generando los resultados que se consolidan en las siguientes tablas a
este numeral.

Nota 2: Los porcentajes de referencia definidos para medir trimestralmente el proyecto de Adopcién del Marco de Referencia
Arquitectura Empresarial corresponde a los siguientes valores presentados en la tabla:

. Total
‘ . Primer | Segundo | Tercer Cuarto
Item a Medir : . . '
Trimestre | Trimestre | Trimestre | Trimestre
Porcentaje proyectado Proy adopcion MRAE 100% 100% 100% 100% |  100%
Porcentajes proyectados PETI 6,25% 6,25% 6,25% 6,25% 25%
Porcentajes proyectado Habilitador AE (PGD) 10,00% 30,00% 30,00% 30,00% | 100%

- Porcentaje proyectado Proy adopcion MRAE: este item mide el avance y cumplimiento trimestral definido para el proyecto
“adopcion del Marco de Referencia de Arquitectura Empresarial”. Se definié un 100% de cumplimiento para cada trimestre
para llegar al cierre de la vigencia con el promedio total de cumplimiento alcanzado durante los cuatro trimestres. Este es el
indicador de referencia con el que se proyectaron los porcentajes de cumplimiento registrados en las tablas que presentan
en el literal A “Descripcion de Actividades”. En la Nota 1, ubicada en el literal A “Avances” de este reporte, se describe el
método de medicién implementado para evaluar el cumplimiento de los lineamientos que conforman los dominios de cada
modelo que conforma el MRAE.

- Porcentajes proyectados PETI: este item mide el avance y cumplimiento definidos en el PETI, aportando al indicador un
peso total de un 25% para la vigencia 2021, el cual se distribuy6 en los cuatros trimestres con un valor de un 6,25%

- Porcentajes proyectado Habilitador AE (PGD): este item mide el avance y cumplimiento definido en el proyecto con respecto
al habilitador de Arquitectura Empresarial, proyectando un acumulado de un 100% de cumplimiento para la vigencia 2021,
porcentaje que fue distribuido en los 4 trimestres asignando un 10% para el primer trimestre y 30% para cada uno de los
tres trimestres restantes.
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B. Descripcion de Actividades

A continuacion, se relacionan un conjunto de actividades extraidas de los informes generados por cada lider de dominio de Arquitectura
Empresarial y consolidadas en el presente reporte. Las actividades registradas corresponden a los avances alcanzados en cada uno
de los lineamientos priorizados en los cronogramas de trabajo para el trimestre en evaluacién (Cuarto Trimestre), de la vigencia 2021.
Para consultar con mayor detalle los avances alcanzados en el proyecto “Adopcién del Marco de Referencia Arquitectura Empresarial”,
se puede referir a cada uno de los informes construidos por dominio de los diferentes modelos, los cuales se encuentran ubicados en
la siguiente ubicacion logica:

https://drive.google.com/drive/folders/1Zjcw-xJ7eG1b-786FiSmke GvDQiQ6dzj?usp=sharing
En los siguientes numerales, se presentan el listado de actividades alcanzadas en el proyecto con respecto a los 3 modelos de Marco
de Arquitectura Empresarial -MRAE v.2.0.

B.1 Modelo de Gestion y Gobierno de Tl - MGGTI

En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre

Avance 4to Trimestre

MGGTI _ ) ) ) )
Dominios Lineamientos Lineamientos Porcentaje
Proyectados Cumplidos Alcanzado

Estrategia de TI 7 7 100%
Gobierno de TI 10 10 98%
Informacion 1 1 50%
Sistemas de Informacion 14 11 63%
Infraestructura Tecnologica de Tl 8 8 91%
Uso y Apropiacion de Tl 4 4 100%

Totales 44 41

De acuerdo con la tabla anterior, se alcanz6 el 84% de cumplimiento para el conjunto de los seis (6) dominios que conforman el Modelo
de Gestion y Gobierno de Tl — MGGTE-, porcentaje que es producto del cumplimiento del conjunto de evidencias que conforman los
41 lineamientos distribuidos en los diferentes dominios del modelo, con respecto a las evidencias que conforman los 44 lineamientos
proyectados en el plan de trabajo (Cronogramas) para el trimestre. Para mayor detalle de los porcentajes obtenidos en cada uno de
los modelos, se puede remitir a la Nota 1, ubicada en el literal A “Avances” de este reporte y evidenciar las mediciones en el documento
cronograma de lineamientos ubicado en la siguiente direccion logica:

https://drive.google.com/file/d/1rukvMhNImGK8OGMcF2nB4Ip-FOLJb6ka/view?usp=sharing

El alcance de los lineamientos cumplidos, tienen como propdsito continuar con la generacion de capacidades de gestion y gobierno,
asociadas a la alineacion de las Tl con las necesidades del negocio. Este numeral se fundamenta en las siguientes actividades:

e Actividades de seguimiento, actualizacion y ajustes a las politica y estandares de Tl y revisién y cierre a la caracterizacién

del proceso “Gestion de la Arquitectura Empresarial y Gobierno de Tecnologias de la Informacion” en mesas de trabajo con

los diferentes equipos; medicion del nivel de entendimiento de la Politica de Tl y la politica de Seguridad de la informacion ,
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producto de las socializaciones orientadas a los grupos de Interés de la Entidad, alcanzando un nivel de entendimiento del
80% y un nivel de satisfaccion del 85% . (MGGTI.LI.GO.01, MGGTI.LI.GO.03, MGGTI.LI.GO.13)

e  Gestionar los resultados de las auditorias internas y externas con el propésito de mantener la mejora continua de los
procesos. (MGGTI.LI.GO.02)

e  Adquisicion de bienes y servicios soportados en la nube (MGGTI.LI.GO.08)

e Medicién del desempefio de la Gestion de Tl a través del conjunto de 17 indicadores (MGGTI.LI.GO.10)

e Vincular acuerdos asociados a la confidencialidad de seguridad de la informacion y Seguridad dentro de gestién contractual
relacionados con los proyectos de Tl invocando obligaciones de transferencia de conocimientos y los acuerdos de
confidencialidad y seguridad de la informacién para los bienes y servicios compartidos con los colaboradores y terceros.
(MGGTI.LI.GO.12).

e  Se proponen indicadores KGI y KPI para el analisis y medicién del nuevo proceso de Gestion de la Arquitectura Empresarial
y Gobierno de TI con relacién a: al Gobierno de TI'y Arquitectura Empresarial, (MGGTI.LI.GO.13)

e Actualizacion y ajuste al documento PETI en mesas de trabajo con los lideres de proyectos de acuerdo con las variaciones
registradas durante la vigencia en cada proyecto, ademas de ajustar algunos capitulos que componen el mismo documento.
(MGGTI.LI.ES.02)

e  Elaboracién, actualizacién y publicacion del: PETIy el catalogo de elementos de infraestructura de Tl (Directorio de servicios
tecnoldgicos) (MGGTI.LI.ES.02, MGGTI.LI.ES.06)

e Aprobacién de los ajustes y actualizacion a los manuales de politicas de Tl y politicas de seguridad de la Informacion por
parte del Comité de Gestién y Desempefio Sectorial e Institucional en su sesién del 20 de diciembre de 2021
(MGGTI.LI.ES.03)

e Se mantienen actividades de seguimiento y actualizacion a: los recursos vigentes asignados al proyecto de inversidén Apoyo
al proceso de transformacion digital para la gestion y prestacion de servicios de Tl en el sector CTl y a nivel nacional; los
presupuestos asignados a cada proyecto que conforman las diferentes iniciativas del documento PETI. (MGGTI.LI.ES.05)

e  Seguimiento, analisis, evaluacion y publicacion del cumplimiento de: los indicadores asociados a la ejecucion del PETI; los
indicadores programéticos de Gobierno Digital y Transparencia aportan al cumplimiento del indicador estratégico indice ATM
(MGGTI.LI.ES.07)

e (Garantizar la mejora continua con referencia a la creacion, actualizacion y cumplimiento de los artefactos (planes, guias,
manuales, matrices y formatos) asociados a los procedimientos con referencia a las TI (MGGTI.LLIT.07, MGGTI.LLIT.08,
MGGTI.LLIT.09, MGGTI.LILSI.09, MGGTI.LI.SI.10, MGGTI.LL.SI.13, MGGTI.LI.SI.14, MGGT!I.LI.SI.15)

e Se continud con actividades relacionadas con la renovacién, modernizacién, actualizacién, mantenimiento, monitoreo y
seguimiento a la infraestructura tecnolégica con el propésito de mantener las capacidades tecnolégicas v la calidad de los
servicios en condiciones de operacion 6ptimas (MGGTI.LLIT.01, MGGTI.LLIT.02, MGGTI.LLIT.06).

e Para el trimestre no se registraron ajustes que impactaran los ANS definidos con los terceros (MGGTLLLIT.03)

e  Se gestionan actividades de mantenimiento programadas de acuerdo con el plan de mantenimiento de servicios tecnolégicos
(MGGTI.LLIT.05, MGGTI.LI.SI.12)

e  Asegurar la integridad de los respaldos de la informacién, la recuperacion y soporte a fallos de la infraestructura tecnolégica
(MGGTI.LLIT.08, MGGTI.LI.GO.08)

e  Se realiza perfilamiento y transformacién de datos con el objeto de garantizar la calidad de los datos (MGGTI.LLINF.02)

e  Se realizaron actividades de definicidn y construccion de contenidos base asociados a las tematicas y proyectos liderados
por la OTSI, para estructurar las campafias de expectativas lanzadas desde la OAC para ser compartidos con la comunidad
Minciencias. (MGGTI.LI.UA.01)

e  Se realizaron actividades de definicidn, publicacion y medicién de ejercicios de sensibilizacién, socializacidn y comunicacion
de contenidos asociados a T, definidos en el plan de formacion y capacitacidn institucional, los proyectos del PETI y temas
relacionados con las TI. (MGGTI.LI.UA.03, MGGTI.LI.UA.04 y MGGTI.LI.UA.05)

B.2 Modelo de Arquitectura Empresarial (MAE)

En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre
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Avance 4to Trimestre
MAE

Dominios Lineamientos Lineamientos Porcentaje
Proyectados Cumplidos Alcanzado

Planeacion de la Arquitectura 5 2 27%
Arquitectura Misional 1 0 0%
Arquitectura de Seguridad 6 6 100%
Arquitectura de Informacion 1 1 100%
Arquitectura de Sistemas de Inf. 4 3 40%
Arquitectura de Infraestructura Tl 3 3 100%
Uso y Apropiacion de la Arquitectura 5 5 88%

Totales 25 20

De acuerdo con la tabla anterior, se alcanz6 un 65% de cumplimiento para el conjunto de los siete (7) dominios que conforman el
Modelo de Arquitectura Empresarial - MAE-, porcentaje que es producto del cumplimiento del conjunto de evidencias que conforman
los veinte (20) lineamientos distribuidos en los diferentes dominios del modelo, con respecto a las evidencias que conforman los
veinticinco (25) lineamientos proyectados en el plan de trabajo (Cronogramas) para el trimestre. Para mayor detalle de los porcentajes
obtenidos en cada uno de los modelos, se puede remitir a la Nota 1, ubicada en el literal A “Avances” de este reporte y evidenciar las
mediciones en el documento cronograma de lineamientos ubicado en la siguiente direccion logica:

https://drive.google.com/file/d/1rukvMhNImGK8OGMcF2nB4Ip-FOLJb6ka/view?usp=sharing

El alcance de los lineamientos cumplidos, tienen como propdsito continuar con el fortalecimiento del uso adecuado de las T, alineadas
con las necesidades del negocio. Este numeral se fundamenta en las siguientes actividades:

Mantener actividades de seguimiento, actualizacion y evaluacién al desempefio de la seguridad y privacidad de la
informacion a través de: Cumplimiento de las politicas de seguridad de la informacion; la aplicacién de los controles segun
la norma ISO 27001; La valoracién y tratamientos de los riesgos de acuerdo al plan de tratamiento de riesgos; el
mantenimiento del inventario de activos de informacion; la medicién del nivel de madurez del MSPI en el Ministerio y;
mantener un diagnéstico del estado de las TI (MAE.LI.AS.01, MAE.LI.AS.02, MAE.LI.AS.03, MAE.LI.AS.05, MAE.LI.AS.06)
Ejecucion y seguimiento a auditorias enfocadas al modelo de seguridad y privacidad de la informacion y a los hallazgos
identificados (MAE.LI.AS.04)

Actividades de sensibilizacion, socializacién y comunicacion de la AE tomando como presente, los requisitos de los grupos
de Interés del MinCiencias, ademas, se presenta la necesidad de la conformacion de un equipo de Arquitectura Empresarial
(MAE.LI.PA.06)

Actualizacién, ajustes y publicacién del: catalogo de servicios tecnoldgicos, conjunto de datos abiertos y catalogo de
Sistemas de Informacion (MAE.LLAIT.01, MAE.LI.AL10, MAE.LI.ASI.04)

Garantizar la continuidad, adaptacién y modernizacion de los servicios a través de la generacién soluciones informaticas
desarrolladas por propios y/o terceros (MAE.LI.ASI.01, MAE.LI.ASI.03)

Definicién de topologias y construccion de vistas de la red de comunicaciones y sistemas de informacion (MAE.LI.AIT.02)
Gestion y administracion para garantizar la continuidad y disponibilidad de los servicios soportados por la infraestructura
tecnoldgica, (MAE.LI.AIT.04)

Portafolio de proyectos (mapa de ruta) consolidados en el documento PETI, publicado en el portal institucional y la plataforma
GINA con el cddigo D103DT01. (MAE.LLLUAA.01)
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Disefio de contenidos audiovisuales con base en el plan de comunicaciones, las directrices del dominio de uso y apropiacion
y los lineamientos de la OAC, para fomentar el involucramiento y compromiso de los grupos de Interés (MAE.LI.UAA.02,
MAE.LI.UAA.06)

Aprobacion del proceso de Gestion de la Arquitectura Empresarial y Gobierno de Tl alineado con los marcos de trabajo
COBIT, TOGAF PMP, ITIL y MRAE (MAE.LI.UAA.03)

Definicion preliminar de la estructura jerarquizada de las carpetas distribuidas que concentraran el conjunto de evidencias
que cubren la totalidad de temas considerados en los modelos de referencia que integran el Marco de Arquitectura
Empresarial (MAE.LI.UAA.05)

B.3 Modelo de Gestion de proyectos de Tl (MGPTI)

En la siguiente tabla se presenta un resumen del consolidado de lineamientos proyectados y cumplidos para el trimestre:

Avance 4to Trimestre

MGPTI Lineamientos Lineamientos Porcentaje
Dominios Proyectados Cumplidos Alcanzado

Legal 1 1 100%
Planeacién 5 1 21%
Ejecucion 2 2 100%
Control 0 0 0%

Totales 8 4

De acuerdo con la tabla anterior, se alcanzé un 74% de cumplimiento para el conjunto de los cuatro (4) dominios que conforman el
Modelo de Gestion de Proyectos de Tl — MGPTI-, porcentaje que es producto del cumplimiento del conjunto de evidencias que
conforman los cuatro (4) lineamientos distribuidos en los diferentes dominios, con respecto a las evidencias que conforman los ocho
(8) lineamientos proyectados en el plan de trabajo (cronograma) para el trimestre. Para mayor detalle de los porcentajes obtenidos en
cada uno de los modelos, se puede remitir a la Nota 1, ubicada en el literal A “Avances” de este reporte y evidenciar las mediciones
en el documento cronograma de lineamientos ubicado en la siguiente direccion logica:

https://drive.google.com/file/d/1rukvMhNImGK8OGMcF2nB4Ip-FOLJb6ka/view?usp=sharing

El alcance de los lineamientos cumplidos, tienen como propésito adoptar un modelo de gestion para los proyectos con componentes
de TI, para habilitar de forma estructurada servicios digitales de acuerdo con las necesidades del negocio. Este numeral se fundamenta
en las siguientes actividades:

Se cumplieron con actividades enfocadas a la gestidn, coordinacion, seguimiento y cumplimiento a: los proyectos definidos
en el PETI, a los hitos y al plan de transformacién digital de acuerdo con los proyectos que conforman las diferentes iniciativas
(MGPTI.LI.LEG.03, MGPTI.LI.EJE.01)

Cumplimiento con actividades de formulacion, administracion, ejecucion y seguimiento mensual al proyecto de inversion.
“Apoyo al proceso de transformacion digital para la gestion y prestacion de servicios de Tl en el sector CTel”. Se gestiona
traslado presupuestal del proyecto de inversion Administracion del Sistema Nacional de Ciencia y Tecnologia Nacional al
proyecto de inversién Apoyo al proceso de transformacion digital para la gestién y prestacidn de servicios de Tl en el sector
CTly a nivel nacional (MGPTI.LI.PLA.01)

Construccion de instrumentos para consultar con la comunidad Minciencias, el nivel de conocimiento, uso y
aprovechamientos de los servicios entregados por el Ministerio a través de las diferentes plataformas tecnoldgicas.
MAE.LI.PLA.06

Uso de tecnologias de uso libre para el desarrollo e implementacion de soluciones tecnolégicas (MGPTI.LI.PLA.11).
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C. Logros en el avance del proyecto

Gestion del proyecto de inversion de Tl periddica, realizando seguimiento a ejecucidn y pagos.

Aprobacion del proceso del proceso Gestion de la Arquitectura Empresarial y Gobierno de Tecnologias de la Informacion.
Seguimiento a la implementacién del plan de mejoramiento de seguridad y privacidad de la informacién y del manual de
politica y estandares de TI.

Construccion, identificacién, actualizacion y fortalecimiento de los procesos de TI, los activos de Informacion, las politicas
de seguridad de la Informacion, politicas de TI, Politica de Uso Eficiente del Papel, el plan de tratamiento de riesgos de
seguridad de la informacién, plan de seguridad y planes de mantenimiento y publicacién en el portal institucional,
manteniendo el enfoque de seguridad de acuerdo con los controles de la norma ISO 27000.

Se continua con campanas de socializacion, sensibilizacién, comunicacién y divulgacion de los contenidos en Tl, a través
del uso de piezas audiovisuales y actividades presenciales.

Construccion, actualizacion y ajustes de documentacién: formato de gestion de cuentas y Servicios informaticos

Garantizar la actualizacién, modernizacién y mantenimiento preventivo de la plataforma de infraestructura tecnoldgica
soportado con los respectivos soportes de cumplimiento de la actividad.

Cumplimiento de los pasos, actividades y entregables definidas en los procedimientos de Tl: Gestién de cambios, Acuerdos
de Confidencialidad con Proveedores de Tl

Ajuste de politicas e Identificacion de los dispositivos monitoreados a través de la herramienta PRTG verificando las
capacidades requeridas y garantizar la continuidad de los servicios soportados por las Tl de forma controlada y programada.
Aprobacion por parte de la oficina Asesora de Juridica sobre el proyecto de resolucién para la politica de tratamiento de
datos personales en el Ministerio.

Aprobacion ante el Comité de Gestién Desempefio Sectorial e Institucional de: Manual de politicas de Seguridad de la
Informacion en, del formato declaracion de Aplicabilidad D103DT03

Se alcanza un 93% de cumplimiento a los cuatro (4) riesgos identificados de seguridad Informacién para el Ministerio,
identificados en el plan de tratamiento de Riesgos de Seguridad de la Informacioén.

Se realizan mediciones de acuerdo con los indicadores de uso y apropiacion alcanzando un 38.46% (Medicién de Resultados
en el Uso y Apropiacion - MRUA) para actividades de socializacién, 71% (Conocimiento de la Iniciativa de TI - CITl) para
actividades de medicién de conocimiento y un 25% (Utilidad percibida por parte de los grupos de Objetivo - UPGI) para
actividades de utilidad en temas de funciones y obligaciones con respecto de los temas compartidos.

Pruebas de diagndstico de vulnerabilidades (Ethical Hacking) soportado en la solucion de Tenable SC y Tenable IO y en la
guia emitida por Comando Conjunto Cibernético (CCOC) Comando General Fuerzas Militares a los componentes de
plataforma tecnoldgica y sistemas de informacion ademas del diagnostico de Pishing realizado a la comunidad Minciencias.
Informes de gestién asociados a la mesa de servicios (volumetria de casos, backlog e Indicadores) y disponibilidad de la
plataforma tecnolégica (SO Windows y Linux)

Gestion y administracion a: la Informacién, tareas de respaldo y restauracion de la informacién alojada en los distintos
dispositivos de almacenamiento.

Informe de Avance a cuarto trimestre en el Plan de Transformacion Digital y del PETI en la Iniciativa Estratégica Gestion de
Seguridad y Privacidad de la Informacion

D. Dificultades en el avance del proyecto

Debido a la cantidad de actividades a cargo de todo el equipo, a la cantidad de procesos de contratacion, sumando a las
tareas diarias de operacién en pro de garantizar el servicio, fue dificil dedicar el tiempo suficiente y poder cumplir con la
totalidad de los compromisos, o entregarlos a tiempo. Retiro del Plan Anual de Adquisiciones del proceso que tiene por
objeto "Contratar una solucién en la nube como contingencia de las soluciones misionales de Tl para el Ministerio de Ciencia,
Tecnologia e Innovacion” debido a la complejidad del proceso es mejor llevarlo a cabo al iniciar la vigencia 2022.

Dificultad para cumplir las fechas establecidas por la Oficina de Tecnologias y Sistemas de Informacién en el Plan Anual de
Adquisiciones.

Asignar los recursos presupuestales a otros procesos que son criticos para el Ministerio y que no cuentan con la totalidad
de recursos para llevarlos a cabo.
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E. Entregab

Se necesita presupuesto y personal humano en la Oficina de Tecnologias y Sistemas de Informacion para avanzar en
diferentes actividades que se lideran por parte de la OTSI.

Alto nimero de reuniones que se programan y actividades adicionales no planeadas inicialmente, que afectan el desarrollo
de las mesas de trabajo para la construccion y validacién del proceso de Gestidn de la Arquitectura Empresarial y Gobierno
de Tecnologias de la Informacion.

Alto carga laboral que dificulta programacién de sesiones de validacién y seguimiento de la politica y estandares de TI,
haciéndose necesario programar sesiones por grupos de trabajo o definir diferentes mecanismos para cumplir con los
objetivos propuestos en desarrollo de esta actividad del proyecto.

En las sesiones de socializacién de la politica y estandares de TI, no todos los participantes presentan la prueba disefiada
para realizar la medicion del nivel de entendimiento y satisfaccion con la sesion.

Baja cooperacion e interés de algunos funcionarios y contratistas que participan en actividades con relacién a las Tl, y que
tienen como propdsito medir el cumplimiento del uso y apropiacion bajo el esquema de la estrategia de uso y apropiacion
de TI.

No se cuenta con presupuesto y recursos profesionales para apoyar y fortalecer actividades de uso y apropiacion.
Terminacion y no renovacion del contrato del lider de dominio de Uso y Apropiacion

Disminucion en la continuidad en las actividades realizadas a través del ejercicio de Uso y Apropiacion y reflejado en el
resultado del indicador Medicion de Resultados en el Uso y Apropiacion (MRUA)

Reduccion en la efectividad y cumplimiento del plan de trabajo definido para las actividades con relacion al Uso y apropiacién
delasTI

les

E.1 Modelo de Gestion y Gobierno de Tl (MGGTI)

Registros de asistencia a sesiones de
seguimiento y actualizacién de la politica y
estandares de TI.

Presentacidn para socializacién politica y
estandares de Tl y registro de asistencia a
sesiones de socializacién de la politica y
estandares de TI

Resultados mediciones del nivel de
entendimiento y satisfaccion con las sesiones
de socializacién

Proceso Gestion de la Arquitectura
Empresarial y Gobierno de Tecnologias de la
Informacién —

Codigo D103

DOMINIO LINEAMIENTO EVIDENCIA UBICACION
Gobierno MGGTI.LL.GO.01 | Manual de politica y estandares de TI- V02 | Sistema de gestion GINA — se consulta a
Esquema de — Cébdigo D103M08 través del modulo Documentos con el codigo
Gobierno de TI: indicado

https://drive.google.com/drive/folders/1AP16¢c
oLUbJWB6NytcRJpmO0zAGIFGtJj
https://drive.google.com/drive/folders/1AP16¢c
oLUbJWB6NytcRJpmO0zAGIFGtJj

https://drive.google.com/drive/folders/1AP16¢c
oLUbJWB6NytcRJpmO0zAGIFGtJj

Sistema de gestion GINA — Mapa de
Procesos - Direccionamiento Estratégico



https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
https://drive.google.com/drive/folders/1AP16coLUbJWB6NytcRJpmO0zA6iFGtJj
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Gobierno MGGTI.LI.GO.02 | * Plan de Mejoramiento al MSPI \\waira\COLCIENCIAS\OS\MSPI\GESTI
Gestion de las no ON_2021\8. AUDITORIA MSPI
conformidades * Acciones de Mejora en modulo GINA (Al- https:/drive.google.com/drive/u/0/folders/
0161, Al-0162, AI-0163, Al-0164, Al-0165) 1HdSN9VCIRGXEMOOCJSX6yLCGKbN
. n . N w46T
Acciones de mejora y ejecucion a las dos . .
no conformidades, resultado de la Auditoria Modulo de Ir,]dlcad,or(_es en
Interna 2021. GINAhttp://gma.mmmenmas.gov.co
* Reporte de Indicadores de gestion para el Acciones de Mejora Al-0167 y Al-0168"
MSPI https://drive.google.com/drive/u/0/fold
ers/1YhaQnUL2f7alrjWKqPDZ0eIN-
TjQPRg2
Gobierno MGGTI.LL.GO.03 | Caracterizacion del proceso Gestion de la Sistema GINA
Macroproceso de | Arquitectura Empresarial y Gobierno de Mapa de Procesos - Direccionamiento
gestion de Tl Tecnologias de la Informacién — Tl publicado | Estratégico
en el sistema GINA con el codigo D103.
Gobierno MGGTI.LI.GO.04 | Procedimientos publicados en la herramienta | Sistema GINA
Gestion de GINA
Incidentes de Tl Procedimiento de Gestion de Incidentes D103PR04
MGGTI.L.GO.05 | Procedimiento de Gestion de problemas
Gestion de Procedimiento de Gestion de cambios D103PR02
problemas de Tl
MGGTI.LL.GO.06
Gestion de
cambios
Gobierno MGGTI.LI.GO.08 | Procesos de adquisicién utilizando los https://drive.google.com/drive/folders/1UuKm
Acuerdos Marco de Precios, Instrumentos de | LLK_ekmq3c-Uf9B_LO-
Agregacion por Demanda, en los casos que | im5WIaBYC?usp=sharing
aplican, teniendo adicionalmente presente
que el Ministerio es sujeto obligado en
relacién con este lineamiento del Gobierno
Nacional
Gobierno MGGTI.LL.GO.10 | Matriz de medicion de los indicadores de uso | https://drive.google.com/drive/folders/1nV
Evaluacion del y apropiacion i4NxtnudOnNyj40fQe8W_1eAVMu3K0?u
desempefio dela | Nombre de la evidencia:5C MATRIZ DE sp=sharing
gestion de Tl INDICADORES - UsAxisx https://drive.google.com/drive/folders/1lq
Consolidado de indicadores publicados en la pxstIXQKU2TwHdsecbusrbtPLWhYgx2u
plataforma GINA o
sp=sharing
https://drive.google.com/drive/folders/
1NU4X15108Tpllk1D8XAgOFPuGnroU
8Y6
Acuerdo de Confidencialidad Proveedores Tl
MGGTI.LI.GO.12 https://drive.google.com/drive/folders/1L
Gobierno Gestion de | Informes contratistas y proveedores DIRH|jNkXg1LKzGeHKPASesUtSOhbdps

contratistas de TI

Acuerdos de Confidencialidad y Seguridad
de la Informacion

0:\0SI\MSPNGESTION_2021\15.
ACUERDOS CONFIDENCIALIDAD
https://drive.google.com/drive/u/0/fold
ers/THdSN9vcIRgXEmOO0CJSX6yLCGq
KbNw46T



https://drive.google.com/drive/u/0/folders/1YhaQnUL2f7aIrjWKqPDZ0eIN-TjQPRg2
https://drive.google.com/drive/u/0/folders/1YhaQnUL2f7aIrjWKqPDZ0eIN-TjQPRg2
https://drive.google.com/drive/u/0/folders/1YhaQnUL2f7aIrjWKqPDZ0eIN-TjQPRg2
https://drive.google.com/drive/folders/1nVi4Nxtnud0nNyj40fQe8W_1eAVMu3K0?usp=sharing
https://drive.google.com/drive/folders/1nVi4Nxtnud0nNyj40fQe8W_1eAVMu3K0?usp=sharing
https://drive.google.com/drive/folders/1nVi4Nxtnud0nNyj40fQe8W_1eAVMu3K0?usp=sharing
https://drive.google.com/drive/folders/1NU4X15108Tpllk1D8XAgOFPuGnroU8Y6
https://drive.google.com/drive/folders/1NU4X15108Tpllk1D8XAgOFPuGnroU8Y6
https://drive.google.com/drive/folders/1NU4X15108Tpllk1D8XAgOFPuGnroU8Y6
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DOMINIO LINEAMIENTO EVIDENCIA UBICACION
Gobierno MGGTI.LI.GO.13 | Indicadores de Gestion: Nivel de satisfaccion | Sistema GINA - Moédulo Indicadores
Medicion y | de los usuarios y nivel de entendimiento de la | Indicadores de Gestién
reportes del | politica y estandares de Tl
esquema de
gobierno de TI
Estrategia MGGTI.LLES.01 Mapa de proyectos registrados en documento | https://minciencias.gov.co/quienes_somos/pl
Entendimiento PETI y publicado en la pagina Institucional aneacion_y_gestion/peti
estratégico de TI
Estrategia MGGTI.LI.ES.02 Plan Estratégico de Tecnologias de la | https://minciencias.gov.co/quienes_somos/pl
Documentacion Informacién y las Comunicaciones y Plan de | aneacion_y_gestion/peti
de la estrategia de | Transformacién Digital publicado en el portal | Publicado en el sistema GINA con el cddigo
Tlen el PETI institucional D103DT01
Estrategia MGGTI.LLES.03 | Manual de politicas y estandares de Tl - | Sistema GINA — médulo documentos - Codigo
Politicas de Tl publicado en GINA D103M08
Estrategia MGGTI.LI.ES.05 Resumen ejecutivo del proyecto de inversion | https://drive.google.com/drive/folders/1Y_
Gestion del | con corte 31 de agosto de 2021 S5B_d-Ne75hsxdwiRii3nlqq8joc09
presupuesto de TI
Seguimiento a la ejecucion — sistema SPI del | Seguimiento a la ejecucion:
DNP Sistema SPI (https://spi.dnp.gov.co)
Seguimiento al proyecto de inversién Apoyo al
proceso de transformacion digital para la
gestion y prestacion de servicios de Tl en el
sector CTly a nivel nacional.
MGGTI.LI.ES.06 Version actualizada del catlogo de elementos G:\Unidades compartidas\OTSI-ARQ-ST-
Estrategia Catélogo de d GESTIONES\2021\Gestion de Catalogo de
o e Infraestructura. - .
servicios de Tl Servicios\Cuarto trimestre
Estrategia MGGTI.LLES.07 | Informes trimestrales de seguimiento al PETI | https://minciencias.gov.co/quienes_somos/pla
Evaluacion de la | en la vigencia 2021 neacion_y_gestion/peti
gestion de la
estrategia de Tl y
MGGTI.LI.ES.08
Tablero de
indicadores de Tl
Estrategia MGGTI.LLES.08 | Seguimiento a indicadores programaticos: | Modulo Planes - Programa Gobierno y
Tablero de | Cumplimiento en los requisitos priorizados de | Gestion de TIC para la CTel y Mddulo de
indicadores de TI | Gobierno  Digital, Cumplimiento de los | Indicadores del sistema GINA.
requisitos priorizados de Transparencia, y
Avance en el cumplimiento de iniciativas
priorizadas del plan de transformacién digital
Sistemas de Procedimiento de gestion de requerimientos | Publicado en el sistema de gestion de
Informacién MGGTILLSLO1 ?eiE;emas de informacién. disponible a la calidad GINA. (cédigo D103PR06)
Metodologia para Di ibl la mesa de servicios para los
el desarrollo de Sl Evi . _— ISponIb'es en ) P
videncia de cumplimiento del proceso requerimientos gestionados durante la
vigencia.
Sistemas de | MGGTI.LI.SI.02 | Clausula en los contratos celebrados, https://drive.google.com/drive/u/0/fold
Informacién | Derechos con respecto a los derechos de autor y ers/{UuKmLLK_ekmq3c-Uf9B_LO-
patrimoniales proteccidn de la propiedad intelectual im5WIaBYC

sobre los Sl



https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://drive.google.com/drive/folders/1Y_S5B_d-Ne75hsxdwiRii3nlqq8jocO9
https://drive.google.com/drive/folders/1Y_S5B_d-Ne75hsxdwiRii3nlqq8jocO9
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://drive.google.com/drive/u/0/folders/1UuKmLLK_ekmq3c-Uf9B_LO-im5WlaBYC
https://drive.google.com/drive/u/0/folders/1UuKmLLK_ekmq3c-Uf9B_LO-im5WlaBYC
https://drive.google.com/drive/u/0/folders/1UuKmLLK_ekmq3c-Uf9B_LO-im5WlaBYC
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Memorando de solicitud para orientar y https://drive.google.com/drive/folders/1fu
apoyar las actividades de cesién de UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
derechos patrimoniales
IS|stema§ . de MG,GT"L"Sl.'O?’ quia de estilo que se aplica para el .. | https://drive.google.com/drive/folders/1YJ
nformacién | Guia de estilo y | desarrollo de los sistemas de informacion 8-b-100c8ze4HaXPloz9SdQCFqUBDK
" o gAFloz gubp
usabilidad / aplicaciones.
Anélisis de de informacion Procedimiento D103PR06
requerimientos ' https://drive.google.com/drive/folders/1fu
de los Sl Repositori .- UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
epositorio de cddigo fuente
Sistemas de | MGGTI.LI.SI.09
Informacién | Plan de pruebas Formato de pruebas de aceptacion https://drive.google.com/drive/folders/1fu
durante el ciclo UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
de vida de los SI
a:gfnr?;;ége Manuales de usuario actualizados Plataforma GINA
MGGTI.LI.SI10 Manuales técnicos y funcionales de los
Manual del sistemas misionales y de apoyo https://drive.google.com/file/d/1ljanfChLS
usuario, técnico nKU4bInPwmliB_DPqrmT-Gv
ﬁ de operacion lista de verificacién para controlar los iy .
e los Sl artefactos que deben acompariar I https://drive.google.com/drive/folders/1fu
- Y UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
produccion de un Sl / aplicacién
Sistemas de | MGGTI.LI.SI.13
Informacién | Plan de calidad | Lineamientos para el desarrollo seguro https://drive.google.com/drive/folders/1fu
de los sistemas | de aplicaciones. UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
de informacion
Sistemas de | MGGTI.LI.SI.14
e incionalesy | sspecicacien de o requerimientos No | "00e googecomivefoder/
. . . UQwnNsK_9XIUbpimnKzKHeFWBp2YZh
atributos calidad | funcionales
de los SI
Sistemas de Matriz de cumplimiento de los criterios de
Informacion | MGGTI.LI.SI.15 | Accesibilidad https://drive.google.com/drive/folders/1YJ
Accesibilidad 8-b-100c8ze4HgXPloz9SdQCFgUBpk
Informacion | MGGTI.LI.INF.0
2 lid I;Iar:j Ide Perfilami ; ion de d https://drive.google.com/drive/folders/1YJ
calidad de los | Perfilamiento y transformacion de datos 8-b-I00c8ze4HqXPloz9SdQCFgUBpk
componentes de
informacién
MGGTI.LLIT.01 Reporte de las gestiones de cambios
Infraestructu Gesti()n. dé Ié realizadas (cambios controlados) en el G:\Unidades compartidas\OTSI-ARQ-
ra . cuarto trimestre de 2021 ST\2021\MGGTILLLIT.01 - Gestidn de la
s infraestructura . ) e
Tecnoldgica tecnolégica Archivo con nombre: Infraestructura Tecnoldgica\

Ordenes de cambio 4trim 2021.xlsx



https://drive.google.com/file/d/1IjanfChLSnKU4bInPwmIiB_DPqrmT-Gv
https://drive.google.com/file/d/1IjanfChLSnKU4bInPwmIiB_DPqrmT-Gv
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1 Se reporta la capacidad actual de las | G:\Unidades compartidas\OTSI-ARQ-ST-
soluciones  de  convergencia e | GESTIONES\2021\Gestion de
MGGTI.LLIT.02 | hiperconvergencia y canales de internet | Capacidad\Cuarto Trimestre
Infraestructu .
3 Capacidad de la
Tecnoléaica infraestructura 2. disponibilidad servicios tecnolégicos G:\Unidades compartidas\OTSI-ARQ-
g tecnoldgica Reportes disponibilidad Infraestructura ST\2021\Monitoreo de la Infraestructura
TI\Cuarto Trimestre de TI\Reportes disponibilidad
Infraestructura TI\Cuarto Trimestre
Se presenta informacién de ANS de | G:\Unidades  compartidas\OTSI-ARQ-
categorias donde la gestién estd a cargo | ST\2021\MGGTI.LLIT.03 - Acuerdos de
MGGTI.LLIT.03 . ) -
de terceros, no presenta modificaciones | Nivel de Servicios (Terceros)\Cuarto
Infraestructu | Acuerdos  de . : )
) respecto al periodo anterior. trimestre\
ra Nivel de ; -
- - Categorias Requerimiento_SlI
Tecnoldgica | Servicios dic2021 Xl
(Terceros) c XIS . :
G:\Unidades compartidas\OTSI-
ANS en contratos con terceros Proveedores\CONTRATOS 2021
MGGTI.LLIT.05 e .
- . https://minciencias.gov.co/quienes_somo
Planes de | 1 plan de mantenimiento de servicios ) ) .
I - s/planeacion_y_gestion/tecnologia
Infraestructu | mantenimiento | tecnoldgicos 2021. Nl .
. - G:\Unidades compartidas\OTSI - Planes
ra MGGTI.LI.SI.12 | 2. entregables Matriz de mantenimientos .y .
L . - de Mantenimiento\2021\Cuarto Trimestre
Tecnoldgica | Servicios de | 3. Esquema de mantenimiento / soporte a i .
mantenimiento | los sistemas de informacin https://drive.google.com/drive/folders/1YJ
de los S 8-b-100c8ze4HgXPloz9SdQCFgUBpk
G:\Unidades  compartidas\OTSI-ARQ-
1. Checklist de revision diaria de servicios. | ST\2021\Monitoreo de la Infraestructura
Nombre del archivo: de TNCheck List Mesa de servicios\4
MGGTI.LLIT.06 L - .
Infraestructu . Revision Diaria Plataforma Tecnoldgica | Trimestre\
Monitoreo de la i
ra infraestructura 4trim2021.xIsx
Tecnologica de Tl 2 reporte almacenamiento servidores G:\Unidades  compartidas\OTSI-ARQ-
3 reportes disponibilidad de la ST\2021\Monitoreo de la Infraestructura
infraestructura tecnoldgica de TI\Reportes de consumo recursos
tec\Cuarto Trimestre
Actualizacién del formato de gestién de
Infraestructu | MGGTI.LLIT.07 C‘fe.“‘as y Servicios informaticos con G:\Unidades  compartidas\OTSI-ARQ-
codigo D103PR0O1F01
ra Soporte a los . ST\2021\MGGTILLLIT.07 Soporte a los
Tecnoldgica | servicios de Tl Nombre del archivo: servicios de TI\
D103PR0O1F01 Gestion de Cuentas y
Servicios Informaticos V02 final.xIsx
MGGTILIIT.08 Pocgmentos evidencia del lineamiento:
Infraestructu | Respaldo y Guia Backup.docx
a recuneracion de * Planilla control cintas LTO.xlsx G:\Unidades ~ compartidas\OTSI-ARQ-
- -up * Reportes de copias de seguridad ST\2021\Backup\Cuarto Trimestre
Tecnoldgica | la infraestructura

de Tl

* Reportes estado copia de seguridad -
DLO



https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia
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DOMINIO LINEAMIENTO EVIDENCIA UBICACION
Infraestruct MGGTIL.LLIT.09
3 Disposicién  de | Formato publicado en la Plataforma Plataforma GINA
T - residuos GINA Formato A203M02F02
ecnoldgica i .
ecnoldgicos
Uso y | MGGTI.LLUA.0 | Campafias para Arquitectura Empresarial | https://drive.google.com/drive/folders/1U-
Apropiacion | 1 Estrategia de | y la politica de uso eficiente de papel 0zz2HWc02nYwe3LIW90eAhSLVgOFDF
Uso y | Nombre la carpeta: Campafia ?usp=sharing
apropiacion de
Tl
MGGTI.LI.UA.O | El Esquema de incentivo aplicado a una | https://drive.google.com/drive/folders/1a7
2 Esquema de de las sesiones de socializacion F38NVIsYblu8_AEuT_Z9uM9sHQFPW3
Incentivos ?usp=sharing
Uso y | MGGTI.LLUA.0 | Encuesta uso & Apropiacién Minciencias. | https:/drive.google.com/drive/folders/1nV
Apropiacion |3 Plan  de | Nombre de la evidencia: i4NxtnudOnNyj40fQe8W_1eAVMu3K0?u
Formacion 9 encuesta Uso y Apropiacion sp=sharing
(Respuestas).xIsx
Uso y | MGGTI.LLUA.0 | Matriz de actividades proyectadas para https://drive.google.com/drive/folders/1nV
Apropiacién | 4 Evaluacion del | cumplir con actividades de uso y i4NxtnudOnNyj40fQe8W_1eAVMu3K0?u
nivel de | apropiacion sp=sharing
adopcién de TI | Nombre de la evidencia:
5B Cronograma de presentaciones
U&Axls
Uso y | MGGTI.LLUA.0 | Cumplimiento con el cronograma definido | https://drive.google.com/drive/shared-
Apropiacion |5 Plan  de | en el plan de Capacitacion Institucional | drives
capacitacion y | con relacién a tematicas con contenidos
entrenamiento enTI
para los

sistemas de Tl

E.2 Modelo de Arquitectura Empresarial (MAE)

DOMINIO | LINEAMIENTO EVIDENCIA UBICACION

Planeacion | MAE.LI.PA.01 https://drive.google.com/drive/folders/1A1
Evaluacion del | Resultado del ejercicio de adopcién y KpnzijVLTCcdhCkAyfpAlICwEa188hX?us
Nivel de [ cumplimiento de los lineamientos que p=sharing
Madurez de las | conforman el habilitador de Arquitectura
capacidades Empresarial para la actual vigencia
para la AE

Planeaciéon | MAE.LI.PA.0O3
Definicion  del , https://drive.google.com/drive/folders/11P
grupo de gfgunq“ig:gader‘;“”ucg?fsgfanlgagﬁsj" o | HsVdM8gj94atl X J6380kTCDIdXJDS?us
arquitectura ganig prop P p=sharing

empresarial



https://drive.google.com/drive/folders/1a7F38NVlsYblu8_AEuT_Z9uM9sHQFPW3?usp=sharing
https://drive.google.com/drive/folders/1a7F38NVlsYblu8_AEuT_Z9uM9sHQFPW3?usp=sharing
https://drive.google.com/drive/folders/1a7F38NVlsYblu8_AEuT_Z9uM9sHQFPW3?usp=sharing
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MAE.LI.PA.0 | MAE.LI.PA.06 Se integro la matriz de caracterizacion de
3 Matriz de | los grupos de valor de los servicios de Tl,
interesados con el documento caracterizacién de https://docs.google.com/document/d/1ea
Grupos de Valor e Interes identificado en | QIWR2VQj5C3y6snl1Q0X7_ugoE7sPUle
la plataforma GINA con Cédigo: dit
E202M01ANO3
Encuesta uso & Apropiacion Minciencias | https://drive.google.com/drive/folders/1nV
para identificar y clasificar los grupos de | i4NxtnudOnNyj40fQe8W_1eAVMu3K0?u
interés de acuerdo con las necesidades, | sp=sharing
Nombre de la evidencia: 9 encuesta Uso
y Apropiacién (Respuestas).xlsx
0:\OSI\MSPIN\GESTION_ 2021\1.
POLITICAS DE SEGURIDAD
Manual de politicas de Seguridad de la )
MAE.LI.AS.01 Informacion. O:\OSI\MSPI\GESTION_2021\2.
Auditoria y CONTROLES
Seguridad trazabilidad de | Declaracion de Aplicabilidad de acuerdo )
componentes de | con la norma ISO 27001 Anexo A O:\OSI\MSPINGESTION_2021\8.
informacion AUDITORIA MSPI
Plan de Mejoramiento al MSPI https://drive.google.com/drive/u/0/folders/
THASN9vcIRgXEmOOCJISX6yLCGgKbN
wa46T
0:\OSI\MSPI\GESTION_ 2021\3.
Activos de Informacion Tl ACTIVOS DE INFORMACION
MAE LI AS.02 0:\0SIMSP\GESTION 202117.
Proteccion ¥ VULNERABILIDADES
Seguridad privacidad  de | Anélisis a Vulnerabilidades
ggm?g rrrfer\];?(’)sn https://drive.google.com/drive/u/0/folders/
Plan a Remediaciones 1HdSN9vcIRgXEmOOCJISX6YLCGqKbN
wa46T
Seguridad MAE.LI.AS.03 Plan de Tratamiento de Riesgos 0:\OSI\MSPIN\GESTION_ 2021\4.
Seguridad y RIESGOS
privacidad de los | Porcentaje de Implementacién al modelo )
sistemas de | de seguridad de la Informacion O:\OS\MSPINGESTION_ 2021\13.
informacion DIAGNOSTICO MSPI
https://drive.google.com/drive/u/0/folders/
1HdSN9vcIRgXEmOOCJISX6YLCGgKbN
w46T
Seguridad MAE.LI.AS.04 Informe de Auditoria al MSPI 0:\0SI\MSPN\GESTION_2021\8. AUDITORIA
Auditoria y MSPI

trazabilidad de los

Plan de Mejoramiento al MSPI



https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
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sistemas de https://drive.google.com/drive/u/0/folders/1Hd
informacion SNIvcIRgXEmOOCJSX6YLCGgKbNwA6T
Seguridad MAE.LI.AS.05 Plan de Tratamiento de Riesgos Pégina Web:
Andlisis de riesgos https:/minciencias.gov.co/quienes_somos/pla
neacion_y_gestion/tratamiento
Seguridad MAE.LI.AS.06 Declaracion de Aplicabilidad de acuerdo con | O:\OS\MSPNGESTION_2021\2.
Seguridad la norma ISO 27001 Anexo A CONTROLES ]
informatica Activos de Informacién TI O:\OSI\MSPINGESTION_ 2021\3. ACTIVOS
DE INFORMACION
MAE.LI.ASI.01
Arquitecturas  de
Sistemas de referenma de Documento modelo de Arquitectura de https://drive.google.com/drive/folders/1YJ8-b-
Informacion Sl/Entidad Software |00c8ze4HgXPloz9SdQCFgUBpk
MAE.LI.ASI.03
Arquitectura  de
software
Sistemas de | MAE.LI.ASI.04 Catalogo actualizado de todos los sistemas de | https://drive.google.com/drive/folders/1YJ8-b-
Informacion Catalogo de SI informacion / aplicaciones. I00c8ze4HgXPloz9SdQCFgUBpk
Publicacion de datos abiertos en la pagina https;//m|nC|enC|as.gov.co/cmdadano/dat
L, MAE.LI.AL10 . osabiertos
Informacion Institucional , ,
Apertura de datos perfilamiento y transformacion de datos https://drive.google.com/drive/folders/1Y J8-b-
I00c8ze4HgXPloz9SdQCFgUBpk
MAE.LI.AIT.01 Directorio de servicios tecnolégicos
Infraestructura Catalogo de 9 G:\Unidades compartidas\OTSI-ARQ-ST-
- elementos de . , GESTIONES\2021\Gestion de Catalogo de
tecnoldgica . Archivo con nombre: - .
infraestructura . - Servicios\Cuarto trimestre\
- Caracterizacion servicios Tl 2021-2.xlIsx
tecnoldgica
Infraestructura MAE LIAIT.02 ’ D!agramas de red https://drive.google.com/drive/folders/1Eavsx
tecnolgica | L uaforma  de | « Diagramas de SIGP T-WWsW._adfUmZemEI-XIYMqS._Er
interoperabilidad * Diagramas de SCIENTI - -
g \\waira\COLCIENCIAS\OSI\SGC-
Inf I |
sr:efvri?igz mensuales de gestion de la mesa de GINA\Gestion de la informacion
GINA\Registros\Mesa de
MAE LLAIT.04 servicios\REGISTROS-2021
Continuidad y . :
Infraes:trgctura disponibilidad de |[e Plan de Continuidad de Negocio para los O-\0SAMSPNGESTION_202119.PLAN
tecnoldgica . . CONTINUIDAD
los Elementos de sistemas de Informacién Misionales s .
infraestructura https.//drlve.google.com/drlve/u/O/fqldersM Rx
kgNu8stOcnResOUfyO8E3CmakXiggK
* Zla’nlld.e tratalm ientqlld ¢ Riesgos https://minciencias.gov.co/quienes_somos/pl
* Andlisis a vulnerabilidades aneacion_y_gestion/tratamiento
Uso y | MAE.LI.UAA.01 lista de asistencia para actualizar el | https://drive.google.com/drive/folders/1KmaA
Apropiacién Hoja de ruta de la | Documento PETI PXsVyQGEwWNAyTzTFNNu0G8xP16zI?usp=s
AE (Proy haring

priorizados)



https://minciencias.gov.co/ciudadano/datosabiertos
https://minciencias.gov.co/ciudadano/datosabiertos
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Uso y | MAE.LI.UAA.02 Lista de asistencia para estructurar las | https://drive.google.com/drive/folders/10_H7
Apropiacion Plan de | campafias con relacion a tematicas en Tl Ealm6dR_FKac4Hr4dtqHeZFI-
comunicaciones Nombre la carpeta: Reuniones fzZNA?usp=sharing
de la AE
Uso y | MAE.LI.UAA.03 Proceso  Gestion de la  Arquitectura | https://drive.google.com/drive/folders/InVi4N
Apropiacion Proceso para | Empresarial y Gobierno de TI xtnudOnNyj40fQe8W_1eAVMu3K0?usp=shari
guiar la | Nombre de la evidencia: ng
Arquitectura 1C Caracterizacion Proceso de Gestion de la
Empresarial- AE y Gobierno de TI
Uso y | MAE.LI.UAA.05 Propuesta de un repositorio para la | https://drive.google.com/drive/shared-drives
Apropiacion Repositorio de AE | generacion de contenidos en la Arquitectura
Nombre del repositorio:
Arquitectura Empresarial
Uso y | MAE.LI.UAA.06 Matriz de actividades proyectadas para https://drive.google.com/drive/folders/1nVi4N
Apropiacion Involucramiento y | cumplir con actividades de uso y apropiacién | xtnudOnNyj40fQe8W_1eAVMu3K0?usp=shari
COMpromiso Nombre de la evidencia: ng
5B Cronograma de presentaciones U&A.xls
E.3 Modelo de Gestion de proyectos de TI (MGPTI)
DOMINIO LINEAMIENTO EVIDENCIA UBICACION
Legal MGPTI.LLLEG.03 | Plan de Transformacion Digital y del Plan | https:/www.minciencias.gov.co/quienes_so
Documentacion Estratégico de Tecnologias de Informacion- | mos/planeacion_y_gestion/peti
de entregables PETI https://drive.google.com/drive/folders/1nVi4
Documentacion soporte de cumplimiento para el | NxtnudOnNyj40fQe8W_1eAVMu3K0?usp=s
dominio de uso y apropiacién haring
Planeacion MGPTI.LI.PLA.01 | Ficha EBI 2021 del proyecto de inversidn Apoyo | https://drive.google.com/drive/folders/1fdlZ]
Gestion de | al proceso de transformacién digital para la | B3l142AF3RRuKzw3q56y43voKhr_
proyectos de | gestion y prestacion de servicios de Tl en el
inversién sector CTl y a nivel nacional, con codigo BPIN
2017011000252,
Documentos de justificacién técnica para
traslado presupuestal interno
Resolucion 1398 de 2021
Resolucién 2030 de 2021
Planeacion MAE.LI.PLA.06 Encuesta uso & Apropiacion Minciencias. https://drive.google.com/drive/folders/1nVi4
Matriz de | Nombre de la evidencia: NxtnudOnNyj40fQe8W_1eAVMu3K0?usp=s
interesados 9 encuesta Uso y  Apropiacion | haring
(Respuestas).xlsx
Planeacion https://drive.google.com/drive/folders/1
MGPTILLPLA.11 o FzkCO3|_e4pDbiiFP63hBT7tiJzUweAPc
Software Libre y | El proyecto de Scienti Semantico ousp=shari
cddigo abierto fusp=sharing



https://www.minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://www.minciencias.gov.co/quienes_somos/planeacion_y_gestion/peti
https://drive.google.com/drive/folders/1fdlZjB3I42AF3RRuKzw3q56y43voKhr_
https://drive.google.com/drive/folders/1fdlZjB3I42AF3RRuKzw3q56y43voKhr_
https://drive.google.com/drive/folders/1FzkCO3l_e4pDbiiFP63hB7tiJzUweAPc?usp=sharing
https://drive.google.com/drive/folders/1FzkCO3l_e4pDbiiFP63hB7tiJzUweAPc?usp=sharing
https://drive.google.com/drive/folders/1FzkCO3l_e4pDbiiFP63hB7tiJzUweAPc?usp=sharing
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Ejecucion MGPTILI.EJE.01 | Seguimiento PETI, proyectos de seguridad de la | https://drive.google.com/drive/u/0/folder
Liderazgo de | Informacion s/THASN9vcIRgXEmOOCJSXByLCGgK
proyectos de Tl bNw46T
Actualmente la entidad cuenta con 3 contratos
igirﬁﬂglse-s son liderados por areas misionales y https://drive.google.com/drive/folders/1
- Contrato 341-2020 (Financiera - OTSI) 55%“mh9XNS.489082WXZCF3p93VdH3
- Convenio 309-2017 (Comunicaciones - OTS) | N4?usp=sharing
- Contrato derivado 98 - 2021 ( Direccién de
generacion de conocimiento - OTSI)
- Contrato 392-2021 Websafi
Ejecucion MGPTILLEJE.O3 | Se cuenta con un modelo estructurado | https://drive.google.com/drive/folders/1rN-
Liderazgo de | jerarquico de carpetas como propuesta inicial | vIMUFVIXUkwLx5vx2ZPsY6b4nnllE?usp=
proyectos de Tl del repositorio de Arquitectura Empresarial sharing

F. Control de la ejecucion presupuestal del proyecto (aplica para los proyectos que tienen programados recursos)
PRESUPUESTO
Modificaciones Total Total Observaciones  sobre
Presupuesto Reduceion T Aumento Presupuesto | Giecucion Ejecucion ajustes y desfases :“I
Inicial Vigente Planeada Acumulada €jecucion €
Programado (respecto  a | (respecto  a | Presupuesto
compromisos) | compromisos)
El presupuesto
asignado  para la
renovacion de los
servicios de instalacion,
soporte y transferencia
de conocimiento
requeridos para habilitar
$51.512.000 | $51.512.000 $0 $51.512.000 $0 la herramienta Hopex,
fue retirado para la
vigencia, puesto que el
proceso se declar6
desierto por ausencia de
participacién de los
proponentes.
G. Avance en el indicador del proyecto
Nombre del Indicador: % de cumplimiento
Férmula para célculo de | (NUmero Total lineamientos alcanzados / Numero total de lineamientos planeados) X 100
avance en el indicador:
Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Avance Meta | Meta Anual | Avance Real
Trimestre 1 | Trimestre 1 Trimestre 2 | Trimestre 2 Trimestre 3 | Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada
10 10 30 27,37 30 24,14 30 22,23 100 83,74

El porcentaje real en Meta Anual corresponde a un 83,74%, producto de la suma tomada de los totales alcanzados trimestralmente
“Meta Trimestre X Planeada” y que no se logré cumplir debido a que trimestralmente se reportaron lineamientos sin avance. En la
siguiente tabla se presenta se presenta un resumen que dan soporte al resultado del porcentaje obtenido.


https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
https://drive.google.com/drive/u/0/folders/1HdSN9vclRgXEmO0CJSX6yLCGqKbNw46T
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: Lineamientos Lineamientos Porcentaje Lineamientos No
Trimestre ; ;
proyectados cumplidos Alcanza cumplidos
1 40 40 10,00% 0
2 57 53 27,37 4
3 50 44 24,14 6
4 77 65 22,23 12

Los lineamientos no cumplidos trimestralmente, como estrategia de cumplimiento, eran adicionados al conjunto de lineamientos
proyectados para dar cumplimiento durante el siguiente trimestre para generar avances sobre los mismos, sin embargo, para el cuarto
trimestre, los lineamientos no cumplidos, son producto de conjunto de lineamientos traidos de anteriores trimestres y de nuevos
lineamientos que se proyectaron cumplir durante el trimestre en evaluacion, razén por la que se obtuvieron los porcentajes alcanzados.

Para continuar con el ejercicio de cumplimiento, adopcién y madurez de la Arquitectura Empresarial con respecto al conjunto de
lineamientos proyectados cumplir para la siguiente vigencia, y manteniendo las consideraciones registradas en el literal A “Avances”
del reporte al Seguimiento al Proyecto #2: Adopcién del Marco de Referencia Arquitectura Empresarial, se deben proyectar el avance
y cumplimiento de este proyecto con base en un ejercicio en el que se consideren las capacidades humanas y financieras que
manifieste cada lider de dominio ademas de considerar el nivel de detalle con el que se va a trabajar los evidenciables que conforman
el conjunto de lineamientos..

H. Avance del proyecto en alineacién con el principio de transformacion digital

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto

Avances:

De acuerdo con las definiciones del Plan de Transformacién digital para el Minciencias 2020-2022, se avanz6 en el principio” Uso
y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto”, el cual se soporta en el
avance y cumplimiento de la Arquitectura Empresarial para el Minciencias.

Manteniendo el ejercicio de aplicacion de los lineamientos y fortaleciendo el nivel de adopcion del Marco de Referencia de la
Arquitectura Empresarial -MRAE v.2. como habilitador de la Politica de Gobierno Digital, se continuaron con actividades para
garantizar el avance y cumplimiento en lo que respecta al conjunto de lineamientos que conforman los dominios que estructuran
el Modelo de Arquitectura Empresarial -MAE-, el Modelo de Gestidn y Gobierno de Tl -MGGTI-, y el Modelo de Gestion de
Proyectos de Tl -MGPTI-.I, para garantizar la evolucion y madurez de la Arquitectura Empresarial para el Minciencias.

De esta manera, en la siguiente tabla se presenta un consolidado del total de lineamientos que se les dio cumplimiento durante
el trimestre en evaluacion

Modelo Lineamientos Alcanzados

Total lineamientos MGGTI 41
Total lineamientos MAE 20
Total lineamientos MGPTI 4

Total Lineamientos MRAE v.2.0 65

El conjunto de lineamientos que aportaron avance al proyecto de Arquitectura Tl'y cumplimiento al principio de transformacion
digital para el trimestre, corresponden a un total de 65 lineamientos que se encuentran distribuidos en los tres (3) modelos que
componen el MRAE v2.0
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Nombre del Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto nro. 3
Descripcion
Proyecto . . - . . .

y ’ Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras derivadas de
eaporta ala g las auditorias internas y externas realizadas por la Entidad, asi como el mejoramiento continuo
InicF:)iativa a los procesos y procedimientos de la Oficina de Tecnologias y Sistemas de Informacion.

Estratégica

v Implementar el seguimiento adecuado a las auditorias realizadas.

v" Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el monitoreo
continuo sobre los mismos.

v" Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en las
auditorias.

v" Hacer seguimiento a la documentacion contemplada en el sistema de gestion de calidad de

(',Para quér) la Entidad.

v' Realizar divulgacion y comunicacion interna, en coordinacion con el area de Planeacion con
referencia a la documentacion generada en el sistema de gestion de calidad de la Entidad.
Realizar seguimiento a los indicadores de Gestion con el fin de establecer la mejora de
estos.

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las auditorias
genera mejoras para lograr los objetivos institucionales y la apropiacion, de los diferentes actores
con respecto a la operacion realizada en la Oficina de Tecnologias y

¢Por qué? Sistemas de Informacién y asi facilitar las capacidades requeridas para actuar en la
transformacion de digital de nuestra Entidad.

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue de
jornadas de sensibilizacion, capacitacion, publicacién de documentacién y de la
interaccion con los diferentes actores que intervienen en el proceso, en coordinacion con el area

¢Cémo? -
de Planeacion

Areas funcionales
beneficiarias

d Todas las dependencias de Entidad.
el Proyecto.
Responsables OTSI - Lideres de equipos de trabajo
2021 2022
Linea de tiempo del v Implementacién de la estrategia de 4 Implemen,tacién de la estrategiade uso y
Proyecto uso y apropiacion de Tl apropiacion de Tl
Meta del indicador 100% 100%
) Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la auditoria
Indicador y propuestas.
2021 2022
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Nombre del Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto nro. 3
v Cierre de solicitudes de mejoras de v Cierre de solicitudes de
acuerdo con las auditorias realizadas mejoras de acuerdo con las
para la OTSI. auditorias realizadas para la OTSI.
v" Propuesta de esquema de v" Propuesta de
Entregable dpcumentacién d_g la OTSIl para el esquema . de documentaci.é’n de la
asociado S|§t§ma. de gestion de calidad del OTSl parael sistema de gestion de
Ministerio. calidad del Ministerio.
v’ Seguimiento a indicadores de gestion. v’ Seguimiento a indicadores de gestion.
v" Revision de la documentacion v' Revision de la documentacion
generada para el ingreso al SGC de la generada para el ingreso al SGC de la
Entidad Entidad
2021 2022
Presupuesto de $0,00 $0,00 .
inversion del (Se prevé que inicialmente las actividades (Se preve que iniciaimente las actividades que
Proyecto que se planeen para la vigencia sean se planeen para la vigencia sean ejecutadas
ejecutadas con cargo al presupuesto de con cargo al presupuesto de
funcionamiento) funcionamiento)

Seguimiento al Proyecto #3: Seguimiento a los planes de mejora derivados de las auditorias realizadas

A. Descripcion de Actividades

e Auditoria de Seguridad

Se realiza seguimiento a las oportunidades de mejora identificadas en la auditoria interna al Sistema de Seguridad y Privacidad de la
Informacién vigencia 2021:

OPORTUNIDAD DE MEJORA No. 01 Realizar los planes de continuidad de negocio, andlisis de impacto del negocio (planes de
contingencias, sedes alternas) y planes de recuperacién desastre, a través de la generacion de estrategias diversas tales como
sensibilizaciones, capacitaciones, ejercicios de suplencia escalonados, etc., para disminuir el nivel de impacto, en la posibilidad de
materializarse un evento que pudiese afectar la operacion del negocio. Asi mismo verificar a intervalos regulares los controles de
continuidad de la Seguridad de la Informacién establecidos e implementados, con el fin de asegurar que son eficaces durante
situaciones adversas.

En sesidn virtual extraordinaria del comité de gestion y desempefio sectorial e institucional realizada el 22 de octubre de 2021, se
aprobo el retiro del Plan Anual de Adquisiciones del proceso que tiene por objeto "Contratar una solucion en la nube como contingencia
de las soluciones misionales de Tl para el Ministerio de Ciencia, Tecnologia e Innovacion" teniendo en cuenta que este proceso de
contratacién ha tenido ajustes en la definicion de la ficha técnica debido a que el alcance establecido en la contratacion comprende la
contingencia de los sistemas misionales del Ministerio. En la evaluacién realizada, se considera que debido a la complejidad del
proceso es mejor llevarlo a cabo al iniciar la vigencia 2022, y asignar los recursos a otros procesos que son criticos para la Entidad y
que no cuentan con la totalidad de recursos para llevarlos a cabo.

Se planea en la vigencia 2022 desarrollar un plan de implementacion de servicios en la nube que incluye los sistemas de informacién
misionales, por lo tanto, se esta validando el alcance de la elaboracion del plan de continuidad BCP y plan de recuperacion desastres
DRP en el proximo afio.
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Por tal razén no se presenta avance para el Ultimo trimestre 2021 a la actividad de acompafiar en la implementacion del plan de
recuperacion de desastres aplicable al proceso de gestion de tecnologias y sistemas de informacion

OPORTUNIDAD DE MEJORA No. 02 Sensibilizar a los empleados y contratistas para tomar conciencia de su responsabilidad de
reportar eventos de seguridad de la informacion

Se ejecutaron todas las sensibilizaciones planeadas en seguridad de la informacién y estan alineadas con la politica de seguridad de
la informacion en la medida que permite la participacion de los funcionarios, contratistas y terceros en lograr el nivel de cumplimiento
adecuado de los lineamientos y requisitos de seguridad de la informacion, para el trimestre de la vigencia se da cumplimiento a las
capacitaciones planeadas asi:

- Recomendaciones para evitar correos maliciosos

- Politicas de Seguridad de la Informacién

- Activos de Informacion

- Acuerdos de Confidencialidad - Roles y responsabilidades

- Métodos utilizados por los ciberdelincuentes

Estas sensibilizaciones se realizaron de manera personalizada a los procesos de: Gestion Financiera, Gestion Documental, Gestion
Juridica, Apoyo Logistico, Gestion de Talento Humano.

Adicional se realizé un simulacro a la comunidad Minciencias a través de un ataque informatico tipo phishing, del 02 de diciembre al
09 de diciembre, el cual, consistié en el envio de un correo con atributos asociados al phishing para corroborar e identificar el nivel de
conocimiento y prevencion que la comunidad Minciencias maneja con respecto a la seguridad informatica y en especial en temas
basicos que son cruciales para no ser victimas de ataques en internet - Ingenieria Social, arrojando los siguientes resultados:

- 665 envios al universo de colaboradores de Minciencias.

- 373 personas Unicas leyeron/abrieron el correo electronico.

- El correo fue leido o abierto 373 veces, es decir que las personas que lo abrieron,

- algunos lo hicieron varias veces (el motivo podria ser curiosidad o exposicién a un

- compafiero).

- 10 veces se oprimi6 clic sobre la imagen cayendo en phishing.

- 02 personas cayeron en phishing (usuarios unicos), es decir el 13.3% de

- las cuentas de envio.

- No hubo reporte de spam.

OPORTUNIDAD DE MEJORA No. 03 Realizar con méas frecuencia pruebas controladas sobre dispositivos de seguridad electronica
(controles de acceso), verificando su correcto funcionamiento y el estado de sus componentes, para prevenir posibles fallas en el
escenario de poder materializarse un riesgo de seguridad fisica y a su vez establecer los tiempos de reaccién y prestacion de servicios
de seguridad por terceras partes

Se realizan mesas de trabajo con el grupo interno de trabajo de apoyo logistica y documental, con el fin de establecer actividades
conjuntas para prevenir posibles fallas en el escenario de poder materializarse un riesgo de seguridad fisica y a su vez establecer los
tiempos de reaccion y prestacion de servicios de seguridad por terceras partes.

Se realizan mensualmente seguimiento a los controles de acceso, donde se verifica el correcto funcionamiento y no se generen
accesos no autorizados

OPORTUNIDAD DE MEJORA No. 04 Realizar procedimientos para cada una de las operaciones y/o servicios del centro de computo

Se genera guia de documentos en lo referente a las operaciones del Data Center.

Se genera guia de copias de respaldos para la entrega/retira del centro de computo el medio de informacion, sobre acceso y préstamo
de medios magnéticos a personal interno y/o externo ¢cdmo rotular un medio magnético.
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Queda pendiente validarlo con el resto de los responsables que interacttan e incluirlo en el sistema de gestidn de calidad GINA, esta
actividad se planea den ejecutar para el segundo trimestre de vigencia 2022

OPORTUNIDAD DE MEJORA No. 05: Verificar los detectores de humedad debajo del piso, el dia de la visita se evidenci6 agua en los
ductos debajo del piso falso del centro de computo.

Se realiza mantenimiento correspondiente a las plataformas que soporta la infragstructura del Data Center.

Con respecto al plan de mejoramiento que subsane las seis (06) no conformidades identificadas en la auditoria realizada en el 2020
al Sistema de Seguridad y Privacidad de la Informacién, para cuarto trimestre se cerraron las actividades pendientes tienen un
cumplimiento del 100% a diciembre 2021

B. Logros en el avance del proyecto

Auditoria de Seguridad

Seguimiento de las oportunidades de mejoras identificadas en la auditoria de seguimiento al MSPI vigencia 2021
Ejecucion de simulacro asociado a un ataque informatico tipo phishing desarrollado del 02 de diciembre al 09 de diciembre

Sensibilizaciones de manera personalizada en seguridad de la informacién alineadas con la politica de seguridad de la
informacion para los procesos de Gestion Financiera, Gestién Documental, Gestién Juridica, Apoyo Logistico y Gestion de
Talento Humano.

Mesas de trabajo con el grupo interno de trabajo de apoyo logistica y documental, con el fin de establecer actividades
conjuntas para prevenir posibles fallas en el escenario de poder materializarse un riesgo de seguridad fisica.

C. Dificultades en el avance del proyecto

Auditoria de Seguridad

Es necesario contar con un presupuesto adecuado para el mantenimiento y monitoreo al MSPI, debido a que impacta
directamente a la ejecucion del proyecto. Las actividades desarrolladas se hicieron por parte del recurso humano de la
Oficina de Tecnologias y Sistemas de Informacidén-OTSI, las cuales debieron aplazarse debido a que se redujeron los
recursos del proyecto.

Incumplimiento de los espacios planeados para el desarrollo de mesas de trabajo, con el fin de realizar la construccién de
documentos para cada una de las operaciones y/o servicios del Data Center, por parte de los responsables, debido a los
diferentes compromisos o actividades diarias designadas.

Asignacion de los recursos a otros procesos que son criticos para el Ministerio y que no contaban en 2021 con la totalidad
de recursos para llevarlos a cabo.

Complejidad del proceso de implementar plan de contingencia de sistemas misionales en la nube, hace que se tome la
decision de llevarlo a cabo para la vigencia 2022.

D. Entregables

Auditoria de Seguridad

Aplicativo GINA, modulo acciones de mejora
Seguimiento Auditoria
a. MSPI 0:\0SI\MSPI\GESTION_2021\8. AUDITORIA MSPI
b. https://drive.google.com/drive/u/0/folders/108E_H1-yBLdhq3G3qpsyD6VsYr7faM_X
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E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO

Presupuesto
Inicial Programado

Modificaciones

Reduccion

Aumento

Presupuesto
Vigente

Total ejecucion
Planeada
(respecto a
COmpromisos)

Total Ejecucion
Acumulada
(respecto a

COmpromisos)

Observaciones sobre ajustes y
desfases en ejecucion del
presupuesto

$0

No aplica; el proyecto no tiene programados recursos para la vigencia en curso; se prevé que inicialmente las actividades que se
planeen para la vigencia sean ejecutadas con cargo al presupuesto de funcionamiento.

F. Avance en el indicador del proyecto

Nombre del Indicador:

mejoras realizadas

Férmula para calculo de

NUmero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la auditoria y

avance en el indicador: propuestas.

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 Trimestre 4 Planeada en Meta
Planeada Planeada Planeada Planeada Anual

10% 10% 18% 18% 10% 10% 100% 62% 100% 62%

Para cuarto trimestre se da un cumplimiento del 62% respecto al 100% de las actividades planeadas, de acuerdo con las dificultades
descritas en el literal C de seguimiento al proyecto.

G. Avance del proyecto en alineacion con el principio de transformacion digital

En el presente proyecto “Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)” para el proceso de
gestion de tecnologias y sistemas de informacion, esta directamente ligado con los siguientes principios, definidos en el Decreto 1955
de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo

147:

e  Principio No 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la
proteccion de datos personales.

e Principio No 11: Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Con corte a cuarto trimestre de 2021, no se avanzé en actividades referentes al diagndstico, disefio y elaboracion del Plan de
Continuidad del Negocio por retiro al plan anual de adquisiciones, sin embargo, se planea ejecutar las actividades que aportarén en la
modernizacién y el fortalecimiento gradual de la infraestructura tecnoldgica del Ministerio para la vigencia 2022, lo cual permitira una
adecuada gestion de riesgos de seguridad digital y confianza digital.




Caédigo: D103DTO1

Version:02

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

El conocimiento

es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021

Pégina: 35 de 113

Nombre del

Proyecto nro. 4 Implementacion Politica de Uso Eficiente del Papel

Descripcion
Proyecto que
Aporta a la Iniciativa
Estratégica

Mediante la ejecucion de este proyecto se busca avanzar en la implementacion, ejecucion y
mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante la cual
se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion 836 de 2017.

Para fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en el
Ministerio, por parte de sus funcionarios, colaboradores y terceros, promover la sustitucion
progresiva del uso de estos recursos mediante la adopcidn y uso eficiente de las

TIC y contribuir al cumplimiento de la Politica Ambiental nacional.

¢Para qué?

Por la condicién de sujetos obligados de las entidades publicas, de implementar las instrucciones
para el logro de la eficiencia administrativa y los lineamientos de la Politica de

“Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cero Papel
en la Administracién Publica.

¢Por qué?

Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los

¢Como? lineamientos establecidos en la Resolucion 1351 de 2018.

Areas funcionales
beneficiarias Todas las dependencias del Ministerio.
d

el Proyecto.

Responsables Jefe OTSI - Lideres de equipos de trabajo

2021 2022

/ Avanzar en la implementacion de los / Avanzar en la implementacion de los

Linea de tiempo del
Proyecto

lineamientos de la Resoluciéon 1351 de
2018, que actualiza la Politica de Uso
Eficiente del Papel del Ministerio,
adoptada mediante Resolucién 836 de
2017.

lineamientos de la Resolucién 1351 de
2018, que actualiza la Politica de Uso
Eficiente del Papel del Ministerio,
adoptada mediante Resolucién 836 de
2017

Meta del indicador

50 %

25%

Indicador

1. Comparativo de consumo papel de impresién por trimestre:

Comparativo trimestral = ((Nimero de hojas de impresion consumidas en el trimestre anterior /
Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre objeto de la
medicion) (Qn-1) / (NUmero de hojas de impresién consumidas en el trimestre actual /
Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre objeto de la
medicion) (Qn)) x 100%
2. Comparativo de consumo papel de impresién por vigencia:
Comparativo anual = ((NUmero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresion en la vigencia objeto de la
medicion) (Vn-1) / (Numero de hojas de impresion consumidas en la vigencia actual / Promedio
de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de la medicién) (Vn))
x 100%
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2021 2022

«/ Lineamientos de la Resolucion 1351 de

« Lineamientos de la Resolucién 1351 de 2018 implementados.

2018 implementados.

Entregable asociado  Reportes de consumo papel de v (Ij?eportes o de consumo papfel
. y T € impresion por vigencia
impresion por vigencia trimestre irimestre

v Reportgs de. gonsumo papel  de + Reportes de consumo papel
impresion por vigencia dei - SN
€ impresion por vigencia
2021 2022

Presupuesto de o $0,00 - , $0,00 .

Inversion del (Se prevé que inicialmente las actividades (Se prevé que inicialmente las

Proyecto que se planeen para la vigencia sean actividades que se planeen para la

ejecutadas con cargo al presupuesto de vigencia sean ejecutadas con cargo al
funcionamiento) presupuesto de funcionamiento)

Seguimiento al Proyecto #4: Implementacion Politica de Uso Eficiente del Papel

A

Descripcion de Actividades

Se midi6 el consumo institucional de papel de impresion en los meses de octubre, noviembre y diciembre, de 2021, y el acumulado
del cuarto trimestre de 2021.

Se realizaron las actividades definidas en el "PLAN DE TRABAJO 2021 IMPLEMENTACION DE LINEAMIENTOS DE LA
POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI" para el cuarto trimestre de 2021, conducentes a calcular el
cumplimiento porcentual en la ejecucion de cada uno de los seis (6) lineamientos de la Politica bajo la responsabilidad de la OTSI,
con base en la medicidn de los siete (7) indicadores definidos. Sin embargo, para este periodo no se registro el avance porcentual
de los dos (2) siguientes indicadores:

“Proporcion entre el nimero de carpetas compartidas creadas en la red local por solicitud de un interesado a la Mesa de
Servicios, y el numero de solicitudes de creacion de carpetas registradas en la Mesa de Servicios”, correspondiente al
lineamiento “Carpetas compartidas dentro de la red local”, debido a que a la Mesa de Servicios no se le hicieron en el periodo
solicitudes para creacién de carpetas o asignacion de permisos en los servidores de archivos de la Entidad, razén por la que
no se registré avance porcentual en la implementacién del lineamiento y se colocd el texto “No aplica” en el documento
“REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA POLITICA DE USO
EFICIENTE DEL PAPEL" que se encuentra en el archivo “Reporte_Trim4_Avance_Impl_Lin_OTSI 2021”.

“Proporcion entre el nimero de unidades compartidas creadas en Google Drive por solicitud de un interesado a la Mesa de
Servicios, y el nimero de solicitudes de creacion de unidades compartidas registradas en la Mesa de Servicios’,
correspondiente al lineamiento “Carpetas compartidas en Drive de Google”, debido a que a la Mesa de Servicios no se le
hicieron en el periodo solicitudes para creacidn de unidades compartidas en la nube de Drive, razén por la que no se registrd
avance porcentual en la implementacion del lineamiento respecto a este indicador y se coloco el texto “No aplica” en el
documento “REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA
POLITICA DE USO EFICIENTE DEL PAPEL” que se encuentra en el archivo “Reporte_Trim4_Avance_Impl_Lin_OTSI
2021".

Logros en el avance del proyecto
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Célculo del consumo institucional de papel de impresién en los meses de octubre, noviembre y diciembre, de 2021, y el acumulado
del cuarto trimestre de 2021, el cual se registra en la siguiente tabla:

Mes Consumo Hojas Consumo Resmas
Octubre 21.354 42,7
Noviembre 20.199 40,4
Diciembre 11.568 231
Acumulado 53.121 106,2

o Elanalisis del calculo del consumo trimestral institucional del papel de impresion reflejados en la tabla, muestra que el mes
de mayor consumo en el trimestre fue octubre con 21.354 hojas consumidas; aunque la tabla muestra que diciembre es el
mes de menor consumo con 11.568 hojas consumidas, hay que tener en cuenta que este consumo corresponde al
acumulado de los primeros 16 dias de este mes, lo que significa que, proporcionalmente, diciembre seria el mes de mayor
consumo del cuarto trimestre.

o El consumo acumulado durante el cuarto trimestre (53.121), si bien se mantiene relativamente estable en cada uno de sus
tres meses, es el mas alto en el afio si se compara con los demas trimestres, mostrando diferencias porcentuales en el
incremento en el consumo de papel del 4%, 59% y 70% con los trimestres tercero (51.142), segundo (22.154) y primero
(16.035), respectivamente, lo que podria tener explicacion en el retorno progresivo de la Entidad a la presencialidad y al
incremento de la realizacion de tramites contractuales para la adquisicion de bienes y servicios profesionales y de apoyo a
la gestion..

Calculo del porcentaje de avance durante el cuarto trimestre del indicador “Proporcion entre el nimero de unidades compartidas
creadas en Google Drive en relacién con los grupos de trabajo funcionales, y el nimero de grupos de trabajo funcionales que
hay en MINCIENCIAS”, correspondiente al lineamiento “Carpetas compartidas en Drive de Google”; se alcanzé el 100% de la
meta del 25% establecida para el trimestre, ya que entre las 45 unidades organizativas o grupos de trabajo de la Entidad creados
en el directorio activo, se crearon directamente por los usuarios en la nube de Google Drive 47 unidades compartidas, lo cual
evidencia un incremento en el almacenamiento en la nube respecto al almacenamiento en los servidores fisicos de la Entidad.

Calculo del porcentaje de avance durante el cuarto trimestre del indicador “Proporcion entre el nimero de promociones realizadas
y el nimero de promociones planeadas para el uso de aplicaciones de Google”, correspondiente al lineamiento “Informacion y
documentos compartidos en la nube”; se alcanz6 el 100% de la meta del 25% establecida para el trimestre, ya que se publicaron
mediante el correo de la Mesa de Servicios, los 6 comunicados de caracter institucional para el uso de aplicaciones de Google
Workspace planeadas para el trimestre.

Calculo del porcentaje de avance durante el cuarto trimestre del indicador “Proporcion entre el nimero de cuentas de correo
electronico institucional con la leyenda “No imprimas si no es necesario. Seamos responsables con la proteccion del medio
ambiente” y el nimero de cuentas de correo electrénico institucional activas”, correspondiente al lineamiento “Uso del correo
electronico”; se alcanz6 el 100% de la meta del 25% establecida para el trimestre, ya que al cierre del cuarto trimestre se
encuentran 731 cuentas de correo electrénico institucional activas y cada una de ellas cuenta con la leyenda institucional "No
imprimas si no es necesario. Seamos responsables con la proteccion del medio ambiente".

Calculo del porcentaje de avance durante el cuarto trimestre del indicador “Proporcion entre el nimero de impresoras configuradas
de acuerdo con las especificaciones, y el nimero de impresoras institucionales en servicio”, correspondiente al lineamiento
“Configuracién de parametros de impresion y fotocopiado”; se alcanzo el 100% de la meta del 25% establecida para el trimestre,
ya que las 16 impresoras marca RICOH propiedad del Ministerio cuentan con la configuracion definida por la OTSI.
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e  Célculo del porcentaje de avance durante el cuarto trimestre del indicador “Proporcion entre el nimero de firmas digitales en uso,
y el nimero de firmas digitales requeridas y priorizadas”, correspondiente al lineamiento “Uso institucional de firma electrénica de
los documentos”; se alcanzd el 100% de la meta del 25% establecida para el trimestre, ya que se crearon los 14 certificados de
firma digital solicitados, incluida la capacitacion al usuario.

C. Dificultades en el avance del proyecto
Ninguna
D. Entregables

MGPTI.LI.EJE.01 Liderazgo de proyectos de Tl

"Proporcion Unidades Compartidas VS Grupos de Trabajo_jeison_21122021"
"6 - Evidencias comunicados"

"8 - Parametros Impresoras”

"9 - Reporte de solicitudes Firma Digital"

"Cifras de impresion octubre y noviembre 2021"

"Cifras de impresion diciembre 2021 hasta el 16_jsr_20122021 "
“EstadConsHojasImpResmasOctubreNoviembre21_jsrg_02122021"
“EstadConsHojasImpResmasDiciembre21_jsrg_17122021"
“Liderar_Impl_Lin_OTSI_PUEP_20122021"
“Liderar_Impl_Lin_OTSI_PUEP_10122021-2".
“Liderar_Impl_Lin_OTSI_PUEP_10122021-1"
“Liderar_Impl_Lin_OTSI_PUEP_03122021"
“Liderar_Impl_Lin_OTSI_PUEP_29112021"
“Liderar_Impl_Lin_OTSI_PUEP_25112021"
“Liderar_Impl_Lin_OTSI_PUEP_11112021"
“Liderar_Impl_Lin_OTSI_PUEP_27102021"
“Liderar_Impl_Lin_OTSI_PUEP_05102021"

MGPTI.LI.LEG.03

e "Seguimiento Trimestre 4 AE-Proy UEP 2021"
e "Reporte_Trim4_Avance_Impl_Lin_OTSI 2021”
e "2D InformePETI-ProyPUEP-Trim4-2021"

Las evidencias de los entregables se encuentran almacenados en la ruta:
https://drive.google.com/drive/folders/1UdcTrQLn9mkzcVNwyj-ilCZz7srsJZyY ?usp=sharing

E. Control de la ejecucién presupuestal del proyecto

No aplica; el proyecto no tuvo programados recursos para la vigencia en curso; las actividades que se planearon para el
cuarto trimestre fueron ejecutadas con recurso humano de la Oficina.

F. Avance en el indicador del proyecto
Nombre del Avance porcentual en la implementacién de los lineamientos de la Politica de Uso Eficiente del Papel a
Indicador: cargo de la OTSI vigencia 2021

Formula para
calculo de avance en | Suma porcentual del Indicador 1+ Indicador 2+ ... + Indicador 7

el indicador:
Meta Avance | Meta Avance Meta Avance Meta Avance Meta Meta Avance Real
Trimestre 1 Meta Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Trimestre 4 Anual en Meta

Planeada Planeada Planeada Planeada Planeada | Anual
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Trimest Trimestre Trimestre
re1 2 3
25% 25% 25% 25% 25% 25% 25% 25% 100% 100%

Notas:

1. Elindicador “Avance porcentual en la implementacion de los lineamientos de la Politica de Uso Eficiente del Papel a cargo de la
OTSl vigencia 20217, permite calcular el avance porcentual total en cada trimestre de cada uno de los siete (7) indicadores que
se definieron para medir el avance en la implementacién de los seis (6) lineamientos de la PUEP a cargo de la OTSI, los cuales
se muestran en el documento “REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS
DE LA POLITICA DE USO EFICIENTE DEL PAPEL” que se encuentra en el archivo “Reporte_Trim4_Avance_Impl_Lin_OTSI
2021”.

2. Los seis (6) lineamientos de la PUEP cuya implementacion esta a cargo de la OTSI, son los lineamientos que definen el
alcance del proyecto “Implementacion Politica de Uso Eficiente del Papel” incluido en el PETI 2020-2022, tal como se establece
en el documento “PLAN DE TRABAJO 2021” que se encuentra en el archivo “PlanTrabajo_OTSI_Proy_PUEP_2021" disponible
en el siguiente enlace:

https://docs.google.com/spreadsheets/d/1Ct51ifFMiVJGJih8q72M_Y7NvUIKZtRA/edit?usp=sharing&ouid=11447952587450134
3923&rtpof=true&sd=true

3. Porlo mencionado en el numeral 2, se retira de este informe el indicador “Comparativo de consumo papel de impresion por
trimestre vigencia 2021, ya que no esta dentro del alcance del proyecto “Implementacion Politica de Uso Eficiente del Papel”,
sino que es un indicador global de eficiencia que mide si la implementacion de los doce (12) lineamientos de la PUEP esta
siendo efectiva 0 no en cuanto a la disminucion o incremento, respectivamente, del consumo del papel de impresion.

4. Los siete (7) indicadores que se definieron para medir el avance en la implementacion de los seis (6) lineamientos de la PUEP a
cargo de la OTSI, se incluiran en la actualizacion que se hara del proyecto “Implementacién Politica de Uso Eficiente del Papel”
en el PETI para la vigencia 2022 y se retirara el indicador “Comparativo de consumo papel de impresién por trimestre vigencia
2021”.

El resultado de la medicién de cada uno de los siete (7) indicadores para el cuarto trimestre y el acumulado para la vigencia 2021 se
muestran en la siguiente tabla:

REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL EN LA
VIGENCIA 2021
RESOLUCION 0474 DE 08 DE MAYO DE 2020
INICIATIVA ESTRA,TI'EGICA,: "ARQUITECTURA DE TI"
PROYECTO: "IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL"

D Beo Indicador para Avance % al | Avance % promedio de cada
lineamiento . Avance % al | Avance % al 30 | Avance % al 30 . .
de la PUEP a r:lombr_e ekl izl el.av_ance €N | 31 de marzo de junio de de septiembre . .31 ok I|neam|?nto y acurpuladp
lineamiento el cumplimiento del diciembre de | promedio para la vigencia
cargo de la " . de 2021 2021 de 2021
lineamiento 2021 2021
oTsI
Proporcion entre el
nimero de carpetas
compartidas creadas
Carpetas en la red local por
compartidas | solicitud de  un )
. dentro de la red | interesado a la Mesa 25% 25% 25% No aplica 75%
local de Servicios, y el
numero de solicitudes
de creacion de
carpetas registradas
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https://docs.google.com/spreadsheets/d/1Ct51ifFMiVJGJih8q72M_Y7NvUlKZtRA/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
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REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL EN LA

VIGENCIA 2021
RESOLUCION 0474 DE 08 DE MAYO DE 2020
INICIATIVA ESTRATEGICA: "ARQUITECTURA DE TI"
PROYECTO: "IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL"

Numero de
lineamiento
de la PUEP a
cargo de la
OTSI

Nombre del
lineamiento

Avance % al
31de
diciembre de
2021

Indicador para
medir el avance en
el cumplimiento del

lineamiento

Avance % al | Avance % al 30 | Avance % al 30
31 de marzo de junio de de septiembre
de 2021 2021 de 2021

Avance % promedio de cada
lineamiento y acumulado
promedio para la vigencia

2021

en la Mesa de
Servicios.

Carpetas
compartidas en
Drive de
Google

Proporcion entre el
nimero de unidades
compartidas creadas
en Google Drive en
relacion  con los
grupos de trabajo 25% 25% 25% 25%
funcionales, y el
namero de grupos de
trabajo  funcionales
que hay en
MINCIENCIAS.

Proporcion entre el
ndmero de unidades
compartidas creadas
en Google Drive por
solicitud de  un
interesado a la Mesa
de Servicios, y el
numero de solicitudes
de creacion de
unidades compartidas
registradas en la
Mesa de Servicios.

25% 25% 25% No aplica

88%

Informacion y
documentos
compartidos en
la nube

Proporcion entre el
numero de
promociones
realizadas y el
numero de 25% 25% 25% 25%
promociones
planeadas para el uso
de aplicaciones de
Google.

100%

Uso del correo
electronico

Proporcion entre el
ndmero de cuentas
de correo electronico
institucional con la
leyenda “No imprimas
si no es necesario.
Seamos 25% 25% 25% 25%
responsables con la
proteccion del medio
ambiente” 'y el
nimero de cuentas
de correo electronico
institucional activas.

100%

Configuracion

de parametros

de impresion y
fotocopiado

Proporcion entre el
numero de
impresoras 25% 25% 25% 25%
configuradas de
acuerdo a  las

100%




El conocimiento

es de todos

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI) 2020-2022

Caédigo: D103DTO1

Version:02
Fecha: 29-01-2021
Pagina: 41 de 113

VIGENCIA 2021

RESOLUCION 0474 DE 08 DE MAYO DE 2020

INICIATIVA ESTRATEGICA: "ARQUITECTURA DE TI"
PROYECTO: "IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL"

REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL EN LA

bl Indicador para Avance % al | Avance % promedio de cada
etttz e Nombre del medir el avance en EURLEDHEL | BN A | L el ) 31 deo Iineamit:nto y acumulado
ealn AlHra lineamiento el cumplimiento del Sles ey plipes SRS diciembre de | promedio para la vigencia
cargo de la i . de 2021 2021 de 2021
oTsI ineamiento 2021 2021
especificaciones, y el
numero de
impresoras
institucionales en
servicio.
Uso Proporcion entre el
institucional de | nimero de firmas
firma digitales en uso, y el
J electronicade | nimero de firmas 25% 25% 25% 25% 100%
los digitales requeridas y
documentos | priorizadas.

Avance % promedio de cada uno de los siete (7)
indicadores por trimestre y acumulado promedio para
la vigencia 2021

25%

25%

25%

18%

92%

1. Elavance porcentual promedio trimestral en la implementacion de los seis (6) lineamientos a cargo de la OTSI fue del 100% de
la meta del 25% definida para cada uno de los cuatro (4) trimestres de la vigencia 2021, a excepcion del cuarto trimestre, que
fue del 18%, lo cual se debi6 a las razones mencionas en la segunda vifieta del literal A. Descripcion de Actividades.

2. Elavance % promedio en la vigencia 2021 en la implementacion de los seis (6) lineamientos a cargo de la OTSI fue del 100%
para los lineamientos 6, 7,8 y 9, y de 75% y 88% para los lineamientos 4 y 5, respectivamente, lo cual se debio a las razones
mencionas en la segunda vifieta del literal A. Descripcion de Actividades.

3. Elavance % promedio acumulado para la vigencia 2021 en la implementacion de los seis (6) lineamientos a cargo de la OTSI
fue del 92%, lo cual se debi6 a las razones mencionas en la segunda vifieta del literal A. Descripcion de Actividades.

G. Avance del proyecto en alineacion con el principio de transformacion digital

No aplica; En el documento “Plan Estratégico de Tecnologias de la Informacién (PETI) 2020-2022”, cédigo D103DTO01, para este
proyecto no se relaciona la alineacidn con los principios de transformacion digital.

Nombre del
Indicador:

Comparativo de consumo papel de impresion por trimestre

Formula para
calculo de avance en

((NUmero de hojas de impresién consumidas en el trimestre anterior / Promedio de Colaboradores de la
Entidad con clave de impresidn en el trimestre objeto de la medicién) (Qn-1) /(NUmero de hojas de

el indicador: impresion consumidas en el trimestre actual / Promedio de Colaboradores de la Entidad con clave de
impresidn en el trimestre objeto de la medicion) (Qn)) x 100%

Meta Avance Meta Avance Meta Avance Meta Avance Meta Anual | Avance

Trimestre | Meta Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Meta Planeada Real en

1 Trimestre | Planeada Trimestre 2 Planeada Trimestre 3 Planeada Trimestre 4 Meta

Planeada | 1 Anual
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Nombre del
Indicador:

Avance porcentual en la implementacién de los lineamientos de la Politica de Uso Eficiente del Papel a
cargo de la OTSI

Formula para
calculo de avance en
el indicador:

Suma porcentual del Lineamiento 1+ ... +Lineamiento 6

Meta Avance Meta Avance Meta Avance Meta Avance Meta Anual | Avance
Trimestre | Meta Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Meta Planeada Real en
1 Trimestre | Planeada Trimestre 2 Planeada Trimestre 3 Planeada Trimestre 4 Meta
Planeada | 1 Anual
12.5 12.5 12.5 12.5 12.5 12.5 12.5 50 375




El conocimiento

es de todos

Cadigo: D103DT01
Version:02
Fecha: 29-01-2021
Pagina: 43 de 113

PLAN ESTRATEGICC) DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2020-2022

Nombre del
Proyecto nro. 5

Adopcion de la Web Semantica

Descripcion Proyecto
que aporta a la iniciativa
Estratégica

Migracién de la produccién cientifica y tecnolégica, registrada en la plataforma SCIENTI por
parte de los actores en las diferentes disciplinas del sector de la CTel, para realizar actividades
de tratamiento y trasformacion de la informacién bajo un modelo semantico y ontolégico, que
permitira administrar el conocimiento de manera libre, descentralizado, intercambiable, referenciable y segura,
soportado e implementado sobre tecnologias de la cuarta revolucion.

¢Para qué?

v’ Para proveer a los actores del SNCTI una solucion tecnologica que interactie con
plataformas externas (Universidades, Centros de Investigacion, Empresas de base
tecnolégica, efc.), eliminando la duplicidad de contenidos, y transformando los
repositorios de informacién, en fuentes Unicas de consulta, referenciacion e intercambio,
bajo la adopcién de estandares semanticos en la que se garantice la confiabilidad y
seguridad de sus operaciones, asegurando el control de la informacion; aumentando la
productividad; la competitividad; reduccion de riesgos, asi como la interconexion con
otros sistemas.

v Para el fortalecimiento de las actividades en CTel, en la que se incentive el uso,
aprovechamiento y apropiacion del conocimiento, a través de una Unica fuente de
consulta, en la que se referencia contenidos confiables y exactos, y sea un mecanismo
impulsor de las redes colaborativas, de comunicacion e interaccion entre los diferentes
actores del SNCTI.

¢Por qué?

v’ Se requiere la integracion, relacion y referenciacion tecnolégica con otras fuentes de
informacion del SNCTel, modernizando el modelo de medicidn y reconocimiento de
actores del SNCTel. Esto como un habilitador de la trasformacion digital del Ministerio,
en la que dara cabida a la implementacién de nuevos servicios que estén soportados en
las TI.

v’ Se deben implementar servicios de intercambio e integracion tecnoldgica, soportados
sobre modelos que definan un lenguaje comun de intercambio.

v’ Las fuentes de informacion externas en CTel, se trasformaran en fuentes de
abastecimiento y consulta para las plataformas tecnoldgicas del Ministerio, basado en el
intercambio y referenciacion de metadatos y alineada bajo un modelo federado de
servicios y que seran un factor impulsor para la formulacién de politicas, lineamientos y
directrices que sean de apoyo y fortalecimiento para los diferentes actores CTel.

¢Coémo?

v Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacion de la funcionalidad.

v’ Estructurando y articulando el proceso de definicion e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,
desarrollo e implementacion)

v' Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

Principio de
transformacion digital

Plena interoperabilidad entre los sistemas de informacién publicos que garantice el suministro
e intercambio de la informacién de manera &gil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,
elintercambio de informacion de forma electronica en los estandares definidos por el Ministerio
TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos personales y
salvaguarda de la informacién

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
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Nombre del
Proyecto nro. 5

Adopcion de la Web Semantica

Responsables OTSly DGC
2021 2022
Linea de tiempo del gf‘i?;s gnsﬂ:és
Proyecto : !
y Desarrollo Desarrollo
Implementacién Implementacion
T 0,
Meta del indicador (Linea base 12.37 %) 25%
50 %
Indicador (Total hitos cumplidos / Total hitos alcanzados) X 100
2021 2022
Entregable asoclado v Documentacion Técnica del avance v Documentacion Técnica del avance del
del proyecto proyecto
2021 2022
Presupuesto de
|nversi6n de' Proyecto $1 200000000 $800000000
(Presupuesto estimado) (Presupuesto estimado)

Seguimiento al Proyecto #5: Adopcion de la Web Semantica

A. Descripcion de Actividades

En el ejercicio de avance y cumplimiento del proyecto ScienTl Seméntico, se cumplieron con actividades previo a las etapas de inicio

del proyecto, las cuales corresponden de acuerdo con el siguiente listado:

e Se realizaron ajustes a los documentos precentractuales (Memorando de Entendimiento y la Minuta) con base en

consideraciones registradas en mesas de trabajo con el equipo legal del Minciencias y el equipo legal de IMEC/IDLAB.

e  Socializacion del proyecto con terceros (Renata y MicSystem) con el proposito de considerar y analizar la figura de contratacion

a través de estos, del equipo humano que apoyara el proyecto.

e Ajustes presupuestales al documento de caracterizacion de los perfiles requeridos para conformar el equipo de trabajo que

brindara apoyo durante el ciclo de vida del proyecto.

e Entrega de la documentacion al equipo IMEC/IDLAB para recepcion de observaciones y ajustes a los documentos de acuerdo

con las consideraciones del equipo legal de IMEC/IDLAB.
e  Seguimiento al cronograma de trabajo definido para alcanzar los hitos y actividades definidas en la estructura del proyecto.

B. Logros en el avance del proyecto

e  Traduccion oficial de la documentacién precontractual al idioma inglés.
e  Proyeccion econdmica para la contratacién del equipo de trabajo a través de un tercero.
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C. Dificultades en el avance del proyecto

Reproceso en actividades de socializacién, sensibilizacion y comdn entendimiento de las definiciones y alcance del proyecto,
por parte de los equipos juridicos (IMEC y Minciencias), debido a la rotacién de los integrantes que conforman los equipos

juridicos.

Dificultades para contratar el equipo de apoyo al proyecto con recursos presupuestales destinados a actividades de CTel.
Vinculacion de integrantes de la oficina de Internacionalizacién al equipo de trabajo técnico, generando reproceso en actividades
de entendimiento del proyecto
El gasto del presupuesto definido a través del FFJC para ser usado en el proyecto, se considerd con base en dos rubros:

O

El 64% del total del presupuesto asignado para el proyecto fue definido por la Direcciéon de Generacién de
Conocimiento -DGC, bajo la orientacion y cumplimiento con actividades con relacion a la CTel y el cual se
materializaba en una solucién tecnologica “modelo de prueba de concepto-PoC”, que complementaria a la
plataforma ScienTl y que generaria valor publico a través del adopcién y uso de tecnologias que impulsaran la
transformacion digital del Ministerio. Este rubro no fue usado debido a la complejidad de las diferentes
consideraciones, precisiones y/o apreciaciones remitidas por parte de los equipos juridicos (IMEC-Minciencias),
ademas de la dificultad en la gestion de los tramites contractuales definidos para formalizacién del contrato bajo la
figura de acuerdo de cooperacion.

El 36% restante del presupuesto, estaba destinado para contratar el equipo humano que brindaria apoyo al
proyecto durante el desarrollo de éste, presupuesto que debia ser asignado a una bolsa presupuestal “Convenio
FFJC" que fuera coordinada por la OTSI y que ademas permitiera cumplir con el proposito y orientacion de
actividades con relacion a la CTel, proceso que se analizé y se concluyé no viable la realizacién del traslado de
recursos.

Tiempos de atencién y de repuesta considerables con respecto a la atencién de solicitudes asociadas a ajustes y/o
actualizaciones de los documentos Memorando de Entendimiento-MoU y la Minuta con relacién a los clausulados definidos en
la documentacion precontractual.

Avance cero para las etapas iniciales que corresponden al desarrollo del proyecto, puesto que no se superd la etapa contractual.

D. Entregables

LINEAMIENTO AE

EVIDENCIA

UBICACION

MGGTI.LI.GO.12 Gestion de
contratistas de TI

Documentos precontractuales ubicado
en la carpeta
Precontractual

https://drive.google.com/drive/folders/1cZDJTCgiMK
IE8-IcI3D7jFsK6CSYd-lg?usp=sharing

MGPTI.LI.EJE.O1 Liderazgo
de proyectos de TI

Sesiones de seguimiento al avance del
proyecto-Carpeta: Reuniones

https://drive.google.com/drive/folders/1wJNb4duME
Qal18yvmLIvV0flz4iXfOLR ?usp=sharing

Plan de trabajo del proyecto ubicado en
la siguiente direccion logica

https://docs.google.com/spreadsheets/d/10jJMpHL
AS7TKUBca7D6Wcdj5fOR1UFK9/edit?usp=sharing

proyecto. Ubicado en la carpeta
Presentaciones

NIA 3B Cronograma de Actividades Proy &ouid=114479525874501343923&rtpof=true&sd=tr
Actualizado.xlsx ue
Caracterizacion de los perfiles requeridos | https://docs.google.com/spreadsheets/d/14nvx9ski
N/A para apoyar el proyecto ubicado en la S58Jp3UOxgUpmd7XIVcbkz-
siguiente direccién ldgica: 6/edit?usp=sharing&ouid=11447952587450134392
9B3 Caracterizacion Perfiles.xlsx 3&rtpof=true&sd=true
Presentaciones, socializaciones y
N/A sensibilizaciones al equipo de trabajo del | https://drive.google.com/drive/folders/14gT950d6a

NQKT7tF-Aut_Tzp7DwnkAiOT?usp=sharing



https://docs.google.com/spreadsheets/d/14nvx9skiS58Jp3UOxgUpmd7XIVcbkz-6/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14nvx9skiS58Jp3UOxgUpmd7XIVcbkz-6/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14nvx9skiS58Jp3UOxgUpmd7XIVcbkz-6/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14nvx9skiS58Jp3UOxgUpmd7XIVcbkz-6/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
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E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO Observaciones
Presunuesto Modificaciones Total ejecucion | Total Ejecucién sobre ajustes y
Inizial Reduceion Aument Presupuesto Planeada Acumulada desfases en
Proaramado o Vigente (respecto a (respecto a ejecucion del
9 compromisos) compromisos) presupuesto
$1.500.000.000 | $540.000.000 $960.000.000 $576.000.000 | $0 Ver Nota:

Nota:
El proyecto estructuro el gasto del presupuesto inicial programado bajo dos rubros:

Rubro 1: El 64% del total del presupuesto, se consideré destinar para la contratacién directa de IMEC para la creacion de un
prototipo tecnoldgico. Registrando un presupuesto vigente de $960.000.000, proyectado para ser comprometido en dos pagos: Un
primer pago asociado al Total ejecucion Planeada por un valor de $576.000.000, rubro que no se ejecutd para este proyecto, y el
segundo pago que correspondia a la diferencia del presupuesto definido.

Rubro 2: El 36% del total del presupuesto, se destind para la contratacion de un equipo de profesionales para acompafar y apoyar el
proyecto durante el ciclo de vida de este. El cual estuvo acompafiado de una serie de situaciones que se registraron en el literal C
“Dificultades en el avance del proyecto” de este reporte.

La totalidad del presupuesto inicial programado, son recursos de la vigencia 2021 por concepto de CTel, que provienen de la
Direccion de Generacién del Conocimiento - DGC, los cuales aun no se logran comprometer para el proyecto.

F. Avance en el indicador del proyecto

Nombre del Indicador: Hitos Alcanzados

Férmula para calculo de
avance en el indicador:

(Total hitos alcanzados / Total hitos proyectados) X 100 = 0 hitos cumplidos

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual | Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada

5 0 5 0 10 0 80 0 100 0

El proyecto ScienTl Semantico, durante la vigencia en curso se ha mantenido en la etapa precontractual, etapa en la que se han
producido la totalidad de documentos requeridos de acuerdo con el proceso de contratacién y en la que se ha generado una gran
variedad de documentos versionados de acuerdo con las consideraciones, ajustes o actualizaciones que se han obtenido de los
equipos juridicos, técnicos, funcionales y administrativos que integran las dos partes (IMEC, Minciencias). El proyecto no ha superado
la etapa precontractual por las siguientes razones:

e Elmantenerse el proyecto en la etapa precontractual, esta relacionado respecto a las consideraciones Juridicas, puesto
que se han presentado dificultades en la coordinacion de las sesiones de trabajo y en el mutuo consenso entre las partes
de acuerdo con las consideraciones registradas en los documentos “Memorando de Entendimiento y el Convenio de
Cooperacion Especial’, situaciones que ha estado enmarcadas en los tiempos de respuestas que se han tomado las
partes para gestionar las observaciones y ajustes, en lo particular, el equipo de trabajo de IMEC, han requerido de tiempos
muy altos “ meses” para atender inquietudes remitidas desde el ministerio.

e Los equipos conformados para liderar el proyecto, (Minciencias /IMEC) han estado sometidos a una alta rotacién de
personal, situacién que han impactado el avance del mismo, y en especial de los lideres del proyecto por parte del
Minciencias, situacién que ha generado de forma recurrente la necesidad de: ajustar el alcance del proyecto de acuerdo a
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las proyecciones del area lider; alcanzar concesos mutuo, homogéneo y entendible entre las partes vinculadas a los
equipos de trabajo del proyecto y ; reajustar el proyecto en tiempo y presupuesto manteniendo la calidad del mismo.

e Laasignacién presupuestal ha estado sometida a condicionamientos y regulaciones que se asocia al modelo de
contratacion y destinacién de la inversion de los recursos, ya que por ser la Direccidn de Generacion de Conocimiento un
area estrategia enfocada a proyectos con propositos en CTel, obliga a que se desarrolle el proyecto ScienTl Semantico
bajo el marco de las consideraciones, definiciones, normas, politicas y directrices que entregue el Fondo Francisco José
de Caldas -FFJC, proceso que ha dificultado la contratacién de IMEC y del equipo técnico de apoyo requerido para el
proyecto.

e Aln no se ha logrado firmar los documentos marco del acuerdo “Memorando de Entendimiento y el Convenio de
Cooperacion Especial”, puesto que los equipos de trabajo se encuentran en ajustes a las definiciones y/o clausulados
definidos en dichos documentos y son el condicionante para proceder con la gestion y tramite del recurso presupuestal
definido para el proyecto.

El deficiente avance reflejado para el proyecto en las etapas iniciales, retrasa al Minciencias adentrarse en la adopcién de tecnologias
que complementan el esquema tradicional de los sistemas de informacion actuales, lo aleja del aprovisionamiento de soluciones o
servicios que pueden ser complementados con alternativas tecnolégicas evolutivas que son la base para incursionar en modelos
tecnoldgicos que se enfocan a las tecnologias 4G y a la transformacién digital del Ministerio y presupuestalmente reflejaria un baja
ejecucion presupuestal de acuerdo a los indicadores de cumplimiento.

De acuerdo con lo anteriormente expuesto, se sugiere el retiro del proyecto del Plan Estratégico de las Tecnologias de Informacion,
mientras la Direccion de Generacién de Conocimiento — DGC en apoyo con la Oficina de Tecnologias de la Informaciéon - OTSI,
concretan la situacién y continuacién del mismo.

G. Avance del proyecto en alineacion con el principio de transformacién digital

Principio:
El presente proyecto Adopcion de la web semantica “ScienT| Semantico” esta directamente alineado con el principio de transformacion
digital:

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e intercambio de la informacién de
manera agil y eficiente a través de una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando
se requiera, el intercambio de informacion de forma electronica en los estandares definidos por el Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la proteccién de datos personales y salvaguarda de la informacion

Avances:

El proyecto se encuentra en la fase precontractual, por lo cual, aiin no se gestionan actividades que le apunten al cumplimiento de
este principio.
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Tabla 3 Articulacién de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.

E;f::::;a, Infraestructura Digital

ca

Meta 0 L L

Iniciativa 100% de los criterios priorizados para la iniciativa

Estratégica

Total, 2020 2021 2022

presupuesto de

inversion para la $10.008.145.269
P 3.794.680.00 3.443.288.000

:;“:la:[V? $ 0 $ (Presupuesto estimado)
stratégica

Proyectos de
la Iniciativa
Estratégica

v’ Garantizar la operacion de la Infraestructura Ty sus servicios asociados.
v' Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio

Nombre del . . . .

Proyecto nro. Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

1

Descripcion Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos y

Proyecto correctivos a la infraestructura tecnoldgica, asi como la renovacion de las diferentes soluciones
q que soportan la operacion de la plataforma Tl del ministerio, asegurando la prestacién de los

ue servicios Tl a los usuarios internos para el cumplimiento de sus funciones y a los usuarios externos

aporta a para el uso de los servicios que ofrece el ministerio a la comunidad.

alniciativa

Estratégica

¢Para qué?

v’ Garantizar el correcto funcionamiento de la plataforma tecnoldgica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos, mediante
el uso de las tecnologias y sistemas informacion y comunicaciones.

¢Por qué?

v’ La OTSlI debe garantizar el correcto funcionamiento de toda la plataforma y servicios
tecnoldgicos que tiene el ministerio.

La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener el
inventario actualizado.

<\

¢Coémo?

Realizando el control del licenciamiento en la herramienta de gestion de mesa de servicios.
Realizando la oportuna renovacion y adquisicion de las diferentes soluciones y los
componentes que soportan la operacion de la plataforma Tl del Ministerio.

Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl autorizado
para cada vigencia.

Garantizando el cumplimiento del Plan de mantenimientos definido para cada vigencia. el
mantenimiento de los componentes de la plataforma tecnolégica para la prestacién
adecuada de los servicios.

v' Garantizando que los componentes tecnoldgicos cuenten con el soporte, mantenimientos y
las garantias correspondientes.

AN NEEENEN

Principio de
Transformacion
Digital

Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacién a
través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube
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Nombre del
Proyecto nro.
1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Areas funcionales

beneficiarias del Ministerio de Ciencia, Tecnologia e Innovacion.

Proyecto.
Responsables oTsI
2020 202 20
1 22
v" Planeacion v" Planeacion
v’ Planeacion v’ Adquisicion ylo v" Adquisicion
. . v" Adquisicion y/o renovacion renovacion ylo renovacion
Linea de tiempo v’ Implementacion v Implementacion v' Implementacion
del Proyecto v o e y
Apropiacion v Operacion y v" Operacion y
v' Ejecucion de administracion administracion
mantenimientos v" Ejecucion de v" Ejecucion d
mantenimientos e mantenimientos
Meta del indicador 100% 100% 100
%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Licenciamiento
v Licenciamiento y y garantias de
garantias de I la plataforma
plataforma Tecnoldgica. Tecnoldgica.
v’ Servicios Servicios
v Licenciamiento y garantias Tecnoldgicos Tecnoldgicos
de la plataforma operativos. operativos.
Tecnoldgica. v' Adquisiciones Adquisiciones o
v Servicios Tecnologicos. 0 renovaciones renovaciones
v" Adquisiciones Tecnologicas tecnol6gicas tecnologicas
Entregab v" Renovacién de garantias y v" Renovacion de Renovacion de
le . soporte de los garantias y soporte de garantias y soporte
asociado componentes que los componentes que de los
conforman la plataforma conforman la componentes que
tecnolégica. plataforma tecnolégica. conforman la
v' Matrices v" Gestion del conocimiento plataforma
v Informes de ejecucion de v’ Informes de ejecucion tecnologica.
Mantenimientos de Mantenimientos Gestion del
preventivos y correctivos. preventivos y conocimiento
correctivos. Informes de

ejecucion de
Mantenimientos
preventivos y
correctivos.
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1

Nombre del
Proyecto nro.

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Presupuesto de
inversion

del Proyecto

2020 2021 2022
$4.306.000.000 $3.443.288.000 $5.331.215.871
(Presupuesto

estimado)

Seguimiento Proyecto #1: Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

A. Descripcion de Actividades:

» Procesos adelantados de acuerdo con el PAA vigencia 2021

item

Proceso

Avances

Valor PAA

CcDP

RP

Valor

Valor

Adquirir el soporie Gold y soporie
especializado para la solucidn A10
para el Minisierio de Cienda,
Tecnologia & Innovacidn -
Minciencias

Coniraio MNo. 521-2021

£ 50.000.000

403

£ 50.000.000

85421

€ 34.402.900

Renowvacion del soporie,
manienimiento, garanta y
icenciamienio para la solucion
convergenis HP del Minisierio de
Ciencia Tecnologia e Innovacidn —
MINCIENCIAS

Contrato 713-2021

€ 456.605.000

51321

€ 456.605.000

121421

$3092.170.943
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Renovar los cerificados S5L para

dominios y subdominios del Minisierio)
3 o . _._ |Contraio 761-2021 $ 30.000.000] 46721 $ 30.000.000] 140621 €22 120.000
de Cienda, Tecnologia e Innovacion

Minciencias.

Adquisicion para la renovacion
tecnologica de la solucidn de
almacenamienio de las bases de
4 o - Confraio 712-2021 § 175.000.000] 40621 §175.000.000] 121321 $ 164.000.000|
datos del Minisierio de Ciencia
Tecnologia & Innovacin -
MINCIENCIAS

Adquirir y renovar las licencias de
las diferenies herramienias de apoyo
informatico y de servidores, asi como
de las soluciones de copias de

5 respakdo Deskiop and Lapéop Opéon Conirat 637-2021 $417.288.000] 48821 $417.288.000] 111721 S401.741.242]
DLC , Backup Exec de Veriias y
soporie espediaiizado, para e
Ministerio de Ciencia, Tecnologia e
Innovacion - Minciencias.

Suscripcidn de la solucidn en la nube
para la plataforma viriual de

o . lConfra®o Mo. 517-2021
& aprendizaje Open LMS del Minisizrio € 28.000.000] 40821 € 28.000.000] 85121 § 26.845.000
de Ciencia Tecnologia & Innowvacion
— MINCIENCIAS

Adquirir la garanda extendida, la cual
incluye el servico de soporie
especiaiizado, manienimienios
prevenivos yio correcivos para las
impresoras de marca Ricoh y la Coniraio 520-2021
7 . . $27.326.781| 40221 | & 2ra2eTa| amen | & 27.083.280
gesson, actualizacion y
adminisiracion del sofware Equirac,
para el Minisierio de Ciencia
Tecnokogia e Innovacion -
Minciencias.

Adaquirir la garanda extendida
incluyendo servicios de soporie
especiaiizado, manienimienios
prevenivos yio correcivos y la Confrato 571-2021
8 L §94.330.233] 473A §94.339.233] 106621 § 81.990.881
migracion de [POCC y SBCEdela
plataforma de telecomunicaciones de
marca Avaya del Minisizrio de

Ciencia, Tecnologia e Innovacion.

Adquirir una solucion de aires

acondicionados - unidad poriad para
10 o . . |Contraio T24-2021 £12.500.000] 40421 §12.500.000] 131121 $ 10.600.000,
el Minisierio de Ciendia, Tecnologia e|

Innovacion - MINCIEMCIAS
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Adquisicion de licenciamienio
Microsol y servicios espedcializados
15 |para el Ministerio de Ciencia,
Tecnokogia e Innovacion -
Mincencas

Crden de compra 81558 $ 55.000.000] 54821

$ 55.000.000

132421 £ 45.528.831,74

Renovar el Licenciamiento para las
Soluciones Iniegrales de Seguridad
para Servidores, Redes Usuario
Final — Trendmicro y Lumu Insighis,
de! Minisieric de Ciencia Tecnolegia
& Innovacion - MINCIENCIAS.

Conirarc §96-2021 $366.521.000] 41521

§ 366.521.000

110621 § 356.519.863,56

Adquisicion de paniallas o moniiores
para computadoes poriafies del
Ministerio de Clenda Tecnologia e
Innowvacion -MINCIENCIAS

COrden de Compra 82173 $23.000.000] 57021

£ 23.000.000

138121 £ 22.475.000,00,

Adquisicion de equipes de compuio
fipo poriad MacBock para los
usuarios del Minisierio de Cien-cia
Tecnologia e Innovacion

Crden de Compra 82209 $58.000.000] 56921

% 58.000.000

138221 % 57.629.000,00,

Renovaciin de las Beencias de uso
anual para la plaiaforma Google
Workspace Enterprise Standard y

19 |servicio Single Sign-on, incluido
soporie Bcnice especializade, para €
Minisierio de Ciencias, Tecnologia e
Innevacion - MINICENCIAS

Crden de Compra 70123 £145.803.360] 43821

% 149.803.360

56121 % 149.803.360,

Renovacién del soporie, garanda y
licenciamienio para la solucion de
sequridad perimeiral y de equipos de
usuaro final de Checkpoint para el
Minisierio de Ciencia, Tecnologia e
Innevacion - MINCIENCIAS

20

Coniraio 762-2021 £ 202.000.000] 54621

£ 202.000.000

138821 $200.834.912

La Oficina de Tecnologias y Sistemas de Informacion — OTSI llevé a cabo procesos de contratacion para la adquisicién de
cintas LTO7, Intercambiador para Aires Acondicionados, servicios de conectividad a Internet y servicios de soporte para la red
inalambrica y sistema de firma digital. Estos procesos de contratacién no se tuvieron en cuenta en el cuadro anterior por ser
con recursos de funcionamiento de la entidad.

» Gestion de la Operacion de Mesa de servicios:
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Se gestionaron 2463 tickets correspondientes a incidentes y solicitudes registrados en el periodo a través de un Unico
punto de contacto que es la Mesa de Servicios, mediante canales de correo, portal web y telefénico.

Se gestionaron 1968 tareas de flujo de trabajo, las cuales corresponden a gestiones de cuentas, firmas de paz y salvos,
y solicitudes de VPN-Firewall, principalmente.

Se realizan encuestas al cierre de cada solicitud realizada por el usuario, con el fin de conocer la percepcidn sobre el
servicio recibido por parte de la mesa de servicios.

Se brinda el soporte necesario con las herramientas tecnologicas para la realizacion de eventos de gran magnitud,
presenciales, 0 a través de herramientas de video llamada, videoconferencia o streaming de video, de acuerdo con las
necesidades de la entidad.

Se presentan informes de gestion mensuales de la Mesa de Servicios del ministerio, donde se relacionan los
siguientes items:

o  Casos recibidos en el mes

o Estado de los casos

o Tareas de workflow gestionadas en el mes
o Top categorias de incidentes

o Top categorias de solicitudes.

o  Gestion de cuentas.

o Cumplimiento de ANS

o Encuesta de satisfaccion

Se realizan las siguientes gestiones de cuentas en este trimestre:

Categoria Total

Gestion de accesos.Cuenta.Activar 5
Gestion de accesos.Cuenta.Activar_Continuidad 28
Gestion de accesos.Cuenta.Crear Cuenta Google 3
Gestion de accesos.Cuenta.Crear Red+Google 53
Gestion de accesos.Cuenta.lnactivar 39
Gestion de accesos.Cuenta.Modificar 1
Gestién de accesos.Cuenta.Trasladar 13
Total general 142

B. Logros en el avance del proyecto

Se adjudica el contrato 713-2021 de HPE al proveedor Latitude Corp

Se adjudica el contrato 712-2021 de Hitachi al proveedor Ol Gestién

Se adjudica el contrato 747-2021 de Fortinet WAF al proveedor STS

Se adjudica el contrato 732-2021 de Red Inaldmbrica al proveedor SIRCOL

Se adjudica el contrato 724-2021 de Aires Acondicionados Portatiles al proveedor SRT
Se adjudica el contrato 714-2021 de Firma Digital al proveedor NETCO

Se adjudica el contrato 571-2021 de Telefonia al proveedor M@icrotel
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e  Se adjudica el contrato 705-2021 de Intercambiador AA al proveedor SISELCOM
e  Se adjudica el contrato 620-2021 de Cintas LTO7 al proveedor UNIPLES S.A

e Se adjudica el contrato 637 DE 2021 para la adquisicion de licenciamiento al proveedor Goldsys LTDA.
e Se adjudica el contrato 762-2021 de soporte, garantia y licenciamiento para la solucién de seguridad perimetral
Checkpoint, al proveedor Redes y Seguridad Informatica SAS

e Se adjudica la orden de compra 82173-2021 para adquisicion de monitores para PC, al proveedor Alkosto

e Se adjudica la orden de compra 82209-2021 para adquisicion de computadores portatiles, al proveedor Alkosto
e Se adjudica la orden de compra 79398-2021 de Conectividad al proveedor IFX Networks

e Se adjudica la orden de compra 81558-2021 de licenciamiento Microsoft, al proveedor Controles Empresariales.
e  Se realiza el pago a la adicion de la orden de compra 70123 al proveedor E-Forcers S.A. 20/12/2021

e  Serealiza el pago al contrato 713-2021 de HPE al proveedor Lattitude Corp 20/12/2021

e  Se realiza el pago al contrato 596-2021 de TrendMicro al proveedor Némesis 20/12/2021

e  Se realiza el pago al contrato 517-2021 de la plataforma de aprendizaje en la nube, al proveedor COGNOSONLINE
SOLUTIONS 11/2021

e  Se realiza el pago al contrato 762-2021 de Renovacion Checkpoint al proveedor RESE

e  Se realiza el pago al contrato 724-2021 de Aires Acondicionados al proveedor SRT Soluciones Integrales
e Serealiza el pago al contrato 714-2021 de Firma Digital al proveedor NETCO

e  Serealiza el pago al contrato 732-2021 de Red Inaldmbrica al proveedor SIRCOL

e Serealiza el pago al contrato 520-2021 de soporte a la plataforma de impresién, al proveedor Compafiia
Manufacturera ONIX

e Serealiza el pago a la orden de compra 81558-2021 de licenciamiento Microsoft, al proveedor Controles
Empresariales.

e  Se realiza el pago a la adicion de orden de compra 70123 de Licenciamiento Google al proveedor Eforcers
e Serealiza el proceso de adicién y otrosi al contrato 637 DE 2021 para la adquisicion de licenciamiento a la firma
Goldsys LTDA.
e  Se realiza el proceso ante CCE de la adicion a la orden de compra 70123, para la adquisicién de licenciamiento de
500 licencias de Google WorkSpace y 120 horas de soporte técnico proactivo.
e  Se elabora ficha técnica para adquisicion de cintas LTO7
e  Seresponde a las observaciones realizadas por los diferentes proveedores al proceso de adquisicion de cintas
LTO7
e  Se realiza la correspondiente evaluacién técnica al proceso de adquisicién de cintas LTO7
e Se garantiza el correcto funcionamiento de la plataforma tecnolégica y las herramientas necesarias, con el fin de
contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologias y sistemas de
informacion y comunicaciones

Dificultades en el avance del proyecto
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e Debido a los tiempos tanto de la Secretaria General y del Area Financiera. adicional al alto volumen de procesos de
contratacién de la oficina, los contratos se ven afectados superando los tiempos estimados para la ejecucion y

posterior radicacion de la factura.
e Debido a inconvenientes de importacion con el elemento Intercambiador del AA, contrato 705-2021, es necesario

realizar suspension del contrato

C. Entregables

1. Nombre del archivo: Unidad compartida de contratacion
Ruta: G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2021

2. Nombre del archivo: Matriz de seguimiento PAA 2021
Ruta: https://drive.google.com/drive/folders/1KU4mLhs|OngffYeVKKRUes48ykvPMd8T

3. Informes de gestion Mesa de servicios
Ruta: \\waira\COLCIENCIAS\OSI\SGC-GINA\Gestidn de la informacidén GINA\Registros\Mesa de serviciosS\REGISTROS-

2021

4. Nombre del archivo: 517-2021 COGNOSONLINE SOLUTIONS (Plataforma Open LMS)
https://drive.google.com/drive/folders/1JsVIrAtRvFMuXe-u75E6kd-Ou2aBw2Xa

5. Nombre del Archivo: Informe de estado de salud del DA
"G:\Unidades compartidas\PETI\2021\1. Garantizar la operacion de la Infra. TNV Trimestre\ACTIVIDADES DIRECTORIO
ACTIVO MINCIENCIAS .pdf"
"G:\Unidades compartidas\PETI\2021\1. Garantizar la operacion de la Infra. TNV
Trimestre\HEALTHCHECK_MINCIENCIAS.docx"

6. Nombre del Archivo: Unidad compartida de contratacion
Ruta: "G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2021\517-2021 COGNOSONLINE SOLUTIONS (Plataforma Open

LMS)"

7. Nombre del Archivo: Unidad compartida de contratacion
"G:\Unidades compartidas\OTSI-Proveedores\ CONTRATOS 20211620-2021 UNIPLES (Cintas LTO)"

8. Nombre del Archivo: Ficha técnica Cintas LTO 7_2
"G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 20211620-2021 UNIPLES (Cintas LTO)\2. Proceso\Ficha técnica Cintas
LTO 7_2.pdf"

9. Nombre del Archivo: Estudios Previos Cintas LTO 7_HP versién final
"G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2021\620-2021 UNIPLES (Cintas LTO)\2. Proceso\Estudios Previos
Cintas LTO 7_HP version final.pdf"

10. Nombre del Archivo: Respuesta a observaciones proceso cintas
"G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2021\620-2021 UNIPLES (Cintas LTO)\2. Proceso\Respuesta a
Observaciones_19102021.docx.pdf"


https://drive.google.com/drive/folders/1KU4mLhslOngffYeVKKRUes48ykvPMd8T
https://drive.google.com/drive/folders/1JsVlrAtRvFMuXe-u75E6kd-Ou2aBw2Xa
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D. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
P . Modificac: Total ejecucion Total Ejecucion
FT_IL::;? ° icactones Presupuesto trimestre IV Acumulada Observaciones sobre ajustes y desfases en
Programade | Reduccion | Aumento Vigente [rﬁpe{mlzra [rmpa{:tnlaa ejecucion del presupuesto
compromisos) coOmpromisos)
En &l ilimo nmestre no g2 ejeuciaron
£54.397 292 T1 comespondiens a procesos
S3MIZEB000 | $1.1%G6489 §3.447 089 358 11 |$ 2.014.629 613 48 § 3.387 6597 0a5 40 berados de procesos de confratacion
SORINCA0CE DOr MEn0r Vaior Respecio a o
paneald
E. Avance en el indicador del proyecto

Nombre del Cumplimiento del plan del proyecto
Indicador:
Férmula para calculo | Ejecutado / planeado * 100
de avance en el
indicador:
Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
16,13% 11,29% 32,26% 20,97% 33,36% 25,83% 18,25 41.91% 100% 100 %

Es importante tener presente que el indicador no solo mide los procesos de contratacion, en este proyecto se tiene incluida la
Gestion de la Operacion de Mesa de servicios.

F. Avance del proyecto en alineacién con el principio de transformacion digital

El presente proyecto “Garantizar la operacion de la Infraestructura Tl'y sus servicios asociados” esta directamente alineado con

el principio:

e Principio No 4: Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacién a través del

uso de los instrumentos de agregacién de demanda y priorizacion de los servicios de nube.

Con la ejecucion de este proyecto la OTSI garantiza la operacion de la Infraestructura Tl y sus servicios asociados, ofreciendo
conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la infraestructura tecnolégica a través de la
operacion, salvaguardando la informacion, realizando la renovacion y adquisicion de las diferentes soluciones que soportan la

operacion de la plataforma TI del Ministerio como:
e Mantenimientos preventivos y correctivos para el parque tecnolégico

e  Mantenimiento preventivo a las impresoras
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e  Mantenimiento preventivo a la red Inalambrica

e Se cuentan con servicios en la nube los cuales se llevan cabo por demanda y priorizacién como lo es el licenciamiento de
Google — Workspace, Office 365 y Directorio Activo de Microsoft, Barracuda Backup, Proxy en la nube, consolas de Trend
Micro y FortiWAF

e  Plataforma Virtual LMS
e Solucion de balanceo de cargas de los aplicativos misionales, A10

e Contrato de conectividad a Internet
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Nombre del Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de TI
Proyecto nro. 2

Descripcion del
proyecto que aporta a Cumplir con los lineamientos, controles y politicas de seguridad establecidos para garantizar
la iniciativa estratégica | la disponibilidad, integridad y confiabilidad de la infraestructura de Tl del ministerio.

v Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las
mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes
amenazas de seguridad y ciberseguridad que se puedan presentar.

v" Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan

. presentar en los componentes de servicios tecnolégicos.

¢Para qué? v’ Realizar la remediacion y seguimiento de los informes de las plataformas de seguridad
disponibles.

v’ Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de
las plataformas de seguridad informatica con las que cuenta el ministerio.

v’ La OTSI debe garantizar las buenas practicas de Tl en la implementacion de servicios

deTI.
. v/ Con la debida documentacion y seguimiento de los procesos, procedimientos e
¢Por qué? instructivos y guias, la OTSI da cumplimiento con los lineamientos del MSPI

relacionados con la infraestructura de TI.

v Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

Implementando los controles y las observaciones derivadas de las auditorias de
seguridad y ethical hacking.

Documentando las diferentes actividades de seguridad que se lleven acabo.
Ejecutando las remediaciones y recomendaciones a que haya lugar, resultado de los
informes que se generan en las plataformas de seguridad.

Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica, que apliquen.
Cumpliendo con los lineamientos dados del MSPI y la politica de gobierno y estandares
de TI, relacionados con la infraestructura de TI.

Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura.

Ejecutando el plan de mantenimientos y realizando las actualizaciones de las diferentes
herramientas.

v" Haciendo uso del procedimiento de control de cambios.

¢Como?

AN N NN

AN

<

Principio de | Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan
Transformacién la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
Digital de las entidades publicas y garantizar la proteccion de datos personales
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Nombre del
Proyecto nro. 2

Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl

Areas  funcionales

Ministerio de Ciencia, Tecnologia e Innovacién

beneficiarias del

Proyecto.

Responsables QTSI

Linea de tiempo del

Proyecto 2020 2021 2022
v Diseﬁo. v’ Mantener v" Mantener
v’ Planeacién

v" Implementacion

v" Implementacion
v’ Mejora continua

v" Implementacion
v" Mejora continua

Meta del indicador 100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
- v’ Guias
d Procedimiento v" Documentacion técnica
s, Instructivos, (Diagramas, matrices, v’ Guias
Entregable v guias. , informes y gestiones de v" Documentacion técnica
asociado E?OCF‘me”taC'O“ cambio) (Diagramas, matrices,
tegmca v' Planes y proyectos. informes y gestiones de
(Diagramas, V' Informes de cambio)
matrices sequridad. v/ Planes y proyectos.
y v' Informes  deseguridad.
catalogos)
v' Planes,
programasy
proyectos.
v’ Informes
de seguridad.
2020 2021 2022
Presupuesto de 80,00
. ., (Las actividades $0,00 $2.485.159.600,00
'F?r‘:)er::t’: el planeadas para la (Presupuesto (Presupuesto estimado)
y vigencia se estimado)
ejecutaran con
cargo al
presupuesto de
funcionamiento)

Seguimiento Proyecto # 2: Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI:
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A. Descripcion de Actividades:

Tarea # 1: Apoyar en el cumplimiento de la politica de sequridad de la informacién.

Actividad # 1:
Mantener actualizado la matriz de activos de la informacion en lo relacionado con la infraestructura de TI.
Avances:

Se apoya en la actualizacion de la Matriz de "Declaracion de Aplicabilidad para seguridad de la Informacion” en lo relacionado
con la infraestructura de T, y se apoya en la sustentacion de la Auditoria del Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

Actividad # 2:
Apoyar en la implementacién y el seguimiento de los controles priorizados de acuerdo con la norma NTC 27001 Anexo A.
Avances:

\7.

Y VY

Actividades realizadas en la solucion de seguridad perimetral y de endpoints Checkpoint

» Se define plan de actividades y talleres semanales, con el fin de remediar los problemas reportados mensualmente en los
informes de seguridad del FW.

> Ejecucion del mantenimiento en el mes de diciembre de la solucién perimetral de la plataforma Checkpoint, donde se revisa
los Blades que componen la solucidn, se hace revisién de la plataforma fisica y monitoreo de las variables. tales como uso
de memoria, CPU y disco, para determinar el estado de la plataforma. Se envia informe. Se instala hotfix de seguridad.

»  Se realiza monitoreo de los recursos del sistema de la solucion Check Point, con el fin de garantizar que se encuentren
operando correctamente. Se tiene un esquema de alta disponibilidad que permite dar continuidad al negocio en caso de
que un dispositivo falle. En el mantenimiento de este trimestre se evidencia que el appliance management esta
funcionando de manera 6ptima.

>  Se realizan todas las solicitudes de creacion de objetos, reglas y vpns en el firewall.
> Se realiza monitoreo del ancho de banda, con el fin de garantizar el uso eficiente de los recursos

> Todos los servicios se encuentran en la carpeta de correo en el buzon mcreyes: from:(mauricio.nino@rese.com.co)
to:(mcreyes@minciencias.gov.co) y documentados en el Service Desk de CA.

Solucién Sandblast
e Se continua con la instalacion del software en los equipos de usuario final.
e  Se monitorean las maquinas donde esta instalado con el fin de revisar su desempefio y realizar los ajustes necesarios.

Solucién Proxy cloud
*  Se continua con la implementacion del agente Proxy Cloud en los equipos de usuario final, para alcanzar el 100% de
implementacion.

En general:
El equipo de infraestructura contribuye con el cumplimiento de los controles priorizados en la norma, relacionados directamente
con las funciones a cargo del equipo.
El grupo de infraestructura asiste a varias reuniones para seguimiento a implementacién de la politica y estandares Tl
Se realizan varias reuniones con el area de seguridad con el fin de afinar las politicas de seguridad, acciones a tomar con los
usuarios que se retiran de la entidad, uso de las redes inalambricas, seguimiento a los compromisos adquiridos para mejorar
los tiempos de respuesta de la gestidn de cuentas para la creacion de usuarios.
Se realizan backups de toda la plataforma Check Point de forma satisfactoria.

Actividad # 3:


mailto:mcreyes@minciencias.gov.co
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Revisar y estandarizar las cuentas de administrador de los equipos
Avances:
e  Se cuenta con GPO para control de administradores locales en los equipos del dominio COLCIENCIAS.LOCAL

Tarea # 2. Aplicar politicas de copias de respaldo de la informacién

Actividad # 1:

Asegurar que se estan realizando copias de respaldo de los archivos institucionales de los usuarios a través del DLO
Avances:

e Se elabora reporte de estado de la copia de seguridad de usuario en DLO

e  Se elabora reporte de estado del ultimo respaldo en la herramienta DLO

e  Se elabora reporte estado del backup de usuario por perfil en DLO

Actividad # 2:

Realizar por lo menos dos pruebas de restauracion al mes con el fin de validar la confiabilidad de las copias de respaldo

Avances:

e Se ejecutan las correspondientes pruebas de restauracion desde la plataforma Barracuda restaurando el servidor Aakataa, el
cual contiene la pagina web del ministerio.

e  Se ejecuta restauracion del servidor Waira_Orfeo

Actividad # 3:

Garantizar que se realicen las tareas de backup de la informacion alojada en la infraestructura del Datacenter
Avances:

e Se ejecuta copia de seguridad a cinta de las BD correspondientes a octubre y noviembre

e Se ejecuta copia de seguridad de las Maquinas Virtuales apagadas

e Se ejecuta copia de seguridad correspondiente al correo electronico de los usuarios inactivos.

e Se ejecuta copia de seguridad correspondiente a los servidores de archivos.

Actividad # 4:

Realizar y asegurar las copias de respaldo de los buzones de correo y drive, de los usuarios que se retiran del Ministerio
Avances:

e  Se realizan 39 respaldos de informacion de correo y drive de la suite de Google Workspace, a los usuarios que finalizaron
contratos en este periodo.

Tarea # 3: Implementar y realizar sequimiento de los mecanismos y herramientas de seguridad informatica en los servicios
tecnolégicos

Actividad # 1:

Actualizar todas las plataformas de seguridad informatica a ultimas versiones recomendadas por el fabricante, garantizar la

instalacién de parches

Avances:

e Serealiza la instalacién del dltimo Jumbo Hotfix Accumulator (Take 125) en todos los dispositivos que hacen parte de la
solucion de seguridad Check Point.

e  Se continua con ejecucion de actualizacion de las versiones de Windows en las estaciones de trabajo de usuario final, mediante
el servicio de WSUS.
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e  Se ejecuta actualizacion de la herramienta de monitoreo PRTG a la version 21.10.0 - 21.11.0

e  Se realiza actualizacion de las controladoras de la red inaldmbrica a la ultima versién estable entregada por el fabricante.

Actividad # 2:

Asegurar la 6ptima configuracién y parametrizacion de las herramientas segun las mejores préacticas

Avances:

e En el mantenimiento del firewall se asegura la 6ptima configuracién y parametrizacion de la solucién, de acuerdo con las
mejores practicas. Se monitorea las variables fisicas de los dispositivos de la solucidn perimetral de Checkpoint tales como uso
de memoria, CPU y disco para determinar su estado actual. Se revisa espacio en disco /var/log y se depuran los logs con el fin
de tener espacio suficiente segun las mejores practicas.

e Selleva a cabo el cambio de marca en el portal de Office 365, el cual se encontraba como COLCIENCIAS.GOV.CO y paso a
ser MINCIENCIAS.GOV.CO

Actividad # 3:

Asegurar que todos los equipos cuenten con las herramientas de seguridad para endpoints correctamente instaladas, configuradas, y

en linea.

Avances:

e Serealizan las actividades necesarias para garantizar que los equipos de usuario final cuenten con los agentes de antivirus de
la plataforma de seguridad Apex One en la nube.

e  Se continla realizando instalaciones del software Sandblast.

e Se garantiza despliegue de agentes de antivirus, para los equipos que se encuentran en linea en la red del ministerio.

Actividad # 4.

Verificar que las maquinas virtuales requeridas del segmento 23, tengan el proxy configurado y descarguen paquetes desde Internet

a través de este.

Avances:

e  Se realiza validaciones en la Maquinas Virtuales del segmento 23 cuentes con el proxy configurado.

e Se presenta propuesta de nueva version del Checklist de entrega de equipos que incluya la verificacion del agente proxy.

e  Se garantiza instalacién del agente en todos los alistamientos de equipos, y casos donde los usuarios reporten novedades de
navegacion.

Actividad # 5:

Realizar informes de las soluciones de seguridad informatica

Avances:

Se entregan los informes de seguridad de la plataforma Checkpoint correspondientes a los meses de septiembre y noviembre de 2021.

Actividad # 6:

Realizar las remediaciones que surjan de informes de seguridad

Avances:

e  Se realizan las remediaciones recomendadas en el informe de seguridad directamente para el firewall.

e  Se realizan las recomendaciones de seguridad en la plataforma de Google WorkSpace, segun las mejores préacticas.

e Segun lo solicitado en los informes de seguridad, se ha trabajado en la instalacién de parches de seguridad o actualizaciones en
los servidores con sistema operativo Windows.

Actividad #7:

Mantener depurado y actualizado el directorio activo.

Avances:

e  Se elaboran reportes de usuarios activos durante los meses octubre, noviembre y diciembre.

e Se elabora reporte de cuentas de usuario que se encuentran vencidas, para su respectiva solicitud de inactivacion.
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e  Se elabora reporte de usuarios activos en DLO y se cruza la informacién con la base de usuarios del Directorio Activo.

Tarea # 4: Mantener y optimizar la infraestructura digital

Actividad # 1:

Disefar e implementar una plantilla de seguridad para la entrega de equipos de escritorio, portatiles y servidores virtuales
Avances:

e Serevisay se ajusta el formulario para solicitud y configuracién de nuevos servidores

Actividad # 2:

Garantizar que los servidores Windows tengan instalados los parches de seguridad y estén actualizados

Avances:

e  Por medio del Wsus, se estan liberando progresivamente las actualizaciones para equipos de usuario final y servidores con
sistema operativo Windows.

Actividad # 3:
Realizar seguimiento y garantizar los certificados de seguridad de la plataforma tecnolégica.

Avances:
e  Se genera reporte de paginas web del ministerio que usa SSL https

B. Logros en el avance del proyecto

o Plataforma Google WorkSpace con aseguramiento y configuracion segun las mejores practicas. Verificacion para el
diagnostico de seguridad, madurez y apropiacion de esta.

e  Se revisa informe de adopcion de la plataforma
e Solucién Checkpoint mantenida, monitoreada y con los parches de seguridad instalados.

e  Se realiza instalacion de los certificados provisionales SSL en todos los dominios y subdominios de Minciencias y
Colciencias.

e  Se mantiene el correcto funcionamiento de las herramientas dispuestas para backup de la informacion misional,
institucional, servidores y usuario final.

e Se ejecutan debidamente las tareas programadas de backup a disco y a cinta.

e Se ejecutan las correspondientes pruebas de restauracion, desde las diferentes herramientas de backup, con el fin
de validar el buen estado de las copias de respaldo.

e  Se cumple con los lineamientos, controles y politicas de seguridad establecidos para garantizar la disponibilidad,
integridad y confiabilidad de la infraestructura de Tl del ministerio.
e  Se mantiene actualizado y depurado el directorio activo de la entidad.

e Se ejecuta debidamente las copias de respaldo de la informacion tanto en disco como en cinta, para asi garantizar la
disponibilidad de esta ante un eventual desastre.

e Se realiza el cambio de marca en la suite de office de 365 de colciencias.gov.co a minciencias.gov.co

C. Dificultades en el avance del proyecto
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o  Falta de tiempo para ejecutar todas las actividades que se generan de los informes de seguridad de las diferentes
plataformas con que cuenta el ministerio.

D. Entregables

1.

10.

1.

Nombre del Archivo: reporte Wsus

"G:\Unidades compartidas\PETN2021\2. Realizar seguimiento y mejora continua de la seguridad\lV
Trimestre\reporte Wsus.pdf"
Backups de correo y drive

G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Backups
inactivaciones 4trim2021.xIsx

Nombre del Archivo: Informe de Seguridad — septiembre y noviembre; Informe depuracién reglas del FW.;

Ruta: D:\Users\mcreyes\Documents\Institucionales\2021\FW\Informes

Nombre del archivo: GPO_Administrador_Local

"G:\Unidades  compartidas\PETI\2021\2.  Realizar ~seguimiento y mejora continua de la seguridad\lV
Trimestre\GPO_Administrador_Local.pdf"

Nombre del Archivo: Estado del usuario por perfil

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Estado del
usuario por perfil.pdf"

Nombre del Archivo: Estado de la copia de seguridad

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Estado de la
copia de seguridad.pdf"

Nombre del Archivo: Estado del Ultimo Respaldo

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Estado del
Ultimo Respaldo.pdf"

Nombre del Archivo: Restore Reports _ Barracuda_Servidor Aakataa

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Restore
Reports _ Barracuda_Servidor Aakataa.pdf'

Nombre del Archivo: Configuracién nuevo servidor Waira_Orfeo

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV
Trimestre\Configuracién nuevo servidor Waira_Orfeo.pdf"

Nombre del Archivo: BCK Waira_Orfeo_171121

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\BCK
Waira_Orfeo_171121.pdf"

Nombre del Archivo: BCK Waira_Orfeo_191121
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\BCK
Waira_Orfeo_191121.pdf"

Nombre del Archivo: Reporte BCK bases de datos

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Reporte BCK
bases de datos.pdf"

Nombre del Archivo: Respaldo DLO a cinta 102021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Respaldo
DLO a cinta 102021.pdf"

Nombre del Archivo: Backup a cinta BD 092021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Backup a
cinta BD 092021.pdf"

Nombre del Archivo: Backup Waira 102021 (2)

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Backup
Waira 102021 (2).pdf"

Nombre del Archivo: Backup Waira 102021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Backup
Waira 102021.pdf"

Nombre del Archivo: Backup Waira_Orfeo 102021 (2)

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Backup
Waira_Orfeo 102021 (2).pdf"

Nombre del Archivo: Backup Waira_Orfeo 102021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Backup
Waira_Orfeo 102021.pdf"

Nombre del Archivo: BCK BD noviembre 2021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\BCK BD
noviembre 2021.pdf"

Nombre del Archivo: BCK Correo 2017_2019_2021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\BCK Correo
2017_2019_2021.pdf"

Nombre del Archivo: BCK Correo 2021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\BCK Correo
2021.pdf"

Nombre del Archivo: BCK MV Apagadas 102021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\BCK MV
Apagadas 102021.pdf"
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33

E.

Nombre del Archivo: Reporte Wsus

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Reporte
Wsus.pdf*

Nombre del Archivo: ACTUALIZACION PRTG

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV
Trimestre\ACTUALIZACION PRTG.pdf"

Nombre del Archivo: Sesién cambio de marca - Produccion 2021_11_26

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Sesion
cambio de marca - Produccion 2021_11_26.mp4"

Nombre del Archivo: Reporte Wsus

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Reporte
Wsus.pdf"

Nombre del Archivo: Cuentas activas noviembre 2021

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Cuentas
activas noviembre 2021.xIsx"

Nombre del Archivo: Reporte DA vs DLO diciembre

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Reporte DA
vs DLO diciembre.xIsx"

Nombre del Archivo: Cuentas vencidas

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Cuentas
vencidas.xIsx"

Nombre del Archivo: Reporte DA vs DLO octubre

"G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Reporte DA
vs DLO octubre.xIsx"

Nombre del Archivo: Reporte usuarios DA 102021

"G:\Unidades compartidas\PET\2021\2. Realizar seguimiento y mejora continua de la seguridad\IV Trimestre\Reporte
usuarios DA 102021.xIsx"

Nombre del Archivo: Reporte Wsus

"G:\Unidades compartidas\PET\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Reporte
Wsus.pdf*

Reporte de respaldos de Google Drive y Correo
G:\Unidades compartidas\PETI\2021\2. Realizar seguimiento y mejora continua de la seguridad\lV Trimestre\Backups
inactivaciones 4 trim2021.xlsx

Control de la ejecucién presupuestal del proyecto: N/A
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F. Avance en el indicador del proyecto

Nombre del Indicador: | cumplimiento del plan del proyecto

Férmula para calculo | Ejecutado / planeado * 100
de avance en el

indicador:

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
18.18% 18.18% 31.82% 31.82% 25,34% 25,34% 24,66% 24,66% 100% 100%

G. Avance del proyecto en alineacion con el principio de transformacion digital

El presente proyecto “Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI” esta

directamente alineado con los principios:

e Principio No. 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la
proteccién de datos personales.

e Principio No 11: Inclusion y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto y las actividades de seguridad la OTSI se avanza hacia la modernizacién en el Mantenimiento y
monitoreo del Modelo de seguridad y privacidad de la informacion, el cual esté directamente ligado con los principios definidos en el
Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”.
en el articulo 147.

Buscando garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion del Ministerio, permitiendo gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion y la inclusion y actualizacion permanente de las politicas de
seguridad y confianza digital

Los avances al mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacidn” se pueden evidenciar en el plan
de seguridad y privacidad de la informacion ubicado en la pagina web
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion

Ademas, se apunta a la mejora continua de la seguridad informética en la Infraestructura de Tl definiendo una estrategia de
seguimiento e incorporacion de buenas practicas que contribuyan al aseguramiento de la infraestructura de Tl con la que cuenta el
Ministerio, entre ellas se destacan:

e Apoyar en la implementacion y el seguimiento de los controles priorizados de acuerdo con la norma NTC 27001 Anexo A
Se apoya en la actualizacion de la matriz de activos de la informacion en lo relacionado con la infraestructura de TI.
Se establece un plan de actividades de seguridad para la vigencia 2021 por parte del equipo de infraestructura.
Se define el plan de mantenimientos preventivos de la solucion Checkpoint
Se ejecuta prueba de restauracion desde cinta correspondiente a las copias de seguridad de correo electrénico.
Administracion adecuada de contrasefias de usuarios administradores.
Ejecucion de las remediaciones a que haya lugar, resultado de los informes que generan las plataformas de seguridad.
Ejecucién de mantenimientos preventivos y correctivos.


https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
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Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias

Descripcion del
Proyecto que
aporta a la

Iniciativa Estratégica

Disefio, planeacion, eimplementacion de estrategias para apropiar las herramientas tecnoldgicas
institucionales, fomentando el trabajo colaborativo entre las diferentes areas del Ministerio.

¢Para qué?

AN

Velar por el correcto uso y aprovechamiento de los recursos tecnol6gicos del ministerio
orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccién de tiempos mediante el uso y apropiacion de las diferentes
herramientas institucionales del ministerio, al trabajar colaborativamente.

Reducir costos a los usuarios y al Ministerio.

¢Por qué?

La OTSI debe garantizar las buenas practicas de Tl y la optimizacion de los recursos (tiempo,
movilidad, personal, costos, entre otros) con los que se cuenta.

Este proyecto se encuentra alineado con la implementacién que hace el Ministerio, de la
Politica de Uso Eficiente del Papel, plasmada en la resolucion 474-2020 y también responde
a la Politica de Transformacion Digital, orientadas por el Gobierno Nacional a las entidades
del Estado. (Directiva Presidencial 02 del 2 de abril de 2019).

¢,Cémo?

SR NN

Generando estrategias para el uso y adopcién de las diferentes herramientas de
colaboracién con las que cuenta el ministerio.

Identificando y apropiando las nuevas funcionalidades de las herramientas colaborativas.
Realizando campafias a los usuarios internos para el correcto uso de las herramientas
colaborativas a través de instructivos, transferencias de conocimiento entre otras.
Implementando proyectos derivados de la encuesta de madurez del uso de la tecnologia.

Areas  funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables oTsI
2020 2021 2022
Linea de tiempo del o
Proyecto v’ Disefio v" Mantener v" Mantener
v Planeacion v" Implementacion v' Mejora continua
v’ Implementacion v" Mejora continua
Meta del indicador 100% 100% 100%
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Nombre del Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias
Proyecto nro. 3
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
v Procesos v' Guias, instructivos y v' Guias, instructivos y
yroce dimientos campanias. campanias.
Entregable v B ooumentacion v Documentacién ~ técnica v Documentacién  técnica
asociado onica (D|a}gramas, matrices y (D@gramas, matrices y
(Diagramas catalogos) catalogos)
matrices v’ Talleres v’ Talleres
v v" Planes y proyectos. v" Planes y proyectos.
catalogos)
v' Planes,
programasy
proyectos.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $0,00 $2.191.769.798
Inversion del planeadas para la
Proyecto ) .
vigencia se
ejecutaran con
cargo al
presupuesto de
funcionamiento)

Seguimiento Proyecto #3: Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

A. Descripcion de Actividades:

Tarea # 1: Fomentar el uso de herramientas de colaboracion — Ofimatica

Actividad # 1:
Realizar el envio de piezas informativas de las herramientas colaborativas para el uso y apropiacién de éstas.
Avances:
e Alos usuarios nuevos, en la induccién se les da una explicacion sobre los servicios tecnoldgicos, incluyendo el uso de las
herramientas colaborativas.
e  Se colocaron en el Smart Key de ingreso a la plataforma WorkSpace de Google, 3 banners sobre seguridad, informativos,
el Ultimo con respecto al ejercicio de phishing que se realizé con redireccién al video.
e  Se publicaron 6 comunicados de caracter institucional mediante el correo de la mesa de servicios, para el uso de
aplicaciones de Google Workspace

Actividad # 2
Implementar el trabajo colaborativo para los procesos de las diferentes areas que lo soliciten.
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Avances:
Plataforma colaborativa Google Workspace:

e Reuniones con Xertica y area financiera para una actualizacién del formulario de autorizacién de pagos. Se realizan ajustes
para la parametrizacion de los mensajes. Se da una capacitacion sobre el uso de los filtros personalizados.

e  Se realizan reuniones con Xertica y la oficial de seguridad, con el fin de definir e implementar un phishing controlado a los

600 buzones de correo. Se realiza la actividad y se socializa el informe con los resultados del ejercicio. Se define el banner

y video a colocar en el Smartkey.

Se realizan 2 formularios para el diagnostico sobre comunicacion y colaboracion de la plataforma Google Workspace.

Se realizan 2 sesiones de capacitacion a la entidad de la herramienta Meet de Workspace

Se realiza cambio en la interfaz del login en Smartkey

Se realiza ajuste a la aplicativo de salas segun requerimiento de la DAF.

Actividad # 3
Mantener actualizado un listado de herramientas colaborativas de Minciencias.
Avances:
e  Se presenta listado actualizado de las herramientas colaborativas del Ministerio

Tarea # 2. Desarrollar el uso de formularios electrénicos
Actividad # 1: Levantamiento de informacién, disefio y desarrollo de

Avances:
e  Se hacen mesas de trabajo para el levantamiento de informacién del formulario electronico de gestion de cuentas.

Tarea # 3: Uso de Firma Digital
Actividad # 1: Capacitaciones a usuarios en el uso de la firma digital

Avances:
e Enel periodo se solicita y realiza la creacion de 14 certificados de firma digital.
e  Se realiza sesion de capacitacion a los usuarios en mencién.

B. Logros en el avance del proyecto

e Se realiza envio de campafias informativas acerca de la plataforma de Google Workspace.
e  Se realiza envio de campafias informativas acerca de la red inalambrica del Ministerio.

C. Dificultades en el avance del proyecto

e Lapoca participacion de los usuarios en las capacitaciones
e  Elsignificativo cambio de personal.

D. Entregables

1. Nombre del Archivo: Comunicados publicados para los usuarios de Minciencias
Ruta: G:\Unidades compartidas\PET\2021\3. Fomentar el trabajo colaborativo\lV Trimestre\Evidencias
comunicados 4trim2021.png

2. Nombre del Archivo: Certificados de firma digital creados
Ruta: G:\Unidades compartidas\PETI\2021\3. Fomentar el trabajo colaborativo\lV Trimestre\Certificados firma
digital.xIsx
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3. Nombre del Archivo: Listado actualizado de las herramientas colaborativas del Ministerio
Ruta: G:\Unidades compartidas\PETI\2021\3. Fomentar el trabajo colaborativo\lV Trimestre\Herramientas

colaborativas v3.xIsx

4. Nombre de los archivos: CLCS Piezas de seguridad para usar Smartkey; Datos del Formularios
los servicios se
from:(gustavo.fandino@xertica.com) to:(mcreyes@minciencias.gov.co) y documentados en el Service Desk de CA.

D:\Users\mcreyes\Documents\Institucionales\2021\Google

Todos

encuentran

E. Control de la ejecucion presupuestal del proyecto: N/A

F.  Avance en el indicador del proyecto

en la

carpeta de

correo

en

el  buzdn

mcreyes:

Nombre del Indicador:

Cumplimiento del plan del proyecto

Formula para calculo
de avance en el

Ejecutado / planeado * 100

indicador:

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
17,65% 17,65% 29,41% 29,41% 32,18% 32,18% 20,76% 20,76% 100% 100%

G. Avance del proyecto en alineacion con el principio de transformacion digital: N/A
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Tabla 4 Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacién” con Proyectos.

Iniciativa

Estratégica Gestion de Seguridad y Privacidad de la Informacion

Meta Iniciativa

Estratégica 100% de los criterios priorizados para la iniciativa

Total, presupuesto 2020 2021 2022
de inversion para
la Iniciativa $422.200.000 $543.200.000

a0i 92.828.040 o o
Estratégica $ (Presupuesto estimado) (Presupuesto estimado)

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para el

Proyectos de la proceso de gestidn de tecnologias y sistemas de informacion
Iniciativa v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

Estratégica

Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para
Proyecto nro. 1 el proceso de gestion de tecnologias y sistemas de informacion

Descripcion del
Proyecto que aporta a | Plan de Continuidad del negocio (BCP)y recuperacion de desastres (DRP) para el proceso de
la iniciativa estratégica | gestion de tecnologias y sistemas de informacion

Es necesario para el Ministerio de ciencia, tecnologia e innovacidn resolver las necesidades
que a continuacion se mencionan:

¢Para qué? v’ La Entidad no cuenta con un plan de continuidad de tecnologia de informacion, que le
permita determinar las actividades a ejecutar y los mecanismos de recuperacion de los
servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas de
seguridad, perdida del servicio y disponibilidad del servicio)

v’ La entidad no cuenta con un sitio alterno de procesamiento de informacion (Datacenter
Secundario) que le permita recuperar los servicios criticos de Tecnologias de Informacién
en caso de una falla critica y/o un evento catastréfico.

v" Si bien se contraté una consultoria que definio la formulacion y documentacion del Plan
de Recuperacion ante Desastres - DRP, identificando los sistemas de informacion que
deben recuperarse en el menor tiempo posible, en concordancia con el analisis de
impacto del negocio BIA, es importante la implementacién de un plan de recuperacion de
desastres, con el fin de garantizar la disponibilidad de la informacion del Ministerio en el
momento en que suceda un evento.
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Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para
Proyecto nro. 1 el proceso de gestion de tecnologias y sistemas de informacion

La correcta implementacion de la gestion de la continuidad del negocio disminuye la posibilidad
de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad estara preparada
para responder en forma adecuada y oportuna, de esa manera se reduce de manera
significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberén seguir en caso
de un desastre 0 materializacién de un riesgo y reconocer los servicios que como negocio
tendran que restablecerse de manera oportuna para garantizar la operacion y atencion a los
p o grupos de valor.

¢Por qué?
De esta forma la organizacion podra reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econdmicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de misién critica y no
critica, ademas de saber cuanto les cuesta y cudl es el impacto en sus operaciones ante una
contingencia, ya sea debida a un fenémeno natural o por causa de una falla humana.

El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacion de un plan de continuidad y plan de recuperacion de desastres, que le permita
garantizar que sus servicios misionales estaran siempre disponibles para los grupos de valor.

Con la implementacion del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacion , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para que
en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro cuales
son los protocolos para reanudar la operacion, esto no, sin antes definir cuales seran las
aplicaciones de mision critica que permitan funcionar con los elementos indispensables
¢{Cémo? Beneficios de contar con un plan de recuperacion ante desastres:

v' Garantizar la continuidad de las operaciones en la organizacion.
v Minimizar la toma de decisiones durante un desastre o contingencia.
V' Limitar la pérdida de ingresos
v’ Conservar una imagen favorable de la empresa.
v" Reducir los riesgos ante un probable conflicto legal.
v" Disminuir el estrés ‘inttil’ en los empleados y ‘dejarlos dormir tranquilos’
Principio de Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
Transformacién adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
Digital entidades publicas y garantizar la proteccion de datos personales
Areas  funcionales
beneficiarias del Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables OTSI Responsable del Sistema de Gestion de Seguridad de la Informacion - Lider de

Infraestructura Digital)
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Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para
Proyecto nro. 1 el proceso de gestion de tecnologias y sistemas de informacion
2020 2021 2022
Linea de tiempo del
Proyecto v' Disefio v Implementacion
v’ Planeacion v’ Mantenimiento v Mantenimiento
Meta del indicador (L'”eg)base 50% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado v Disefio de Plan de v Disefio, elaboracion v" Mantenimiento Plan de
Continuidad del Plan de Recuperacién de
v’ Diagnéstico de Plan de Continuidad y Plan de Desastres de Tl
Recuperacion de Recuperacion de v Implementacion Plan
Desastres de Tl - DRP Desastres de Tl. de Continuidad
v" Implementacion del
DRP
Presupuesto de 2020 2021 2022
Inversion del
proyecto $44.950.000 $333.200.000 $433.200.000
(Presupuesto (Presupuesto estimado)
estimado)

Seguimiento al Proyecto #1: Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacion

Descripcion de Actividades

Se proyecta para la vigencia 2021 Implementar el DRP (plan de recuperacion de desastres), para el proceso de Gestién Tecnologias
y Sistemas de Informacién, que se ajuste a las necesidades de la entidad y tome provecho de las nuevas tendencias tecnolégicas y
en ellos definir las estrategias para que el Ministerio Ciencia Tecnologia e Innovacion vy disefiar un plan de Continuidad del Negocio,
que permita gestionar la seguridad y privacidad de la informacion, con el fin garantizar que los Sistemas de Informacion misionales del
Ministerio estén siempre disponibles, sin embargo se considera que debido a la complejidad del proceso es mejor llevarlo a cabo al
iniciar la vigencia 2022, y asignar los recursos a otros procesos que son criticos para la Entidad y que no cuentan con la totalidad de
recursos para llevarlos a cabo.
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B. Logros en el avance del proyecto

No aplica debido a que en sesién virtual extraordinaria del comité de Gestion y Desempefio Sectorial e Institucional realizada el 22
de octubre de 2021, se aprobd el retiro del Plan Anual de Adquisiciones del proceso que tiene por objeto "Contratar una solucion en
la nube como contingencia de las soluciones misionales de Tl para el Ministerio de Ciencia, Tecnologia e Innovacién"

C. Dificultades en el avance del proyecto

En sesion virtual extraordinaria del comité de Gestion y Desempefio Sectorial e Institucional realizada el 22 de octubre de
2021, se aprobo el retiro del Plan Anual de Adquisiciones del proceso que tiene por objeto "Contratar una solucién en la
nube como contingencia de las soluciones misionales de Tl para el Ministerio de Ciencia, Tecnologia e Innovacién" teniendo
en cuenta que este proceso de contratacion ha tenido ajustes en la definicion de la ficha técnica debido a que el alcance
establecido en la contratacién comprende la contingencia de los sistemas misionales del Ministerio. En la evaluacién
realizada, se considera que debido a la complejidad del proceso es mejor llevarlo a cabo al iniciar la vigencia 2022, y asignar
los recursos a otros procesos que son criticos para la Entidad y que no cuentan con la totalidad de recursos para llevarlos a
cabo. Se planea en vigencia 2022 desarrollar un plan de implementacion de servicios en la nube que incluye los sistemas
de informacién misionales, por lo tanto, se esta validando el alcance de la elaboracién del plan de continuidad BCP y plan
de recuperacion desastres DRP en el proximo afio. Por tal razon no se presenta logros en el avance para el tltimo trimestre
2021 al proyecto definir y disefiar un plan de Continuidad del Negocio. Es de aclarar la importancia de contar con un plan de
continuidad BCP y plan de recuperacion de desastres — DRP para el Ministerio, debido a que se puede correr con el riesgo
de asumir costos significativos en el aimacenamiento de informacion, tomar decisiones que implican cambio de estrategias
en el respaldo de la informacion, la posibilidad de no recuperar la informacion relevante o tener infraestructura tecnoldgica
obsoleta en caso de un desastre

D. Entregables

Acta de Comité de Gestion de Desempefio Sectorial e Institucional

E. Control de la ejecucién presupuestal del proyecto (aplica para los proyectos que tienen programados recursos)

PRESUPUESTO
Modificaciones ; i ; i Observaciones sobre ajustes
Presupuesto Total ejecucion | Total Ejecucion ostasas on oiocuel 6Jn el y
Inicial Reduccion Aumento Presupuesto Planeada Acumulada J
Vigente (respecto a (respecto a presupuesto
Programado compromisos) | compromisos)
$333.200.000 $333.200.000 $0 $0 $0 Retiro del Plan Anual de
Adquisiciones del proceso

Nota: En la evaluacion realizada para la ejecucion del proyecto, se considera que debido a la complejidad del proceso es mejor llevarlo
a cabo al iniciar la vigencia 2022, y asignar los recursos a otros procesos que son criticos para la Entidad y que no cuentan con la
totalidad de recursos para llevarlos a cabo
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F. Avance en el indicador del proyecto

Nombre del Indicador: | % anual de cumplimiento del plan del proyecto

(registrado en la ficha

del proyecto en PETI)

Férmula para calculo | (Numero de actividades para el plan de continuidad ejecutados/niimero de actividades

de avance en el planeados)*100

indicador:

Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Trimestre | 4 Trimestre | Planeada | Meta
Planeada | 1 Planeada | 2 Planeada | 3 Planeada | 4 Anual
0% No aplica | 50% 25% 75% 25% 100% 25% 100% 25%

Nota: Debido a que se retira del Plan Anual de Adquisiciones por asignacion de los recursos del proyecto a otros procesos que
son criticos para el Ministerio, por tal razén no presenta avance para el cuarto trimestre

Avance del proyecto en alineacion con el principio de transformacion digital

En el presente proyecto “Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)” para el proceso de
gestion de tecnologias y sistemas de informacion, esta directamente ligado con los siguientes principios, definidos en el Decreto 1955
de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo
147;
- Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la
proteccidn de datos personales.

- Principio No 11: Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Con corte a cuarto trimestre de 2021, no se avanz6 en actividades referentes al diagnostico, disefio y elaboracion del Plan de
Continuidad del Negocio por retiro del Plan Anual de Adquisiciones y asignar los recursos a otros procesos que son criticos para la
Entidad y que no cuentan con la totalidad de recursos para llevarlos a cabo
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Nombre del
Proyecto nro. 2

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

Descripcion del
proyecto que aporta a
lainiciativa estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién

Fortalecer la gestion de Seguridad y privacidad de la Informacién del Ministerio, enmarcados
en la implementacion de un 100% del Modelo de Seguridad y Privacidad de la Informacion,

¢Para que? basado en la identificacién y valoracion de los riesgos asociados, propendiendo por la
proteccion de la confidencialidad, integridad y disponibilidad de la Informacion
Es deber del Ministerio y con el apoyo de seguridad de la informacién garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
Por qué? (CONPES 3854).
Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacion.
Con la definicién e implementacién de politicas, procedimientos, directrices, normas y leyes
con el fin de asegurar la informacion del Ministerio, con el apoyo de la ejecucidn de proyectos
(Como? de adquisicion y de herramientas o de implementacién de normas o buenas practicas y
actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.
Principio de | Inclusiony actualizacion permanente de politicas de seguridad y confianza digital.
Transformacion
Digital
Areas  funcionales
beneficiarias del Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.

Responsables

Responsable del Sistema de Gestion de Seguridad de la Informacién

Linea de tiempo del
Proyecto

2020 2021 2022

v Monitoreo y v Monitoreo y

v" Monitoreo y

seguimiento seguimiento sequimiento
H 0
Meta del indicador (Linea Base 25%) 25% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
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g:or;::od::‘o. 2 Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
o Mejoramiento del Modelode | Mejoramiento del Modelo
Entregable Mejoramiento del Modelode | Seguridad y Privacidad dela | de Seguridad y Privacidad
asociado Seguridad y Privacidad dela | Informacion - MSPI del | de la Informacion - MSPI
Informacion - MSPI del | Ministerio. del Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
inversion del $47.878.040 $89.000.000 $110.000.000
Proyecto (Presupuesto estimado) (Presupuesto
estimado)

Seguimiento al Proyecto #2: Mantenimiento y monitoreo del Modelo de Seguridad y Privacidad de la Informacién

A. Descripcion de Actividades

Con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, se articula la Iniciativa
Estratégica “Gestion de Seguridad y Privacidad de la Informacién” a través del proyecto Mantenimiento y monitoreo del Modelo de
seguridad y privacidad de la informacion, el cual le permiten a la Entidad, gestionar adecuadamente la seguridad y privacidad de sus
activos de informacion.

El proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion” siguiendo las buenas précticas de
seguridad se actualiza periédicamente; reuniendo los cambios técnicos de la norma 27001 del 2013, legislacién de la Ley de Proteccidn
de Datos Personales, Transparencia y Acceso a la Informacién Publica, entre otras, las cuales se deben tener en cuenta para la
gestion de la informacion asi:

e  Con corte a cuarto trimestre de 2021, se realiza seguimiento a las acciones planeadas para el mantenimiento de los
requisitos y componentes definidos en el Modelo de Seguridad y Privacidad de la Informacién

e  Seguimiento Trimestral de las acciones de mejoras identificadas en la auditoria de seguimiento al MSPI 2020, en el
sistema de gestién- GINA médulo de mejoras:

*Acceso al Cuarto Eléctrico y de Rack- 2020 Al-0161
*Acciones para tratar Riesgos y Oportunidades a seguridad de la informacion — 2020 Al-0165
*Actividades de los usuarios (Registro de eventos) — 2020 Al-0163
*Asignacion de Responsabilidades al Sistema de Gestion de la Seguridad de la Informacion — 2020 Al-0164 *Cableado de
Telecomunicaciones en el Data Center 2020 Al-0162
e  Seguimiento Trimestral a las oportunidades de mejoras identificadas en la auditoria de seguimiento al MSPI 2021.

*Realizar los planes de continuidad de negocio, andlisis de impacto del negocio (planes de contingencias, sedes alternas) y planes de
recuperacion desastre:

* Sensibilizar a los empleados y contratistas para tomar conciencia de su responsabilidad de reportar eventos de seguridad de la
informacion

* Realizar con més frecuencia pruebas controladas sobre dispositivos de seguridad electrénica (controles de acceso)

* Realizar procedimientos para cada una de las operaciones y/o servicios del centro de computo

* Verificar los detectores de humedad debajo del piso, el dia de la visita se evidencid agua en los ductos debajo del piso falso del
centro de computo.
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Actualizar el inventario de activos de informacion de TI

Se realiza seguimiento a cuarto trimestre de la vigencia 2021 a los cuatro (4) riesgos identificados de seguridad digital para
el Ministerio son:

R68-2021 Posibilidad de Acceso indebido o mal intencionado a las plataformas tecnologicas del Ministerio, generando
perdida o alteracién de informacion, debido a las vulnerabilidades de las plataformas tecnolégicas del Ministerio

R69-2021 Posibilidad de indisponibilidad de la informacién, debido a interrupciones del servicio por cortes de electricidad,
fallos de hardware, dafio de los sistemas de climatizacion del datacenter y dafio y/o descarga de las baterias del equipo
UPS, dafios provocados por mal funcionamiento de los equipos tecnolégicos, ataques cibernéticos, etc.

R70-2021 Posibilidad de dafio en el Sistema de Informacion o Data del Ministerio debido a interrupciones del servicio por
cortes de electricidad, fallos de hardware, dafio de los sistemas de climatizacion del datacenter y dafio y/o descarga de las
baterias del equipo UPS, dafios provocados por mal funcionamiento de los equipos tecnolégicos, ataques cibernéticos, etc.
Afectando el principio de Integridad

R74-2021 Posibilidad de dafios o fallas en la infraestructura del datacenter del Ministerio por eventos relacionados con la
infraestructura fisica como: (Derrumbes, Incendios, Inundaciones, entre otros) afectando la disponibilidad, confidencialidad
e integridad de la informacién del Ministerio, debido a dafios o fallas en la infraestructura tecnolégica y fisica del datacenter
Se desarrolla simulacro phishing, con el fin de verificar su conocimiento de la seguridad informatica con temas basicos que
son cruciales para no ser victimas de ataques en internet - Ingenieria Social

Sensibilizaciones en seguridad de la informacion estan alineadas con la politica de seguridad de la informacién en la
medida que permite la participacién activa de los funcionarios, contratistas y terceros en lograr el nivel de cumplimiento
adecuado de los lineamientos y requisitos de seguridad de la informacion, para el trimestre de la vigencia se da
cumplimiento a las capacitaciones planeadas asi:

- Recomendaciones para evitar correos maliciosos

- Politicas de Seguridad de la Informacion

- Activos de Informacion

- Acuerdos de Confidencialidad - Roles y responsabilidades
- Métodos utilizados por los ciberdelincuentes

Logros en el avance del proyecto

Seguimiento Trimestral de las acciones de mejoras identificadas en la auditoria de seguimiento al MSPI 2020, en el sistema
de gestion- GINA médulo de mejoras y oportunidades de mejoras identificadas en la auditoria de seguimiento al MSPI 2021.
Se aprueba en el comité de Gestidn de desempefio Sectorial e Institucional en la sesién del 04 de octubre 2021, el Manual
de Politicas de seguridad y declaracion de aplicabilidad que permite evidenciar el tratamiento de los controles de acuerdo
con la norma ISO 27000, describiendo el control, su aplicacion y justificacion.

Se realiza ejercicio de Phishing, con la intencion de identificar un panorama general del Ministerio, qué tanto sus
colaboradores podrian estar expuestos a una situacion de inseguridad de datos personales u organizacionales.

Se realiza sensibilizaciones personalizadas a los procesos de: Gestion Financiera, Gestion Documental, Gestién Juridica,
Apoyo Logistico en seguridad de la informacion alineado con el Manual de Politicas de Seguridad de la Informacién:

Apoyo para el | Simposio de seguridad digital de las entidades para las entidades del estado colombiano — experiencias y
buenas practicas 2021- Recomendaciones de Mejora - FURAG

Se realiza diagnéstico de Infraestructura Critica para el Ministerio de acuerdo con Guia para la Identificacion de
Infraestructura Critica Cibernética (ICC) de Colombia por el Comando Conjunto Cibernético (CCOC) Comando General
Fuerzas Militar

Se actualizan las licencias para planificar, ejecutar y gestionar el andlisis de vulnerabilidades a los componentes de
plataforma tecnologica y aplicativos web que soporta el sistema a través las pruebas de vulnerabilidades utilizando la
solucién de Tenable SC y Tenable 10.
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C. Dificultades en el avance del proyecto

Dificultad para cumplir las fechas establecidas por la Oficina de Tecnologias y Sistemas de Informacion en el Plan Anual de
Adquisiciones a causa de las diferentes revisiones previas realizadas para la ejecucion de los proyectos

Se disminuye el presupuesto para los proyectos de seguridad de la informacién, con finalidad de asignar los recursos a
otros procesos que son criticos para el Ministerio y que no cuentan con la totalidad de recursos para llevarlos a cabo
Decision de retirar del Plan Anual de Adquisiciones del proceso que tiene por objeto "Contratar una solucién en la nube como
contingencia de las soluciones misionales de Tl para el Ministerio de Ciencia, Tecnologia e Innovacion" lo cual ocasiona que
no se cumplan el 100% de las actividades planeadas en el plan de seguridad y privacidad de la informacién para la vigencia
2021

No se han asignado recursos para la Certificacion ISO 27001 - Sistema de Gestién de Seguridad de la Informacién, lo que
puede dificultar el cumplimiento del 100% de la actividad.

Si bien se logra parcialmente la meta planeada, es necesario contar con un presupuesto adecuado para la implementacién
del MSPI, debido a que permite al Ministerio tener con una infraestructura tecnolégica para la deteccion de vulnerabilidades,
la seguridad informatica y mantener siempre segura y a salvo la informacién relevante del Ministerio.

D. Entregables

La publicacién del seguimiento a cuarto trimestre, se realiza a través de la pagina web en el siguiente link:
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento

Matriz de inventarios de activos de tecnologias de informacion
O:\OSI\MSPIGESTION_ 2021\3. ACTIVOS DE INFORMACION
https://drive.google.com/drive/u/0/folders/1RyQJeuXY3mUKICbr20-GLinrfX5Z_jh_

Declaracion de Aplicabilidad controles del anexo A de la norma ISO 27001:2013 (114 controles) D103DT03
O:\OS\MSPIGESTION_2021\2. CONTROLES
https://drive.google.com/drive/u/0/folders/11yh8EGgc7Uu-BREeaoDNB2iucmq387e1

Manual de Politicas de Seguridad de Informacion
O:\OSI\MSPI\GESTION_ 2021\1. POLITICAS DE SEGURIDAD
https://drive.google.com/drive/u/0/folders/1g_NhhO3PIt17zY5n2pTpxZj6yoFkdIVK

Aplicativo GINA, médulo acciones de mejora

Seguimiento Auditoria MSPI O:\OSI\MSPI\GESTION_2021\8. AUDITORIA MSP!
https://drive.google.com/drive/u/0/folders/108E_H1-yBLdhq3G3qpsyD6VsYr7faM_X

Sensibilizaciones en Seguridad de la Informacion )
O:\OSN\MSPI\GESTION_2021\5. CAPACITACION SENSIBILIZACION
https://drive.google.com/drive/u/0/folders/1mHzTYopmYlgghJ45vNHByuwV6nokdELZ
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E. Control de la ejecucion presupuestal del proyecto (aplica para los proyectos que tienen programados recursos)

PRESUPUESTO
Modificaciones Total Total Ejecucién qbsewac::lon?s sobre
Presupuesto Reduccion Aumento Presupuesto ejecucion Acumulada ajuste_s y destases en
Inicial Vigente Planeada (respecto a ejecucion del
Programado (respecto a . presupuesto
. compromisos)
compromisos)
$65.987.770,80 $23.012.229,20 | $23.012.229,20 | $23.012.229,20 |Se reduce presupuesto al
$89.000.000 proyecto para asignar a otros
procesos  criticos  que
estaban desfinanciados.
F. Avance en el indicador del proyecto
Nombre del Indicador: | % anual de cumplimiento del plan del proyecto
(registrado en la ficha
del proyecto en PETI)
Formula para calculo | (Numero de actividades para el plan de continuidad ejecutados/niimero de actividades
de avance en el planeados)*100
indicador:
Meta Avance Meta Avance Meta Avance Meta Avance Meta Avance
Trimestre | Meta Trimestre | Meta Trimestre | Meta Trimestre | Meta Anual Real en
1 Trimestre | 2 Trimestre | 3 Planeada | Trimestre | 4 Trimestre | Planeada | Meta Anual
Planeada 1 Planeada 2 3 Planeada | 4
10% 10% 50% 41% 75% 72% 100% 93% 100% 93%

Con corte a cuarto trimestre de 2021, se habia planeado una meta del 100% en la implementacion del MSPI, y se logré un avance
de 93% acumulado, es decir un 7% por debajo de lo programado, para el mantenimiento y monitoreo del Modelo de Seguridad y
Privacidad de la Informacion -MSPI, por las dificultades presentadas.

Este porcentaje del 93%, se mide a través del plan de seguridad y privacidad de la informacion que tiene como objetivo la
planeacion del tiempo, recursos y presupuesto de las actividades a desarrollar relacionadas con el MSPI. El avance por trimestre
para la meta acumulada es el siguiente:

- Primer trimestre: 10%

- Segundo trimestre: 31%

- Tercer trimestre: 31%

- Cuarto trimestre: 21%

El 7% por debajo corresponde a la reduccion de presupuesto para los proyectos de seguridad de la informacion, con finalidad de
asignar los recursos a otros procesos que son criticos para el Ministerio y que no cuentan con la totalidad de recursos para
llevarlos a cabo

G. Avance del proyecto en alineacion con el principio de transformacion digital

Se avanza hacia la modernizacion, debido a que el presente proyecto “Mantenimiento y monitoreo del Modelo de seguridad y
privacidad de la informacién” esté directamente ligado con los siguientes principios definidos en el Decreto 1955 de 2019 por el
cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”, en el articulo 147:

- Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la proteccion

de datos personales.

- Principio No 11: Inclusion y actualizacién permanente de politicas de seguridad y confianza digital.
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Con corte a cuarto trimestre se realizd seguimiento al plan de tratamiento de riesgos de seguridad de la informacion , se ajusté y
aprob6 el manual de politicas de seguridad de la informacién, al igual que la declaracién de aplicabilidad, el cual contiene los 114
controles de acuerdo con la norma ISO 27001, se revisaron y actualizaron los activos de informacién para T, se realiz6 diagndstico
de Infraestructura critica de acuerdo con a la guia emitida por Comando Conjunto Cibernético (CCOC) Comando General Fuerzas
Militares, arrojando como resultado de 4.8, considerada con infraestructura critica baja, se realizaron sensibilizaciones
personalizadas en seguridad de la informacién alineadas al Manual de politicas de seguridad de la informacién para los procesos
de Gestion Financiera, Gestion Documental, Gestion Juridica, Apoyo Logistico, Gestion de Talento Humano y un ejercicio de
phishing simulado para verificar el conocimiento de los colaboradores del Ministerio en seguridad de informacion con temas
basicos que son cruciales para no ser victimas de ataques en internet - Ingenieria Social.

Los avances alineados con el principio de transformacion digital de transformacién para el proyecto “Mantenimiento y monitoreo
del Modelo de seguridad y privacidad de la informacion” se pueden evidenciar en el plan de seguridad y privacidad de la informacion
en:

https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
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Tabla 5. Articulacion de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios Digitales” con Proyectos.

Iniciativa . - . -

Estratégi Sistemas de Informacion, Datos y Servicios Digitales.

ca

:\:?:?ativ . 100% de los criterios priorizados para la iniciativa

Estratégica

Total, 2020 2021 2022
presupuesto de

[ $644.000.000 $1'566.000.000 $1'774.820.000
Iniciativa

Estratégica

Proy_es:t({s de v" Mejora continua de Sistemas de Informacion para la automatizacion de procesos.
la Inlcl,at!va v" Gobierno, gestion y calidad de los datos institucionales.

Estratégica v" Red Colombiana de Informacion Cientifica.

Nombre del Transformacion y Mejora continua de Sistemas de Informacién para la automatizacion de
Proyecto nro. procesos.
1

Teniendo en cuenta la importancia de la modernizacién y transformacion digital, se hace necesario
Descripcion fortalecer la operacién de los sistemas de informacion mediante la aplicacion de mantenimientos
Proyecto adaptativos, perfectivos, correctivos y preventivos, asi como la construccion de las nuevas soluciones
que aporta que se requieran para la sistematizacién o automatizacién de los procesos, actualizando y
ala migrando gradualmente las aplicaciones existentes hacia nuevas tecnologias.
iniciativa

Estratégica

v' Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad, asegurando el
control de la informacién; aumentando la productividad; la competitividad; reduccion de
riesgos, asi como la interoperabilidad con otros sistemas.

v" Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades

de gestién de tecnologias de informacion.
¢Para qué? v Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacion.

v Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

v’ Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.

v' Se hace necesaria la renovacion tecnoldgica de sistemas de informacion, que permita su
actualizacion gradual hacia nuevas tecnologias, en coordinacion con la modernizacién de los
procesos Y la gestién de la disponibilidad y la capacidad.

v’ Se requiere una plataforma tecnoldgica para la implementacion de una capa de servicios
encargada de la interoperabilidad de los sistemas de Informacién.

¢Por qué? v’ Se necesita avanzar en la gobernanza de los sistemas de informacion.

v’ Se necesita garantizar que los sistemas de informacion funcionen alineados a los objetivos
del Ministerio.

v' Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo con

la demanda y las prioridades del Ministerio.
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Nombre del Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
Proyecto nro. 1 de procesos.

v" Algunos procesos en la entidad no estan actualizados y dificultan la implementacion
de los sistemas de informacién.
v’ Persiste la obsolescencia tecnologica en algunas aplicaciones.

v" Mediante la Formulacion de la metodologia para la ejecucion del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacién y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

v' Apartir de la identificacion de las mejores practicas en lo correspondiente con la calidad
del codigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

v’ Realizando la evaluacion de tendencias tecnologicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

v’ Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.

v’ Estableciendo procedimientos eficientes de atencion de incidentes funcionales o

requerimientos de mantenimiento.

Aplicando innovaciones e implementaciéon de mejoras funcionales, que representen

beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica

actualizada y el soporte técnico adecuado.

v" Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el
méximo aprovechamiento del sistema de informacion, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

v’ Ejecutando las actividades de monitoreo y administracion adecuados de todos los

componentes que conforman el sistema de informacion, con el fin de obtener el mejor

rendimiento.

Aplicando los lineamientos establecidos por la estrategia de gobiernodigital.

Habilitando la interoperabilidad entre los sistemas de informacion que conforman el

ecosistema interadministrativo.

¢Cémo? v

AN

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro

Principio
Transfpormacién e intercambio de la informacién de manera agil y eficiente a través de una plataforma de
Digital interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,

el intercambio de informacién de forma electrénica en los estandares definidos por el Ministerio
TIC, entre entidades publicas. Dando cumplimiento a la proteccion de datos personales y
salvaguarda de la informacién

Areas funcionales
beneficiarias del

Proyecto. Ministerio de Ciencia, Tecnologia e Innovacién, Actores del SNCTel

Responsables oTsl

2020 2022
2021
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion

de procesos.

. . v Andlisis V' Andlisis V' Andlisis
Linea de tiempo del v Disefio v’ Disefio v’ Disefio
Proyecto v" Desarrollo v" Desarrollo v" Desarrollo
v' Implementacion v" Implementacion v" Implementacion
Meta del (Linea Base 25%)
indicador 25% . 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion
asociado Técnica del v" Documentacion v" Documentacion Técnica
avance del Técnica del avance del avance del proyecto
proyecto del proyecto
Presupuesto de 2020 2021 2022
inversion del ; ;
Proyecto $644.000.000 $17141.000.000 $1 163.820.900
(Presupuesto (Presupuesto estimado)
estimado)

Seguimiento al Proyecto #1: Transformacién y Mejora continua de Sistemas de Informacién para la automatizacién

de procesos

Descripcion de Actividades

e ScienTl

Para el cuarto trimestre las actividades realizadas fueron:

 Atencion de solicitudes de usuarios internos:

o Se atendieron 23 solicitudes de usuarios internos

« Atencion de solicitudes de usuarios externos PQRDS

o Durante el cuarto trimestre se atendieron 220 solicitudes de usuarios externos PQRDS

+/ Se generaron y enviaron a las areas funcionales, los reportes de participacion de las siguientes convocatorias:

o Doctorados Nacionales para profesores de las [ES

« Se realiza acompafiamiento en la atencion de solicitudes de Ciudadanos, solucion de incidentes y actividades necesarias

para el cierre exitoso de las convocatorias: medicion de grupos e investigadores, indexacion de revistas especializadas, en
el aplicativo Publindex.
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v

v

<

. Asi mismo se adelantan las actividades para generar y entregar el backup de la base de datos al proveedor que realiza la
evaluacién de la convocatoria

Se da acompafiamiento técnico al equipo de atencion al ciudadano con respecto a dudas y consultas rapidas a través del
servicio de chat del correo, sobre la plataforma ScienTl con respecto a la apertura de la convocatoria “Modelo de Medicién
de Grupos de Investigacion, Desarrollo Tecnologico o de Innovacion y de Reconocimiento de Investigadores del Sistema
Nacional de Ciencia, Tecnologia e Innovacion, Afio 2021”.

Se documenta el modelo de respuestas para la atencion de PQRDS asociadas a la plataforma ScienTl, teniendo en cuenta
los casos mas recurrentes enviados por el ciudadano.

Se parametriza y se da apertura en el aplicativo de Formacion de Alto Nivel, la convocatoria de Formacion para las regiones
Cauca Especialidades Médicas.

Se complementa y actualiza el script necesario para la generacién de reportes de la convocatoria “Formacion para las
regiones Cauca Especialidades Médicas”.

Se actualiza en la herramienta Confluence el procedimiento PP0021 - Inconsistencia de sistema al intentar registrar en
convocatorias.

Se crea y actualiza en la herramienta Confluence el procedimiento PP0022 Unificacion de instituciones en InstituLAC.

Se realiza el documento “Actividades para el cierre de la convocatoria de indexacion de revistas” en la herramienta
Confluence

Se realiza el documento “Publicar personas en el portafolio de doctores” en la herramienta Confluence

Se actualiza el documento Consultas Frecuentes en BD para atencion de PQRDS en la base de conocimiento en la
herramienta Confluence.

Se generan y envian a las &reas funcionales, los reportes de participacion de las siguientes convocatorias:
e  Convocatoria Jovenes Investigadores e Innovadores en Medicina
Convocatoria Jovenes Investigadores e Innovadores en el marco de la reactivacién econémica 2021
Convocatoria de doctorados en el exterior 2021
Portafolio de doctores
Revistas inscritas en Publindex para la convocatoria de indexacion de revistas
Convocatoria de Formacion para las regiones Cauca Especialidades Médicas
Portafolio de doctores

De acuerdo con lo indicado por el equipo de la Direccién de Vocaciones y Formacion, se realiza la actualizacién del
portafolio de doctores con las personas inscritas en el mes octubre

Se realiza acompafiamiento y seguimiento al correcto funcionamiento del aplicativo Formacién de Alto Nivel para la
convocatoria de Formacion para las regiones Cauca Especialidades Médicas, en sus etapas de cierre y subsanacién de
documentos.

Con el acompafiamiento del proveedor, se realiza la instalacion, en uno de los servidores de produccién, los agentes de
monitoreo APM para las aplicaciones CvLAC, GrupLAC y Publindex
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« Se realizan las pruebas funcionales, se definen observaciones y se actualizan las observaciones con respecto a las
correcciones realizadas para el tablero de proyectos Minciencias desarrollado por el proveedor Creangel.

e SIGP

« Atencion de solicitudes de usuarios internos

o Durante el cuarto trimestre de 2021, se atendieron 53 solicitudes internas, de la categoria SIGP radicadas a través
de la herramienta de mesa de servicios.

« Atencion de solicitudes de usuarios externos PQRDS

o Durante el cuarto trimestre de 2021, se atienden 31 solicitudes de PQRDS recibidas por el Sistema de Gestién
Documental - ORFEO

« Sistema de Gestion de proyectos — SIGP

Ajuste de nuevas funcionalidades para configuracién convocatorias SIGP:

o Se encuentra en desarrollo el almacenamiento de adjuntos en disco o en base de datos, para los formularios de
entidades y beneficios tributarios.

o  Seencuentra en desarrollo las matrices de evaluacion de reconocimiento de actores

Se encuentra en desarrollo los ajustes para nuevas convocatorias de Regalias

o  Seencuentra en desarrollo la implementacion Criterios WCAG en el formulario de proyectos.

o

« Configuracion de convocatorias e invitaciones:

(@]

Se configuran cinco (5) convocatorias y dos (2) invitaciones:

019-2021 conv. enfocadas en bioeconomia para recuperacion de la situacién de desastre en san Andrés
020-2021 conv. fortalecimiento apropiacion social del conocimiento y la gestion de informacion mec1
020-2021 conv. fortalecimiento apropiacion social del conocimiento y la gestion de informacion mec2
021-2021 propuestas proyectos elegibles para la vinculacion de jovenes investigadores e innovadores
022-2021 conformacién listado de propuestas de proyecto para la formacién doctoral en las regiones
1033-2021 invitacién para presentar propuestas de CTel en salud en salud ambiental

1034-2021 invitacion: generacion de insumos técnicos a partir de informacion del sector agropecuario

O O O O O O O

+ Actualizacién y entrega del manual técnico
e  Software Builders entregé una primera version del manual técnico de SIGP, la cual se encuentra en revisién por
Gabriel Bustos Quiroga.

«/ Seguimiento contractual
e  Generacion del informe de supervision, asi como revisién del cumplimiento de requerimientos
Se revisan los requerimientos realizados durante el trimestre, asi como la documentacion respectiva para la aprobacién
de los informes de supervision del contrato 357-2021-Software Builders.
® Se realizan reuniones mensuales de seguimiento a las actividades correspondientes al contrato 357-2021 Software
Builders

e Orfeo

+/ Seguimiento y apoyo para el cumplimiento del procedimiento D103PR06-Gestion de requerimientos para cambios a sistemas
de informacion revision y actualizacién a los formatos asociados. Se remite la V2 al grupo de Sl para las observaciones
antes de publicar.
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« De acuerdo con el rol de Gestor de Requerimientos, se lleva a cabo seguimiento a los requerimientos radicados en la
herramienta de mesa de servicios y que estdn clasificados en la categoria “Aplicaciones.Plataforma
scienti.REQ_Desarrollo_E”

« Se consolida y unifican las fuentes de informacion en el repositorio dispuesto en drive, de los documentos generados en los
aplicativos web, tomando como referencia el catélogo de Sl.

+ Gestion de requerimientos a Sistemas de Informacion. Avance en las actividades de ajustes evolutivos y adaptativos al
Sistema de Gestion de Correspondencia — Orfeo y las diferentes integraciones con otros sistemas (Formulario de PQRDS,
MGI, Homologaciones, Donaciones:

O
©]
©]

REQ-69522_Bloqueo_Expedientes_Historias_Laborales — Despliegue en ambiente de produccion el 28/10/2021
REQ-66441 Firma Digital

Se realizan los ajustes al sistema de acuerdo con las pruebas funcionales de aceptacion realizadas por el Grupo
de Apoyo Logistico y Documental, se realizan las pruebas de la OTSI y se sincronizan los ambientes de desarrollo
y pruebas. Se actualiza la documentacién

El05/11/2021. Se genera la primera version de cronograma para el despliegue de firma digital y se remite al Grupo
de GD para observaciones

REQ-81801 Alertas a PQRDS —Afinamiento para envio de notificaciones de PQRDS en fines de semana
REQ-83845 Mejoras Orfeo - Mddulo de Administracion e incidente en la respuesta rapida a PQRDS - Estimacion
de esfuerzos y avance en el desarrollo del médulo de administracion

Almacenamiento Orfeo: Revision y andlisis de la informacion que se encuentra en medios externos fuera de Orfeo,
para dimensionar el espacio requerido

Incidente Orfeo 17/11/2021

Se presenta una indisponibilidad del sistema a causa del llenado del almacenamiento dispuesto para el sistema.
Se realizaron reuniones con infraestructura para tomar las siguientes acciones:

Liberacion de espacio de la carpeta temporal de la bodega, permitid restablecer la operacion de Orfeo
provisionalmente

Se realizan reuniones para dar solucién definitiva que consistié en crear una nueva unidad con mayor capacidad
y con un sistema de archivos actualizado que permite el incremento en la capacidad de almacenamiento cuando
se requiera.

« Documentacion Orfeo:

o Elaboracién o actualizacién de la documentacion generada por la Gestion de requerimientos a Sistemas de Informacion.

« Atencion a solicitudes:

o Parael cuarto trimestre, se atendieron 88 solicitudes internas, de la categoria Orfeo distribuidas asi:

- Nidia Janeth Ledn atendi6 9 solicitudes
- Henry Fabian Marquez atendié 10 solicitudes
- Maria Claudia Arteaga atendi6 69 solicitudes

o Seatienden 201 tareas de Gestiones de Cuentas, requerimientos y formatos de entrega de bienes, correspondientes a
traslados, inactivaciones y creaciones de usuarios, y firma de entrega de bienes por retiro de la entidad, distribuidas

asi:

- Nidia Janeth Ledn 143 tareas atendidas
- Maria Claudia Arteaga 58 tareas atendidas
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e Aplicaciones colaborativas

«/ Se apoya en la creacion del curso de induccién y reinduccion compuesto por los siguientes temas:

LA K< K

Historia

Acerca del ministerio de ciencia, tecnologia e innovacion
Plataforma estratégica

Valores organizacionales

Cultura organizacional

Estructura organizacional

Organigrama

Principales objetivos

Funciones del ministerio de ciencia, tecnologia e innovacion.
Comités institucionales

Modelo integrado de planeacién y gestion — mipg

Como nos comunicamos

Sistema de gestion de la calidad

Atencion al ciudadano una responsabilidad de todos
Supervisién de convenios y contratos

Sistema de gestion de seguridad y salud en el trabajo
Proceso de gestién documental

Seguridad de la informacién

Se realiza capacitacion, ajustes a la herramienta de chat institucional, pruebas de usuario con el cual se logra su
publicacién en la pagina institucional.

Se apoya en la actualizacion del cosechador de REDCOL integrando en un solo servicio.

Se apoya en el X Encuentro Nacional “Ciencia y Territorio” 2021, realizando ajustes sobre base de datos y cédigo fuente

del aplicativo ondas de los diferentes proyectos e inconvenientes que se presentaron en este encuentro.
Se realiza acompafiamiento en la construccidn y levantamiento de requerimientos para el aplicativo Héroes Ondas.
Se saca un reporte de comportamiento del chat institucional.

Se realizan modificaciones y actualizaciones sobre el aplicativo Héroes Ondas.
Se termina de ajustar el curso de Induccién y Reinduccion de talento humano

Se realiza actualizacién de certificados de seguridad para los aplicativos a cargo.
Se realiza gestion y mantenimiento a las aplicaciones:

INVERACTI

Pactos por la Innovacion

Formacion

REDCOL

Heroes Ondas

Front Gina

Intranet Institucional

REDCTEI

A ciencia cierta

Ideas para el cambio

Banca Subversion

Repositorio SVN

SDMX DANE

Repositorio GIT institucional

Chat institucional

CENDOC

Apropia con sentido

(@]
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o Portal Web - Micrositios - Atencion al ciudadano PQRDS

+ Para el cuarto trimestre se desarrollan las siguientes paginas, sitios, formularios, micrositios:

A AN

< < KKK

©)
©)
O

O

O O O OO0

O O

Sitio web Primer encuentro Red Colombiana de Informacion Cientifica.

Micrositio “Los caminos que nos unen” portal web de Todo es Ciencia.

Pagina de crénicas “El mariposario del Huila: turismo que respeta el medio ambiente” en el sitio web Todo es
Ciencia.

Seccién memorias en el sitio web de Primer Encuentro REDCOL

Mecanismo de consulta de certificados REDCOL

Pagina "; Pasar de agroquimicos a abonos organicos? La ciencia tiene la respuesta” en el sitio web de Todo es
Ciencia

Se incluye formulario en la pagina “Proyecto de decreto “Por el cual se modifica el Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI)”

Se desarrolla médulo de consulta ganadores concurso Expresarte conCiencia2.

Se desarrolla Micrositio “Los caminos que nos unen” portal web de Todo es Ciencia.

Se crea y configura el formulario Proyecto de agenda regulatoria del afio 2022 en el portal web de Minciencias.
Se lleva a cabo la creacion del bloque y publicacién del widget chat Minciencias

Se incluye formulario en la pagina “Proyecto de decreto “Por el cual se modifica el Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI)”

Se lleva a cabo los ajustes solicitados a través de CA 84660 para el micrositio de “Los caminos que nos unen’.
Se realiza la actualizacion de los enlaces de tramites y servicios web en el portal web de Minciencias

Se realiza la publicacién del mensaje informativo en la pagina principal del portal web de Minciencias de acuerdo
con la solicitud realizada por Henry Galindo sobre los ajustes en el canal de internet del Ministerio.

Se actualiza de la seccion de tramites en donde se incluye la informacion indicada del portafolio de servicios y se
realizan los ajustes solicitados. Solicitud CA 85356.

Se atiende solicitud CA 84808 para el ajuste del mecanismo de reemplazo de “buscador Minciencias”

Puesta en operacion del servicio de blusqueda directamente en el gestor de contenidos que soporta el portal web
de Minciencias. Solicitud CA 84804.

Se lleva a cabo la creacion de 3 opciones en el listado del campo crénicas (Papel ecolégico hecho con residuos
de pifia en Lebrija-Santander, Reciclar residuos: la idea que une a la comunidad de San José del Guaviare y
Camaron y conocimiento afro e indigena) para el tipo de contenido Imagenes Tipo 1, se editaron los contenidos
para seleccionar cada tipo y se crearon las siguientes vistas correspondientes para listar los elementos. Solicitud
CA 85455.

Se lleva a cabo la creacion del campo descripcion en el tipo de contenido “Listas de reproduccidn”, se configurd
en la vista correspondiente y se agreg6 en el template de la pagina web. Solicitud CA 85593.

Se finaliza con el desarrollo de la seccién memorias en el sitio web de Primer Encuentro REDCOL. Solicitud CA
84487,

Se realiza la publicacion del mensaje informativo en la pagina principal del portal web de Minciencias de acuerdo con la
solicitud realizada por Henry Galindo sobre los ajustes en el canal de internet del Ministerio.

Se lleva a cabo la actualizacién del documento proporcionado por el area de comunicaciones para la seccién de actores
reconocidos. Solicitud CA 85482.

Se lleva a cabo validacién de criterios de accesibilidad web de acuerdo con el anexo 1 de la resolucién 1519 de 2020.

Se lleva a cabo la creacion de un script para realizar el cambio de términos indicados en la convocatoria # 20.

Se lleva a cabo la creacion de un dashboard en Google Data Studio para realizar analitica sobre estadisticas del portal web
de Minciencias.

Se lleva a cabo la revisién y planteamiento del escenario buscador normatividad con Elastic Cloud, se realiza el despliegue
de manera local para validar el funcionamiento.

Se finaliza con el desarrollo del mecanismo de consulta de certificados REDCOL. Solicitud CA 84488.
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« Selleva a cabo la actualizacion de certificados SSL proporcionados por el érea de infraestructura de Minciencias de manera
temporal para los aplicativos a cargo.

« Selleva a cabo la actualizacion de certificados SSL definitivos proporcionados por el area de infraestructura de Minciencias
para los aplicativos a cargo.

« Se envia la solicitud para la creacion de reglas de FW con el fin de tener la gestion para la revision de ambiente de pruebas
y produccién de programa ONDAS.

« Apoyo en la gestion y soporte a requerimientos para el programa ONDAS de Minciencias.

A. Logros en el avance del proyecto

o Administraciéon de los sistemas de informacion

+/ Se realizan los pagos del contrato 357-2021 correspondiente a la firma Software Builders - SIGP por un valor total de
$105°806.589 facturas Nro. 100733, 100736 y 100740 radicadas en financiera y en Secop.

+/ Se realizan los pagos del contrato 392-2021 correspondiente a la firma Software House — SAFI por un valor total de
$30°035.600 facturas Nro. SH 181, SH 182, SH 200, SH 206 radicadas en financiera y en Secop.

+/ Se realiza el pago del contrato 591-2021 correspondiente a la firma Pensemos — GINA por un valor total de $63°923.911
factura Nro. E 438 radicada en financiera y en Secop.

+/ Se reciben 255 radicados en el grupo Sistemas de Informacion durante el cuarto trimestre, realizando el respectivo tramite
por el gestor documental Orfeo, distribuidos asi:

Etiquetas de fila - | Cuenta de
CINDY ALEJANDRA GOMEZ GUERRER( 3
HENRY FABIAN MARQUEZ RUBIO 4
JOMATHAN LOPEZ RAMIREZ 8
LUIS ALFONSO ARDILA CAICEDO 198
NIDIA JANNETH LEON CABEZA 1
OSCAR DANIEL ALVAREZ MORA H
Total general 253

+/ Para el cuarto trimestre se recibe la asignacion de 304 solicitudes para los agentes del grupo Sistemas de Informacion por
la herramienta mesa de servicios CA, asi:

SOLICITUDES ASIGNADAS
Analista -T| Total general

Alvarez Mora, Oscar Daniel 16
Ardila Caicedo, Luis Alfonso 2
Arteaga Ramirez, Maria Claudia 70
Bustos Quiroga, Gabriel 21
Caicedo Muiioz, Jhon Alexander 33
Leon Cabeza, Nidia Janneth 29
Lopez Ramirez, Jonathan 19

| Marquez Rubio, Henry Fabian 1

Pensemos, Pensemos 1
Pineda Pérez, Marlén 52
Renata, Soporte 47
Software Builder, SB 3
Total general 304

+/ Para el cuarto trimestre se recibe la asignacion de 337 tareas para los agentes del grupo Sistemas de Informacion por la
herramienta mesa de servicios CA, asi:



Caédigo: D103DTO1

El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pégina: 92 de 113

C L < X

o Scien

v

AN Y RN

<& (K& 3 <X

o Orfeo

TAREAS ASIGNADAS
Asignatario de la tarea -TTotal general
Gabriel Bustos Quiroga 3
Marlén Pineda Pérez 5
Nidia Janneth Leon Cabeza 294
Oscar Daniel Alvarez Mora 1
Total general 337

Apoyo en la supervision del contrato 392-2021 con la firma Software House, mediante elaboracion de mesas de
seguimiento mensual, asi como la generacién de informes y radicacién de pagos.

Generacion de mesas de trabajo con la supervision del contrato y el proveedor para realizar seguimiento al contrato con
Software Builders.

Apoyo en la supervision del contrato 392-2021 con la firma Software House, mediante elaboracion de mesas de
seguimiento mensual, asi como la generacién de informes y radicacién de pagos.

Apoyo en la supervision del contrato 591-2021 con la firma Pensemos, mediante elaboracién del acta de inicio, del informe
y radicacion del pago.

Tl

Se realiza el acompafiamiento en la atencion de solicitudes de Ciudadanos, solucion de incidentes y actividades para el
cierre exitoso de la convocatoria de medicidn de grupos e investigadores

Se parametriza y se da apertura en el aplicativo de Formacion de Alto Nivel, la convocatoria de Formacion para las regiones
Cauca Especialidades Médica

Se atiende la totalidad de solicitudes de usuarios externos recibidas a través del aplicativo Orfeo.

Se atiende la totalidad de solicitudes de usuarios internos recibidas a través del aplicativo Mesa de Servicios.

Se realiza el acompafiamiento tecnoldgico y de seguimiento para el cierre exitoso de las convocatorias: indexacién de
revistas especializadas, en el aplicativo Publindex, de Formacién para las regiones Cauca Especialidades Médicas, en sus
etapas de cierre y subsanacién de documentos

Se realiza la actualizacion del portafolio de doctores con las personas inscritas en el cuarto trimestre

Se realiza la instalacién en produccion de los agentes APM de monitoreo para las aplicaciones CvLAC, GrupLAC y Publindex

Se encuentra en ambiente de pruebas la parametrizacion de mensajes por convocatoria y menus.
Se esta implementando los criterios de accesibilidad de la WCAG para el formulario de proyectos

Adelantar las actividades de desarrollo y pruebas el almacenamiento de adjuntos en disco o en base de datos, para los
formularios de entidades y beneficios tributarios.

Se implementaron los ajustes de Exencién de IVA
Se encuentra en desarrollo las matrices de evaluacién de reconocimiento de actores
Se encuentra en desarrollo los ajustes para nuevas convocatorias de Regalias
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« Procedimiento revisado en version 2, D103PR06-Gestion de requerimientos para cambios a sistemas de informacion y
documentos asociados, en observaciones del grupo SI

o Seguimiento a los 6 requerimientos de “Aplicaciones.Plataforma scienti.REQ_Desarrollo_E”

o  Consolidar y unificar las fuentes de informacion en el repositorio dispuesto en drive, de los documentos generados en
los aplicativos web, tomando como referencia el catalogo de Sl a los documentos de los contratistas Fernando Cerén y
Julieth Urquijo

v/ REQ-69522_Bloqueo_Expedientes_Historias_Laborales — Desplegado en produccion 28/10/2021

« Estabilizacion en produccion del requerimiento. Atender solicitudes de Talento Humano con relacion a modificacion de la
dependencia en los expedientes de historias Laborales reportados.

« REQ-66441 Firma Digital. Ajustes resultados de las pruebas funcionales de aceptacion de Gestion Documental,
desarrollados y probados por la OTSI. Documentacion actualizada

+ REQ-81801 Alertas a PQRDS -Alertas afinadas
Almacenamiento Orfeo. Informacion analizada para solicitar espacio adicional para la bodega de Orfeo

+ Atencion a 88 solicitudes y a 201 tareas de usuarios internos atendidas a través de la herramienta de mesa de servicios
durante el cuarto trimestre-2021

« Documentacién Orfeo

Historias de usuario de Firma Digital

Documento Guia Firma Digital

Presentacién capacitacién Firma Digital

Formato pruebas funcionales de aceptacion de la OTSI de ajustes Firma Digital
Estimacion de esfuerzos de requerimiento 83845

Para los casos que no aparece la opcion de asignar radicado
Envio de alertas automaticas de PQRDS

Relacién cambios tipificacion PQRDS

Modificaciones en envio de alertas automaticas de PQRDS
Estadistica para Poblacion Preferente y Grupos de interés
Inclusién y Exclusion de Expedientes

Bloqueo de Radicados (Usuario de MGI)

Se elabora el manual de instalacion de servidor Orfeo version 1
Se esta construyendo el manual técnico de Orfeo version 1

O O OO O0OO0OO0OO0OO0OO0OO0OO0OO0OO0

o Aplicaciones colaborativas

+ Seimplementa y ajusta el API SDMX DANE para reportar al DANE Indicadores del Ministerio.
+/ Se implementa accesibilidad en REDCOL

+/ Se brinda soporte y mantenimiento sobre los siguientes aplicativos: Pactos por la innovacién, apropia con sentido, banca
multilateral, Inveracti, Redcol, Redctei, Héroes Ondas, Intranet, REDCTEI,

+ Se alinean diferentes aplicativos a los lineamientos y politicas de desarrollo seguro de la entidad, se avanza en los manuales
y con la creacién de los lineamientos por parte de la Oficina de Tecnologias de informacién y aplicaciones.

+ Se crean diferentes instrumentos para ser implementados en la generacion de documentacion para los sistemas de
informacion.
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+/ Se avanza en la revision y definicién de aspectos técnicos de los requerimientos de negocio para la mejora continua de la
arquitectura de software que soporta a la operacion de los sistemas de informacion y aplicaciones.

< Portal Web - Micrositios - Atencion al ciudadano PQRDS

«/ Para el cuarto trimestre se lleva a cabo el desarrollo de:
o Desarrollo modulo de consulta ganadores concurso Expresarte conCiencia2.
o Desarrollo Micrositio “Los caminos que nos unen” portal web de Todo es Ciencia.
o formulario Proyecto de agenda regulatoria del afio 2022 en el portal web de Minciencias.
o Desarrollo pagina de crénicas “El mariposario del Huila: turismo que respeta el medio ambiente” en el sitio web Todo
es Ciencia.
Desarrollo seccién memorias en el sitio web de Primer Encuentro REDCOL
Desarrollo mecanismo de consulta de certificados REDCOL
o Desarrollo pagina ";Pasar de agroquimicos a abonos organicos? La ciencia tiene la respuesta” en el sitio web de
Todo es Ciencia.

O O

o Desarrollo sitio web Primer encuentro Red Colombiana de Informacion Cientifica.

« Sellevaa cabo el ajuste para el cumplimiento de criterios de accesibilidad web en los siguientes sitios: ExpresarconCiencia2,
Muijer Ciencia Equidad, CENDOC2 y Encuentro Redcol. Se realizan pruebas automaticas para la validacion del cumplimiento
de ciertos criterios.

<

Creacion repositorio control de versiones en git para sitios web Mujer ciencia equidad y Expresarte con Ciencia 2.
Sincronizacion de Cédigo sistema de control de versiones sitio web primer encuentro RedCol, CENDOC,
Expresarconciencia2, Mujer Ciencia Equidad y Todo es Ciencia.

Se lleva a cabo la creacion del bloque y publicacion del widget chat en el portal web de Minciencias
Se genera reporte de las estadisticas al portafolio de doctores de acuerdo con la Solicitud CA 84441

Se consolida la informacién de las actividades realizadas a nivel general relacionadas con accesibilidad web para dar
respuesta al formato enviado por Procuraduria.

Se incluye formulario en la pagina “Proyecto de decreto “Por el cual se modifica el Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI)”

Se llevan a cabo los ajustes solicitados a través de CA 84660 para el micrositio de “Los caminos que nos unen”.

Se realiza la actualizacién de los enlaces de tramites y servicios web en el portal web de Minciencias

Se atienden 19 solicitudes para el mes de octubre de 2021 a través de la mesa de servicios.

Actualizacién seccién tramites Minciencias.

Instalacion de certificados SSL temporales en los aplicativos a cargo.

Apoyo técnico en la gestion y soporte a requerimientos para el programa HEROES ONDAS de Minciencias.

Se lleva a cabo la revision y planteamiento del escenario buscador normatividad con Elastic Cloud

Desarrollo de las siguientes paginas: “Papel ecoldgico hecho con residuos de pifia en Lebrija-Santander”, “Reciclar
residuos: la idea que une a la comunidad de San José del Guaviare” y “Camaron y conocimiento afro e indigena.”.

AN U O N O U N O WS

B. Dificultades en el avance del proyecto
o ScienTl

o Se presentan dificultades para realizar actividades de desarrollo y mantenimiento con el proveedor debido a limitacion en el
presupuesto asignado.
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Durante este trimestre se presentan dificultades por parte del usuario respecto a tener claridad en formular los

requerimientos, lo cual afecta los tiempos en el cronograma para los ajustes del formulario de la convocatoria.

o  Demoras por el usuario funcional en la realizacién de las pruebas funcionales a los ajustes solicitados, lo que conlleva al no
cumplimiento de los tiempos establecidos en el procedimiento para cambios a sistemas de informacion.
o Orfeo
o Dentro de las actividades desarrolladas para la gestion de requerimientos, para el caso de la implementacién de firma digital
en Orfeo, han surgido nuevos ajustes lo que ha retrasado el despliegue a produccién, se define, que se realizara un corte
para no recibir nuevos ajustes, los que surjan se atenderan en la etapa de estabilizacién y mejoramiento.
o Debido a las actividades de fin de afio como es la contratacion del Ministerio, se tomé la determinacion de posponer el

despliegue a produccién de la implementacion de firma digital, para el afio 2022

o Aplicaciones colaborativas

R
**

Redcol
Muchas universidades tienen desactualizados sus repositorios por lo cual existe fluctuacion en el nimero de productos.
Repositorio compartidos Equipo de Gestion de Banca Multilateral - EGBM

Algunos usuarios tienen equipos de computo no compatibles con los clientes subversién para el ingreso al servidor, lo cual

ha llevado a trabajar con otras opciones con el fin de que se generen los reportes.

Soporte y mantenimiento de aplicativos del ministerio.

Muchos de los micrositios no cumplen con las bases minimas de los lineamientos implementados por la OTSI, no hay
manuales de usuario, manuales de arquitectura, diccionarios de datos etc.

o Portal Web - Micrositios - Atencion al ciudadano PQRDS

Modificaciones del requerimiento antes de salir a produccién
Retrasos en la entrega del aprovisionamiento de servidores.

Entregables

Administracion Sistemas de Informacion

(0]

O

TMSI_202112_ADM_Evi_1_pagos.zip: Contiene la relacién de pagos realizados en el trimestre, asi como las evidencias
de los informes.

TMSI_202112_ADM_Evi_2_Radicados_SI_orfeo.xIsx: Contiene los radicados atendidos por el equipo sistemas de
informacién

TMSI_202112_ADM_Evi_3_solicitudes_SI_ca.xIsx: Contiene las solicitudes atendidas por el equipo sistemas de
informacion

TMSI_202112_ADM_Evi_4_tareas_SI_ca.xIsx: Contiene las tareas atendidas por el equipo sistemas de informacion

SCIENTI

TMSI_202110_SCIENTI_Evi_1_reportes_convocatorias: Reportes de participacion en convocatorias generados y
entregados a las areas funcionales

TMSI_202110_SCIENTI_Evi_2_apoyo_cierre_medicion_grupoinvestigadores: Soportes de la solucién de incidentes y
actividades necesarias para el cierre exitoso de la convocatoria de medicién de grupos e investigadores.
TMSI_202110_SCIENTI_Evi_3_apertura_regionesCauca_espMédicas: Soporte de la parametrizacion, pruebas y
despliegue en produccién de la convocatoria de formacién de capital humano de alto nivel para las regiones —
especialidades médico-quirdrgicas para el departamento del Cauca

TMSI_202110_SCIENTI_Evi_4_Creacién de cuentas en Pares evaluadores

TMSI_202110_SCIENTI_Evi_5_ modelo de respuestas a PQRDS act

TMSI_202111_SCIENTI_EVI_1_Revision cuentas Pares Evaluadores
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TMSI_202111_SCIENTI_EVI_2_Documentacion Procedimientos ScienTl

TMSI_202111_SCIENTI_Evi_3_ modelo de respuestas a PQRDS actualizado
TMSI_202111_SCIENTI_Evi_4_cierre_Indexacién_Publindex: Soportes delas actividades realizadas para el
acompafiamiento técnico para el cierre de la convocatoria y entrega de reportes al area funcional
TMSI_202111_SCIENTI_Evi_5_reportes_convocatorias: Reportes de participacion en convocatorias generados y
entregados a las areas funcionales

TMSI_202111_SCIENTI_Evi_6_Actualizacion_Portafolio_Doctores: Soporte de los reportes y actividades realizadas para
la actualizacién en base de datos del portafolio de doctores

TMSI_202112_SCIENTI_EVI_1_Documentos Confluence

TMSI_202112_SCIENTI_Evi_2_ modelo de respuestas a PQRDS actualizado
TMSI_202112_SCIENTI_Evi_3_reportes_convocatorias: Reporte de participacion para portafolio de doctores

y convocatoria de Formacion para las regiones Cauca Especialidades Médicas

SIGP

1.1 Servicios_atendidos_SIGP_octubre_2021.rar

1.2 PQRDS SIGP octubre-2021.rar

1.3 Requerimientos_proveedor_SIGP_octubre_2021.rar

1.4 Parametrizacion_convocatorias_octubre_2021.rar

1.5 Informe_supervision_SoftwareBuilders_octubre2021.rar
1.1 Servicios_atendidos_SIGP_noviembre_2021.rar

1.2 PQRDS SIGP noviembre-2021.pdf

1.3 Requerimientos_proveedor_SIGP_noviembre_2021.rar
1.4 Parametrizacion_convocatorias_noviembre_2021.rar

1.5 Informe_supervisiéon_SoftwareBuilders_noviembre2021.rar
1.1 Servicios_atendidos_SIGP_diciembre_2021.rar

1.2 PQRDS SIGP diciembre-2021.pdf

1.3 Requerimientos_proveedor_SIGP_diciembre_2021.rar

1.4 Parametrizacién_convocatorias_Diciembre_2021.rar

1.5 Informe_supervisién_SoftwareBuilders_diciembre2021.rar

ORFEO

TMSI_202110_ORFEO_Evi_1_Evidencias_Requerimientos_Octubre-21.zip: Incluye las

evidencias del avance de los requerimientos durante octubre-21.
TMSI_202110_ORFEO_Evi_2_Evidencias_Documentacion_Octubre-21.zip: Contiene Documentacién de orfeo
TMSI_202110_ORFEO_Evi_3_Reportes_Casos_tareas.zip: Incluye el reporte de los casos y tareas atendidos por el
equipo Orfeo durante octubre-21.
https://drive.google.com/drive/folders/1Lks8WaJK2JJhvOWI3SiUXs1XE_uDfGIY?usp=sharing
Evidencias_Procedimiento_D103PR06
TMSI_202111_ORFEO_Evi_1_Evidencias_Requerimientos_Noviembre-21.zip: Incluye las

evidencias del avance de los requerimientos durante noviembre-21.
TMSI_202111_ORFEO_Evi_2_Evidencias_Documentacion_Noviembre-21.zip: Contiene Documentacion de orfeo
TMSI_202111_ORFEO_Evi_3_Reportes_Casos_tareas.zip: Incluye el reporte de los casos y tareas atendidos por el
equipo Orfeo durante Noviembre-21.
https://docs.google.com/spreadsheets/d/1RzvENxfz6ridFaWkkC3_IACb4jSHZoqd/edit?usp=sharing&ouid=1166491238426
01164205&rtpof=true&sd=true

Evidencia_Procedimiento_D103PR06
TMSI_202112_ORFEO_Evi_1_Evidencias_Requerimientos_Diciembre-21.zip: Incluye las

evidencias del avance de los requerimientos durante dicimbre-21.


https://docs.google.com/spreadsheets/d/1Rzv5Nxfz6ridFaWkkC3_lACb4jSHZoqd/edit?usp=sharing&ouid=116649123842601164205&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1Rzv5Nxfz6ridFaWkkC3_lACb4jSHZoqd/edit?usp=sharing&ouid=116649123842601164205&rtpof=true&sd=true
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o TMSI_202112_ORFEQ_Evi_2_Evidencias_Documentacion_Diciembre-21.zip: Contiene Documentacion de Orfeo
elaborada en diciembre

o TMSI_202112_ORFEOQ_Evi_3_Reportes_Casos_tareas_4to.Trim-2021.pdf: Incluye el reporte de los casos y tareas
atendidos por el equipo Orfeo durante el 4t0.Trim-2021.

e APLICACIONES COLABORATIVAS

TMSI_202112_APPS_Evi1_Cartilla_Induccion_reinduccién.zip
TMSI_202112_APPS_Evi2_Chat.mp4
TMSI_202112_APPS_Evi3_Chat.mp4
TMSI_202112_APPS_Evi4_resultados_proyecto_héroes_ondas.xIsx
TMSI_202112_APPS_Evi5_CatalogoSI_v23.xIsx
TMSI_202112_APPS_Evi6_manual_chat.pdf
TMSI_202112_APPS_Evi7_pruebas_ aceptacion_chat.pdf
TMSI_202112_APPS_Evi8_Resultados_RedCol.zip
TMSI_202112_APPS_Evi9_Reporte_Chat.zip
TMSI_202112_APPS_Evi10_Listados_asistencia.zip
TMSI_202110_APPS_Evi_11_Sol_micrositios.zip
TMSI_202110_APPS_Evi_12_verificacion_google_analytics.pdf
TMSI_202110_APPS_Evi_13_Requerimiento_8368.zip
TMSI_202110_APPS_Evi_14_micrositio_los_caminos_que_nos_unen_TEC.pdf
TMSI_202110_APPS_Evi_15_accesibilidad_web.pdf
TMSI_202110_APPS_Evi_16_SINCRONIZACION_OCTUBRE2021.pdf
TMSI_202110_APPS_Evi_17_reporte_backups_octubre2021.pdf

Link consulta de evidencias:
https://drive.google.com/drive/folders/1LQvfUwpst1xLCOmgQ2-BT6gKBOQcK-Pk?usp=sharing

D. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones . Tota_l’ _Tota.I' Observaciones sobre
Prefu_py esto Reduccién Aumento Presupuesto ejecucion Ejecucion ajustes y desfases en
nicial Vigente Planeada Acumulada ejecucion del presupuesto
Programado (respecto a (respecto a
compromisos) | compromisos)
Durante el mes de
ScienTl . . . diciembre fue radicada la
$530'320.777 $530°320.777 | $223°638.128 | $223'638.128 factura  No. 4 por
$33'.655.818
Durante el cuarto trimestre
SIGP - . . se radicé el Ultimo pago
$ 250°000.000 $250°000.000 | $250°000.000 | $250.000.000 correspondiente al
periodo noviembre 2021.
E. Avance en el indicador del proyecto
Nombre del Indicador: cumplimiento

Férmula para calculo de
avance en el indicador:

Ejecutado / planeado * 100



https://drive.google.com/drive/folders/1LQvfUwpst1xLCOmgQ2-BT6gKBOQcK-Pk?usp=sharing
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Meta Trimestre 1 Avance Meta Meta Avance Meta Avance Meta Avance Meta Avance
Planeada Trimestre 1 Trimestre 2 Meta Trimestre Meta Trimestre 4 | Meta Anual Real en
Planeada Trimestre | 3 Planeada | Trimestre 3 | Planeada Trimestre 4 | Planeada | Meta Anual
2
25% 25% 25% 25% 25% 25% 25% 25% 100% | 100%

F.  Avance del proyecto en alineacién con el principio de transformacion digital

En el cuarto trimestre el avance hacia la modernizacién de los Sistemas de Informacion misionales, en relacién con la
implementacion de la firma digital en el sistema de correspondencia del Ministerio aporta a la transformacion digital mejorando
los tramites administrativos, ofreciendo métodos eficientes, seguros y legales en la radicacion de los documentos internos y
externos controlados por la entidad, , asi como se realiza despliegue en pruebas y ajustes servicios web poblacién preferencial.

Se implementan RVtools y Jmeter, herramientas open source, que permiten generacién automatica de estadisticas para el
analisis de utilizacion de recursos mensual de los sistemas de informacion basados en Vmware y la implementacion de
pruebas de carga a sistemas de informacion

Por otra parte, en la plataforma ScienT! se definié el alcance de la implementacion de un médulo de consultas en el Buscador
Minciencias, con la fuente de informacién de convocatorias ScienTl. Asi mismo se da solucion a todas las solicitudes de los
Ciudadanos relacionadas con la convocatoria de medicion de grupos e investigadores y en general se brinda respuesta oportuna
a todas las peticiones recibidas.

Se despliega en produccion, y de acuerdo con los cronogramas establecidos, los formularios para las convocatorias de Jovenes
Investigadores e Innovadores en el marco de la reactivacion econdmica y Jévenes Medicina.

Con respecto a la Plataforma RedCol, se desarrolla e implementa el redisefio de REDCOL Siguiendo la resolucién 1519 de 2020
donde se definen los estandares y directrices para publicar informacién, siguiendo los lineamientos de usabilidad y accesibilidad.

Con respecto a la Plataforma SIGP, se estan implementando los criterios de accesibilidad de la WCAG, que cumplan para la
plataforma, adicional, para el formulario de proyectos, se habilité el uso de la Ficha Técnica.

Con relacion a los micrositios:

« Construccion del sitio web Primer encuentro Red Colombiana de Informacién Cientifica.

« Se lleva a cabo el ajuste para el cumplimiento de criterios de accesibilidad web en los siguientes sitios:
ExpresarconCiencia2, Mujer Ciencia Equidad, CENDOC2 y Encuentro Redcol. Se realizan pruebas automaticas para
la validacién del cumplimiento de ciertos criterios.

Creacion repositorio control de versiones en git para sitios web Mujer ciencia equidad y Expresarte con Ciencia 2.
Sincronizacién de Cédigo sistema de control de versiones sitio web primer encuentro RedCol, CENDOC,
Expresarconciencia2, Mujer Ciencia Equidad y Todo es Ciencia.

Se lleva a cabo la creacién del bloque y publicacion del widget chat en el portal web de Minciencias
Se genera reporte de las estadisticas al portafolio de doctores de acuerdo con la Solicitud CA 84441

Se consolida la informacién de las actividades realizadas a nivel general relacionadas con accesibilidad web para dar
respuesta al formato enviado por Procuraduria.

« Se realiza la actualizacion de los enlaces de tramites y servicios web en el portal web de Minciencias

<

AR

Se debe mantener el avance, mediante la ejecucidn de acciones que permitan la optimizacion, evolucion y sostenibilidad de los
servicios y sistemas de informacién. Igualmente, es necesario incluir las acciones necesarias para migrar hacia el modelo de
interoperabilidad definido por el Ministerio TIC, en el marco de los Servicios Ciudadanos Digitales.
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Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aporta ala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas de
informacion del Ministerio.

¢Para qué?

v

v

Mejorar la gestion tecnolégica, estableciendo y manteniendo informacion, agil, transparente
y de facil acceso.

Facilitar informacion actualizada respecto a los servicios y tramites internos que presta la
institucién, con miras a su lograr su optima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

Generar e implementar estrategias que permitan que la informacion de la Entidad y de cada
proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos de interés
y partes interesadas.

Mantener Informacion de calidad que debe cumplir con los siguientes criterios: oportunidad,
confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacion como un servicio que los usuarios consuman
directamente de los sistemas de informacién al momento que lo necesiten, con unos niveles
de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacion, gobierno de los datos institucional o de gestién
del conocimiento, que guie la implementacion y desarrollo de la capa de datos para los
sistemas de informacion.

Se requiere la integracién de las diferentes fuentes de informaciéon del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la administracién
de los datos.

Se necesita la aplicacién de estandares de informacion aceptados y utilizados, de manera
que se facilite o simplifique la interoperabilidad de los sistemas de informacién y el
intercambio de datos.

¢{Cémo?

A partir del diagndstico e identificacion del catalogo de componentes de informacion, de las
fuentes y flujos de informacion propios de la operacion.
Generando el mapa de informacién. (definicion e intercambio de flujos relevantes de la
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Nombre del

Proyecto nro. 2 Gobierno, gestion y calidad de los datos institucionales

entidad, desde la perspectiva del uso y valor de la informacién).

v" Buscando como reducir la complejidad a través de la reutilizacion y el aprovechamiento de
la estandarizacién de los datos.

v’ Mediante la identificacion y gestion de las necesidades de informacion del Ministerio que se
puedan obtener por medios digitales con otras entidades del estado o particulares, segun
el Marco de Interoperabilidad del MinTIC.

v Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros, ajustados
con el modelo arquitectura empresarial.

v’ Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

v" Con la construccion de mecanismos de interoperabilidad para entregar y recibir informacion
por parte de otras entidades y para garantizar la informacién de los diferentes sistemas de
informacion.

v" Mejorando las capacidades del recurso humano y tecnoldgico en el desarrollo y eficiencia
en la implementacion de los objetivos.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v" Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por

Principio de
Transformacion defecto.
digital
Areas funcionales
beneficiarias del Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
Proyecto.
Responsables oTsl
2020 2021 2022
Linea de tiempo v Andlisis v Andlisis v Andlisis
del proyecto v Disefio v’ Disefio v Disefio
v Desarrollo v" Desarrollo v Desarrollo
V" Implementacion v Implementacion v Implementacion
Meta del (Linea Base 25%)
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion v" Documentacion
asociado v" Documentacion Técnica Técnica del avance Técnica del avance
davance del proyecto del proyecto del proyecto
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Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

$0,00
Presupuesto de (Las actividades planeadas
inversion del i '
para la vigencia se , .
Proyecto ejecutaran con cargo al $175°000.000 $356°000.000
presupuesto de
funcionamiento)

Seguimiento al Proyecto #2: Gobierno, gestion y calidad de los datos institucionales

A. Descripcion de Actividades

v

<

Participar en las sesiones para el avance en la construccién de los documentos metodolégicos para las operaciones
estadisticas de grupos, investigadores y revistas, realizar aportes para la definicion de las acciones de entrenamiento y
definicion de los estandares estadisticos utilizados.

Apoyar la produccion de la estrategia de comunicacion y plan de contingencia del documento metodolégico para la operacion
estadistica de grupos e investigadores.

Socializar y compartir a la OAPII el formato para la construccién del diccionario de datos que se tiene del DANE para realizar
el levantamiento de la informacion de la operacién estadistica.

Producir unas plantillas para facilitar y orientar las actividades de documentacién de sentencias de consulta de datos SQL.

Actualizar el diccionario de datos de la bodega de datos, para todos los objetos que participan en la operacién estadistica
en sus diferentes etapas (procesamiento, consulta).

Preparar y presentar y ejecutar la orden de cambio #248 en comité de gestion para la actualizacion de tableau a su Ultima
version y a partir de ello conseguir la incorporacion de nuevas funcionalidades para la construccion de tableros de datos, asi
como dar solucién a fallos y vulnerabilidades de seguridad identificadas para la version anterior.

Ejecutar las actividades necesarias para la extraccion de un corte de datos y su respectiva gestion para el cierre de la
convocatoria de medicion de grupos e investigadores.

Apoyar las actividades de gestion de datos para la ejecucién del cierre de la convocatoria para Indexacion de Revistas
Cientificas Colombianas Especializadas — Publindex

Preparar un informe y presentar el avance en la construccion de un servicio para establecer interoperabilidad entre la
aplicacién PUBLINDEX y los repositorios OJS del pais, asi como la transformacién de la aplicacion PUBLINDEX para
simplificar el registro de daros por parte de los editores de revistas.

Construir una vista de datos para establecer interoperabilidad entre el sistema de informacion SIGP y la herramienta de
analisis de datos para presentar reportes de cierre de convocatorias en linea.

Realizar seguimiento para la construccién de un tablero para monitoreo de la ejecucion de convocatorias del sistema SIGP.
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v

Coordinar el avance en la produccion de un instrumento de levantamiento de atributos para establecer una correlativa entre
la capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de
interoperabilidad entre estos sistemas.

Realizar reunién de seguimiento para revisar el avance en el levantamiento del mapeo de productos y atributos de ORCID
y su correspondiente en el conjunto de productos del sistema CVLAC.

Construir procesos ETL para generar los metadatos del esquema de bodega de datos para apoyar el proceso de
documentacion del diccionario de datos.

Construir y ejecutar procesos ETL para replicar los datos de relacidn entre grupos e instituciones desde el ambiente de
produccion hacia el ambiente de trabajo de la DGC.

Construir procesos ETL para realizar el cruce de informacion entre el catalogo de sistemas de informacion y el reporte de
RVtools para construir un reporte de capacidades de hardware para los servidores de los ambientes de produccién.

A. Logros en el avance del proyecto

v

v

v

v

v

v

Definicién de un instrumento que facilitara y orientard las actividades de documentacion de sentencias de consulta de datos
SQL.

Diccionario de datos de la bodega de datos actualizado a la fecha para todos los objetos que participan en la operacién
estadistica en sus diferentes etapas (procesamiento, consulta).

Actualizacién de tableau a su Ultima version y a partir de ello conseguir la incorporacién de nuevas funcionalidades para la
construccion de tableros de datos, asi como dar solucion a fallos y vulnerabilidades de seguridad identificadas para la version
anterior.

Avance en la construccién de un servicio para establecer interoperabilidad entre la aplicacion PUBLINDEX y los repositorios
0JS del pais, asi como la transformacion de la aplicacion PUBLINDEX para simplificar el registro de daros por parte de los
editores de revistas.

Construccion de un tablero que obtiene datos del sistema de informacion SIGP que hace posible la presentacion de reportes
de cierre de convocatorias en linea.

Avance en la construccién de un instrumento de levantamiento de atributos que permita establecer una correlativa entre la
capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de interoperabilidad
entre estos sistemas.

B. Dificultades en el avance del proyecto

1.
2,

Necesidad de gestionar la provision de recursos para la atencion de las necesidades del proyecto.
No contar con recurso humano con dedicacién de tiempo completo en la Oficina TSI.

C. Entregables

GGCD_202110_Ev10_VW_PRX_X_CONVO.sql

GGCD_202110_Ev6_Reunion de cambios - RFC248 F740.xIsx
GGCD_202110_Ev7_ActividadesCierreMedicionGruposelnvestigadores.pdf
GGCD_202110_Ev7_D101PR03F02 Acta de Cierre Convocatoria.doc
GGCD_202110_Ev8_20211029_D103PR02F03 Cambio (RFC) CierreConvocatoriaRevistas_910_v1.xlsx
GGCD_202110_Ev9_Proyecto_Publindex_0JS_20211006.pptx
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GGCD_202110_Ev9_Reunion PUBLINDEX-presentacion piloto OJS Z767 .xIsx
GGCD_202111_Ev11__Revision metadatos ORCID, mapeo hacia base de datos SCIENTI J807 .xIsx
GGCD_202111_Ev12__Metadatos_ORCID_v2.xls
GGCD_202111_Ev13__RepositorioETL_20211130.zip

GGCD_202111_Ev1_Carpeta compartida ModeloMedicion.pdf
GGCD_202111_Ev1_MesasdeTrabajoOperacionesEstadisticas.zip

GGCD_202111_Ev1_Revision informacién DGC - OTSI Operaciones Estadisticas Z817 xlsx
GGCD_202111_Ev2_21-11-25 D101PR04M03 Documento Metodologico para Operacién Estadistica.docx
GGCD_202111_Ev2_Revisar informacién Documento Metodolégico Operacién Estadistica Z810.xIsx
GGCD_202111_Ev4_PlantillasDocumentacionSQL_2.pdf
GGCD_202111_Ev5_DiccionarioBodegaDatos_v5.xIsx
GGCD_202111_Ev8_Proc_imp_Oracle_DataPump.doc

GGCD_202112_Ev10_Seguimiento Tableau tablero proyectos V866.xIsx
GGCD_202112_Ev14_15_RepositorioETL_20211216.zip
GGCD_202112_Ev1_MesasdeTrabajo_OOEE_Diciembre1-15.zip
GGCD_202112_Ev3_DiccionarioBodegaDatos_v1.xIsx

Link consulta de evidencias:

https://drive.google.com/drive/folders/1LQvfUwpst1xLCOmgQ2-BT6gKBOQcK-Pk

D. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO Observaciones
Modificaciones Total ejecucion Total Ejecucion sobre ajustes y
Presupuesto Inicial Presupuesto Planeada Acumulada desfases en
Programado Reduccién | Aumento Vigente (respecto a (respecto a ejecucion del
compromisos) compromisos) presupuesto
Valor planeado El valor
para el trimesire en $12'046.454,43 | $187'946.454.43 | $187'946.454,43 | $187°946 45443 | COmespondiente fue
el PAA para tableau radicado en el
$175°000.000 trimestre anterior.
E. Avance en el indicador del proyecto
Nombre del Indicador: cumplimiento
Férmula para calculo de | Ejecutado / planeado * 100
avance en el indicador:
Meta Avance Meta Meta Avance Meta Avance Meta Avance Meta Anual Avance
Trimestre 1 Trimestre 1 Trimestre2 | Meta Trimestre 3 | Meta Trimestre 4 Meta Planeada Real en
Planeada Planeada Trimestre 2 | Planeada Trimestre | Planeada Trimestre 4 Meta Anual
3
25% 25% 25% 25% 25% 25% 25% 25% 100% 100%

F. Avance del proyecto en alineacién con el principio de transformacion digital

« Avance en la construccion de un servicio para establecer interoperabilidad entre la aplicacion PUBLINDEX y los repositorios
0JS del pais, asi como la transformacion de la aplicacion PUBLINDEX para simplificar el registro de daros por parte de los
editores de revistas.

«/ Construccion de un tablero que obtiene datos del sistema de informacion SIGP que hace posible la presentacion de reportes
de cierre de convocatorias en linea.
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+ Avance en la construccién de un instrumento de levantamiento de atributos que permita establecer una correlativa entre la
capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de interoperabilidad
entre estos sistemas.
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Ll?‘;\’:::od:: - Red Colombiana de informacion Cientifica
3

La red colombiana de informacién Cientifica (RCIC) es una iniciativa que busca proveer al pais de
Descripcion una estructura que articule los esfuerzos del SNCTI desarrollen en el ambito de informacion
Proyecto Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnolégico, la apropiacion social
que aporta del conocimiento y la articulacion con redes internacionales para gestion de la informacion cientifica,
ala dentro de sus objetivos primordiales se encuentra promover
Iniciativa lineamientos en el area de la informacion cientifica fortaleciendo las condiciones y capacidades

Estratégica

para su produccion articulacién y organizacion

¢Para qué?

b N U N N N NN

\

<

Alinearse con la politica de ciencia abierta

Fomentar la promocién del uso y apropiacion de la produccién cientifica colombiana.
Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion
cientifica del pais con el mundo, adhiriéndonos a los estandaresinternacionales.

Promover lineamientos en el area de la informacion cientifica, fortaleciendo las condiciones y
capacidades para su produccién, articulacién y organizacion.

Integrar la informacién cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacién y el conocimiento para todos los
colombianos. Aspecto que apalanca transformaciones significativas en campo, como el
fortalecimiento de la educacién y la innovacion.

Impulso de la produccion de acceso abierto, principalmente con la que se realiza con los fondos
publicos.

Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacién y el trabajo que llevan a cabo las comunidades cientificas y
académicas

¢Por qué?

AN N N NN

Se requiere incrementar exponencialmente la informaciéon accesible sobre investigacion
financiada con recursos publicos.

Se requiere generar acuerdos sobre metodologias y estandares para compartir contenidos.
Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacion y preservacion.

Es de vital importancia estimular la construccion de repositorios de productos de investigacion,
para indexar la produccién nacional y generar nuevos canales de validacion y cosecha de
datos.

¢Como?

Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnoldgicas, que permitan la conformaciéon de plataformas tecnolégicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea Unica
fuente de informacion de consultas.

Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los sistemas
de informacién misionales de la Entidad.

Disefiando e implementando procedimientos eficientes, alineados con estandares y modelos
de referencia que permitan estructurar el proyecto bajo conceptos de la arquitectura
empresarial, directrices de seguridad y de calidad.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
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Nombre del . . P
Proyecto nro. Red Colombiana de informacion Cientifica
3
Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e
o intercambio de la informacién de manera &gil y eficiente a través de una plataforma de
Principio de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el

Transformacion
Digital

intercambio de informacién de forma electrénica en los estandares definidos por el Ministerio TIC,
entre entidades publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda de

la informacion

Areas
funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables

Direccion de Capacidades y Divulgacién de la CTel y Oficina de Tecnologias y Sistemas de

Informacién
2020 2021 2022
L.I’nea de v Analisis v Analisis v Analisis
tiempo del v Disefio v’ Disefio v Disefio
proyecto v Desarrollo V' Desarrollo V' Desarrollo
v" Implementacion v’ Implementacion v Implementacion
Meta (Linea Base 25%)
del 250 25% 25%
indicad
or
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregab
nirega o o v" Documentacion
le v Documentacion Técnica v Documentacion Técnica Técnica del avance
asociado del avance del proyecto del avance del proyecto
del proyecto
2020 2021 2022
$0,00
Presupuesto (Las actividades planeadas
de inversion para la vigencia se
del Proyecto ejecutara'n con cargo al $250000000 $255000000

presupuesto de
funcionamiento)
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Seguimiento al proyecto #3: Red Colombiana de Informacion Cientifica

A. Descripcion de Actividades

v

<

<

Participar en las sesiones para el avance en la construccion de los documentos metodolégicos para las operaciones
estadisticas de grupos, investigadores y revistas, realizar aportes para la definicion de las acciones de entrenamiento y
definicion de los estandares estadisticos utilizados.

Apoyar la produccion de la estrategia de comunicacion y plan de contingencia del documento metodolégico para la operacion
estadistica de grupos e investigadores.

Socializar y compartir a la OAPII el formato para la construccién del diccionario de datos que se tiene del DANE para realizar
el levantamiento de la informacion de la operacion estadistica.

Producir unas plantillas para facilitar y orientar las actividades de documentacién de sentencias de consulta de datos SQL.

Actualizar el diccionario de datos de la bodega de datos, para todos los objetos que participan en la operacion estadistica
en sus diferentes etapas (procesamiento, consulta).

Preparar y presentar y ejecutar la orden de cambio #248 en comité de gestion para la actualizacién de tableau a su Ultima
version y a partir de ello conseguir la incorporacion de nuevas funcionalidades para la construccion de tableros de datos, asi
como dar solucién a fallos y vulnerabilidades de seguridad identificadas para la version anterior.

Ejecutar las actividades necesarias para la extraccion de un corte de datos y su respectiva gestion para el cierre de la
convocatoria de medicion de grupos e investigadores.

Apoyar las actividades de gestion de datos para la ejecucion del cierre de la convocatoria para Indexacion de Revistas
Cientificas Colombianas Especializadas — Publindex

Preparar un informe y presentar el avance en la construccion de un servicio para establecer interoperabilidad entre la
aplicacion PUBLINDEX y los repositorios OJS del pais, asi como la transformacion de la aplicacion PUBLINDEX para
simplificar el registro de daros por parte de los editores de revistas.

Construir una vista de datos para establecer interoperabilidad entre el sistema de informacion SIGP y la herramienta de
analisis de datos para presentar reportes de cierre de convocatorias en linea.

Realizar seguimiento para la construccion de un tablero para monitoreo de la ejecucién de convocatorias del sistema SIGP.

Coordinar el avance en la produccion de un instrumento de levantamiento de atributos para establecer una correlativa entre
la capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de
interoperabilidad entre estos sistemas.

Realizar reunién de seguimiento para revisar el avance en el levantamiento del mapeo de productos y atributos de ORCID
y su correspondiente en el conjunto de productos del sistema CVLAC.

Construir procesos ETL para generar los metadatos del esquema de bodega de datos para apoyar el proceso de
documentacién del diccionario de datos.

Construir y ejecutar procesos ETL para replicar los datos de relacién entre grupos e instituciones desde el ambiente de
produccion hacia el ambiente de trabajo de la DGC.
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« Construir procesos ETL para realizar el cruce de informacion entre el catalogo de sistemas de informacion y el reporte de
RVtools para construir un reporte de capacidades de hardware para los servidores de los ambientes de produccion.

G. Logros en el avance del proyecto

« Definicién de un instrumento que facilitara y orientara las actividades de documentacion de sentencias de consulta de datos
SQL.

« Diccionario de datos de la bodega de datos actualizado a la fecha para todos los objetos que participan en la operacién
estadistica en sus diferentes etapas (procesamiento, consulta).

« Actualizacién de tableau a su Ultima version y a partir de ello conseguir la incorporacién de nuevas funcionalidades para la
construccion de tableros de datos, asi como dar solucion a fallos y vulnerabilidades de seguridad identificadas para la version
anterior.

« Avance en la construccion de un servicio para establecer interoperabilidad entre la aplicacion PUBLINDEX vy los repositorios
0JS del pais, asi como la transformacion de la aplicacion PUBLINDEX para simplificar el registro de daros por parte de los
editores de revistas.

« Construccion de un tablero que obtiene datos del sistema de informacion SIGP que hace posible la presentacion de reportes
de cierre de convocatorias en linea.

« Avance en la construccién de un instrumento de levantamiento de atributos que permita establecer una correlativa entre la
capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de interoperabilidad
entre estos sistemas.

H. Dificultades en el avance del proyecto

3. Necesidad de gestionar la provision de recursos para la atencidn de las necesidades del proyecto.
4. No contar con recurso humano con dedicacion de tiempo completo en la Oficina TSI.

Entregables

GGCD_202110_Ev10_VW_PRX_X_CONVO.sql

GGCD_202110_Ev6_Reunion de cambios - RFC248 F740.xIsx
GGCD_202110_Ev7_ActividadesCierreMedicionGruposelnvestigadores.pdf
GGCD_202110_Ev7_D101PRO3F02 Acta de Cierre Convocatoria.doc
GGCD_202110_Ev8_20211029_D103PR02F03 Cambio (RFC) CierreConvocatoriaRevistas_910_v1.xIsx
GGCD_202110_Ev9_Proyecto_Publindex_0JS_20211006.pptx

GGCD_202110_Ev9_Reunién PUBLINDEX-presentacién piloto OJS Z767 xIsx
GGCD_202111_Ev11__Revisién metadatos ORCID, mapeo hacia base de datos SCIENTI J807 .xIsx
GGCD_202111_Ev12__Metadatos_ORCID_v2.xIs
GGCD_202111_Ev13__RepositorioETL_20211130.zip

GGCD_202111_Ev1_Carpeta compartida ModeloMedicion.pdf
GGCD_202111_Ev1_MesasdeTrabajoOperacionesEstadisticas.zip

GGCD_202111_Ev1_Revisién informacion DGC - OTSI Operaciones Estadisticas 2817 .xIsx
GGCD_202111_Ev2_21-11-25 D101PR04MO03 Documento Metodoldgico para Operacién Estadistica.docx
GGCD_202111_Ev2_Revisar informacién Documento Metodolégico Operacién Estadistica Z2810.xIsx
GGCD_202111_Ev4_PlantillasDocumentacionSQL_2.pdf
GGCD_202111_Ev5_DiccionarioBodegaDatos_v5.xlsx
GGCD_202111_Ev8_Proc_imp_Oracle_DataPump.doc
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GGCD_202112_Ev10_Seguimiento Tableau tablero proyectos V866.xIsx
GGCD_202112_Ev14_15_RepositorioETL_20211216.zip
GGCD_202112_Ev1_MesasdeTrabajo_OOEE_Diciembre1-15.zip
GGCD_202112_Ev3_DiccionarioBodegaDatos_v1.xIsx

Link consulta de evidencias:
https://drive.google.com/drive/folders/1LQviUwpst1xLCOmgQ2-BT6gKBOQcK-Pk
J.  Control de la ejecucion presupuestal del proyecto

PRESUPUESTO Observaciones
Modificaciones Total ejecucion Total Ejecucion sobre ajustes y
Presupuesto Inicial Presupuesto Planeada Acumulada desfases en
Programado Reduccién | Aumento Vigente (respecto a (respecto a ejecucion del
compromisos) compromisos) presupuesto
Valor planeado El valor
para el trimestre en $12'046. 45443 | $187'046.45443 | $187°046.454.43 | $187'°046.454,43 | COrrespondiente fue
el PAA para tableau radicado en el
$175°000.000 trimestre anterior.
K. Avance en el indicador del proyecto
Nombre del Indicador: cumplimiento
Férmula para célculo de | Ejecutado / planeado * 100
avance en el indicador:
Meta Avance Meta Meta Avance Meta Avance Meta Avance Meta Anual Avance
Trimestre 1 Trimestre 1 Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Meta Planeada Real en
Planeada Planeada Trimestre 2 | Planeada Trimestre | Planeada Trimestre 4 Meta Anual
3
25% 25% 25% 25% 25% 25% 25% 25% 100% 100%

L. Avance del proyecto en alineacioén con el principio de transformacion digital

« Avance en la construccion de un servicio para establecer interoperabilidad entre la aplicacion PUBLINDEX y los repositorios
0JS del pais, asi como la transformacion de la aplicacién PUBLINDEX para simplificar el registro de daros por parte de los

editores de revistas.

« Construccion de un tablero que obtiene datos del sistema de informacion SIGP que hace posible la presentacion de reportes

de cierre de convocatorias en linea.

« Avance en la construccion de un instrumento de levantamiento de atributos que permita establecer una correlativa entre la
capa de datos del sistema SCIENTI y la plataforma ORCID como parte de la construccion de un proceso de interoperabilidad

entre estos sistemas.
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4. ANALISIS INDICADOR DE SEGUIMIENTO A LOS AVANCES DEL PETI

Para el seguimiento al Plan Estratégico de Tl se ha definido el siguiente indicador:

cumplimiento de las
iniciativas definidas
enel PETlenun
periodo dado

Descripcion:
Permite medir el
nivel de avance
porcentual vs el
proyectado en un
periodo dado en lo
que respecta a las
iniciativas definidas
en el PETI

Avance_Real_PETI/
Total_Avance_Esperado

En donde:

Total_Avance_Esperado = % total de
avance esperado en un periodo dado
de las iniciativas definidas

Avance_Real_PETI = % real de
avance en un periodo dado de las
iniciativas definidas

Nombre Tipo Frecuencia | Férmula Meta Unidad
de
medicion

Ejecucion y Efectividad | Trimestral % de Cumplimiento = 100% Porcentaje

Con corte 31 de diciembre de 2021, de acuerdo con el reporte de seguimiento de los proyectos registrado en el numeral
3, se presentan los siguientes avances en la ejecucion y cumplimiento de los proyectos:

Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
2> acumulado a cuarto acumulado proyectos
trimestre 2021 del PETI
a cuarto trimestre 2021
Iniciativa Estratégica: Arquitectura de TI

Proyecto 1: Implementacién del modelo de
Gobierno de Tl para MinCiencias desde el 100% 100% 100%
marco de trabajo COBIT
Proyecto 2: Adopcion del marco de
referencia de Arquitectura Empresarial 100% 83,74% 83,74%
Proyecto 3: Seguimiento a los planes de
mejora derivados de las auditorias 100% 62% 62%
realizadas
Proyecto 4: Implementacion Politica de Uso
Eficiente del Papel 100% 100% 100%
Proyecto 5: Adopcion de la Web Seméantica 100% 0% 0%
% ejecucion y cumplimiento de la Avance Real / Avance Esperado = 69,15%
iniciativa (sobre 100% de lo planeado
con corte 31 de diciembre de 2021)
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Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
2> acumulado a cuarto | acumulado proyectos
trimestre 2021 del PETI
a cuarto trimestre 2021
Iniciativa Estratégica: Infraestructura Digital

Proyecto 1: Garantizar la operacién de la o 0
infraestructura Tl y sus servicios asociados 100% 100% 100%
Proyecto 2: Realizar seguimiento y mejora
continua de la seguridad en la 100% 100% 100%
Infraestructura de Tl
Proyecto 3: Fomentar el trabajo
colaborativo entre las diferentes areas del 100% 100% 100%
Minciencias

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con corte
31 de diciembre de 2021)

Avance Real / Avance Esperado = 100%

Iniciativa Estratégica:

Gestion de Seguridad y Privacidad de la Informacién

Proyecto 1: Plan de Continuidad del
negocio (BCP) y Plan de recuperacion de
desastres (DRP) para el proceso de
gestion de tecnologias y sistemas de
informacion

100%

25%

25%

Proyecto 2: Mantenimiento y monitoreo del
Modelo de seguridad y privacidad de la
informacion

100%

93%

93%

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con corte
a 31 de diciembre de 2021

Avance Real / Avance Esperado = 59%

Iniciativa Estratégica:

Sistemas de Informacién, Datos y Servicios Digitales

Proyecto 1: Transformacion y mejora 100% 100% 100%
continua de Sistemas de Informacién para la

automatizacion de procesos.

Proyectos 2: Gobierno, gestion y calidad de 100% 100% 100%
los datos institucionales.

Proyecto 3: Red Colombiana de 100% 100% 100%
Informacion Cientifica

% cumplimiento de la iniciativa (sobre
100% de lo planeado con corte 31 de
diciembre de 2021)

Avance Real / Avance Esperado = 100%

Total en la ejecucion y cumplimiento de
proyectos definidos

Promedio % ejecucion y cumplimiento de las iniciativas = 82,04%

Con corte 31 de diciembre de 2021 se tiene un avance en la ejecucion y cumplimiento en las iniciativas del PETI de 82,04%
sobre 100% con un cumplimiento por iniciativa estratégica, asi:

o Arquitectura TI: 69,15%

o Infraestructura Digital: 100%
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o Gestion de Seguridad y Privacidad de la Informacion: 59%
o Sistemas de Informacién, Datos y Servicios Digitales: 100%

Estas métricas de cumplimiento se obtienen del avance acumulado en los diferentes proyectos de las iniciativas
estratégicas con corte a 31 de diciembre de 2021.

Respecto a las iniciativas que no lograron un cumplimiento de 100%, se observan las siguientes situaciones que afectaron
el logro de las metas definidas:

En la iniciativa Arquitectura de Tl

El proyecto “Adopcion de la web semantica” no presentd avances durante la vigencia, con un cumplimiento de 0%
respecto al 100% planeado para 2021, considerando que el indicador de cumplimiento de este proyecto esta
programado respecto al cumplimiento de hitos en el cronograma, y no se presentaron avances debido a que no se
pudo finalizar con éxito la etapa precontractual y definicion de roles a asignar al proyecto. Adicionalmente, desde la
Direccion de Generacién de Conocimiento se tenia programado trasladar recursos a la OTSI para la contratacion del
equipo técnico del proyecto, lo cual como resultados de las gestiones realizadas por esta &rea se obtuvo la conclusién
de que no era viable, y se solicitd a la OTSI analizar la posibilidad de asignar recursos econémicos para la contratacién
del equipo del proyecto.

Dada la situacion en el proyecto, desde la Jefatura de la Oficina de Tecnologias se considera que el proyecto debe
retirarse del PETI para la vigencia 2022, mientras el &rea funcional (Direccién Técnica), puede concretar la etapa
precontractual y posteriormente definirse los recursos para la contratacién del recurso humano.

En el proyecto “Adopcion del Marco de Referencia de Arquitectura Empresarial” se obtuvo un avance de 83,74%
respecto al 100% planeado con corte 31 de diciembre de 2021, debido a que no se alcanzaron a desarrollar las
actividades previstas en 12 lineamientos de los programados para la vigencia, cumpliéndose con 65 de los 77
lineamientos planeados con corte al cuarto trimestre; lo anterior debido al no cumplimiento de 4 lineamientos del
dominio de sistemas de Informacién por falta de recurso humano para avanzar en éstos; 3 lineamientos del dominio
de planeacion asociados a la conformacién de un comité de arquitectura con énfasis en un ejercicio de arquitectura,
el cual para desarrollarlo requiere contar con apoyo profesional que brinde oriente el proceso; y 1 lineamiento del
dominio misional asociado a la construcciéon del documento de intencion institucional por dificultades en la
programacion de mesas de trabajo con los grupos que deben apoyar la labor, y 4 lineamientos asociados a la
adopcion de una metodologia para la gestion de proyectos, lineamientos que no se lograron cumplir debido que desde
la OTSI, debido a que se orientaron esfuerzos para la elaboracion del proceso de Gestion de la Arquitectura
Empresarial y Gobierno de Tecnologias de la Informacion - Tl, el cual fue publicado en GINA en el mes de diciembre,
y que integra Arquitectura, Gobierno Tl, Gestién de TI, Seguridad de la Informacién y Gestion de Proyectos de TI,
siendo este la base para proyectar la adopciéon de un modelo de gerencia de proyectos, en el cual se avanzara en
2022.

Respecto al proyecto “Seguimiento a los planes de mejora derivados de las auditorias realizadas”, se tuvo un avance
de 62% con respecto a un 100% proyectado para la vigencia, es decir 38 puntos por debajo, que se debe al
aplazamiento de actividades a cumplir en el proyecto, porque fue necesario reducir el presupuesto estimado para la
Iniciativa “Gestidén de Seguridad y Privacidad de la Informacién”, situacién que impacto directamente al proyecto.

En relacion con la iniciativa Gestion de Seguridad y Privacidad de la Informacion, se presentaron dificultades en los dos
proyectos de la iniciativa: “Plan de Continuidad del negocio (BCP) con un avance de 25% respecto al 100% planeado y
‘Plan de recuperacion de desastres (DRP) para el proceso de gestion de tecnologias y sistemas de informacion” y
“Mantenimiento y monitoreo del Modelo de Seguridad y Privacidad de la Informacién”, con un avance de 93% respecto al
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100% planeado. En los dos proyectos ha sido necesario replantear el alcance y aplazar actividades planeadas para la
vigencia 2021, debido a la disminucién de los recursos inicialmente programados para desarrollar éstos.

Segun el resultado obtenido en el avance y cumplimiento de las iniciativas del PETI en el cuarto trimestre de 2021, es
necesario definir acciones orientadas a garantizar el cumplimiento de las metas de los proyectos para el cierre del
cuatrienio en 2022, y realizar seguimiento permanente para identificar dificultades durante el desarrollo de éstos y mejoras

en los casos que aplique.



