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INTRODUCCION

Este documento presenta el seguimiento durante el tercer trimestre de 2022 al avance en la ejecucion de proyectos incluidos
en el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) y de Transformacion Digital 2020 —
2022 del Ministerio de Ciencia, Tecnologia e Innovacién - MinCiencias, a través del cual se refleja el ejercicio de planeacion
estratégica de las adquisiciones, desarrollo, soporte y mantenimiento y uso y apropiacion de los proyectos de tecnologias de
la informacion y comunicaciones, de tal manera que contribuyan a la modernizacion de los procesos, productos y/o servicios
del Ministerio para apalancar su transformacion digital y la generacion de valor publico, y para asegurar que los objetivos de
la Oficina de Tecnologias y Sistemas de Informacion de MinCiencias, estén vinculados y alineados con los objetivos
estratégicos institucionales definidos por la Entidad en su Plan Estratégico 2019- 2022.

El objetivo fundamental del presente PETI es constituirse en el marco conceptual que oriente al Ministerio en la toma de
decisiones respecto a las tecnologias de la informacién y comunicaciones, y definir las bases estratégicas del Plan de
Transformacién Digital, de tal manera que este plan apoye de manera eficiente el cumplimiento de los objetivos
institucionales, para lo cual se alinea con el objetivo estratégico institucional MODERNIZACION DEL MINISTERIO -
FORTALECIMIENTO INSTITUCIONAL, a través del Programa Estratégico “Gobierno y Gestion de TIC para la CTel’,
mediante de las siguientes cuatro (4) Iniciativas Estratégicas:

Arquitectura de Tl

Infraestructura Digital

Gestion de Seguridad y Privacidad de la Informacion
Sistemas de Informacion, Datos y Servicios Digitales

i

También, de acuerdo con lo establecido en la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la Equidad”, en su articulo 147 Transformacion digital publica, se incorpora al PETI el
componente de transformacion digital y los proyectos del plan, se encuentran alineados con los principios de transformacion
digital en los casos que corresponda. Adicionalmente, se desarrollan las acciones para avanzar en el cumplimiento de la
politica de gobierno digital.

1. OBJETIVO

Presentar el avance al tercer trimestre de 2022 de la ejecucion de los proyectos del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI y de Transformacion Digital 2020-2022 del Ministerio de Ciencia, Tecnologia e
Innovacion.

2. ALCANCE

El alcance del presente documento comprende el avance al tercer trimestre de 2022 en la ejecucion de los proyectos incluidos
en el Plan Estratégico de Tl y de Transformacion Digital 2020-2022., los cuales se listan a continuacién agrupados por
iniciativa estratégica:

2.1 Iniciativa Estratégica Arquitectura de Tl
e Proyecto 1: Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT
e Proyecto 2: Adopcion del marco de referencia de Arquitectura Empresarial
e Proyecto 3: Seguimiento a los planes de mejora derivados de las auditorias realizadas
e Proyecto 4: Implementacion Politica de Uso Eficiente del Papel
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2.2 Iniciativa Estratégica Infraestructura Digital

o Proyecto 1: Garantizar la operacion de la infraestructura Tl y sus servicios asociados
o Proyecto 2: Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
o Proyecto 3: Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias

2.3 Iniciativa Estratégica Gestion de Seguridad y Privacidad de la Informacion

o Proyecto 1: Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacién
. Proyecto 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

2.4 Iniciativa Estratégica Sistemas de Informacion, Datos y Servicios Digitales

o Proyecto 1: Transformaciéon y mejora continua de Sistemas de Informacién para la
automatizacién de procesos.

. Proyecto 2: Gobierno, gestion y calidad de los datos institucionales.

° Proyecto 3: Red Colombiana de Informacién Cientifica

o Proyecto 4: Implementacién de un sistema de informacion de gestién documental electronico y de

archivo y gestion multicanal del servicio al ciudadano.

Tabla 1. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/niciativas Estratégicas

de Tly Metas
Ob]?t'v? Est.rateglco Modernizacion del Ministerio y Fortalecimiento Institucional
Institucional:
Programa Estratégico: Gobierno y Gestion de TIC para la CTel
Iniciativa Estratégica de Tl Meta
Arquitectura de TI 100% anual de ejecucién y
) cumplimiento de lo planeado
Iniciativas Estratégicas . 100% anual de ejecucion y
de Tly Metas: Infraestructura Digital cumplimiento de lo planeado
Gestion de Seguridad y Privacidad de la 100% anual de ejecucién y
Informacién cumplimiento de lo planeado
] —
Sistemas de Informacién, Datos y Servicios o Allanlualt dg eljeClle'on 31/
Digitales cumplimiento de lo planeado
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3 DESCRIPCION DE ACTIVIDADES EN EL PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

En el presente numeral se realiza seguimiento a los diferentes proyectos del Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones - PETI y de Transformacidn Digital, con corte 30 de
septiembre de 2022.

Tabla 2. Articulacion de la Iniciativa Estratégica “Arquitectura de TI” con Proyectos.

Iniciativa

Estratégica Arquitectura de Tl

Meta Iniciativa

. . 100% de los criterios pricrizados para la iniciativa
Estratégica

2020 2021 2022
$0

Las actividades
Total presupuesto $0,00 % (planeadas para

de inversion para (Las actividades (Las actividades planeadas parala la vigencia se
la Iniciativa planeadas para la vigencia se ejecutaran con cargo ejecutaran con

Estratégica vigencia se ejecutaran | al presupuesto de funcionamiento) cargo al

con cargo al presupuesto presupuesto de
de funcionamiento) funcionamiento)

v" Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyectos de la trabajo COBIT

Iniciativa Adopcion del Marco de Referencia Arquitectura Empresarial

Estratégica Seguimiento a los planes de mejora derivados de las auditorias realizadas
Implementacion Politica de Uso Eficiente del Papel

AN
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Nombre del Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyecto nro. 1 trabajo COBIT
Descripcion
Proyecto que Realizar la implementacion del modelo de Gobierno de Tl disefiado para la Oficina de
aportaala Tecnologias y Sistemas de Informacion del Ministerio, a partir del marco integral COBIT,
Iniciativa que permita el alineamiento de las Tl con la estrategia institucional. En el alcance del
Estratégica proyecto se encuentra definido la implementacion de la politica y estandares de TI] del
Ministerio.
Es necesario que el Ministerio, adopte un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacion y Gestion, que
] . permita estructurar y apoyar los procesos de toma de decisiones de Tl y la generacion de
¢Para qué? . o - .
valor para las partes interesadas. Este proyecto esta alineado con el dominio de Gobierno
de Tl del marco de Arquitectura Tl, un habilitador transversal de la politica de Gobierno
Digital de Colombia.
Es necesario para la Entidad resolver las siguientes necesidades:
v' Alineacién permanente de los objetivos estratégicos institucionales con la Estrategia de
TI.
v Formalizar el esquema gobierno de Tl a nivel institucional.
¢Por qué? v Implementacion de la politica de TI
v Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacion (OTSI) como un area estratégica no Unicamente como un area
de apoyo.
v" Definicién y establecimiento de catalizadores aplicables a Gobierno de Tly Gestién de
Tl
v’ Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos de TI.
v Documentacion e implementacion de procesos de Gobierno de Tl
El desarrollo del proyecto comprende:
v" Sesiones de sensibilizacion de Gobierno de Tl
v Formalizacién del comité que incluira en sus funciones lo relacionado con Gobierno de
Tl
¢Como? v' Formalizacién de un comité de gestion de Tl
v" Implementacion y divulgacion de la politica y estandares de Tl
v" Implementacion de los procesos definidos en la primera fase del proyecto
v Implementacion de propuestas de catalizadores
v" Implementacion de acciones para el mejoramiento de gestion de riesgos de TI].
Principios de Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan
Transformacion la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
Digital de las entidades publicas y garantizar la proteccion de datos personales
Areas funcionales
I;eneflmanas del Todas las dependencias del Ministerio
royecto.
Responsables Liliana Buitrago y Yury Vasquez, y lideres Equipos de Trabajo
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Nombre del
Proyecto nro. 1

Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

Linea de tiempo
del Proyecto

2021 2022

Meta del 100% de cumplimiento del plan de proyecto [100% de cumplimiento del plan de proyecto
indicador para la vigencia para la vigencia

Porcentaje de ejecucidn y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para

el proyecto definido en el PETI.

Férmula:

% de Cumplimiento=

Avance_Real en PETI/ Total_Avance_Esperado.
Indicador En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto

definido

Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
Entregables 2021 2022
asociados Informe de Avance del proyecto conforme afinforme de Avance del proyecto conforme a
cronograma de trabajo para la vigencia cronograma de trabajo para la vigencia
2021 2022
Presupuesto de
inversion del $0 $0
Proyecto (No aplica, se realiza con recurso humano | (No aplica, se realiza con recurso humano
de la OTSI) de la OTSI)

Descripcion Realizar la implementacion del modelo de Gobierno de Tl disefiado para la Oficina de
Proyecto que Tecnologias y Sistemas de Informacién del Ministerio, a partir del marco integral COBIT,
aportaala que permita el alineamiento de las Tl con la estrategia institucional. En el alcance del
Iniciativa proyecto se encuentra definido la implementacién de la politica y estandares de TI] del

Estratégica

Ministerio.

¢Para qué?

Es necesario que el Ministerio, adopte un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacién y Gestién, que
permita estructurar y apoyar los procesos de toma de decisiones de Tl y la generacion de
valor para las partes interesadas. Este proyecto esta alineado con el dominio de Gobierno
de Tl del marco de Arquitectura TI, un habilitador transversal de la politica de Gobierno

Digital de Colombia.
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Nombre del
Proyecto nro. 1

Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

¢Por qué?

v

ANANEN

\

v
v

Es necesario para la Entidad resolver las siguientes necesidades:

Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de
TI.

Formalizar el esquema gobierno de Tl a nivel institucional.

Implementacion de la politica de Tl

Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacion (OTSI) como un &rea estratégica no Unicamente como un area
de apoyo.

Definicién y establecimiento de catalizadores aplicables a Gobierno de Tl y Gestién de
Tl

Fortalecimiento de las debilidades asociadas a la funcién y gestion de riesgos de TI.
Documentacion e implementacion de procesos de Gobierno de Tl

¢Cémo?

v
v

AN N NN

El desarrollo del proyecto comprend:

Sesiones de sensibilizacion de Gobierno de Tl

Formalizacién del comité que incluira en sus funciones lo relacionado con Gobierno de
Tl

Formalizacion de un comité de gestion de Tl

Implementacion y divulgacion de la politica y estandares de Tl

Implementacion de los procesos definidos en la primera fase del proyecto
Implementacion de propuestas de catalizadores

Implementacion de acciones para el mejoramiento de gestion de riesgos de TI).

Principios de
Transformacion
Digital

Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan
la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
de las entidades publicas y garantizar la proteccién de datos personales

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio

Responsables

Liliana Buitrago y Yury Vasquez, y lideres Equipos de Trabajo

Linea de tiempo
del Proyecto

2021 2022

Meta del

indicador

100% de cumplimiento del plan de proyecto [100% de cumplimiento del plan de proyecto
para la vigencia para la vigencia
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Nombre del
Proyecto nro. 1

Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

Porcentaje de ejecucidn y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.

Férmula:

% de Cumplimiento=

Avance_Real en PETI/ Total_Avance_Esperado.

Indicador En donde:
Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
Entregables 2021 2022
asociados Informe de Avance del proyecto conforme afinforme de Avance del proyecto conforme a
cronograma de trabajo para la vigencia cronograma de trabajo para la vigencia
2021 2022
Presupuesto de
inversion del $0 $0
Proyecto (No aplica, se realiza con recurso humano |  (No aplica, se realiza con recurso humano
de la OTSI) de la OTSI)

Seguimiento al Proyecto #1: Implementacion del modelo de Gobierno de Tl para MinCiencias
desde el marco de trabajo COBIT

A

Descripcion de Actividades

Con corte al 30 de septiembre de 2022 se llevan a cabo las actividades que se relacionan a continuacion en el proyecto,
de acuerdo con el plan de trabajo definido:

Catalizadores:

Con la finalidad de avanzar en la socializacion de las politicas y estandares de Tl definidas en el Manual publicado en
GINA con el cédigo D103MO08, se elabora una infografia, la cual se remitira para revision por parte del Jefe de la Oficina
de Tecnologias y Sistemas de Informacion, y posterior envio a la Oficina de Comunicaciones para solicitar la revision,
ajustes y divulgacion.

Procesos:

En el tercer trimestre de 2022 se dio continuidad al proceso de definicion de buenas préacticas de Gobierno de Tl siguiendo
las recomendaciones del marco de trabajo COBIT (Objetivos de Control para la Informacién y Tecnologias Relacionadas),
y revisando para ello el proceso de COBIT EDMO3 Asegurar la optimizacion de la gestion del riesgo y el marco de riesgos
de Tl de ISACA (Information System Audit and Control Association. En espariol, Asociacion para la Auditoria y Control de
Sistemas de Informacion), y el andlisis de la guia de gestion del riesgo y oportunidades del Ministerio, elaborandose el
capitulo de Gestion de Riesgos de Tl y una hoja adicional para estos riesgos en el mapa de riesgos institucional. Lo
anterior, siguiendo la recomendacion recibida de la Oficina Asesora de Planeacion e Innovacion Institucional de incorporan
en la guia institucional el capitulo correspondiente a riesgos de TI.
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Logros en el avance del proyecto

o Se finalizd la construccién del capitulo Gestidn de Riesgos de Tl a ser incluido en la Guia de Gestidn de Riesgos y
Oportunidades del Ministerio cédigo D102PR03G01, la cual sera remitida para revisidn por parte de la Oficina Asesora
de Planeacion e Innovacién Institucional y posterior publicacién en GINA.

e Se ajusta la matriz de Identificacion y Valoracion de Riesgos, identificada con codigo D102PR03F01 y se incluye una
hoja para Riesgos Tl, con la estructura correspondiente para la identificacion y gestién de éstos.

C. Dificultades en el avance del proyecto

o Actividades adicionales a las planeadas que afectan el tiempo de dedicacién al desarrollo del proyecto en el trimestre.

e La socializacién de lineamientos de la politicas y estandares de Tl, aunque se lleva a cabo solo cuenta con la
participacién de un nimero muy bajo de personal de la Comunidad Minciencias, y las evaluaciones realizadas en
estas sesiones para la medicion del nivel de entendimiento de las politicas y estandares de Tl y el nivel de satisfaccion
con las sesiones, es alin menor, pues no todos los participantes en la sesion realizan las actividades definidas para
las mediciones, lo cual hace que estos indicadores no sean instrumentos que muestren los resultados reales sobre el
nivel de entendimiento de la politica de Tl vy el nivel de satisfaccion con las sesiones. Es necesario definir con la
jefatura de la Oficina de Tecnologias y Sistemas de Informacién, mecanismos y acciones a llevar a cabo, para lograr
una mejora en este proceso.

D. Entregables

¢ Infografia sobre la Politica | https:/drive.google.com/drive/folders/1vjAQDMz40MsYHeW8pz8wyCxzvx9SFAAR
y Estandares de Tl

e Capitulo de Gestion de | hitps:/drive.google.com/drive/folders/1vjAQDMz40MsYHeW8pz8wyCxzvx9SFAdR
Riesgos de Tl (numeral 15
en la guia D102PR03G01)
y matriz en Excel
identificacion y valoracion
de riesgos con una nueva
hoja para Riesgos Tl

E. Control de la ejecucion presupuestal del proyecto

No aplica para este proyecto, debido a que lo ejecuta recurso humano de la Oficina de Tecnologias y Sistemas de
Informacién del Ministerio de Ciencia, Tecnologia e Innovacién.

F. Avance en el indicador del proyecto

Nombre del Indicador: | Cumplimiento del plan del proyecto

Férmula para calculode | % de Cumplimiento=

avance en el indicador: | Avance_Real en PETI/ Total_Avance_Esperado.

En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
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definido

Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
Meta Avance Meta Avance Meta Avance Meta Avance Meta Anual | Avance
Trimestre 1 Meta Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Meta Planeada Real en
Planeada Trimestre 1 Planeada Trimestre 2 | Planeada Trimestre 3 | Planeada Trimestre 4 Meta

Anual
5% 5% 30% 30% 35% 35% 35% 100% 70%
G. Avance del proyecto en alineacion con el principio de transformacion digital

El proyecto se encuentra alineado con el principio de transformacion digital:

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada gestion de
riesgos de sequridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la proteccion

de datos personales.

En 2022 el proyecto contempla en su cronograma la definicion de una guia para asegurar la optimizacion del riesgo,
contemplando en estos los riesgos de seguridad digital. En el tercer trimestre se dio continuidad a la revisién del proceso
EDMO03 y la guia de riesgos de Tl del marco COBIT y la guia de gestion de riesgos y oportunidades institucional, con un
proceso de articulacion de estas buenas practicas, analizando riesgos de Tl y de seguridad digital. Se alcanza la

finalizacion del capitulo a incluir en la guia institucional.
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Nombre del Proyecto
No. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Descripcion Proyecto
que aportaala
Iniciativa Estratégica

Este proyecto, busca avanzar en la adopcion e implementacién del Modelo de
Arquitectura Empresarial para fortalecer las capacidades institucionales mediante el
uso y aprovechamiento de nuevos servicios y fomentando un uso eficiente de las Tl
del Ministerio, a través de la implementacién de los lineamientos definidos en el
conjunto de modelos que conforman el Marco de Referencia de Arquitectura
Empresarial v.2,siendo este un elemento habilitador para la implementacién de la
Politica de Gobierno Digital y un propésito para desarrollar el Plan de transformacién
digital.

¢Para qué?

Para fortalecer las capacidades institucionales a través del fortalecimiento de la OTSI,
las TI del Ministerio y el cierre de brechas relacionadas con el uso eficiente de las Tl
que condicionan el cumplimiento de metas y objetivos estratégicos institucionales y es
un apalanca el cumplimiento de los propésitos de la Transformacion Digital de la
Institucion.

¢Por qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de
2018 (Politica de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1,
titulo 9, parte 2, libro 2, el Ministerio esta obligado a implementar la Politica de
Gobierno Digital, lo cual debe hacerse en el marco de los lineamientos, estandares y
acciones definidos en el Manual de Gobierno Digital para la implementacion de la
Politica de Gobierno Digital, y el CONPES 3975 de 11 de noviembre de 2019 (Politica
Nacional para la Transformacion Digital e Inteligencia Artificial).

¢Como?

¢ Mediante la definicion, conceptualizacion y estandarizacion de los ejercicios
de arquitectura empresarial en el Minciencias, para avanzar en el proceso de
transformacién digital, en la adopcidn y cumplimiento de la Politica de
Gobierno Digital y en la evolucién y madurez de la Arquitectura Empresarial
del Ministerio.

e Mediante la adopcién y cumplimiento del conjunto de lineamientos que
componen los tres instrumentos (Modelo de Arquitectura Empresarial,
Gestion de Proyectos de Tl, Gestion y Gobierno de Tl) del Marco de
Referencia V. 2, de acuerdo con las capacidades institucionales en cuanto a
recursos financieros, logisticos y humanos.

Principio de
Transformacién Digital

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio
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Nombre del Proyecto
No. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Responsables

OTSI- Lideres de equipos de trabajo — José Espariol, Reinaldo A. Castillo R.

Linea de tiempo del
Proyecto

2021

2022

v Adoptar e implementar los
lineamientos del Marco de Referencia
de la Arquitectura V.2 para la Gestion
de Tl del Estado colombiano.

v Avanzar en la implementacion,
iteracion, evolucién y madurez de la
Arquitectura Empresarial del Ministerio.

Meta del indicador

(Linea Base 47.81%)

(Linea Base 69.48%)

25%

25%

Indicador

(Numero Total lineamientos alcanzados / Numero total de lineamientos planeados) X

100

Entregable asociado

Evidencias de adopcion e
implementacion de los lineamientos
alcanzados de acuerdo con el Modelo de
Arquitectura Empresarial.

Evidencias de adopcion e implementacion
de los lineamientos alcanzados de acuerdo
con el Modelo de Arquitectura Empresarial y
estado del Nivel de madurez de la
Arquitectura Empresarial del Ministerio.

Presupuesto de
inversion del Proyecto

$0
(Las actividades planeadas para la
vigencia
se ejecutaran con cargo al presupuesto
de
funcionamiento)

$0
(Las actividades planeadas para la vigencia
se ejecutaran con cargo al presupuesto de
funcionamiento)
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A

Seguimiento al Proyecto #2: Adopcion del Marco de Referencia Arquitectura Empresarial

Descripcion de Actividades

Se avanza en la construccion del instrumento guia con la definicion de los criterios de calidad para cada uno de los
evidenciables que conforman los lineamientos de cada uno de los dominios de los modelos del Marco de Arquitectura
Empresarial- MRAE. En el instrumento se tiene definidos los criterios de calidad para los dominios de Seguridad de
la Arquitectura y el dominio de Infraestructura Tecnologica y cuyo proposito es orientar y ampliar la definicién que se
asocia a cada uno de los entregables, de manera que brindaré las orientaciones a la hora de producir éstos.

Se proyecta un plan de trabajo para desarrollar la propuesta de la Metodologia para la Gestién de Proyectos, de
manera que se consolide como un material referente en cuanto a las practicas y formalidades desarrolladas por
estos. La finalidad de esta practica es la de construir una propuesta que consolide las mejores préacticas y
experiencias para ser adoptadas y apropiadas dentro del modelo operativo de la OTSI.

Se realizan ajustes al proceso de Gestidn de Tecnologias y Sistemas de Informacion a través de mesas de trabajo
con el equipo de la OTSI, generando una version, la cual se encuentra publicada en la plataforma de calidad de la
Entidad “GINA”.

Se construye un documento propuesto “Resolucién”, para la conformacién y formalizacion de los equipos de
Arquitectura Empresarial con el propésito de cimentar las bases para la Arquitectura de Tl, la Arquitectura Misional
y el equipo de Técnico de Arquitectura Empresarial, siendo este ultimo el equipo de Gobierno de la Arquitectura,

Se identifican, acuerdan y ajustan los alcances de cumplimiento respecto al total de lineamientos a cumplir para el
trimestre de acuerdo con lo proyectado en la Matriz de seguimiento al cumplimiento de los lineamientos de los 3
modelos del Marco de Arquitectura Empresarial.

Se cumplen 34 lineamientos para el trimestre en evaluacion, respecto al total de 35 lineamientos proyectados en el
cronograma de Arquitectura “Matriz de seguimiento al cumplimiento de los lineamientos de los 3 modelos del Marco
de Arquitectura Empresarial” alcanzando una medicion de un 29,48% para el trimestre.

Logros en el avance del proyecto

Publicacion del proceso Gestion de Tecnologias y Sistemas de Informacion.

Construccién de una propuesta para la conformacion de los equipos de trabajo de la Arquitectura Empresarial para
formalizar en la Entidad.

Ajustar las metas proyectadas para el cumplimiento de los indicadores del Proyecto de Adopcién del Marco de la
Arquitectura Empresarial, del cual surte la accién de mejora con relacion a las metas incumplidas.

Subsanacion de acciones de mejora referenciados con relacién al dominio de Uso y Apropiacién y al proyecto
Adopcion del Marco de Referencia de la Arquitectura Empresarial.

Pruebas exitosas del monitoreo, respaldo y restauracién de la informacién soportada por la infraestructura
tecnoldgica y sistemas de informacion.

Dificultades en el avance del proyecto

Falta de presupuesto para apalancar el proyecto de Arquitectura de Tl y seguridad de la Informacién.
Asignacion de los recursos profesionales para cumplir con actividades y propésitos de contratacion.
Atraso en los cronogramas de trabajo por falta de la asignacion del jefe “en propiedad” de la OTSI.
Se requiere contar con un profesional para liderar el dominio de Uso y Apropiacion.
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o Recurso profesional limitado y saturado en el cumplimiento de actividades que surten de la operacion de la OTSI lo
que llega al permanente reagendamiento de sesiones de trabajo.

D. Entregables

NOMBRE EVIDENCIA UBICACION

2.0. Guia de criterios de Calidad AE https://docs.google.com/document/d/11EjsQzTpQZhQhnFiYnzrWrEuVwuTxonm/edit
?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true

https://drive.google.com/drive/folders/1sLE411ICfRVc4gHNtLzqgMoCnXYtDFZ27usp

Metodologia de proyectos

=sharing
Proceso OTSI “Gestion de las Publicado en la plataforma de Calidad: GINA
Tecnologias y Sistemas de Informacion” | Codigo D103

3.0. Equipo AE OTSI v 0.7 https://docs.google.com/document/d/10MLSsBC3L3ylAmBoCjvFFz1nzoyNIXIX/edit?
usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/16koDDPOMXyS9IXeeKOWw61WEmMGLQd

a60/edit#qid=897640409

1.2. Trim Il -Cronograma -Lineamientos
AE-V5.1

1.1. Trim lIl - Inf Gral AE-ProyectoArq https://docs.google.com/document/d/1zAlbec4 1 xtstjiDihcJxMh67g0i3EiCU/edit?usp=

sharing&ouid=114479525874501343923&rtpof=true&sd=true

E. Control de la ejecucion presupuestal del proyecto

No aplica; el proyecto no tiene programados recursos para la vigencia en curso; el proyecto presenta avances con el apoyo
de profesionales que integran la Oficina de tecnologias y Sistemas de Informacién — OTSI.

F. Avance en el indicador del proyecto

Nombre del Indicador: % de cumplimiento

Férmula para célculo de

(Numero Total lineamientos alcanzados / Numero total de lineamientos planeados) X 100
avance en el indicador:

. Meta Avance Meta . Meta Avance Meta . Meta Avance Meta . Meta Avance Meta Meta Anual Avance Real
Trimestre 1 . Trimestre 2 . Trimestre 3 . Trimestre 4 .
Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada
10 7,28 30 28,93 30 29,48 30 100 66,14

Nota: La diferencia porcentual, producto de la meta del trimestre planeada (30%) y el avance alcanzado en la meta
trimestre en evaluacién (29,48%), equivale a un 0,52%, valor porcentual que es resultado del no cumplimiento en uno (1)
de los treinta y cinco (35) lineamientos proyectados en el trimestre, lineamiento que hace parte del dominio de Gobierno
de TI. Evento que se atribuye a la sobrecarga de actividades del profesional asignado para avanzar en el cumplimiento de
éste.

Para mayor detalle de los resultados, se debe remitir al instrumento “1.2. Trim Il -Cronograma -Lineamientos AE-V5.1
team”, alojado en la siguiente ubicacion logica:

https://docs.google.com/spreadsheets/d/16koDDPOMXyS91XeeK9Ww61WEmMGLQda60/edit#qid=897640409



https://docs.google.com/spreadsheets/d/16koDDPOMXyS9lXeeK9Ww61WEmGLQda6O/edit#gid=897640409
https://docs.google.com/spreadsheets/d/16koDDPOMXyS9lXeeK9Ww61WEmGLQda6O/edit#gid=897640409
https://docs.google.com/document/d/1zAIbec41xtstjiDjhcJxMh67g0i3EiCU/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/document/d/1zAIbec41xtstjiDjhcJxMh67g0i3EiCU/edit?usp=sharing&ouid=114479525874501343923&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/16koDDPOMXyS9lXeeK9Ww61WEmGLQda6O/edit#gid=897640409
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G. Avance del proyecto en alineacion con el principio de transformacioén digital

Principio:

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto
Avances:

De acuerdo con las definiciones del PETI y Plan de Transformacion digital para el Minciencias 2020-2022, se avanza en
el principio” Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto”, el
cual se soporta en la adopcion del conjunto de lineamientos que conforman los dominios de cada uno de los modelos del
Marco de Referencia de la Arquitectura Empresarial -MRAE v 2.0, a través del proyecto, Adopcidn del Marco de la
Arquitectura Empresarial que conforma la Iniciativa de Arquitectura de T, formulado en el Plan Estratégico de las
Tecnologias de la Informacién -PETI, De esta manera, a través de la Arquitectura se habilita el cumplimiento a la Politica
de Gobierno Digital, siendo esta la base para impulsar la transformacién digital del Ministerio.

Bajo ese contexto, el ejercicio de adopcién del MRAE v.2.0 para el Minciencias, conformado por los 3 Modelos de la
Arquitectura (Modelo de Arquitectura Empresarial -MAE-, Modelo de Gestién y Gobierno de Tl -MGGTI-, y Modelo de
Gestion de Proyectos de Tl -MGPTI-.), permite fortalecer las capacidades a nivel de gobierno y gestion de las TI,
atendiendo las necesidades del Minciencias.

De esta manera, en la siguiente tabla se presenta un consolidado del total de lineamientos que se alcanzaron en su
cumplimiento para el trimestre en evaluacion:

Modelo Lineamientos Alcanzados

Total lineamientos MGGTI 24
Total lineamientos MAE 10
Total lineamientos MGPTI 0

El total de lineamientos que generaron avances para el trimestre, corresponden a un total de 34 lineamientos que integran
el conjunto lineamientos de los modelos que componen el MRAE v.2.0.
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Nombre del
Proyecto No. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Descripcion
Proyecto que
aporta a la Iniciativa
Estratégica

Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras
derivadas de las auditorias internas y externas realizadas por la Entidad, asi como
el mejoramiento continuo a los procesos y procedimientos de la Oficina de
Tecnologias y Sistemas de Informacién.

¢Para qué?

v Implementar el seguimiento adecuado a las auditorias realizadas.

v Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el
monitoreo continuo sobre los mismos.

v Ejecutar acciones de mejora o fransformacion a partir de los resultados
obtenidos en las auditorias.

v/ Hacer seguimiento a la documentacion contemplada en el sistema de gestién
de calidad de la Entidad.

v Realizar divulgacién y comunicacion interna, en coordinacién con el area de
Planeacién con referencia a la documentacion generada en el sistema de
gestion de calidad de la Entidad. Realizar seguimiento a los indicadores de
Gestidn con el fin de establecer la mejora de estos.

¢Por qué?

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de
las auditorias genera mejoras para lograr los objetivos institucionales y la
apropiacion, de los diferentes actores con respecto a la operacion realizada en la
Oficina de Tecnologias y

Sistemas de Informacién y asi facilitar las capacidades requeridas para actuar en la
transformacién de digital de nuestra Entidad.

¢Coémo?

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el
despliegue de jornadas de sensibilizacién, capacitacion, publicacién de
documentacion y de la

interaccion con los diferentes actores que intervienen en el proceso, en
coordinacion con el area de Planeacion

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias de Entidad.

Responsables

OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2021 2022

v Implementacion  de  la |  |mplementacion de la estrategia de
estrategia de uso y apropiacién uso y apropiacion de Tl
de Tl

Meta del indicador

100% 100%

Indicador

NUmero de mejoras realizadas sobre el numero de acciones de mejora solicitadas
en la auditoria y propuestas.
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Nombre del
Proyecto No. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Entregable
asociado

2021 2022
v Cierre de solicitudes de
mejoras de acuerdo con las v Cierre de solicitudes de
auditorias realizadas para la mejoras de acuerdo con las

OTSI.

Propuesta de esquema de
documentacion de la OTSI para
el sistema de gestion de
calidad del Ministerio.
Seguimiento a indicadores de
gestion.

Revision de la documentacion
generada para el ingreso al
SGC de la Entidad

v Propuesta de

v Seguimiento a indicadores de gestion.
v Revision de la

auditorias realizadas para la OTSI.

esquema de documentacion de
la OTSI para el sistema de
gestién de calidad del Ministerio.

documentacion
generada para el ingreso al SGC de la
Entidad

2021

2022

Presupuesto de
inversion del
Proyecto

$0,00

(Se prevé que inicialmente las
actividades que se planeen para la
vigencia sean ejecutadas con cargo
al presupuesto de funcionamiento)

$0,00
(Se prevé que inicialmente las actividades
que se planeen para la vigencia sean
ejecutadas con cargo al presupuesto de
funcionamiento)

Seguimiento al Proyecto #3: Seguimiento a los planes de mejora derivados de las

auditorias realizadas

A. Descripcion de Actividades

De acuerdo con el Plan Anual de Auditorias, Evaluaciones y Seguimientos Cédigo: E201PR01F02, liderada por la
Oficina De Control Interno — OCI, se tiene proyectada la auditoria Interna Sistema de Seguridad y Privacidad de la
Informacién (Norma ISO / IEC 27001-2013 (AUDITOR EXTERNO) y la Auditoria de Procesos y Procedimientos
institucionales para el cuarto trimestre, razén por la que no hay avances y mediciones a reportar en el informe y en

indicador del PETI.

B. Logros en el avance del proyecto

C. Dificultades en el avance del proyecto

D. Entregables

E. Control de la ejecucion presupuestal del proyecto
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No aplica: el proyecto no tiene programados recursos para la vigencia en curso; se prevé que inicialmente las
actividades que se planeen para la vigencia sean ejecutadas con cargo al presupuesto de funcionamiento.

F. Avance en el indicador del proyecto

Nombre del Indicador: mejoras realizadas

Férmula para calculo de Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la

avance en el indicador: auditoria y propuestas.

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 Trimestre 4 Planeada en Meta
Planeada Planeada Planeada Planeada Anual

0 0 0 0 0 0 0

No se presentan proyecciones para el cumplimiento de metas trimestrales en relacion con los planes de mejora.

G. Avance del proyecto en alineacion con el principio de transformacion digital

No aplica. En el documento “Plan Estratégico de Tecnologias de la Informacién (PETI) 2020-2022", codigo D103DT01,
para este proyecto no se relaciona la alineacion con los principios de transformacién digital.
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Nombre del
Proyecto No. 4

Implementacion Politica de Uso Eficiente del Papel

Descripcion
Proyecto que aporta
ala Iniciativa
Estratégica

Mediante la ejecucion de este proyecto se busca avanzar en la implementacion,
ejecucion y mantenimiento de los lineamientos establecidos en la Resolucién 1351 de
2018, mediante la cual se actualiza la Politica de Uso Eficiente del Papel adoptada
mediante Resolucién 836 de 2017.

¢Para qué?

Para contribuir al cambio de habitos de los usuarios en el uso de los recursos de
impresidn disponibles en el Ministerio, promoviendo la sustitucién progresiva del uso
de estos recursos mediante la adopcion y uso eficiente de las TIC, con sentido de
corresponsabilidad con el medio ambiente y con el desarrollo sostenible del pais.

¢Por qué?

Por la condicién de sujetos obligados de las entidades publicas, de implementar las
instrucciones para el logro de la eficiencia administrativa y los lineamientos de la
Politica de “Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las
Guias de Cero Papel en la Administracién Publica.

¢Como?

Mediante la ejecucion de las actividades definidas en cada vigencia para implementar
los lineamientos establecidos en la Resolucién 0474 de 2020.

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio.

Responsables

Jefe OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2021 2022

v Avanzar en la implementacion de v Avanzar en la implementacién de

los lineamientos de la Resolucion los lineamientos de la Resolucién
0474 de 2020 a cargo de la OTSI 0474 de 2020 a cargo de la OTSI
Meta del indicador 100 % 100 %

Indicador

1. Proporcion entre el nimero de unidades compartidas creadas en Google Drive por
solicitud de un interesado a la Mesa de Servicios, y el nimero de solicitudes de
creacion de unidades compartidas registradas en la Mesa de Servicios.

2. Proporcién entre el nimero de actividades (sesiones de la ruta de aprendizaje y
apropiacion, correos, campafias de divulgacién) realizadas en el trimestre, y el
numero de actividades (sesiones de la ruta de aprendizaje y apropiacién, correos,
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Nombre del
Proyecto No. 4 Implementacion Politica de Uso Eficiente del Papel

campaiias de divulgacion) planeadas para realizar en el trimestre para el uso de
aplicaciones de Google.

3. Proporcién entre el nimero de cuentas de correo electronico institucional con la
leyenda “No imprimas si no es necesario. Seamos responsables con la proteccidn
del medio ambiente” y el nimero de cuentas de correo electronico institucional
activas.

4. Proporcion entre el numero de impresoras configuradas de acuerdo con las
especificaciones, y el nimero de impresoras institucionales en servicio.

5. Proporcién entre el numero de firmas digitales en uso, y el nimero de firmas
digitales requeridas y priorizadas.

2021 2022

v Lineamientos de la Resolucion

0474 de 2020 implementados. S
v Documentos evidenciables de la

v Reportes de consumo papel de implementacién de los cinco' (5)
impresion por vigencia trimestre. lineamientos de la Resolucion 0474
de 2020 a cargo de la OTSI.

Entregable asociado

v Reportes de consumo papel de
impresion por vigencia

2021 2022
$0,0
Presupuesto de 0 $0,00
Inversion del (Se prevé que inicialmente las

1Se prevé que inicialmente las
actividades que se planeen para la
vigencia sean ejecutadas con cargo
al presupuesto de funcionamiento)

Proyecto actividades que se planeen para la
vigencia sean ejecutadas con cargo

al presupuesto de funcionamiento)

1 Debido a que la OTSI esta estimulando el uso de las aplicaciones de Google Workspace, entre ellas el DRIVE en la nube de Google,
lo cual reporta al Ministerio ahorros en recursos de almacenamiento en discos locales y en cintas de backup, y permiten el trabajo
colaborativo en tiempo real e independiente del sitio de trabajo, en razén de lo cual se han disminuido considerablemente las solicitudes
de creacion de carpetas compartidas dentro de la red local, la implementacién del lineamiento "Carpetas compartidas dentro de la red
local" no aplicara durante la presente vigencia.
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Seguimiento al Proyecto #4: Implementacion Politica de Uso Eficiente del Papel

A. Descripcion de Actividades

e Se midio6 el consumo institucional de papel de impresion en los meses de julio, agosto y septiembre, de 2022, y el
acumulado correspondiente al tercer trimestre de 2022.

e Se realizaron las actividades definidas en el "CRONOGRAMA DE TRABAJO 2022 IMPLEMENTACION DE
LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI" para el tercer trimestre
de 2022, y se calculd el cumplimiento porcentual en la ejecucién de cada uno de los cinco2 (5) lineamientos de la
Politica bajo la responsabilidad de la OTSI, con base en la medicion de los cinco3 (5) indicadores definidos para la
vigencia 2022, uno por cada lineamiento, en el “REPORTE TRIMESTRAL DEL AVANCE EN LA IMPLEMENTACION
DE LOS LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI".

B. Logros en el avance del proyecto

Para el tercer trimestre de la vigencia 2022, los cinco (5) indicadores que se definieron para medir el avance en la
implementacidn de los cinco* (5) lineamientos de la PUEP a cargo de la OTSI, lograron un avance del 100% respecto a la
meta del 25% en el tercer trimestre planeada para cada uno de los lineamientos, tal como se muestra a continuacion y en
la Tabla 2:

e Indicador “Proporcién entre el nimero de unidades compartidas creadas en Google Drive por solicitud de un
interesado a la Mesa de Servicios, y el numero de solicitudes de creacidn de unidades compartidas registradas en la
Mesa de Servicios”, correspondiente al lineamiento “Carpetas compartidas en Drive de Google”: aunque los usuarios
no radicaron solicitudes de creacién de unidades compartidas en Drive, si se tramitaron 15 solicitudes de gestion de
permisos en unidades compartidas, con los siguientes nimeros de casos: 1: 94799; 2: 98241; 3: 98556; 4: 97781; 5:
97259; 6: 96806; 7: 96496; 8: 96497; 9: 96144; 10: 96483; 11: 95588; 12: 95159; 13: 95289; 14: 95350; 15: 98558.

e Indicador “Proporcién entre el numero de actividades (sesiones de la ruta de aprendizaje y apropiacion, correos,
campafias de divulgacion) realizadas en el trimestre, y el nimero de actividades (sesiones de la ruta de aprendizaje
y apropiacidn, correos, campafas de divulgacién) planeadas para realizar en el trimestre para el uso de aplicaciones
de Google”, correspondiente al lineamiento “Informacién y documentos compartidos en la nube”: se alcanzé el 100%
de la meta del 25% establecida para el trimestre reportado ya que se realizaron 21 sesiones para incentivar el uso de
aplicaciones de Google, las cuales corresponden al nimero de actividades que fueron planeadas para realizar en el
trimestre. Adicionalmente se enviaron 3 comunicados a usuarios acerca del trabajo colaborativo.

e|ndicador “Proporcion entre el nimero de cuentas de correo electrénico institucional con la leyenda “No imprimas si no
es necesario. Seamos responsables con la proteccion del medio ambiente” y el nimero de cuentas de correo electrénico
institucional activas”, correspondiente al lineamiento “Uso del correo electrénico”: se alcanzd el 100% de la meta del

2\er nota al pie 1

3 El grupo de trabajo conformado por los profesionales responsables de implementar los lineamientos de la PUEP a cargo de la OTS|,
redefinieron y reformularon, por cada uno de los cinco (5) lineamientos que se implementaran en la presente vigencia (ver nota 1), los
indicadores que se utilizarian para medir el porcentaje de avance en la implementacién de los lineamientos.

4 Ver nota al pie 1
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25% establecida para el trimestre, ya que al cierre del trimestre reportado se contabilizaron 824 cuentas de correo

institucional asignadas, cada una de ellas con la leyenda configurada.

e Indicador “Proporcién entre el niumero de impresoras configuradas de acuerdo a las especificaciones, y el nimero de
impresoras institucionales en servicio”, correspondiente al lineamiento “Configuracion de parametros de impresién y
fotocopiado”: se alcanzé el 100% de la meta del 25% establecida para el trimestre, ya que 16 es el numero de
impresoras configuradas de acuerdo con los parametros para impresién y fotocopiado, las cuales corresponden con
el niamero de impresoras institucionales en servicio.

e Indicador “Proporcion entre el nimero de nuevos certificados de firma digital, y el nimero de certificados de firma
digital requeridos en el periodo”, correspondiente al lineamiento “Uso institucional de firma electrénica de los
documentos”: se alcanzé el 100% de la meta del 25% establecida para el trimestre, ya que el nimero de nuevos
certificados de firma digital fue 13, y el nimero de certificados de firma digital requeridos en el periodo fue 13.

REPORTE EN EL TERCER TRIMESTRE DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA PUEP A CARGO DE LA OTSI
RESOLUCION 0474 DE 08 DE MAYO DE 2020
INICIATIVA ESTRATEGICA: "ARQUITECTURA DE TI"
PROYECTO: "IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL"
Nar:er Avance %
Ii: em Meta Avance Meta Avance Met Avan Met Avan promedio de
. ca Nombre Indicador para medir | %al30 | %al30 | %al30 | %al30 eta ance eta ance cada
iento %al30 | %al30 | %al30 | %al30 . .
del el avance en el de de de de . . lineamiento y
dela . . - . L de sept | desept | dedic de dic
lineamient cumplimiento del marzo marzo junio junio acumulado
PUEP a o lineamiento de de de de 8 8 c2 3 promedio
cargo 2022 | 2022 | 2022 | 2022 | 2022 | 2022 | 2022 | 2022 para la
dela . ia 2022
oTsI vigencia

Proporciéon entre el
nimero de unidades
compartidas creadas
en Google Drive por
Carpetas solicitud de un
compartida | interesado a la Mesa
s en Drive de Servicios, y el
de Google nimero de solicitudes
de creacion de
unidades compartidas
registradas en la Mesa
de Servicios.

25% 100% 25% 100% 25%

100%

25%

Proporciéon entre el
nimero de cuentas de
correo electrénico

Informacié | . .~
o institucional con la
leyenda “No imprimas
documento v P

6 s St No. es necesarlo. | 5o | 100% | 25% 100% | 25%
Seamos responsables

compartido L
con la proteccién del
senla . R ”
medio ambiente” y el
nube

numero de cuentas de
correo electrénico
institucional activas.

100%

25%
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REPORTE EN EL TERCER TRIMESTRE DEL AVANCE EN LA IMPLEMENTACION DE LOS LINEAMIENTOS DE LA PUEP A CARGO DE LA OTSI
RESOLUCION 0474 DE 08 DE MAYO DE 2020
INICIATIVA ESTRATEGICA: "ARQUITECTURA DE TI"
PROYECTO: "IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL"
N:r::r Avanct.e %
lineam Meta Avance Meta Avance Meta Avance Meta Avance promedio de
. Nombre Indicador para medir | %al30 | %al30 | %al30 | %al30 | o o cada
iento %al30 | %al30 | %al30 | %al30 | . .
del el avance en el de de de de . . lineamiento y
dela . . _ L .. de sept | desept | de dic de dic
lineamient cumplimiento del marzo marzo junio junio acumulado
PUEP a o lineamiento de de de de 22;2 22;2 zggz zggz promedio
Zaﬁ: 2022 | 2022 | 2022 | 2022 ~parala
OTSI vigencia 2022
Proporcién entre el
numero de cuentas de
correo electrénico
institucional con la
urode | 7 o
7 correo ' 25% 100% 25% 100% 25% 100% 25%
electrénico Seamos respop,sables
con la proteccion del
medio ambiente” y el
nimero de cuentas de
correo electrénico
institucional activas.
Configuraci | Proporciéon entre el
on de nimero de impresoras
parametros | configuradas de
8 de jacuerdo @ o las oo 1000 | o2s% | 100% | 25% | 100% | 25%
impresion especificaciones, y el
y numero de impresoras
fotocopiad | institucionales en
(2] servicio.
Uso Proporciéon entre el
institucion | nimero de nuevos
al de firma | certificados de firma
9 electrénica | digital, y el numero de 25% 100% 25% 100% 25% 100% 25%
de los certificados de firma
documento | digital requeridos en el
s periodo.
Avance % promedio de cada uno de los cinco
(5) indicadores por trimestre y acumulado 25% 100% 25% 100% 25% 100% 25%
promedio para la vigencia 2022

® Tabla 2. Reporte en el tercer trimestre del avance en la implementacién de los lineamientos de la PUEP a cargo de la OTSI

C. Dificultades en el avance del proyecto

Ninguna

D. Entregables

NOMBRE EVIDENCIA

UBICACION

Lin9 - Firma electronica docs

Lin8 - Config parametros impresion

https://drive.google.com/drive/folders/1AaeewK5Xcgn9b6pl0vz)

Lin7 - Uso correo electrénico

RgZfUnG5An k?usp=sharing

Lin6 - Informacién docs compartidos

Lin5 - Carpetas compartidas Drive



https://drive.google.com/drive/folders/1AaeewK5Xcgn9b6pI0vzJRgZfUnG5An_k?usp=sharing
https://drive.google.com/drive/folders/1AaeewK5Xcgn9b6pI0vzJRgZfUnG5An_k?usp=sharing
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Consumo papel impresion
Campanas de U&A PUEP-OTSI
Informes

ZRSZpé)rte_Trim3_Avance_ImpI_Lin_OTSI https://drive.google.com/drive/u/0/folders/1x0SzBbSOaqZd70ifH

InformePETI-ProyPUEP-Trim3- dkoalhQelGj4i4
2022 07102022

E. Control de la ejecucion presupuestal del proyecto

No aplica; el proyecto no tuvo programados recursos para la vigencia en curso; las actividades que se planearon para el
primer trimestre fueron ejecutadas con cargo al presupuesto de funcionamiento.

F. Avance en el indicador del proyecto

La Tabla 3 muestra el avance porcentual trimestral en la implementacién de los lineamientos de la Politica de Uso Eficiente
del Papel a cargo de la OTSI, respecto a la meta definida para cada uno de los trimestres de la vigencia 2022.

Nombre del Avance porcentual en la implementacion de los lineamientos de la Politica de Uso Eficiente del
Indicador: Papel a cargo de la OTSI vigencia 2022
Férmula para
caleulo de avance en | g ma porcentual del Indicador 1+ Indicador 2+ ... + Indicador 5
el indicador:
Meta Avance Meta Avance Meta Avance Meta Avance Meta Anual Avance

Trimestre Meta Trimestre 2 Meta Trimestre 3 Meta Trimestre 4 Meta Planeada Real en

1 Trimestre Planeada Trimestre 2 Planeada Trimestre 3 Planeada Trimestre 4 Meta Anual
Planeada 1

25 25 25 25 25 25 25 100 75

Notas:

1. Elindicador “Avance porcentual en la implementacion de los lineamientos de la Politica de Uso Eficiente del Papel a
cargo de la OTSI vigencia 2022", permite calcular el avance porcentual total en cada trimestre de cada uno de los
cinco (5) indicadores que se definieron para medir el avance en la implementacién de los cinco?® (5) lineamientos de
la PUEP a cargo de la OTSI, los cuales, junto con sus mediciones correspondientes a los trimestres primero y
segundo, de 2022, se muestran en el documento “REPORTE TRIMESTRAL DEL AVANCE EN LA
IMPLEMENTACION DE LOS LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA
OTSI” que se encuentra en el archivo “Reporte_Trim3_Avance_Impl_Lin_OTSI 2022", en la carpeta “Informes”
disponible en el enlace https://drive.google.com/drive/u/0/folders/1x0SzBbSOaqZd70ifHzlkoalhQelGj4i4

2. Célculo del consumo institucional de papel de impresién en los meses de julio, agosto y septiembre, de 2022, y el
acumulado del tercer trimestre de 2022, el cual, junto con el promedio trimestral de cuentas de usuario en el Directorio
Activo, se registra en la Tabla 4, que se utiliza como base para el siguiente analisis:

5> Ver nota al pie 1
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Promedio de Cuentas de usuario

Consumo Hojas Consumo Resmas en el Directorio Activo
Julio 12.487 25,0
Agosto 14.153 28,3 720
Septiembre 22.431 44,9
Acumulado 49.071 73,2
o Durante el tercer trimestre se observa un incremento progresivo, mes a mes, en el consumo institucional del papel
de impresién, asi: de julio a agosto, de 13%, y de agosto a septiembre, de 58%.
o Lacomparacion del consumo promedio percapita en el tercer trimestre, que fue de 68 hojas de papel de impresion

(calculo realizado con base en los valores de la Tabla 4), con el correspondiente al segundo trimestre, que fue
de 50 hojas de papel de impresién (célculo realizado con base en los valores de la Tabla 5), muestra un
incremento en el tercer trimestre de 36%, lo cual, teniendo en cuenta que el promedio de cuentas de usuario en
el Directorio Activo en el tercer trimestre (720) fue mayor en un 3% que el del primer trimestre (698), evidencia la
necesidad de revisar los lineamientos, y su correspondiente implementacion, de la Politica de Uso Eficiente del
Papel del Ministerio.

. Consumo Promedio de Cuentas de usuario
Consumo Hojas . . .
Resmas en el Directorio Activo
Abril 9.779 19,6
Mayo 13.625 27,3 698
Junio 11.823 23,6
Acumulado 35.227 70,5

Tabla 5. Consumo institucional de papel de impresidn en el segundo trimestre de 2022 y promedio en el trimestre de cuentas
de usuario en el Directorio Activo.

Los cinco (5) lineamientos de la PUEP cuya implementacion esté a cargo de la OTSI, son los que definen el alcance
para la vigencia 2022 del proyecto “Implementacion Politica de Uso Eficiente del Papel”, incluido en el PETI 2020-
2022, tal como se establece en el documento “CRONOGRAMA DE TRABAJO 2022”, que se encuentra en el archivo
“Cronograma de Trabajo 2022_OTSI_Proyecto_PUEP” disponible en el enlace:

https://drive.google.com/drive/u/0/folders/1lybdisLC7wAWjvbWirIsH7rf1X28988y

Avance del proyecto en alineacion con el principio de transformacién digital

No aplica. En el documento “Plan Estratégico de Tecnologias de la Informacién (PETI) 2020-2022”, cédigo D103DT01,
para este proyecto no se relaciona la alineacion con los principios de transformacion digital.
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Tabla 3 Articulacion de la Iniciativa Estratégica “Infraestructura Digital”

con Proyectos.

Iniciativa
Estratégica

Infraestructura Digital

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,
presupuesto de
inversion parala
Iniciativa
Estratégica

2020 2021 2022
$5.187.000.000
$3.794.680.000 $3.562.678.200 (Presupuesto estimado)

Proyectos de la
Iniciativa
Estratégica

v’ Garantizar la operacion de la Infraestructura Ty sus servicios asociados.
v Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio

Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
y correctivos a la infraestructura tecnolégica, asi como la renovacion de las diferentes
soluciones que soportan la operacion de la plataforma Tl del ministerio, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
y alos usuarios externos para el uso de los servicios que ofrece el ministerio a la comunidad.

¢Para qué?

v

Garantizar el correcto funcionamiento de la plataforma tecnoldgica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las tecnologias y sistemas informacion y comunicaciones.

¢Por qué?

La OTSI debe garantizar el correcto funcionamiento de toda la plataforma y servicios
tecnoldgicos que tiene el ministerio.

La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

¢Coémo?

v

Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

Realizando la oportuna renovacién y adquisicion de las diferentes soluciones y los
componentes que soportan la operacion de la plataforma Tl del Ministerio.
Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
autorizado para cada vigencia.

Garantizando el cumplimiento del Plan de mantenimientos definido para cada
vigencia. el mantenimiento de los componentes de la plataforma tecnolégica para la
prestacidn adecuada de los servicios.

Garantizando que los componentes tecnoldgicos cuenten con el soporte,
mantenimientos y las garantias correspondientes.

Principio de
Transformacion
Digital

Optimizacion de la gestién de recursos publicos en proyectos de Tecnologias de la Informacién
a través del uso de los instrumentos de agregacidn de demanda y priorizacidn de los servicios
de nube
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Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables QTSI
2020 2021 2022
v Planeacion v Planeacion
v Planeacion v Adquisicioén ylo v' Adquisicion  ylo
Linea de fi v" Adquisicién y/o renovacion renovacion renovacion
d:eqel’aroeelcetr:po v' Implementacion v' Implementacion v" Implementacion
y v" Apropiacién v" Operacién y v" Operacién y
v" Ejecucion de administracion administracion
mantenimientos v" Ejecucion de v" Ejecucién de
mantenimientos mantenimientos
Meta del indicador 100% 100% 100%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Licenciamiento
v' Licenciamiento y y garantias de
garantias de la la plataforma
plataforma Tecnoldgica. Tecnoldgica.
v Licanciami ) v' Servicios Servicios
Licenciamiento y garantias Tecnolégicos Tecnologicos
_d}e la ;TI,atIaforma operativos. operativos.
v Secqo_ogl_(lz_a. I6ai v" Adquisiciones 0 Adquisiciones o
v Agrwqqg ecn$oglc<|)§.l renovaciones renovaciones
Entregable v/ R q”'S'C'F’,”e: ecno?[’glcas tecnologicas tecnologicas
asociado enor;/amon edgaran |a|s Y1 v Renovacion de Renovacionde
Soporte € 05 garantias y soporte de garantias y soporte
componentes que
; a olataf los componentes que de los componentes
;:on Olr,m an fla plalalorma conforman la que conforman
v I\?IC',:(.) ogica. plataforma tecnoldgica. la plataforma
v ?nces de siecucion d v" Gestion del conocimiento tecnologica.
'\r/lwortmels . etejecucmn €1 v Informes de ejecucion de Gestion del
antenimientos . Mantenimientos conocimiento
preventivos y correctivos. oreventivos y Informes de
correctivos. ejecucion de
Mantenimientos
preventivos y
correctivos.
2020 2021 2022
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Nombre del

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
Proyecto nro. 1

Presupuesto  de
inversion  del $4.306.000.000 $3.562.678.200 $5.187.000.000
(Presupuesto
Proyecto !
estimado)

Seguimiento Proyecto #1: Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Seguimiento Proyecto # 1: Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
A. Descripcion de Actividades:

»  Procesos adelantados de acuerdo con el PAA vigencia 2022:
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ITEM

OBJETO

AVANCES

VALOR PAA

CDP

RP

Nlmero

Valor

Nimero |Valor

Adquisicion
Sistema RFID

Se elabora ficha
técnica.

Se elaboran estudios

previos para adquirir el

servicio de
mantenimiento
preventivo y/o correctivo
para el sistema RFID,
que incluye actualizacién
de versiones

del
software,

soporte
especializado,

y
suministro de tags para
el Ministerio de Ciencia,
Tecnologia e Innovacion
— MINCIENCIAS

Se llevan a cabo las
evaluaciones técnicas
a los proponentes.

Se adjudica y suscribe
contrato 385-2022 con
el proveedor Dossier.

-Se ejecuta plan de
trabajo correspondiente
a la solucion RFID y se
procede con

la
correspondiente
radicacion de la factura y
posterior pago por parte

del area

$ 36.000.000

Financiera.

42622

$36°000.000

86422 $24°454.500
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ITEM

OBJETO

AVANCES

VALOR PAA

CDP

RP

Nlmero

Valor

Nimero |Valor

Servicio de
backup en la
nube de la
informacion
institucional

- Se suscribe el contrato
381-2022 “Renovar el
servicio de backup en la
nube, soporte, garantia y
mantenimiento con bolsa
de horas de soporte
especializado para la
plataforma de backup
que posee el Ministerio
de Ciencia, Tecnologia e
Innovacion -
MINCIENCIAS” al
proveedor Growdata

-Se procede con la
activacion del
licenciamiento, recibo

$ 351.583.334

38922

$351.583.334

71422 $351'583.100

de la documentacién
correspondiente para
radicar la factura y
posterior pago por parte
del area Financiera

Renovacion del
servicio de
soporte de la
suite de mesa
de servicios de
TI (CA), que
incluye horas de
soporte
especializado

Se realiza publicacion
del proceso en Secop.
Se reciben y
responden
observaciones
recibidas.
Se realiza evaluacion
técnica de las
propuestas recibidas.
Se lleva a cabo el
proceso de subasta.
Se evallan los perfiles
profesionales  del
proponente
adjudicatario conforme
alo estipulado en el

anexo ficha técnica

$ 360.000.000

40822

$359.816.429

93222

$316.372.733,60
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ITEM  |OBJETO AVANCES VALOR PAA |CDP RP
Numero Valor Numero  Valor
Contratar el - Se realiza evaluacion
mantenimiento  técnica de las
preventivo para [propuestas recibidas.
el parque Se adjudica proceso al
4 tecnoldgicoy  proponente Control $45.000.000 39522 $45.000.000 70422 $43.366.689
bolsa de Services Engineering
repuestos, para [S.A.S. ENGINEERING
el Ministerio de |bajo el contrato 378-
Ciencia, 2022.
Tecnologiae  [Se firma acta de inicio
Innovacion
Se cuenta con las
fichas técnicas que
hacen parte de los
Adquisicion de | lotes del
soluciones proceso.
tecnolégicasy | Se entregan las
licenciamiento | justificaciones técnicas
para que hacen parte del
fortalecimiento | estudio previo al $ 1.825.000.000
5 de la equipo de 42922 $1.825.000.000 [N/A N/A
infraestructura contratacion.
tecnolégica del | Se estén evaluando las
Ministerio de diferentes soluciones
Ciencia ofertadas por los
Tecnologia e proponentes.
Innovacion. -Se publica el proceso
-Se reciben y contestan
las observaciones
-Se realiza la evaluacion
preliminar
-Se realiza la
evaluacién de la
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adenda 6
-Se realiza la
evaluacion
definitiva del
proceso
-Se realiza la
audiencia publica
de adjudicacién de
la licitacion.
Se apoya

con el
proceso de
adquisicion,
instalacion,
configuracién

. .y y

migracion

de la
solucion de
hiperconvergencia
desagregada
(dHCI) de HPE,

que

incluya
soporte,
mantenimiento y
garantia, el cual es
adjudicado

al
proveedor
LATITUDE CORP -
LOTE 1

Suministro de
soluciones,
licenciamiento y
servicios de
seguridad
informatica para
el Ministerio de
Ciencia

Se cuenta con
algunas de las
fichas técnicas que
hacen parte de los
lotes del proceso.
Se estan
construyendo las
justificacio
nes técnicas, que
hacen parte del
estudio previo.
-Se cuenta con
cotizaciones para
las renovaciones.
-Contratos:
572-2022
Lote 1:
Suministro,
instalacion,

$ 961.000.000

42522

$ 961.000.000

116822
116922
117022
117122

$393.900.000
$78.702.000

$320.766.741
$160.818.000
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Tecnologia e
Innovacion.

migracion y
configuracién  la
solucién para el
balanceo de las
aplicaciones
misionales en alta
disponibilidad, que
incluya soporte
Gold y paquete de
horas especializado
del Ministerio de
Ciencia, Tecnologia
e Innovacion
MINCIENCIAS

573-2022
MCOGlobal

— Renovacion
soporte Switch
CORE

574-2022 Némesis
— Renovacion
solucion Trend
Micro

575-2022 Apicom

Renovacion Proxy
Web.

Proyecto
solucion red

7 inalambrica, que
incluya soporte y|
mantenimiento

Se cuenta con la
ficha técnica y
estudio previo.

Se envian
solicitudes de
cotizacion.

-Se adjudica el
proceso de
contratacion bajo el
contrato numero
593-

2022 al proveedor
SIRCOL

$ 150.000.000

43122

$ 150.000.000

120822

140.856.597,39

Se realizan varias
reuniones con
Microsoft para
conocer el nuevo
esquema

de
licenciamiento, y
cdmo se licencian
los productos
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Renovacion y
adquisicion de
licenciamiento
Microsoft y
servicios
especializados
para el
Ministerio de
Ciencia,
Tecnologia e
Innovacién

Microsoft Windows
Server y SQL
Server.

Se elabora la ficha
técnica de los
productos y las
cantidades a
adquirir y renovar
segun las
necesidades de la
entidad para el afio
2022.

Se diligencia el
formato de
simulacion de
Colombia

Compra
realizado, con el fin
de conocer el
presupuesto.

Se realiza la
apertura del
proceso de
Microsoft en CCE,
se surte el proceso
y se le asigna a la
firma Controles
Empresariales. Se
debe modificar la
orden de compra
por cambio de
licenciamiento.

Se realiza varias

$ 500.000.000

41922

$500.000.000

85222

254.860.437,03
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reuniones con
Controles
Empresariales 'y
Microsoft para
conocer el nuevo
esquema de
licenciamiento y
como seria la mejor
forma de adquirir
los productos que
vencen en enero de
2023.

-Se diligenciara el
nuevo formato de
simulacro de
Colombia Compra
Eficiente para
contratos CSP, que
permitira llevar las
licencias hasta el 1
de junio de 2023.

Licencia de la
plataforma de
¢ comunicacion y
colaboracion
Google
Workspace

Se realizan
reuniones para
definir el nimero de
licencias a renovar
y los productos y
servicios a adquirir.
A su vez, conocer
el nuevo esquema

de
licenciamiento

de Google
Workspace.
Se reciben
cotizaciones del
proveedor actual de
la Plataforma de
comunicacion y
colaboracion.
Se diligencia el
formato de
simulacion de
Colombia Compra,
con el fin de
conocer el
presupuesto.
Se surte el proceso
en CCEysele
asigna a Xertica
Colombia SAS.

Se reciben los

$550.633.666

42022

$550.633.666

86522

$548.569.399,80
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productos a
satisfaccion y se
radican los
documentos para
pago.

-Se realizan
reuniones

para definir el
numero de licencias
y Servicios a

adquirir.
- Se cuenta con una
primera cotizacién
para la adquisicion
de 50 licencias
Google
Workspace
Professional
enviada por el
proveedor actual de
la plataforma.

- Se publican las
6rdenes de compra

Adquisicién de  (de equipos

equipos de portatiles

computo tipo  [(Windows y MAC)

portatil para los |en Colombia

10 usuarios del Compra [$98.416.666 (40422 $98.000.000 93422 $ 63.992.103

Ministeriode  [Eficiente.

Ciencia Se realiza

Tecnologiae  |evaluacion técnica

Innovacién de las propuestas
recibidas, y a
PORTATIL SAS
bajo la orden de
compra 91163 -
2022
- Se realizaron
diferentes
acercamientos con

Soporte la persona

11 tecnoldgico BMSjresponsable de  [$ 45.000.000 48222 $154.000.000 N/A N/A
logistica, con el fin
de buscar
recursos

adicionales para
cubrir las
necesidades.
-Se realiza la

radicacion en

SEGEL para su
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publicacion.
Se realizan mesas
de trabajo para
consolidar la matriz
Adquirir y donde se
renovar las relacionan las
licencias de las (diferentes licencias
diferentes de apoyo
herramientas de [requeridas para
apoyo cubrir las
informatico y de |necesidades de la
12 servidoresy  |entidad. $ 450.000.000 N/A N/A
soporte -Se consolida la
especializado, |matriz donde se
para el relacionan las
Ministerio de  (diferentes licencias
Ciencia de apoyo
Tecnologiae  [requeridas.
Innovacion. -Se divide el
proceso en 4 lotes.
-Se realiza Estudio
de mercado.
Se apoyaen la
elaboracién de las
correspondientes al
lote 3.
-se apoya con la
solicitud
de cotizacién para
el estudio de
mercado.
Curriculo del  |-Se trabaja ficha
13 Editor técnica y estudios $29.000.000 148422 $29.000.000 N/A N/A
previos. - Proceso
publicado en secop
Il MC_014- 2022
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> Gestidn de la Operacion de Mesa de servicios:

Se gestionan todos los tickets correspondientes a incidentes y solicitudes registrados en el periodo a través
de un Unico punto de contacto que es la mesa de servicios, mediante canales de correo, portal web y
telefénico.
Se realizan encuestas al cierre de cada solicitud realizada por el usuario, con el fin de conocer la percepcion
sobre el servicio recibido por parte de la mesa de servicios.
Se brinda el soporte, programacion o acompafiamiento a las reuniones o que se realizan en la Entidad
utilizando las herramientas tecnoldgicas de acuerdo con las necesidades de la entidad.
Se presentan informes de gestion mensuales de la mesa de servicios del Ministerio, donde se relacionan los
siguientes items:

o Casos recibidos en el mes
Estado de los casos
Tareas de workflow gestionadas en el mes
Top categorias de incidentes
Top categorias de solicitudes.
Gestion de cuentas.
Cumplimiento de ANS
Encuesta de satisfaccion

O O O O O O O

B. Logros en el avance del proyecto

La suscripcion del contrato N 572 — 2022 de Subasta Inversa SASI-005-2022

La suscripcion del contrato N 573 — 2022 de Subasta Inversa SASI-005-2022

La suscripcion del contrato N 574 — 2022 de Subasta Inversa SASI-005-2022

La suscripcion del contrato N 575 — 2022 de Subasta Inversa SASI-005-2022

Adjudicacién licitacion publica 01-2022

Suscripcién del contrato No. 593-2022- Red Inalambrica

Apoyo técnico para elaboracion de estudios previos y ficha técnica correspondiente al proceso de
adquisicion, instalacion, configuracion y migracion de la solucion de hiperconvergencia desagregada (dHCI)
de HPE, que incluya soporte, mantenimiento y garantia, el cual es adjudicado al proveedor LATITUDE CORP
-LOTE 1

Se revisa que el licenciamiento adquirido a Microsoft se refleje en el portal VLSC y se asigna segun
requerimientos.

Se garantiza el correcto funcionamiento de la plataforma tecnolégica y las herramientas necesarias, con el fin
de contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologias y sistemas
de informacion y comunicaciones.

Ejecucion del plan de trabajo correspondiente al contrato 385-2022 — RFID, radicacion de documentos ante
financiera y posterior pago.

Ejecucion del plan de trabajo correspondiente al contrato 381-2022, radicacion de documentos ante
financiera y posterior pago.

Se elabora estudios previos, ficha técnica y se envia solicitud de cotizacién a proveedores, correspondiente a
la renovacién de licenciamiento de la herramienta de monitoreo PRTG.

Se relacionan avances del proceso de contratacion SASI-004-2022:
Queda publicado en SECORP I
- Se da inicio al contrato 387-2022, adjudicado a MSL Distribuciones S.A.S
- Se ejecutan actividades propias del contrato.
- En proceso implementacion del API Gateway.
- Se alistan y radican documentos en Financiera, de la primera factura relacionada a licenciamiento.
- Se alistan y radican documentos en Financiera, de la primera factura relacionada a servicio de soporte especializado.
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Se relacionan avances del contrato 378-2022:
- Se encuentra en ejecucion de actividades propias del contrato.
- Se reciben primeros pedidos de repuestos
- Se realiza mantenimiento a los equipos tecnoldgicos
- Se alistan y radican documentos en Financiera, de la primera factura relacionada a pedido de repuestos.

Se relacionan avances de la Orden de Compra 91163-2022:
- Se realiza Informe de actividades, autorizacién de pago y documentos relacionados para tramitar el pago de la factura
Unica, ante el &rea Financiera.
- Se recibe notificacién de pago al proveedor por parte del area Financiera

C. Dificultades en el avance del proyecto

¢ Laconsecucion de las diferentes cotizaciones fue bastante dificil por la fluctuacién del délar.

e Se presentaron inconvenientes al momento de reunir las cotizaciones minimas para elaborar el estudio de
mercado para el proceso de renovacién del licenciamiento — LOTE 3

o El proceso de la subasta 006-2022 de la red inaldmbrica fue inicialmente declarada desierto debido a que el
Unico oferente que quedo habilitado técnicamente, juridico y financieramente, se presenté unas inconsistencias
en la oferta econdmica, el oferente presento a la entidad recurso de apelacién a la entidad, revisado se
considerd procedente y se adjudico el contrato sin embargo el cumplimiento de estas reclamaciones con llevo
a un tiempo adicional dentro de todo el proceso.

D. Entregables

1. Nombre del archivo proceso: Licitacién publica 001-2022
Ruta: https://drive.google.com/drive/folders/1Qe70RgDghRESEZD2g6ihzc9pSN6k2fR1
2. Nombre del archivo proceso: 90499-2022 CONTROLES EMPRESARIALES (Microsoft)
Ruta: https://drive.google.com/drive/folders/1QVU3VV0st5x7zbl30DjiFwuLNKN2sbgF ?usp=sharing
3. Nombre del archivo: Matriz de seguimiento PAA 2022
Ruta: https://drive.google.com/drive/u/1/folders/1-bRrrnADxS1ibi22MEgj2dDCNOVayQY]
4. Nombre del archivo: Subasta SASI-005-2022
Ruta: https://drive.google.com/drive/folders/1uPntOMc32mUJ01Hk7NBLUDD _06_uUzdY
5. Nombre del archivo: Renovacion Inalambrica: CTO 593-2022
Ruta: https://drive.google.com/drive/folders/1D75is4CqsQXVFkIMxVBUZd1CKbDLdW11
6. Nombre del Archivo: Ficha técnica proceso licenciamiento:
Ruta: https://docs.google.com/spreadsheets/d/1-55UvKhWLiDgXzOit6 SZSsPxLYKeQFy/edit#qid=366756648
7. Nombre del Archivo: Contrato 572-2022 (WAF-Balanceador)
Ruta: https://drive.google.com/drive/u/1/folders/1QAaktNhuU3bCmnnELLxIvmvcGvUeJ1tt
8. Nombre del Archivo: Adquisicion, instalacion, configuracion y migracién de la solucion de hiperconvergencia
desagregada Ruta: https://drive.google.com/drive/folders/1nw8nkeTp-FCfhumSYZkv3Yfcl9VIQdLk?usp=sharing
9. IRnufotarm:Ge:s\UdneidgaedsetisoncoMmepsaartdideas\eOrvTicSilos- Mesa de servicios\Coordinacion Mesa de
Servicios\Informes de gestion\2022
10. Nombre del Archivo: Proceso Barracuda Backup
Ruta: https://drive.google.com/drive/folders/1AjlcxWt7xhSEZyOnGbch_gi3pS9LW_7N?usp=sharing
11. Nombre del Archivo: Proceso RFID
Ruta: https://drive.google.com/drive/folders/16 T5C6YnwbelPV07 TLPU4HAFWMhqQXiP3?usp=sharing
12. Nombre del Archivo: Proceso Google
Ruta: " https://drive.google.com/drive/folders/15pGRHvvcbrhAHxIg5rxkp802IKE9gOU9"
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https://drive.google.com/drive/folders/1AIEmMVZOSzrW3bPjlkES_WHGLIg2MENzO
13. Nombre del Archivo: Proceso Microsoft
Ruta: https://drive.google.com/drive/folders/1QVU3VV0st5x7zbl30DjiFwuLNKN2sbgF
14. Nombre del Archivo: Proceso Soporte Suite CA
Ruta: G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2022\387 -2022 MSL DISTRIBUCIONES Y CIA SAS
(CA\
15. Nombre del Archivo: Proceso adquisicion de equipos portatiles
Ruta: G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2022\91126-2022 SISTECTRONICS (Portatiles Acer)
y 91163 - 2022 PORTATIL SAS (Portatiles Mac)\
16. Nombre del Archivo: Proceso Renovacién PRTG
Ruta: https://drive.google.com/drive/folders/1-JPhLsCbHcz4sG_2PTcyZHIQHvsRx_sn?usp=sharing
17. Nombre del Archivo: Proceso mantenimiento y bolsa de repuestos:
Ruta: G:\Unidades compartidas\OTSI-Proveedores\CONTRATOS 2022\378-2022 CONTROL SERVICES
ENGINEERING (Repuestos y Mantenimiento).
E. Control de la ejecucion presupuestal del proyecto
PRESUPUESTO

Observaciones sobre

Modificaciones

Total ejecucion

Total Ejecucion

ajustes y desfases en
ejecucion del

Presupuestolnicial — PresupuestoVigent [Planeada IAcumulada ¢

Programado Reduccion Aumento | (respecto a (respecto a presupuesto
compromisos) compromisos)

$ 3.465.000.000 5 - $ 3.465.000.000 $ 3.465.000.000 $1.512.361.863

Nota: Para el presente ejercicio solo se tomaron los valores de los procesos del literal A de los items 5,6,7,8,13 ya que son
los programados en el PAA vigencia 2022 para el tercer trimestre, los otros numerales se presentan avances en el trabajo
realizado ya que son procesos que estan programados para el cuarto trimestre del afio y que por los tiempos requieren se
inicien a trabajar con anterioridad.

F.  Avance en el indicador del proyecto

Nombre del Indicador: Cumplimiento del plan del proyecto

Férmula para calculo [Ejecutado / planeado * 100

de avance en el

indicador:

Meta }Avance Meta }Avance Meta vance [Meta Avance |[Meta Avance
Meta Meta Meta Meta Anual  |Real

Trimestre Trimestre Trimestre Trimestre 4

1 Planeada [Trimestre 2 Planeada [Trimestre [3 Planeada Trimestre [Planeada [Trimestre|Planeadajen Meta
1 2 3 4 Anual

16,13% 12,90% 132,26 % 25,48% 132,26 % 23,23 100% 61,61%
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El desfase que se presenta en el tercer trimestre entre la meta planeada respecto al avance real esta en que los procesos de
contratacion, contemplados de acuerdo a los tiempos de publicacion se adjudicaran en el cuarto trimestre, como es el caso
de la licitacién LP-001-2022 y el Curriculo editor MC- 014-2022.

Es importante tener presente que el indicador no solo mide los procesos de contratacién, en este proyecto se tiene incluida
la Gestion de la Operacion de Mesa de servicios.

G. Avance del proyecto en alineacion con el principio de transformacion digital

El presente proyecto “Garantizar la operacién de la Infraestructura Tl y sus servicios asociados” esta directamente alineado
con el principio:
e Principio No 4: Optimizacién de la gestiéon de recursos publicos en proyectos de Tecnologias de la
Informacién a través del uso de los instrumentos de agregacioén de demanda y priorizacién de los servicios
de nube.

Con la ejecucion de este proyecto la OTSI garantiza la operacién de la Infraestructura Tl'y sus servicios asociados, ofreciendo
conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la infraestructura tecnolégica a través de
la operacion, salvaguardando la informacién, realizando la renovacién y adquisicién de las diferentes soluciones que soportan
la operacion de la plataforma Tl del Ministerio como:

Soluciones de convergencia

Solucién integral de seguridad TrendMIcro y Lumu

Solucién perimetral y de endpoints de Checkpoint (seguridad)
Solucion de Waf Cloud

Solucién de balanceo de cargas de los aplicativos misionales, A10

La renovacién y adquisicion de las diferentes soluciones de infraestructura siempre se hacen priorizando y los servicios de
nube y teniendo en cuenta los servicios ofrecidos en los acuerdos marco de precios.
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Nombre del
Proyecto No. 2 Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Ti
Descripcion
del Cumplir con los lineamientos, controles y politicas de seguridad establecidos para garantizar la
Proyecto disponibilidad, integridad y confiabilidad de la infraestructura de TI del ministerio.
que
aporta a la
Iniciativa
Estratégica
v" Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las
mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes
amenazas de seguridad y ciberseguridad que se puedan presentar.
v Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan
¢ Para qué? presentar en los componentes de servicios tecnoldgicos.
v" Realizar la remediacién y seguimiento de los informes de las plataformas de seguridad
disponibles.
v Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de las
plataformas de seguridad informatica con las que cuenta el ministerio.
v La OTSI debe garantizar las buenas préacticas de Tl en la implementacion de servicios de
Tl
¢ Por qué? v" Con la debida documentacion y seguimiento de los procesos, procedimientos e instructivos
y guias, la OTSI da cumplimiento con los lineamientos del MSPI relacionados con la
infraestructura de TI.
v Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.
. Implementando los controles y las observaciones derivadas de las auditorias de
seguridad y ethical hacking.
. Documentando las diferentes actividades de seguridad que se lleven a cabo.
. Ejecutando las remediaciones y recomendaciones a que haya lugar, resultado de los
informes que se generan en las plataformas de seguridad.
;,Como? . Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica, que apliquen.
. Cumpliendo con los lineamientos dados del MSPI y la politica de gobierno y
estandares de TI, relacionados con la infraestructura de TI.
. Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura.
. Ejecutando el plan de mantenimientos y realizando las actualizaciones de las
diferentes herramientas.
. Haciendo uso del procedimiento de control de cambios.
Principio deAplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
Transformaciéon  |adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
Digital entidades publicas y garantizar la proteccién de datos personales
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Nombre del

Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion

Responsables OTSI
Linea de tiempo del2020 2021 2022
Proyecto

v’ Disefio v Mantener v Mantener

v Planeacion v" Implementacion v Implementacién

v Implementacion v Mejora continua v Mejora continua
Meta del indicador {100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto

2020 2021 2022
v' Guias
v’ Procedimientos, v Documentacion v" Guias

Entregable instructivos, guias. técnica (Diagramas, | v* Documentacion técnica
asociado v" Documentacion matrices, informes y (Diagramas, matrices, informes

planeadas para lavigencia
se ejecutaran con cargo al
presupuesto

de funcionamiento)

técnica gestiones de ygestiones de cambio)
(Diagramas,matrices y cambio) v" Planes y proyectos.
catélogos) v" Planes y proyectos. | v* Informes de seguridad.
v' Planes, programasy | v* Informes de
proyectos. seguridad.
v’ Informes  de
seguridad.
2020 2021 2022
Presupuesto de
Inversion del
Proyecto $0,00 $0,00
(Las  actividades (Presupuestoestimado)  $0

(Presupuesto estimado)

Seguimiento Proyecto # 2: Mejora y seguimiento continuo de la seguridad informética en la Infraestructurade TI:
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A. Descripcion de Actividades:
Tarea # 1: Apoyar en el cumplimiento de politica de seguridad de la informacion.

Actividad # 1:

Mantener actualizada la matriz de activos de la informacién en lo relacionado con la infraestructura de TI.

Avances:

Se realiza mesa de trabajo con el equipo interno de la Oficina de Tecnologias y Sistemas de Informacién (Equipo de Infraestructura
Tecnoldgica), con el fin de revisar los activos de informacion de Tl, para determinar si el activo continta o no siendo parte del
inventario, en la revision se determind que algunos activos se deben reclasificar debido a que no se consideran como criticos, por tal
razén se planea para el siguiente trimestre continuar con la actualizacion y depuracion de la matriz de inventarios de activos de
tecnologias de informacion (cddigo D103M02F01), a través de mesas de trabajo con los responsables de la actualizacion.

Actividad # 2:
Cumplir con los requerimientos solicitados por seguridad de la informacion al equipo de infraestructura y mesa de servicios

Avances:
omo parte de la adecuada gestion de la seguridad de la informacion, se tiene la solucién de seguridad perimetral Checkpoint que
cuenta con 2 appliances en HA, la cual se tiene debidamente configurada y con las reglas necesarias que permitan prevenir
amenazas informaticas y remediar incidentes de seguridad, reportados por las diferentes herramientas de seguridad con que cuenta
el ministerio.
Tarea # 2: Aplicar politicas de copias de respaldo de la informacion Actividad # 1:
Asegurar que se estan realizando copias de respaldo de los archivos institucionales de los usuarios
Avances:

e Se elaboran informes de julio, agosto y septiembre del estado de almacenamiento por usuario desde la

herramienta de Backup DLO.

o Se elaboran informes de julio, agosto y septiembre del estado y copia de la copia de seguridad DLO.

o Se elaboran informes de julio, agosto y septiembre del estado del ltimo respaldo DLO.

o Se elaboran informes de julio, agosto y septiembre del estado del usuario por perfil DLO.

Actividad # 2:

Realizar por lo menos dos pruebas de restauracion al mes con el fin de validar la confiabilidad de las copias de respaldo
Avances:

El 7 de julio se ejecutaron 2 restauraciones del servidor Chiricoa.

El 21 de julio de ejecutd restauracion del servidor Chiricoa.

Se ejecutd prueba de restauracion del servidor de archivos Waira.

Se ejecutd prueba de restauracion desde cinta, del backup de correo del usuario AMBARRERA.

Se ejecutd prueba de restauracion desde cinta, del backup de correo del usuario SLLOPEZ.

Actividad # 3:

Garantizar que se realicen las tareas de backup de la informacién alojada en la infraestructura del Datacenter

Avances:

Se ejecuta copia de respaldo a cinta de las bases de datos julio

Se ejecuta copia de respaldo a cinta de las bases de datos agosto

Se ejecuta copia de respaldo a cinta de los backup de correo correspondientes al mes de julio

Se ejecuta copia de respaldo a cinta de los backup de correo correspondientes al mes de agosto

Se ejecuta copia de respaldo a cinta de los backup de correo correspondientes al mes de septiembre.

Se ejecuta copia de respaldo a cinta del servidor de archivos Waira_Orfeo 082022

Se elaboran los correspondientes reportes (julio, agosto y septiembre) de las copias de respaldo ejecutadas en la
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plataforma Barracuda.

Actividad # 4:
Realizar y asegurar las copias de respaldo de los buzones de correo y drive, de los usuarios que se retiran del Ministerio.
Avances:
e  Se presenta reporte de 69 respaldos de Google Drive y Correo, realizados a los usuarios que se retiran de la entidad en
este periodo.
Tarea # 3: Implementar y realizar seguimiento de los mecanismos y herramientas de seguridad informatica en los servicios
tecnoldgicos Actividad # 1:
Actualizar todas las plataformas de seguridad informatica a Ultimas versiones recomendadas por el fabricante, garantizar la
instalacion de parches, con el fin de asegurar la dptima configuracién y parametrizacion de las herramientas segun las mejores

practicas
Avances:
e Se descargan e instalan actualizaciones de la plataforma Veritas DLO - Julio
e Se descargan e instalan actualizaciones de la plataforma Veritas DLO - agosto
¢ Se descargan e instalan actualizaciones de la plataforma Veritas DLO - septiembre
e Se descargan e instalan actualizaciones de la plataforma de monitoreo PRTG.
e Se descargan e instalan actualizaciones de Firmware de la plataforma de backup Barracuda.
e Se descargan e instalan actualizaciones de la plataforma Veritas Backup Exec — Julio
e Se descargan e instalan actualizaciones de la plataforma Veritas Backup Exec - agosto
e Se descargan e instalan actualizaciones de la plataforma Veritas Backup Exec — septiembre
Actividad # 2:

Asegurar que todos los equipos cuenten con las herramientas de seguridad para endpoints correctamente instalado, configurado, y
en linea
Avances:

¢ Se monitorean las maquinas donde esta instalado con el fin de revisar su desempefio y realizar los ajustes necesarios.

Actividad # 3:
Realizar informes de las soluciones de seguridad informatica
Avances:
o Se realizan todas las solicitudes de creacidn de objetos, reglas y VPNs en el fw.
o Se realiza monitoreo del ancho de banda, con el fin de garantizar uso eficiente de los recursos
o Sellevaa cabo la configuracién del WAF, para que pase de modo escucha a bloqueo en las siguientes soluciones:
PQRSD, Pagina Web Minciencias.gov.co,Red CTEI.
* Se presentan los informes mensuales de las Plataformas de Seguridad: Deep Security Lumu Insights

Actividad # 4.
Realizar las remediaciones que surjan de informes de seguridad
Avances:

Se realizan las remediaciones recomendadas para el firewall.
Reinstalacidn agente de seguridad Deep Security para el servidor Bochica
Cambio de segmento de red para el servidor Bochica

Cambio de direccionamiento servidores Kogui_Produccion y Kalta.

Actividad # 5:
Mantener depurado y actualizado el directorio activo
Avances:

e Se actualiza la ubicacion de los usuarios en cada una de las dependencias, de acuerdo con reporte de Orfeo.
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o Se elabora reporte de cuentas de usuario inactivas y vencidas en el DA - Julio, Agosto y Septiembre.

Se elabora informe con nuevo esquema del directorio activo, teniendo en cuenta las dependencias existentes en la
plataforma Orfeo.

Se elaboran los correspondientes reportes de las cuentas de usuario activas en el DA — julio, agosto y septiembre.
Se elabora reporte de usuarios pertenecientes a la OTSI, con su respectivo CN.

Se elabora reporte de vigencia de las cuentas de usuario correspondientes a la secretaria técnica del OCAD.

Se elabora reporte de tipo de vinculacidn de usuario y su dependencia.

Se elabora reporte de usuarios y su tipo de vinculacién con el Ministerio.

Se inicia eliminacion de equipos que no se rexporten en la plataforma CA, en el directorio activo.Se da inicio a la
configuracién de los nuevos controladores de domino, los cuales reemplazaran los que se encuentran actualmente en
produccion.

A. Logros en el avance del proyecto

¢ Se depuran todas las unidades organizacionales y las cuentas de correo electrénico, con el fin de garantizar que se
retiran los permisos sobre la red, las soluciones de Google y al FW a todo el personal que se retira del ministerio.

¢ Sellevan a cabo las sesiones de ruta de aprendizaje, de la herramienta de Google Workspace.

¢ Actualizaciones realizadas para el correcto funcionamiento de todas las plataformas dispuestas para el backup de la
informacién .

¢ Ejecucion las correspondientes pruebas de restauracion con el fin de validar el buen estado de las copias de seguridad.

o Actualizacion y depuracion del directorio activo de la entidad.

¢ Alineacion del directorio activo con la plataforma Orfeo, ajustando los cambios en los nombres de las dependencias y
ubicando a los usuarios segun correspondia.

B. Dificultades en el avance del proyecto

¢ Incumplimiento de los espacios planeados para el desarrollo de mesas de trabajo para la actualizacion de los
diferentes instrumentos de seguridad de la informacion, debido a los diferentes compromisos o actividades
diarias designadas
e Demoras en la suscripcion del contrato de actualizacion y soporte de la plataforma de seguridad perimetral
Checkpoint, por problemas en el proceso de evaluacion.
C. Entregables

1. Nombre del Archivo: Backup a cinta BD 082022 — Septiembre
https://drive.google.com/file/d/12rSkFwQFuVwZoZMJgZVXywyBh7B28UmS/view?usp=sharing

2. Nombre del Archivo: Backup BD 072022
https://drive.google.com/file/d/15qu4BgX7udUBh4m_zs38ulY Xed4 Gy6PFA/view?usp=sharing

3. Nombre del Archivo: BCK Correo 092022 — Septiembre
https://drive.google.com/file/d/12vbLNgBPahObBRMjWknsQsUcz3QXpcdE/view?usp=sharing

4. Nombre del Archivo: BCK CORREO 26082022 - Septiembre https://drive.google.com/file/d/12vmxuhR-pTleAxZloihgzob-
S4 D6HGT/view?usp=sharing

5. Nombre del Archivo: BCK Waira Orfeo 08_2022 — Septiembre
https://drive.google.com/file/d/12kECcTcmFej DSGVEYYFS6TEv4NedSf6/view?usp=sharing

6. Nombre del Archivo: BCK_Correo_072022
https://drive.google.com/file/d/15rFWn190iiMKbD30GnJ5kS9TqeQgEOdt/view?usp=sharing

7. Nombre del Archivo: Backup Summary - COLCIENCIAS - August 22 2022



https://drive.google.com/file/d/12rSkFwQFuVwZoZMJqZVXywyBh7B28UmS/view?usp=sharing
https://drive.google.com/file/d/15qu4BgX7udUBh4m_zs38ulYXe4Gy6PFA/view?usp=sharing
https://drive.google.com/file/d/12vbLNqBPahObBRMjWknsQsUcz3QXpcdE/view?usp=sharing
https://drive.google.com/file/d/12vmxuhR-pTIeAxZIoihgzob-S4_D6HG7/view?usp=sharing
https://drive.google.com/file/d/12vmxuhR-pTIeAxZIoihgzob-S4_D6HG7/view?usp=sharing
https://drive.google.com/file/d/12kECcTcmFej_DSGvEyYFS6TEv4NedSf6/view?usp=sharing
https://drive.google.com/file/d/15rFWn19oiiMKbD3oGnJ5kS9TqeQgEOdt/view?usp=sharing

U
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https://drive.google.com/file/d/12VAiBwik2vY mrdzxVZJMOo_ROxlcw9jU/view?usp=sharing

Nombre del Archivo: Backup Summary - COLCIENCIAS - July 19 2022
https://drive.google.com/file/d/12VDNEGBchDs4QLXPDIKnD7Nqvz7q04ah/view?usp=sharing

Nombre del Archivo: Backup Summary - COLCIENCIAS - September 2022 https://drive.google.com/file/d/12UX10Y-
UziYJwgf-Lwy0iOhFp74Ks_Mw/view?usp=sharing

Nombre del Archivo: Consumo almacenamiento por usuario_julio https://drive.google.com/file/d/12x9Rr-
02hRtcB60kVpy7xPdS_43ZUI1A/view?usp=sharing

Nombre del Archivo: Consumo de almacenamiento por usuario — Septiembre
https://drive.google.com/file/d/12yx199u8j5HILFknrCH_fSGRreLdqPA7/view?usp=sharing

Nombre del Archivo: Consumo de almacenamiento por Usuario DLO — Agosto https://drive.google.com/file/d/13-
3XaMbcCokr2iMA4x0zDE 3oswkGkpuN/view?usp=sharing

Nombre del Archivo: Estado de la copia de seguridad — Septiembre https:/drive.google.com/file/d/13bumU6fuYI|Czz-

wuNdhP9xLI4X228NgD/view?usp=sharing

Nombre del Archivo: Estado de la copia de seguridad DLO — Agosto https://drive.google.com/file/d/13elet3SzHhIF-
LO2CiT14JpJS39ZNxOag/view?usp=sharing

Nombre del Archivo: Estado de la copia de seguridad_julio
https://drive.google.com/file/d/13SwnslQU3uQkCfspbA5xr70ZJ6rW8AMw/view?usp=sharing

Nombre del Archivo: Estado del Ultimo respaldo — Agosto
https://drive.google.com/file/d/130UDO0JRNgF8C7m2UwWXTMIdEO0d0ocm/view?usp=sharing

Nombre del Archivo: Estado del ultimo respaldo_julio https:/drive.google.com/file/d/13PkaTKOKwFbxz84cIKiZjR-
Zf2qyL 7rK/view?usp=sharing

Nombre del Archivo: Estado del usuario por perfil — Septiembre https://drive.google.com/file/d/13_OkIQXM8-
Z6X6wI8Zvj3uxsttwmTta/view?usp=sharing

Nombre del Archivo: Estado del usuario por perfil DLO — Agosto
https://drive.google.com/file/d/12wVaDAYxQfmp1VXCqFSZIONyLgHw_1XS/view?usp=sharing

Nombre del Archivo: Cuentas ACTIVAS ORFEO al 13-09-2022
https://docs.google.com/spreadsheets/d/141k8g65X63KcnO1kuVru3ndQcF _jAorAledit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Cuentas vencidas DA 07072022 https://docs.google.com/spreadsheets/d/141V40e5ugF5-
AHGYgnY06C9ssAhdrpV-

ledit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true

22.

23.

Nombre del Archivo: Esquema Directorio Activo 29092022
https://docs.google.com/spreadsheets/d/13xRi4xV5FKXy _3QKrajEll-
xpNuvUiWW/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte cuentas inactivas_vencidas 05082022
https://docs.google.com/spreadsheets/d/13vinI7Mz1Nr3mP-
J6aH6eAbD5bt8aaNf/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
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https://drive.google.com/file/d/12VDNEGBchDs4QLXPD9KnD7Nqvz7q04qh/view?usp=sharing
https://drive.google.com/file/d/12UX10Y-UziYJwgf-Lwy0iOhFp74Ks_Mw/view?usp=sharing
https://drive.google.com/file/d/12UX10Y-UziYJwgf-Lwy0iOhFp74Ks_Mw/view?usp=sharing
https://drive.google.com/file/d/12x9Rr-02hRtcB6OkVpy7xPdS_43ZUI1A/view?usp=sharing
https://drive.google.com/file/d/12x9Rr-02hRtcB6OkVpy7xPdS_43ZUI1A/view?usp=sharing
https://drive.google.com/file/d/12yx199u8j5HILFknrCH_fSGRreLdqPA7/view?usp=sharing
https://drive.google.com/file/d/13-3XaMbcCokr2iMA4x0zDE3oswkGkpuN/view?usp=sharing
https://drive.google.com/file/d/13-3XaMbcCokr2iMA4x0zDE3oswkGkpuN/view?usp=sharing
https://drive.google.com/file/d/13bumU6fuYICzz-wuNdhP9xLl4X228NgD/view?usp=sharing
https://drive.google.com/file/d/13bumU6fuYICzz-wuNdhP9xLl4X228NgD/view?usp=sharing
https://drive.google.com/file/d/13eIet3SzHh9F-LO2CiT14JpJS3gZNxOq/view?usp=sharing
https://drive.google.com/file/d/13eIet3SzHh9F-LO2CiT14JpJS3gZNxOq/view?usp=sharing
https://drive.google.com/file/d/13SwnslQU3uQkCfspbA5xr70ZJ6rW8AMw/view?usp=sharing
https://drive.google.com/file/d/130UDO0JRnqF8C7m2UwWXTMIdEO0d0ocm/view?usp=sharing
https://drive.google.com/file/d/13PkaTKOKwFbxz84c9KiZjR-Zf2qyL7rK/view?usp=sharing
https://drive.google.com/file/d/13PkaTKOKwFbxz84c9KiZjR-Zf2qyL7rK/view?usp=sharing
https://drive.google.com/file/d/13_OkIQXM8-z6X6wI8Zvj3uxsttwJmTta/view?usp=sharing
https://drive.google.com/file/d/13_OkIQXM8-z6X6wI8Zvj3uxsttwJmTta/view?usp=sharing
https://drive.google.com/file/d/12wVaDAYxQfmp1VXCqFSZl0NyLqHw_1XS/view?usp=sharing
https://docs.google.com/spreadsheets/d/141k8g65X63KcnO1kuVru3ndQcF_jAorA/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/141k8g65X63KcnO1kuVru3ndQcF_jAorA/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/141V4Oe5ugF5-AHGYqnY06C9ssAhdrpV-/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/141V4Oe5ugF5-AHGYqnY06C9ssAhdrpV-/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/141V4Oe5ugF5-AHGYqnY06C9ssAhdrpV-/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13xRi4xV5FKXy_3QKrajEII-xpNuvUiWW/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13xRi4xV5FKXy_3QKrajEII-xpNuvUiWW/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13vlnI7Mz1Nr3mP-J6aH6eAbD5bt8aaNf/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13vlnI7Mz1Nr3mP-J6aH6eAbD5bt8aaNf/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
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Nombre del Archivo: Reporte cuentas inactivas_vencidas 18082022

https://docs.google.com/spreadsheets/d/13utolEqejZsoE GpwitUi6wKCvZgF GnMu8/edit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte cuentas inactivas_vencidas 29072022
https://docs.google.com/spreadsheets/d/13sEesPIh8HhMVD3cmIFNilSSDWzIrWZd/edit?usp=sharing&
ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte cuentas vencidas e inactivas 082022 https://drive.google.com/file/d/13gEMojB8NR4ygXPIRSp6z-

H12pso7fKalview?usp=sharing

Nombre del Archivo: Reporte DA 05082022
https://docs.google.com/spreadsheets/d/13gQ2qZPg2PhIDcSz4uRaKaYa_T4z1moo/edit?usp=sharing
&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte DA 09082022
https://docs.google.com/spreadsheets/d/14UKig_kcZFsAAco886ihQIWATJ10HtTL/edit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte DA 18082022
https://docs.google.com/spreadsheets/d/14PFZZn71261el5RMY03t15AUAzdh4spT/edit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte DA 22072022 https://docs.google.com/spreadsheets/d/140PE_8GC8cY-
2pkHTK9JYXXQpbTFDG- r/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
Nombre del Archivo: Reporte DA 29072022
https://docs.google.com/spreadsheets/d/14ExwQvWwiaRt7xRV3fovP7by147xfVOK/edit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte Tipo Vinculacdn Usuarios DA
https://docs.google.com/spreadsheets/d/16A7AzLI05kc4BOIxAy_jdS29NDdN6zVd/edit?usp=sharing&o
uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Reporte Tipo Vinculacdn Usuarios por dependencia
https://docs.google.com/spreadsheets/d/164OwExMZ206 _HLwoifCcDPU21Z55nn2j/edit?usp=sharing&
0uid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Usuarios activos 13092022
https://docs.google.com/spreadsheets/d/147QddZZWXKT5amtDwXPY8KDHclWa7PI1/edit?usp=sharin
g&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Usuarios Activos 18072022
https://docs.google.com/spreadsheets/d/14XiFAxXVwWUWWk84kCY4E WI4GNSnnXLg/edit?usp=sharin
g&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Usuarios activos 21092022
https://docs.google.com/spreadsheets/d/14W0nlcxOW5w1nHOWz8DSxCqBT6i{B67xF/edit?usp=sharin
g&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Usuarios Activos DA 07072022
https://docs.google.com/spreadsheets/d/14ZuhDsUrPHezRYLiD0Oogqyicys 1hQ6DU/edit?usp=sharing&
ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Usuarios OTSI 082022
https://docs.google.com/spreadsheets/d/14amF74WIVwTo9UX3nSas01gdExbrVBHQ/edit?usp=sharing
&ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Vigencias Secretaria Técnica OCAD
https://docs.google.com/spreadsheets/d/14bDahnuJRAM_Unc1yVdDjC9clQJBMIEc/edit?usp=sharing&
ouid=105230561408145643395&rtpof=true&sd=true

Nombre del Archivo: Actualizacién Agentes DLO 092022
https://drive.google.com/file/d/15Mu01LWtjlYcwdHIgNriIBQVdmgEdhc50/view?usp=sharing

Nombre del Archivo: Actualizacién PRTG Desktop — Septiembre
https://drive.google.com/file/d/15htihV51h7EQVi_HSjVKDZJfIEAS BnF/view?usp=sharing

Nombre del Archivo: ACTUALIZACION FIRMWARE BARRACUDA BACKUP - Julio



https://docs.google.com/spreadsheets/d/13utoIEqejZsoEGpwtUi6wKCvZgFGnMu8/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13utoIEqejZsoEGpwtUi6wKCvZgFGnMu8/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13sEesPIh8HhMVD3cmlFNilSSDWzlrWZd/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13sEesPIh8HhMVD3cmlFNilSSDWzlrWZd/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://drive.google.com/file/d/13qEMojB8NR4ygXPlRSp6z-H12pso7fKa/view?usp=sharing
https://drive.google.com/file/d/13qEMojB8NR4ygXPlRSp6z-H12pso7fKa/view?usp=sharing
https://docs.google.com/spreadsheets/d/13gQ2qZPq2PhlDcSz4uRaKqYa_T4z1moo/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/13gQ2qZPq2PhlDcSz4uRaKqYa_T4z1moo/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14UKig_kcZFsAAco886jhQ9W4TJ10HtTL/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14UKig_kcZFsAAco886jhQ9W4TJ10HtTL/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14PFZZn7I261el5RMYo3tl5AUAzdh4spT/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14PFZZn7I261el5RMYo3tl5AUAzdh4spT/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14OPE_8GC8cY-2pkHTK9JYXXQpbTFDG-r/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14OPE_8GC8cY-2pkHTK9JYXXQpbTFDG-r/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14OPE_8GC8cY-2pkHTK9JYXXQpbTFDG-r/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14ExwQvWwfaRt7xRV3fovP7by147xfV0K/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14ExwQvWwfaRt7xRV3fovP7by147xfV0K/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/16A7AzLl05kc4B9IxAy_jdS29NDdN6zVd/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/16A7AzLl05kc4B9IxAy_jdS29NDdN6zVd/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/164OwExMZ206_HLwoifCcDPU2lZ55nn2j/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/164OwExMZ206_HLwoifCcDPU2lZ55nn2j/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/147QddZZWXKT5amtDwXPY8KDHclWa7PI1/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/147QddZZWXKT5amtDwXPY8KDHclWa7PI1/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14XiF4xXVwUWWk84kCY4E_Wl4GNSnnXLg/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14XiF4xXVwUWWk84kCY4E_Wl4GNSnnXLg/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14W0nIcxOW5w1nHOWz8DSxCqBT6jB67xF/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14W0nIcxOW5w1nHOWz8DSxCqBT6jB67xF/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14ZuhDsUrPHezRYLiD0oqqyicys1hQ6DU/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14ZuhDsUrPHezRYLiD0oqqyicys1hQ6DU/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14amF74WlVwTo9UX3nSas01gdExbrVBHQ/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14amF74WlVwTo9UX3nSas01gdExbrVBHQ/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14bDahnuJRAM_Unc1yVdDjC9clQJ6MlEc/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/14bDahnuJRAM_Unc1yVdDjC9clQJ6MlEc/edit?usp=sharing&ouid=105230561408145643395&rtpof=true&sd=true
https://drive.google.com/file/d/15Mu01LWtjlYcwdHIgNrIBQVdmgEdhc5O/view?usp=sharing
https://drive.google.com/file/d/15htlhV51h7E9Vi_HSjVkDZJfjEdS_BnF/view?usp=sharing
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https://drive.google.com/file/d/14iyH3j5aiKHbQA73afHASIpfzViW-y1U/view?usp=sharing

Nombre del Archivo: ACTUALIZACION PRTG DESKTOP - Agosto
https://drive.google.com/file/d/157U5KF7Q33rFQNL8EfJHddNgox2ZtWm6/view?usp=sharing

Nombre del Archivo: Actualizacién PRTG Desktop — Julio
https://drive.google.com/file/d/152Lqpfb92SYVBatyalgIBKAWZti8Lt34/view?usp=sharing

Nombre del Archivo: Barracuda version Firmware 6.6.03 — Agosto
https://drive.google.com/file/d/15GGx_IIJUIFT_56AXYLplgpgJzZLFa5L/view?usp=sharing

Nombre del Archivo: Barracuda version Firmware 6.6.03 — Septiembre

https://drive.google.com/file/d/15gnueOL _Ef9qBby7ZtVBOfELLMhhg6HO/view?usp=sharing

Nombre del Archivo: Version Veritas Backup Exec agosto_2022
https://drive.google.com/file/d/15Jd7elLvm1jo2JOFOSI3_zVaMC2CPqdl/view?usp=sharing

Nombre del Archivo: Version Veritas Backup Exec julio_2022
https://drive.google.com/file/d/153Ie8elVedy7G0Suat8HRKfV5tIS9bd9/view?usp=sharing

Nombre del Archivo: Versién Veritas Backup Exec septiembre_2022 https://drive.google.com/file/d/15RI4TUJFZYWhpcr-
8mw_dpgq1sq9NrWa/view?usp=sharing

Nombre del Archivo: Version Veritas DLO agosto_2022 https://drive.google.com/file/d/15ABVdGsGS8HVbjck6V-
2hcVB_VAYPtXR/view?usp=sharing

Nombre del Archivo: Version Veritas DLO julio_2022
https://drive.google.com/file/d/14fQ8a_lyLuYCCOU8uQ_ACOKQUSzwcFtJ/view?usp=sharing

Nombre del Archivo: Version Veritas DLO septiembre_2022
https://drive.google.com/file/d/15a0AB2UpUbiL43kMJN7hmZx4psOwCqY 3/view?usp=sharing

Nombre del Archivo: Barracuda_Chiricoa_restore
https://drive.google.com/file/d/12VSB1YtTHubdM6SQZjUxoluUPihhVkvR/view?usp=sharing

Nombre del Archivo: Barracuda_Chiricoa_restore_07072022 https://drive.google.com/file/d/12WFgo6QlereoDQZAB2x9-
iZo3cci-Vic/view?usp=sharing

Nombre del Archivo: Barracuda_Chiricoa_restore_ 21072022
https://drive.google.com/file/d/12Z6wQfDMMetVvMu6ImDF5TRTyBYwTXKl/view?usp=sharing

Nombre del Archivo: Prueba Restauracion _ Barracuda Networks
https://drive.google.com/file/d/12cbKKn7Vi8GSQgqJS9hzCc7kamRXrc-Bp/view?usp=sharing

Nombre del Archivo: Restore BCK Correo AMBARRERA 16082022 — Agosto
https://drive.google.com/file/d/12eF6IHU2xYLpAEh9chbrw5KIOyKgsAlgz/view?usp=sharing

Nombre del Archivo: Restore BCK SLLOPEZ — Septiembre
https://drive.google.com/file/d/12eyN3mGloG_HP10geS9IN1n7SsWKVKTL /view?usp=sharing

Nombre del archivo: Informes de seguridad https:/drive.google.com/drive/folders/1pRxtlasOW_W_TwnKtvoMuPAcBVLMi35E
Nombre del Archivo: Respaldos Google 3trim2022.xIsx
https://docs.google.com/spreadsheets/d/1HP9dx35gN5SLIJIDNfLygMefbl5d 10KSm/edit?

Nombre del Archivo: Reportes configuraciones WAF.
https://drive.google.com/drive/u/1/folders/1pRxtlasOW_W_TwnKtvoMuPAcBVLMi35E



https://drive.google.com/file/d/14iyH3j5aiKHbQA73afHASlpfzViW-y1U/view?usp=sharing
https://drive.google.com/file/d/157U5KF7Q33rFQNL8EfJHddNgox2ZtWm6/view?usp=sharing
https://drive.google.com/file/d/152Lqpfb92SYVBatyaIglBkAWZti8Lt34/view?usp=sharing
https://drive.google.com/file/d/15GGx_llJUlFT_56AXYLpIgpgJzZLFa5L/view?usp=sharing
https://drive.google.com/file/d/15gnueOL_Ef9qBby7ZtVBOfELLMhhg6H0/view?usp=sharing
https://drive.google.com/file/d/15Jd7elLvm1jo2J0FOSI3_zVaMC2CPqdI/view?usp=sharing
https://drive.google.com/file/d/153Ie8eIVedy7G0Suat8HRKfv5tIS9bd9/view?usp=sharing
https://drive.google.com/file/d/15RI4TUJfZYWhpcr-8mw_dpqq1sq9NrWq/view?usp=sharing
https://drive.google.com/file/d/15RI4TUJfZYWhpcr-8mw_dpqq1sq9NrWq/view?usp=sharing
https://drive.google.com/file/d/15ABVdGsGS8HVbjck6V-2hcVB_VAYPtXR/view?usp=sharing
https://drive.google.com/file/d/15ABVdGsGS8HVbjck6V-2hcVB_VAYPtXR/view?usp=sharing
https://drive.google.com/file/d/14fQ8a_IyLuYCCOU8uQ_AC0KQUSzwcFtJ/view?usp=sharing
https://drive.google.com/file/d/15a0AB2UpUbiL43kMJN7hmZx4psOwCqY3/view?usp=sharing
https://drive.google.com/file/d/12VSB1YtTHubdM6SQZjUxoIuUPihhVkvR/view?usp=sharing
https://drive.google.com/file/d/12WFqo6QIereoDQZAB2x9-iZo3cci-Vlc/view?usp=sharing
https://drive.google.com/file/d/12WFqo6QIereoDQZAB2x9-iZo3cci-Vlc/view?usp=sharing
https://drive.google.com/file/d/12Z6wQfDMMetVvMu6ImDF5TRTyBYwTXkl/view?usp=sharing
https://drive.google.com/file/d/12cbKKn7Vf8GSQgJS9hzCc7kqmRXrc-Bp/view?usp=sharing
https://drive.google.com/file/d/12eF6IHu2xYLpAEh9cbrw5Kl0yKgsAlgz/view?usp=sharing
https://drive.google.com/file/d/12eyN3mGIoG_HP1ogeS9N1n7SsWKVKTL_/view?usp=sharing
https://drive.google.com/drive/folders/1pRxtIasOW_W_TwnKtvoMuPAcBVLMi35E
https://docs.google.com/spreadsheets/d/1HP9dx35qN5LlJtDNfLygMefbl5d10KSm/edit
https://drive.google.com/drive/u/1/folders/1pRxtIasOW_W_TwnKtvoMuPAcBVLMi35E
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D. Control de la ejecucion presupuestal del proyecto: N/A

E. Avance en el indicador del proyecto

Nombre del Indicador:

cumplimiento del plan del proyecto

Foérmula para célculo de
avance en el indicador:

Ejecutado / planeado * 100

Meta /Avance Meta [Meta /Avance Meta [Meta /Avance Meta [Meta /Avance Meta [Meta Anual |Avance Real
Trimestre 1 [Trimestre 1 [Trimestre 2 ([Trimestre 2 [Trimestre 3 [Trimestre 3 [Trimestre 4 [Trimestre 4 |Planeada |en Meta Anual
Planeada Planeada Planeada Planeada

18.18% 18.18% 31.82% 31.82% 31.82% 31.82% 100% 81,82%

F. Avance del proyecto en alineacion con el principio de transformacién digital

El presente proyecto “Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI" y
esta directamente alineado con el principio:
Principio No. 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestiéon de riesgos de seguridad digital, para generar confianza en los
procesos de las entidades publicas y garantizar la proteccion de datos personales.

Con la ejecucion de este proyecto la OTSI busca la mejora continua de la seguridad informética en la Infraestructura
de Tl definiendo una estrategia de seguimiento e incorporacién de buenas practicas que contribuyan al aseguramiento
de la infraestructura de Tl con la que cuenta el Ministerio, entre ellas se destacan:

Apoyar en la implementacién y el seguimiento de los controles priorizados de acuerdo con la norma
NTC - 1SO 27001 Anexo A
Apoyar en la actualizacién de la matriz de activos de la informacién en lo relacionado con la
infraestructura de TI.
Establecimiento de un plan de actividades de seguridad para la vigencia 2022, en conjunto con la oficial
de seguridad y el equipo de infraestructura.
Definicion del plan de mantenimientos preventivos de la solucion Checkpoint
Ejecucion de prueba de restauracion desde cinta correspondiente a los Backup de correo electronico.
Ejecucion de las remediaciones a que haya lugar, resultado de los informes que generan las
plataformas de seguridad.
Ejecucion de mantenimientos preventivos y correctivos.
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Nombre del Proyecto No. 3

Fomentar el trabajo colaborativo en el Ministerio

Descripcion del

¢ Para qué?

Proyecto que Disefio, planeacion, e implementacion de estrategias para apropiar las herramientas
aporta a la tecnoldgica institucionales, fomentando el trabajo colaborativo entre las diferentes areas del
Iniciativa Estratégica Ministerio.

v" Velar por el correcto uso y aprovechamiento de los recursos tecnolégicos del ministerio

orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccidn de tiempos mediante el uso y apropiacién de las
diferentesherramientas institucionales del ministerio, al trabajar colaborativamente.
Reducir costos a los usuarios y al Ministerio.

¢ Por qué?

La OTSI debe garantizar las buenas practicas de Tl 'y la optimizacion de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.

Este proyecto se encuentra alineado con la implementacion que hace el Ministerio, de
la Politica de Uso Eficiente del Papel, plasmada en la resolucion 474-2020 y también
responde a la Politica de Transformacion Digital, orientadas por el Gobierno Nacional a
las entidades del Estado. (Directiva Presidencial 02 del 2 de abril de 2019).

¢ Coémo?

Generando estrategias para el uso y adopcién de las diferentes herramientas
decolaboracion con las que cuenta el ministerio.

Identificando y apropiando las nuevas funcionalidades de las
herramientascolaborativas.

Realizando campanas a los usuarios internos para el correcto uso de las herramientas

latecnologia.

colaborativas a través de instructivos, transferencias de conocimiento entre otras.
v" Implementando proyectos derivados de la encuesta de madurez del uso de

Areas funcionales
beneficiarias del Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

v" Implementacion

v" Implementacion
v" Mejora continua

Responsables OTSI
2020 2021 2022
Linea de tiempodel v' Disefio
Proyecto v Planeacion v' Mantener v Mantener

v" Mejora continua

Meta del indicador

100%

100%

100%
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Nombre del Proyecto No. 3

Fomentar el trabajo colaborativo en el Ministerio

Indicador

100% anual de cumplimiento del plan del proyecto

se ejecutaran con cargo al
presupuesto

de

funcionamiento)

2020 2021 2022
v" Procesos y v" Guias, instructivos y v" Guias, instructivos
procedimientos campafias. ycampaiias.
Entregable asociado v" Documentacion v" Documentacién técnica v" Documentacion
técnica (Diagramas, matrices y técnica (Diagramas,
(Diagramas,matrices catalogos) matrices y catalogos)
y catalogos) v’ Talleres v’ Talleres
v" Planes, programasy | v' Planes y proyectos. v" Planes y proyectos.
proyectos.
2020 2021 2022
Presupuesto  de 50,00
inversion del (Las  actividades $0,00 $0
Proyecto planeadas para lavigencia
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Seguimiento Proyecto #3: Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

A. Descripcion de Actividades:

Tarea # 1: Fomentar el uso de herramientas de colaboracion — Ofimatica

Actividad # 1:

Realizar el envio de piezas informativas de las herramientas colaborativas para el uso y apropiacion de estas

Avances:

, Se da una explicacion sobre los servicios tecnologicos, incluyendo las herramientas colaborativas, en las inducciones de
usuarios nuevos del Ministerio.

Se realiza el envio de 2 piezas para los entrenamientos de Google y un comunicado con indicaciones para solucionar
inconvenientes con acceso a herramientas colaborativas de Google.

Google Workspace

Se realizan ajustes a la lista de asistencia, con el fin de que se pueda utilizar a través de dispositivos méviles.

Se realizan reuniones para definir los temarios, ajustes y sitio donde se desplegaran los cursos, a demanda, de Google
Workspace en el dominio minciencias.gov.co y a través de Classroom.

Se realizan actualizaciones y ajustes a la tarjeta de cumplearios.

Se lleva a cabo la ruta de aprendizaje nivel intermedio.

Se realiza una asesoria en Classroom para apoyar el montaje de unos cursos de ética del area de gestion del
conocimiento.

Se realiza actualizacion de logos a todas las herramientas y servicios que se ofrecen en Workspace

Se actualizan dependencias y usuarios definidos por el Ministerio con el fin de que se vean reflejados en la lista de
asistencia.

Se resuelve de manera temporal falla en el uso del correo electrénico en dispositivos méviles Android, mientras Google
da una solucion definitiva.

Se realizan ajustes en la firma del correo electronico

Se asiste a sesiones de trabajo con el area de Gestion Documental, en las cuales de revisa el buen uso y distribucion
de las unidades compartidas, ya que cada dependencia deber contar con su espacio de almacenamiento en Drive.

Se envia reporte de estado de almacenamiento y cantidad de unidades compartidas creadas en Drive, lo cual se solicitd
por parte del area de Gestion Documental mediante caso de CA 97047.

Tarea # 2: Uso de Firma Digital Actividad # 1:
Realizar envio de piezas informativas de las herramientas colaborativas para el uso y apropiacién de las mismas.

Avances:

Realizar las gestiones para que cada una de las dependencias del Ministerio cuenten con una unidad compartida asignada en Drive.

Actividad # 2:

Integracién de formularios con la solucién de firma digital

Avances:

Se realiza capacitacion para realizar el disefio del formulario borrador y versién inicial.
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. Entregables

1.

. Logros en el avance del proyecto

. Dificultades en el avance del proyecto

Capacitacion brindada a usuarios sobre la solucion de Firma Digital
Desarrollo de la Ruta de Aprendizaje de Google Workspace capacitando a los usuarios del Ministerio en todas las herramientas

Nombre del Archivo: Definicion de lineamientos de material

Es dificil poder involucrar a todos los usuarios del Ministerio en la Ruta de Aprendizaje.
Existen algunos usuarios a los cuales es mas complejo asimilar y apropiar el uso de herramientas colaborativas

Ruta: https://drive.google.com/file/d/1-GcVC7xP4CFnQVBdCVqlQ-siaAWpIxOD/view?usp=sharing

2.

Nombre del Archivo: Unidades Compartidas_ gestion documental

Ruta: https://drive.google.com/file/d/1LuHY-sD1-LMJQJNZCtDUv1EC1D-ECMgb/view?usp=sharing

Nombre del Archivo: Piezas enviadas por correo institucional

Ruta: https://drive.google.com/drive/folders/109AKCngs76cgEdg-CiASR54YQIGTT1jk

Nombre del Archivo: Reporte informe de gestion

Ruta: https://drive.google.com/drive/folders/1xccabzc qpRFLa2JlsjYnPB5-ykWExZ4

E. Control de la ejecucién presupuestal del proyecto: N/A

F. Avance en el indicador del proyecto

Nombre del Indicador:

Cumplimiento del plan del proyecto

Formula para calculo
de avance
en el indicador:

Ejecutado / planeado * 100

Meta Avance |Meta }Avance Meta Avance |Meta }Avance Meta Avance
Meta Meta Meta Meta Anual  |Real
Trimestre 1[Trimestre 1[Trimestre 2[Trimestre 2Trimestre 3[Trimestre 3[TrimestreTrimestre 4Planeada en Meta
Planeada Planeada Planeada 4 Anual
Planeada
17,65% 17,65% 29,41% 29,41% 29,41% 29,41% 100% 76,47%

G. Avance del proyecto en alineacién con el principio de transformacion digital: N/A



https://drive.google.com/file/d/1-GcVC7xP4CFnQVBdCVqlQ-siaAWplxOD/view?usp=sharing
https://drive.google.com/file/d/1LuHY-sD1-LMJQJNZCtDUv1EC1D-ECMgb/view?usp=sharing
https://drive.google.com/drive/folders/109AKCngs76cgEdg-CiASR54YQlGTT1jk
https://drive.google.com/drive/folders/1xccabzc_qpRFLa2JIsjYnPB5-ykWExZ4
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Tabla 4 Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” .

Iniciativa

- Gestion de Seguridad y Privacidad de la Informacion
Estratégica

Meta Iniciativa

. . 100% de los criterios priorizados para la iniciativa
Estratégica

Total, 2020 2021 2022

presupuesto de
inversion para la $27.321.800 $57.000.000
Iniciativa (Presupuesto estimado) (Presupuesto estimado)

Estratégica

$92.828.040

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)
Proyectos de la para el proceso de gestion de tecnologias y sistemas de informacion
Iniciativa v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

Estratégica

Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
Proyecto nro. 1 para el proceso de gestion de tecnologias y sistemas de informacion

Descripcion del
Proyecto que
aporta a la
Iniciativa
Estratégica

Plan de Continuidad del negocio (BCP) y recuperacion de desastres (DRP) para el proceso
de gestidn de tecnologias y sistemas de informacién

Es necesario para el Ministerio de Ciencia, Tecnologia e Innovacién resolver las
necesidades que a continuacién se mencionan:

¢Para qué? v La Entidad no cuenta con un plan de continuidad de tecnologia de informacién, que
le permita determinar las actividades a ejecutar y los mecanismos de recuperacién de
los servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas
de seguridad, perdida del servicio y disponibilidad del servicio)

v' La entidad no cuenta con un sitio alterno de procesamiento de informacién
(Datacenter Secundario) que le permita recuperar los servicios criticos de
Tecnologias de Informacién en caso de una falla critica y/o un evento catastréfico.

v" Si bien se contraté una consultoria que definié la formulacién y documentacion del
Plan de Recuperacién ante Desastres - DRP, identificando los sistemas de
informacion que deben recuperarse en el menor tiempo posible, en concordancia con
el andlisis de impacto del negocio BIA, es importante la implementacién de un plan de
recuperacion de desastres, con el fin de garantizar la disponibilidad de la
informacién del Ministerio en el momento en que suceda un evento.
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Nombre del
Proyecto nro. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacion

¢Por qué?

La correcta implementacion de la gestién de la continuidad del negocio disminuye la
posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad
estara preparada para responder en forma adecuada y oportuna, de esa manera se reduce
de manera significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en
caso de un desastre o materializacion de un riesgo y reconocer los servicios que como
negocio tendrén que restablecerse de manera oportuna para garantizar la operacion y
atencién a los grupos de valor.

De esta forma la organizacién podra reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econémicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de mision critica y
no critica, ademas de saber cuanto les cuesta y cual es el impacto en sus operaciones
ante una contingencia, ya sea debida a un fendmeno natural o por causa de una falla
humana.

El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacién de un plan de continuidad y plan de recuperacion de desastres, que le
permita garantizar que sus servicios misionales estaran siempre disponibles para los
grupos de valor.

¢Cémo?

Con la implementacion del Plan de continuidad de negocio, se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para
que en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro
cuales son los protocolos para reanudar la operacién, esto no, sin antes definir cuales
seran las aplicaciones de misién critica que permitan funcionar con los elementos
indispensables

Beneficios de contar con un plan de recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘inutil’ en los empleados y ‘dejarlos dormir tranquilos’

NNENENENEN

Principio
Transformacion
Digital

de

e Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccién de datos personales.

® Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.
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Nombre del
Proyecto No. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacién

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables OTSI (Responsable del Sistema de Gestion de Seguridad de la Informacion - Lider de
Infraestructura Digital - Lider Sistemas de Informacion, Datos y Servicios Digitales).
2020 2021 2022
Linea de tiempo del — - _
Proyecto v' Disefio v’ Planeacion Documentacion
v" Planeacion
Meta del indicador (Linea base 0) 10% 25%
25%
% anual de cumplimiento del plan del proyecto
Indicador
2020 2021 2022
Entregable - 7D T
asociado Disefio de Plan de | , o . ocumentacion de
Continuidad E:faegffgﬂfaqziigencg'gas Planlde Continuidad de
Recuperacion de los sistemas de misionales
Desastres de Tl - DRP informacion misionales
del Ministerio
Presupuesto  de 2020 2021 2022
inversion del $44.950,000 $0 )
Proyecto e (Presupuesto estimado) (Presupuesto
estimado)

Seguimiento al Proyecto #1: Plan de Continuidad del negocio (BCP) y Plan de recuperacion de
desastres (DRP) para el proceso de gestion de tecnologias y sistemas de informacion

A. Descripcion de Actividades

Para el tercer trimestre de la vigencia no se asignaron recursos para la implementacion del plan de continuidad, sin
embargo se realizan mesas de trabajo, con el fin de incluir los riesgos Tl y contemplar los riesgos para continuidad de
negocio en los proyectos del Plan Estratégico de Tecnologias de Informacion y las Comunicaciones — PETI. Por tal razon,
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se documenta en la guia de gestion de riesgos y oportunidades institucional D102PR03G01 el numeral 15. Gestion de
Riesgos de Tl'y en la matriz identificacion y valoracién D102PR03F01 se incluye la gestién de riesgos TI.

B. Logros en el avance del proyecto

- Se documenta en la guia de gestién de riesgos y oportunidades institucional D102PR03G01 el numeral 15.
Gestion de Riesgos de Tl

- Se ajusta la matriz identificacion y valoracién D102PR03F01, donde se incluye la gestion de riesgos TI.

- Analisis a vulnerabilidades y plan de remediaciones de la infraestructura tecnolégica y aplicaciones web

C. Dificultades en el avance del proyecto

- No se asignan recursos para el proyecto Plan de Continuidad del negocio (BCP) y Plan de recuperacion de
desastres (DRP) para el proceso de gestidn de tecnologias y sistemas de informacion, generando incumplimiento
a lo requerido desde la politica de gobierno digital.

D. Entregables

* Lista de asistencia a sesiones para la gestion del riesgo de Tl 'y seguridad de la Informacién
* Plan de remediacion a las vulnerabilidades detectadas

Rutas:

https://drive.google.com/drive/folders/1PA5SykbLRAI-0S6Qp-HK30dyd8xrgi06R
https://drive.google.com/drive/folders/1Gb-OMLMhsKTs250SbWHCsNNcwS622tyu

E. Control de la ejecucion presupuestal del proyecto (aplica para los proyectos que tienen programados recursos)

PRESUPUESTO

Modificaciones _ Tota.I' Total Ejecucién Observaciones sobre

Presupuesto Reduccion Aumento Presupuesto gjecucion Acumulada ajustes y desfases en
Inicial Vigente Planeada (respectoa | ejecucion del presupuesto
Programado (respecto a .
. compromisos)
compromisos)
$333.200.000 $333.200.000 $0 $0 $0

F. Avance en el indicador del proyecto

Nombre del Indicador: | % anual de cumplimiento del plan del proyecto
(registrado en la ficha del

proyecto en PETI)

Formula para calculo de | (Numero de actividades para el plan de continuidad ejecutados/niimero de actividades
avance en el indicador: planeados)*100

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual | Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada
0% No aplica | 50% No aplica | 75% No se 100% No aplica | 100%

genera

avance



https://drive.google.com/drive/folders/1PA5ykbLRAi-oS6Qp-HK3Odyd8xrgi06R
https://drive.google.com/drive/folders/1Gb-0MLMhsKTs25OSbWHCsNNcwS622tyu
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Nota: Para el tercer trimestre de la vigencia no se asignaron recursos para la implementacion el proyecto Plan de
Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para el proceso de gestion de tecnologias y
sistemas de informacién, por tal razdn no se genera avance de cumplimiento

G. Avance del proyecto en alineacion con el principio de transformacion digital

En el presente proyecto “Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)” para el
proceso de gestion de tecnologias y sistemas de informacién, esta directamente ligado con los siguientes principios,
definidos en el Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia,
Pacto por la Equidad”. en el articulo 147:

- Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestién de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales.

- Principio No 11: Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Con corte a tercer trimestre de 2022, no se avanz6 en actividades referentes al diagnéstico, disefio y elaboracién del BCP
y DRP, sin embargo se planea ejecutar las actividades que garanticen la disponibilidad de los servicios, mientras se
asignan recursos que aportaran en la modernizacion y el fortalecimiento gradual de la infraestructura tecnolégica del
Ministerio, permitiendo una adecuada gestion de riesgos de seguridad digital y confianza digital.
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Nombre del
Proyecto No. 2

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién

¢Para qué?

Fortalecer la gestion de seguridad y privacidad de la informacion del Ministerio,
enmarcados en la implementacion de un 100% del Modelo de Seguridad y Privacidad de
la Informacion, basado en la identificacién y valoracion de los riesgos asociados,
propendiendo por la proteccién de la confidencialidad, integridad y disponibilidad de la
Informacion

¢Por qué?

Es deber del Ministerio y con el apoyo de seguridad de la informacién garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Confianza y Seguridad
Digital (CONPES 3995 de 2020).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacién.

¢Como?

Con la definicién e implementacion de politicas, procedimientos, directrices, normas y leyes
con el fin de asegurar la informacién del Ministerio, con el apoyo de la ejecucion de
proyectos de adquisicién y de herramientas o de implementacion de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.

Principio de
Transformacion
Digital

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccién de datos
personales.

Inclusidn y actualizacion permanente de politicas de seguridad y confianza digital.

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

Responsable del Sistema de Gestion de Seguridad de la Informacién

2020 2021 2022
Linea de tiempo del ) )
Proyecto ¥ Monitoreo y ¥" Monitoreo y v' Monitoreo y seguimiento

seguimiento seguimiento
1 0,

Meta del indicador |  (-inea Base 25%) 25% 25%

25%
Indicador % anual de cumplimiento del plan del proyecto

2020 2021 2022
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ALILIOC Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Proyecto No. 2
. . Mejoramiento del Modelo | Mejoramiento del Modelo de
Entregable Mejoramiento del Modelo | de Seguridad y Privacidad | Seguridad y Privacidad de la
asociado de Seguridad y Privacidad | ge 3 Informacion - MSPI del | Informacion - MSPI ~ del
deaInformacion - MSPIdel | pinisterio. Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
inversion del $47.878.040 $27.321 .809 $57.000.000
Proyecto (Presupuesto estimado) (Pregupuesto
estimado)

Seguimiento al proyecto # 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la

informacién

A. Descripcion de Actividades

Con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, se articula
la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” a través del proyecto Mantenimiento y
monitoreo del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la Entidad, gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion; siguiendo las buenas practicas de seguridad
sera actualizado periodicamente; reuniendo los cambios técnicos de la norma ISO 27001:2013, la Ley de Proteccién de
Datos Personales, Transparencia y Acceso a la Informacion Publica, entre otras, las cuales se deben tener en cuenta para
la gestion de la informacion, por tal razon se describen las actividades realizadas para el tercer trimestre de la vigencia,

asi:

Se realizan mesas de trabajo con el equipo interno de infraestructura de la Oficina de Tecnologias y Sistemas de
Informacidn, con el fin de actualizar el instrumento del MSPI y controles segun la ISO 27001 Anexo A
Se realiza seguimiento a los cuatro (4) riesgos identificados de seguridad digital para el Ministerio, que son:

*R68-2022 Posibilidad de Acceso indebido o mal intencionado a las plataformas tecnolégicas del Ministerio,
generando perdida o alteracion de informacion, debido a las vulnerabilidades de las plataformas tecnolégicas del
Ministerio

*R69-2022 Posibilidad de indisponibilidad de la informacién, debido a interrupciones del servicio por cortes de
electricidad, fallos de hardware, dafio de los sistemas de climatizacion del datacenter y dafio y/o descarga de las
baterias del equipo UPS, dafios provocados por mal funcionamiento de los equipos tecnolégicos, ataques
cibernéticos, etc.

*R70-2022 Posibilidad de dafio en la informacién o data del Ministerio debido a interrupciones del servicio por
cortes de electricidad, fallos de hardware, dafio de los sistemas de climatizacion del datacenter y dafio y/o
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descarga de las baterias del equipo UPS, dafios provocados por mal funcionamiento de los equipos tecnolégicos,
ataques cibernéticos, etc. Afectando el principio de Integridad.

*R74-2022 Posibilidad de dafios o fallas en la infraestructura del datacenter del Ministerio por eventos
relacionados con la infraestructura fisica como: derrumbes, Incendios, Inundaciones, entre otros afectando la
disponibilidad, confidencialidad e integridad de la informacion del Ministerio, debido a dafios o fallas en la
infraestructura tecnoldgica y fisica del datacenter

- Se realizan mesas de trabajo con el equipo interno de infraestructura de la Oficina de Tecnologias y Sistemas de
informacidn, con el fin de revisar los activos de informacion de Tl, para determinar si el activo contintia o no siendo
parte del inventario, en la revisién se determiné que algunos activos se deben reclasificar debido a que no se
consideran como criticos, por tal razén se planea para el siguiente trimestre continuar con la actualizacion y
depuracién de la matriz de inventarios de activos de tecnologias de informacion (cédigo D103M02F01), a través
de mesas de trabajo con los procesos responsables de la actualizacion.

- Se realiza seguimiento a las politicas de seguridad de la informacién

- Se realiza el analisis de vulnerabilidades a los componentes de plataforma tecnolégica y aplicativos web que
soportan el Sistema, , utilizando la solucién de Tenable SC y Tenable I0. Con base en las vulnerabilidades
detectadas, se construye el plan de remediaciones y posteriormente es enviado a los responsables, con el fin de
que sean remediadas en el menor tiempo posible.

- Se realizan sensibilizaciones especificas a los procesos de Gestion Juridica y Gestién Documental, sobre el uso
de contrasefias seguras y plataformas externas, alineadas al manual de politicas de seguridad de la informacion.

- Se elabora y socializa pieza de comunicacion dirigida a todos los colaboradores del Ministerio, sobre tips para el
uso de una contrasefia segura, con el proposito de sensibilizar informacion relacionada con los beneficios de una
contrasefia segura y los riesgos de una contrasefia no segura

B. Logros en el avance del proyecto
e Seguimiento Trimestral a los cuatro (4) riesgos identificados de seguridad digital para el Ministerio

o Se planifica, ejecuta y gestiona el analisis de vulnerabilidades a los componentes de plataforma tecnoldgica y
aplicativos web, utilizando la solucién de Tenable SC y Tenable 10, generando planes de remediaciones, que
permiten prevenir de forma proactiva amenazas informaticas

e Se ejecutan sensibilizaciones y comunicados de acuerdo con el plan de capacitaciones en temas de seguridad
de la informacién

C. Dificultades en el avance del proyecto

e Incumplimiento de los espacios planeados para el desarrollo de mesas de trabajo para la actualizacién varios
instrumentos de seguridad de la informacién, debido a los diferentes compromisos o actividades diarias
designadas.

o No se han asignado recursos para el plan de continuidad del negocio para la Oficina de Tecnologias y Sistemas
de Informacién

o No se han asignado recursos para la Certificacion ISO 27001 - Sistema de Gestion de Seguridad de la
Informacion, lo que puede dificultar el cumplimiento del 100% de la actividad.
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Es necesario contar con un presupuesto adecuado para la implementacion del MSPI, si bien se han ejecutado
acciones para la implementacion, cabe la posibilidad de no cumplir con el 100% de las actividades planeadas
de fortalecimiento de la seguridad de la informacién del Ministerio, la proteccion de la misma y la privacidad de
los datos de los grupos de valor e interés de acuerdo con la normatividad vigente .
D. Entregables
- La publicacion del seguimiento a primer trimestre, se realiza a través de la pagina web en el siguiente
link:https:/minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
- Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento
- Plan de remediaciones
https://drive.google.com/drive/folders/1Gb-OMLMhsKTs250SbWHCsNNcwS622tyu
- Matriz de inventarios de activos de tecnologias de informacién
https://drive.google.com/drive/folders/1e5Lnvfgd42xhUpHgmFYyAb-mVFOKOdx70
- Declaracion de Aplicabilidad controles del anexo A de la norma ISO 27001:2013 (114 controles) D103DT03
https://drive.google.com/drive/folders/173DIc4cPvre_YsJJceEH|FFFAO5YzaTA
- Manual de Politicas de Seguridad de Informacion
https://drive.google.com/drive/folders/1P2qUhn2kNVyDiH4uedhtl dM-Pf5orim3
- Sensibilizaciones en Seguridad de la Informacién
https://drive.google.com/drive/folders/1JmcZHXj5kJwoHMNzS O6-6ruWWZwpWni3P
E. Control de la ejecucion presupuestal del proyecto (aplica para los proyectos que tienen programados recursos)
PRESUPUESTO
Presupuesto | juccion | Aumento | Presupuesto | ciecucion Acumulada | ajustesy desfases en
Inicial Vigente Planeada (respectoa | ejecucion del presupuesto
Programado (respecto a .
compromisos) compromisos)
$57.000.000 $57.000.000 $56.599.206
F. Avance en el indicador del proyecto

Nombre del Indicador:
(registrado en la ficha del
proyecto en PETI)

% anual de cumplimiento del plan del proyecto

Foérmula para calculo de | (Numero de actividades para el plan de continuidad ejecutados/niimero de actividades

avance en el indicador: planeados)*100

Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Avance Meta Meta Anual | Avance Real
Trimestre 1 Trimestre 1 Trimestre 2 Trimestre 2 Trimestre 3 Trimestre 3 Trimestre 4 | Trimestre 4 Planeada en Meta Anual
Planeada Planeada Planeada Planeada

10% 10% 40% 35% 75% 72% 100% No aplica | 100% 72%

El Cumplimiento acumulado de la vigencia 2022 es del 72% de las acciones planeadas para el mantenimiento de los
requisitos y componentes definidos en el Modelo de Seguridad y Privacidad de la Informacion, en el plan de seguridad y
privacidad de la informacién, que corresponde a:

- Primer trimestre: 10%

- Segundo Trimestre: 35%

- Tercer trimestre: 27%


https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento
https://drive.google.com/drive/folders/1P2qUhn2kNVyDiH4uedhtLdM-Pf5orIm3

Cadigo: D103DTO1

AN MINISTERIO DE CIENCIA, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03
&7 TecNoLogiA E INNOVACION INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pagina: 61 de 111

Este cumplimiento del 72%, se mide a través del plan de seguridad y privacidad de la informacién que tiene como objetivo
la planeaci6n del tiempo, recursos y presupuesto de las actividades a desarrollar relacionadas con el MSPI. La metodologia
para calcular el porcentaje de avance en la implementacién del MSPI acumulado en la vigencia, realiza la medicion a
través de cada actividad definida en el plan de seguridad y privacidad de la informacion, a la cual se le asigna un peso de
acuerdo con el seguimiento, evaluacién y analisis del MSPI. Cada actividad tiene una justificacién del peso asignado,
formulando un indicador que permite medir el avance de la actividad y finalmente calcular el porcentaje de cumplimiento
para cada una.

El 3% no cumplido, corresponde a las dificultades descritas en literal C, dando asi un total del 75% del 100% planeado a
tercer trimestre, para lo cual se deben establecer acciones de mejora para el logro de la meta programada.

G. Avance del proyecto en alineacion con el principio de transformacion digital

Con el presente proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién” esta
directamente ligado con los siguientes principios definidos en el Decreto 1955 de 2019 por el cual se expide el Plan
Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147:

Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccién de datos personales

Principio No 11: Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Con la ejecucién de este proyecto la Oficina de Tecnologias y Sistemas de Informacion busca garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, a través del proyecto
Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion, permitiendo a la Ministerio,
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion y la inclusidn y actualizacién
permanente de las politicas de seguridad y confianza digital

Los avances dan relacién con transformacion digital para el proyecto “Mantenimiento y monitoreo del Modelo de
seguridad y privacidad de la informacion” se pueden evidenciar en el plan de seguridad y privacidad de la informacién
en el siguiente link :

https://minciencias.gov.co/quienes _somos/planeacion y gestion/sequridad-informacion



https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion
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Tabla 5. Articulacion de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios

Digitales” con Proyectos.

Iniciativa Estratégica

Sistemas de Informacidn, Datos y Servicios Digitales.

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total, presupuesto de
inversion de la
Iniciativa Estratégica

2020 2021 2022

$644.000.000 $1566.000.000 $2'366.000.000

Proyectos de la
Iniciativa Estratégica

v" Mejora continua de Sistemas de Informacion para la automatizacion de procesos.
v" Gobierno, gestion y calidad de los datos institucionales.
v" Red Colombiana de Informacién Cientifica.

Nombre del Proyecto

Transformacion y Mejora continua de Sistemas de Informacion para la automatizacion

¢Para qué?

v

No. 1 de procesos.
Teniendo en cuenta la importancia de la modernizacion y transformacion digital, se hace
Descripcion necesario fortalecer la operacion de los sistemas de informacion mediante la aplicacion de
Proyecto que mantenimientos adaptativos, perfectivos, correctivos y preventivos, asi como la construccion de
aportaala las nuevas soluciones que se requieran para la sistematizacion o automatizacion de los
iniciativa procesos, actualizando y migrando gradualmente las aplicaciones existentes hacia nuevas
Estratégica tecnologias.
v" Habilitary mejorar la provision de Servicios Digitales de confianza y calidad, asegurando

el control de la informacién; aumentando la productividad; la competitividad; reduccién
de riesgos, asi como la interoperabilidad con otros sistemas.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.




MINISTERIO DE CIENCIA,

TECNOLOGIA E INNOVACION

Cédigo: D103DTO1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03

INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pégina: 63 de 111

Nombre del
Proyecto nro. 1

Transformacion y Mejora continua de Sistemas de Informacién para la automatizacion
de procesos.

¢Por qué?

v' Se hace necesaria la renovacion tecnologica de sistemas de informacion, que permita su

actualizacién gradual hacia nuevas tecnologias, en coordinacion con la modernizacién
de los procesos y la gestion de la disponibilidad y la capacidad.

Se requiere una plataforma tecnolégica para la implementacion de una capa de servicios
encargada de la interoperabilidad de los sistemas de Informacién.

Se necesita avanzar en la gobernanza de los sistemas de informacion.

Se necesita garantizar que los sistemas de informacion funcionen alineados a los
objetivos del Ministerio.

Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo
con la demanda y las prioridades del Ministerio.

Algunos procesos en la entidad no estan actualizados y dificultan la implementacion de
los sistemas de informacion.
Persiste la obsolescencia tecnologica en algunas aplicaciones.

¢Cémo?

v
v

Mediante la Formulacion de la metodologia para la ejecucién del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacion y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

A partir de la identificacién de las mejores practicas en lo correspondiente con la calidad
del codigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

Realizando la evaluacion de tendencias tecnoldgicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.
Estableciendo procedimientos eficientes de atencién de incidentes funcionales o
requerimientos de mantenimiento.

Aplicando innovaciones e implementaciéon de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolédgica
actualizada y el soporte técnico adecuado.

Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el
maximo aprovechamiento del sistema de informacion, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

Ejecutando las actividades de monitoreo y administraciéon adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

Principio
Transformacion

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro
e intercambio de la informacion de manera agil y eficiente a través de una plataforma de
Digital interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,

el intercambio de informacién de forma electrénica en los estandares definidos por el Ministerio
TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos personales y
salvaguarda de la informacién
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Nombre del Transformacion y Mejora continua de Sistemas de Informacion para la automatizacion
Proyecto nro. 1 de procesos.
Areas
funcu?n.a Ie:s Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
beneficiarias
del Proyecto.
Responsables OTsl
2020 2021 2022
. v' Andlisis v’ Andlisis v' Andlisis
Linea de v’ Disefio v’ Disefio v’ Disefio
tiempo del v’ Desarrollo v’ Desarrollo v’ Desarrollo
Proyecto v" Implementacion v Implementacion v" Implementacion
Meta del (Linea Base 25%) 0 0
indicado 25% 25% 25%
r
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion o
asociado Técnica del | v Documentacion Técnica del v" Documentacion Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del §1'141.000.000 $1°161.000.000
Proyecto §644.000.000 (Presupuesto estimado) (Presupuesto estimado)

Seguimiento al Proyecto #1: Transformacion y Mejora continua de Sistemas de Informacién para
la automatizacion de procesos

A. Descripcion de Actividades

e ScienTl

Para el tercer trimestre se llevan a cabo las siguientes actividades:

v Se atienden 29 solicitudes internas, de la categoria ScienTl radicadas a través de la herramienta de mesa de
SEervicios.
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v Se atiende 1 tarea de work flow, en la herramienta de CA para crear y generar creacion y permisos en la
aplicacion ScienT].

v Se brinda atencion de 124 solicitudes de PQRDS recibidas por el Sistema de Gestién Documental — ORFEO.

> Configuracién una (1) convocatoria, en la aplicacion ScienTl:

Convocatoria para la formacion de capital humano de alto nivel para las regiones — docentes de establecimientos
educativos oficiales de Cundinamarca - 916

> Se generan ajustes y se generan nuevas funcionalidades en el aplicativo de ScienTl, por medio de las siguientes
actividades:

v Requerimiento 98475:

Solicitud de desarrollo en el aplicativo InstituLAC para el proceso de postulacion de la “CONVOCATORIA
ESTANCIAS CON PROPOSITO EMPRESARIAL. FORTALECIMIENTO DE LA RELACION ENTRE EL SECTOR
ACADEMICO Y EMPRESARIAL COLOMBIANO.

v Requerimiento 98612:

Implementar ajustes en los modulos del sistema ScienTl, para actualizar el logo de forma automética desde la
pagina web del Ministerio de Ciencia, Tecnologia e Innovacion.

v Requerimiento 95832:

Cambio de version del motor de base de datos ORACLE desde su version actual 11g, hasta la Gltima versién
estable disponible (version 19c).

> Se genera documentacién en la herramienta de Confluence de los siguientes procesos:

e Habilitar Categoria

e Eliminar Categoria de Articulo

e Desbloqueo de grupo

e Normalizacion de Datos de Instituciones

e Error en perfiles de los grupos

e Urls Importantes con Informacion para el proyecto ORCID
e Datos de usuario para el Sandbox de ORCID

e Preguntas Frecuentes FAQ

e Modelos de respuestas para PQRDS y solicitudes de CA



Cédigo: D103DTO1

4% MINISTERIO DE CIENCIA, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03

el
&/ TecNoLoGiA E INNOVACION INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pégina: 66 de 111

e SIGP

Para el tercer trimestre se llevan a cabo las siguientes actividades:

v Atencion de 77 solicitudes internas, de la categoria SIGP radicadas a través de la herramienta de mesa de
SEervicios.

v Atencion de 202 tareas de work flow, en la herramienta de CA para crear y generar permisos en la aplicacion
SIGP.

v Atencién de 60 solicitudes de PQRDS recibidas por el Sistema de Gestion Documental — ORFEO.

> Configuracién tres (3) convocatorias, en la aplicacién SIGP para tres modalidades de participacién:

o 029-2022 convocatoria de la asignacién para la CTel del SGR para la conformacion de un listado de propuestas
de proyecto elegibles para el fortalecimiento de capacidades en innovacion del tejido empresarial regional — grupo
nacional

o 029-2022 convocatoria de la asignacion para la CTel del SGR para la conformacidn de un listado de propuestas
de proyecto elegibles para el fortalecimiento de capacidades en innovacion del tejido empresarial regional — grupo
departamental 1

o 029-2022 convocatoria de la asignacién para la CTel del SGR para la conformacion de un listado de propuestas
de proyecto elegibles para el fortalecimiento de capacidades en innovacion del tejido empresarial regional — grupo
departamental 2

o 030-2022 convocatoria SGR innovacion en el sector empresarial y transferencia de tecnologia mec 1
o 030-2022 convocatoria SGR innovacion en el sector empresarial y transferencia de tecnologia mec 2
o 031-2022 convocatoria de SGR — ambiente —fortalecimiento de centros de investigacion- mec 1

o 031-2022 convocatoria de SGR — ambiente —fortalecimiento de centros de investigacion- mec 2

o 2022 convocatoria para el fortalecimiento de la produccién cientifica y las capacidades mod. 1

o 2022 convocatoria para el fortalecimiento de la produccion cientifica y las capacidades mod. 2

> Se configuran 16 matrices de evaluacion para las convocatorias:

e Formato de evaluacion de proyectos convocatoria 926-2022
e Formato de evaluacion de proyectos convocatoria 930-2022
e Formato de evaluacion de proyectos convocatoria 1035 2022

e Formato de evaluacion de proyectos convocatoria 028 —2022 Tematica A
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e Formato de evaluacion de proyectos convocatoria 028 —2022 Tematica B

e Formato de evaluacion de proyectos convocatoria 028 —2022 Tematica C

e Formato de evaluacion de proyectos convocatoria 029 —2022 Grupo Nacional

e Formato de evaluacion de proyectos convocatoria 029 —2022 Grupo Departamental 1

e Formato de evaluacion de proyectos convocatoria 029 —2022 Grupo Departamental 2

e Formato de evaluacion de proyectos convocatoria 929 —2022 Tematica 1

e Formato de evaluacion de proyectos convocatoria 929 -2022 Temaética 2

e Formato de evaluacion de proyectos convocatoria 931-2022 Modalidad 1

e Formato de evaluacion de proyectos convocatoria 931-2022 Modalidad 2

e Formato de evaluacion de proyectos convocatoria 931-2022 Modalidad 3 — Mecanismo 1
e Formato de evaluacion de proyectos convocatoria 931-2022 Modalidad 3 — Mecanismo 2

e Formato de evaluacion de proyectos convocatoria 931-2022 Modalidad 3 — Mecanismo 3

> Se realizan ajustes y generar nuevas funcionalidades en el formulario de proyectos y/o programas y aplicativo de

Gestion de Proyectos SIGP, por medio de los siguientes requerimientos:

v Requerimiento 95253:

o Serequiere incluir para la tipologia de centros/institutos de investigacidn la opcién de solicitud de

“Reconocimiento Calificado”, para las entidades al momento de crear una solicitud.

v Requerimiento 95797:

o Implementar los criterios de accesibilidad de la WCAG en el formulario de reconocimiento de actores de la

plataforma SIGP.

v Requerimiento 95833:

o Realizar el cambio de versién del motor de base de datos ORACLE desde su version actual 11Gg, hasta la
ultima version estable disponible (version 19C) para el Sistema de Informacién y Gestion de Proyectos — SIGP,

entre las actividades proyectadas es encuentran:

- Establecer un ambiente del sistema SIGP en sitio del proveedor, configurado con la Ultima version estable

de base de datos Oracle 19C

- Establecer y ejecutar un plan de pruebas de aplicacion que permita validar la estabilidad de todas las

funcionalidades del sistema.
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- ldentificar todos los componentes sensibles, fenémenos o situaciones que puedan condicionar o ser
obstaculo para conseguir el funcionamiento adecuado del sistema.

Requerimiento 95914:

Implementar la funcionalidad requerida para la generacion actos administrativos de propuestas que accederan a
los beneficios tributarios por inversién en proyectos de Ciencia, Tecnologia e Innovacion.

Requerimiento 98666:
Implementar file system para el formulario reconocimiento de actores de la plataforma SIGP.

- Se requiere que el almacenamiento de los documentos adjuntos por el proponente en la postulacién de
reconocimiento de actores se realice en un servidor dedicado bajo una estructura de archivos y carpetas.

- Como parte del proceso de transicién que requiere este cambio, para todas las operaciones de
consulta/descarga de adjuntos, se debe incluir la alternativa de consulta desde este nuevo repositorio,
manteniendo vigente la operacion que obtiene los documentos desde el almacenamiento en base de datos.

Para el Sistema Integral de Gestién de Proyectos — SIGP realiza la migracion a la nueva estructura del Ministerio
de acuerdo con el Decreto 1449-2022 y se crean las siguientes dependencias:

= Direccion de gestion de recursos para la ciencia, la tecnologia y la innovacion (ctei)
= DGR equipo ciencia / ciencias naturales

= DGR equipo ciencia / ingenieria

= DGR equipo ciencia / humanidades y ciencias sociales

= DGR equipo ciencia / salud

= DGR equipo ecosistema cientifico

= DGR equipo desarrollo tecnoldgico e innovacion

= DGR equipo vocaciones y formacion

= DGR equipo capacidades y apropiacion del conocimiento
= DGR equipo financiero

= DGR equipo registro

= DGR equipo juridico - contratacion

= DGR equipo supervision - SGR

= DGR equipo informes integrales
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= DGR equipo financiero - FFJC

= DGR equipo juridico - liquidacién

> Seguimiento contractual:

o Se realiza el informe de supervisién, asi como la revision del cumplimiento de requerimientos y consumo de

horas.

o Se genera seguimiento contractual al contrato No. 023-2022 con la firma Software Builders Ltda para el tercer

trimestre.

o Se realiza el informe de supervisién de Software Builders Ltda, asi como la revisién del cumplimiento de los
requerimientos establecidos en las obligaciones contractuales y obligaciones especificas en el marco del contrato

No. 023-2022 para la facturacién del tercer pago.

e Orfeo

Para el tercer trimestre se lleva a cabo las siguientes actividades:

> Gestion de solicitudes

En el Grupo Orfeo se atienden 213 solicitudes y 364 tareas de usuarios internos a través de la herramienta de mesa de

servicios durante el tercer trimestre-2022

» Mantenimiento evolutivo y modernizacion de los Sistemas de Informacion y aplicaciones:

o Sistema Gestion Documental - ORFEO

o Estrategia de actualizacion de Orfeo - Contratacion

o REQ-94350 Mejoras mddulo Administracion - Estadistica Orfeo

o REQ-93941 Histérico, cambios en TEMA y TIPO de radicados PQRDS

o REQ-95412 Configuracién TRDs para la dependencia 224- Beneficios Tributarios. Requiere script para actualizar

tablas

o REQ-95279 Creacién nueva dependencia 224 y traslado de 13 cuentas y 1423 radicados

o Configuracion TRDs para la dependencia migradas a la nueva estructura del Ministerio de acuerdo con Decreto

1449-2022. Creacion script para actualizar tablas

o Migracion cuentas de usuarios por cambio en la estructura del Ministerio de acuerdo con Decreto 1449-2022

o REQ-97673 - Crear en el Administracion de Orfeo la opcién para anular un radicado de una dependencia que se

encuentre inactiva en Orfeo
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o REQ-97747 - Incluir en el Webservice de gestion de cuentas de Orfeo, la posibilidad de consultar la cantidad de
radicados que tienen asignadas cuentas de usuario

o REQ-98114 — Actualizar la informacion de fecha de finalizacién del contrato de las cuentas activas en Orfeo,
informacién tomada de DA

o REQ-97452 - Actualizar logo de Minciencias en todas las secciones de Orfeo que se requiera

o REQ-96790 - Se requiere que en el servicio de integracion de ORFEO - MGI, se modifiquen los métodos:
*getinfoRadMGI *y *getAnexRadMGI*, para que nos retorne también el Nro. de Expediente, con el fin de poderlo
mostrar en algunas pantallas de MGI.

> Incidencias

o Solicitud 95244 Identificacién incidencia permisos Memorando de Inclusion
o Solicitud 95006 Falla al asignar radicado, campo asunto excedia el limite de caracteres — Equipos MAC
o Solicitud 94918 Falla en el perfil digitalizador, no permite asociar imagenes a los radicados de entreda-2

o Solicitud 95279 Creacion nueva dependencia 224 Beneficios Tributarios, al realizar traslado de cuentas con
radicados, a través de base de datos, no quedaron visibles radicados de las carpetas personales de los usuarios

o Solicitud 96520 Fallas con cargador masivo.

> Documentacion técnica Orfeo

o Ajustes realizados en Orfeo por Diego Molina y documentados en Confluence

e Aplicaciones colaborativas

Para el tercer trimestre se llevan a cabo las siguientes actividades:

v Participacion de reuniones generadas para las aplicaciones colaborativas
o Se asistio a reuniones para revisar técnicamente y socializar el desarrollo de Minciencias agil y aspectos técnicos.

o Se asiste a una reunion donde se entrega formalmente el software a atencion al ciudadano
(agil.minciencias.gov.co).

o Se asiste a la reunion para revision de la plataforma ONDAS con el equipo que desarrollara la nueva plataforma.
o Se asiste a reunion de capacitacion de enfoque estructural para la creacién de archivo matriz de servidores.
o Asistencia a reunion de creacion de archivos para validacién de servidores Minciencias.

o Asistencia a reunion de seguimiento de sistemas de monitoreo.
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Se realizan las siguientes actividades técnicas en las plataformas:
o Se modifica por el ticket 94590 los textos de los tableros de Publindex en el portal web
o Se modifica a peticién de Ivan caballero el archivo de reconocimiento de actores

o Se tienen en cuenta lineamiento durante la construccién del disefio del buscador de leyes que actualmente se
encuentra en produccion, y para Minciencias agil. (buscador.minciencias.gov.co)

o Seafaden y quitan slides en el portal web (Tickets 94493, 95166, 95065)
o Se actualiza archivo de reconocimiento de actores en portal web

o Se modifica la contrasefia de HEROES ONDAS por defecto debido a que muchos profesores no podian acceder
a la plataforma

o Serealiza un cambio en los sliders del portal web.

o Seactualizan los logos de Minciencias y se destaca la transmisidn del presidente en el home del portal web
o Se modifica el formulario de donaciones afiadiéndole una nueva universidad

o Se publica banner en el home del portal web Minciencias

o Se actualiza pieza en el carrousel de imagenes del portal web

o Se modifica formulario de donacion en modalidad 2 afiadiendo una nueva universidad

o Se cambia el logo de Minciencias en plataforma HEROES ONDAS y el feed de facebook

o Se realiza un proxy inverso en la url de vinculacién redcol para publicar el servicio de vinculacién a REDCOL que
se encontraba caido por temas de problemas en certificado de Glassfish

o Se atiende al requerimiento 97167 en mesa de servicios activando componentes de empresas

o Se modifica logo en portal web atendiendo al requerimiento 97186

o Se actualiza el archivo de reconocimiento de actores

o Se actualiza enlace en formulario contacto (colciencias.gov.co a minciencias.gov.co)

o Se crea seccién x_dialogo_etica

o Seincluye video en una pagina del portal web

o Se corrige tema de cambio de contrasefia en inveracti

o Serealiza la publicacién de infografia en la ciencia en cifras

o Se actualiza archivo M601PR05 Procedimiento Reconocimiento de Actores del SNCTI en el portal web

o Se realiza reporte de la plataforma https://formacion.minciencias.gov.co de accesos al curso de talento humano
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v Servidores en la Plataforma PRTG de monitoreo
o Serealiza archivo referente a servidores no visibles en plataforma PRTG para su inclusion en la misma.

o Se agregan los responsables de los servidores a PRTG para notificacién de fallas mediante la creacién de
desencadenante de notificaciones.

o Serealiza informe de estados de servidores Minciencias en la plataforma PRTG.

o Se realiza documento referente a servidores, sensores, informacién general, estado de servidor, sensores
utilizados, entre otros para tener la informacion veraz y actualizada del estado e informacion de cada uno.

o Se crea informe de tipo de ambiente y tipo de servidor y responsables.
o Creacién de archivo con informacion de servidores con sensores de disco fisico pausados.

o Realizacion de documento de seguimiento de sensores eliminados por no funcionamiento y sensores anexados
de forma manual.

o Se realiza archivo de sensores anexados de manera automatica, sensores pausados luego de deteccién
automatica, entre otros para plataforma PRTG.

o Documento de reporte de Servidores monitoreados

o Se realiza archivo referente a servidores agregados a plataforma PRTG, Todos los sensores de la plataforma,
direcciones IP de servidores, Sensores esenciales.

o Realizacion de capacion referente a plataforma PRTG.

o Serealizan actividades de identificacion de sensores a ser eliminados.

o Archivo de servidores con sensores incluidos luego de deteccién y eliminacién de sensores no funcionales.

o Se anexan todas las URL del catalogo Minciencias en plataforma PRTG para su supervision.

o Se crea informe de verificacion de URL que no hacen parte del catélogo pero que estan siendo monitoreadas.

o Se realiza archivo de nombre de médulos a las URL del catalogo Minciencias.

v Se crean tutoriales y/o manuales

o Se crea archivo de confluence referente a creacion de informe de sensores incluidos en cada servidor agregado
a plataforma PRTG.

B. Logros en el avance del proyecto

> Administracion de los sistemas de informacion
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Se realizan informes de supervisidn y gestionan pagos a través del formulario de radicacion de cuentas, asi como
en secop Il previo del contrato 307-2022 con el proveedor Software house por valor total de $15°079.680
correspondiente a los meses agosto y septiembre.

Se elabora estudios previos para la “Renovar los servicios de soporte técnico, actualizacion y mantenimiento de
la licencia de uso del software SUITE VISION EMPRESARIAL — GINA.” a través de contratacion directa, se realiza
acta de inicio, plan de supervision y la elaboraciéon de informe para el primer pago correspondiente a
licenciamiento $ 66°480.867.

Se elabora estudios previos para la “Renovacion de la suscripcion a los servicios de garantia y soporte de los
productos Oracle para las bases de datos y herramientas de capa media existentes en el Ministerio de Ciencia,
Tecnologia e Innovacion MINCIENCIAS..” a través de contratacién por acuerdo marco de precios por la tienda
virtual, se realiza acta de inicio, plan de supervisién y la elaboraciéon de informe para el Unico pago
correspondiente a $ 313°353.277

Se apoya en la elaboracion de estudios previos para el proceso de Power Bl con el objeto, “. Adquirir la suscripcion
de la herramienta de Inteligencia de negocios Microsoft Power BI, para el analisis y visualizacion de datos en el

Ministerio de Ciencia, Tecnologia e Innovacién MINCIENCIAS”, revisado por la Secretaria General, se requiere
su presentacion en comité y posterior publicacion en la tienda virtual acuerdo marco de precios.

Se reciben 430 solicitudes en la mesa de servicios por el grupo Sistemas de Informacién durante el tercer
trimestre, realizando el respectivo tramite por la herramienta CA.

Para el tercer trimestre se recibe la asignacion de 678 tareas por los agentes del grupo Sistemas de Informacion
a través de la herramienta mesa de servicios CA.

Para el tercer trimestre se recibe la asignacién de 187 radicados por el grupo Sistemas de Informacién a través
del gestor documental Orfeo.

Apoyo en la supervisién del contrato 307-2022 con la firma Software House, mediante elaboracién de mesas de
seguimiento mensual.

Se llevan a cabo mesas de trabajo con la supervisién del contrato y el proveedor para realizar seguimiento al
contrato 023-2022 con Software Builders.

Se apoya en la gestion de los pagos del contrato 023-2022 con Software Builders por valor total de $ 70°000.000
para el tercer trimestre 2022.

Se apoya en la gestion de los pagos del contrato 098-2021 con Mic system por valor total de $ 88'696.450 para
el tercer trimestre 2022.

> ScienTl

Para el tercer trimestre se llevan a cabo los siguientes logros:
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o Atender las solicitudes de manera oportuna y agil de las herramientas Service Desk — CA y Sistema de

> SIGP

Gestion Documental — ORFEO.

Puesta en ambiente de produccién la convocatoria "Convocatoria para la formacion de capital humano de
alto nivel para las regiones — Docentes de establecimientos educativos oficiales de Cundinamarca - 916” en
el formulario de Formacion de alto nivel — Regiones.

Se esta realizando el desarrollo de automatizacién en la actualizacién del logo Institucional a partir de la
consulta en el portal web.

Levantamiento de informacion requerida para el paso a produccion de la version del motor de base de datos
ORACLE.

Se establece los requerimientos necesarios en el aplicativo InstituLAC, conforme a los TdR’s de la
“Convocatoria Estancias Con Propdsito Empresarial - Fortalecimiento De La Relacion Entre El Sector
Académico y Empresarial Colombiano, para la apertura de esta.

Generar transferencia de conocimiento a partir de la documentacion de procesos relevantes en la aplicacién
ScienTl

Para el tercer trimestre se llevan a cabo los siguientes logros:

> Orfeo

Se genera solicitud de acuerdo a la guia de Reconocimiento de Actores, en la cual comprende un nuevo
reconocimiento para los centro e institutos de investigacién denominado Reconocimiento Calificado, el cual
otorga una vigencia por 7 afios y la posibilidad de ofrecer programas de maestria y doctorados.

Implementacion de los criterios WCAG para el formulario de Reconocimiento de Actores

Se encuentra disponible para la comunidad MINCIENCIAS/equipo de Beneficios Tributarios la
GENERACION ACTOS ADMINISTRATIVO DE INGRESOS NO CONSTITUTIVOS DE RENTA
correspondientes a los proyectos presentados en cada una de la convocatoria de beneficios tributarios.

Se encuentra disponible para la comunidad MINCIENCIAS la MODIFICACION Y CODIFICACION DE LOS
FORMATOS PRESENTACION Y CALIFICACION DEL PROYECTO para cumplir con los lineamientos del
procedimiento No M603PR01 Otorgamiento De Beneficios Tributarios a 31-08-2021.

Para el tercer trimestre se llevan a cabo los siguientes logros:

» Mantenimiento evolutivo y modernizacién de los Sistemas de Informacion y aplicaciones.

> Sistema Gestion Documental - ORFEO

> Estrategia de actualizacion de Orfeo - Contratacion
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Se asiste a reunidn el 19/07/2022 para conformar mesa multidisciplinaria del proceso de contratacion CCE-139- I1AD-2020.
La firma Analitica presenta el proyecto, alcance, cronograma. En esta reunion se identifica que el proyecto esta muy justo
en la duracién de 6 meses para la implementacion y entrega. La Direccién Financiera y Administrativa informa que el
desarrollo de las actividades del cronograma de los meses de diciembre y enero, no se podran llevar a cabo debido al
tema de contratacion, proponen modificar el cronograma.

Se asiste durante los meses de agosto y septiembre a reuniones con la firma Analitica, en la que se realizan la socializacién
de parte de las areas funcionales, para el entendimiento y levantamiento de procedimientos en la etapa de analisis de
detalle para la implementacion del software AZDIGITAL del proceso de contratacién CCE-139- IAD-2020

v REQ-94350 Mejoras mddulo Administracion — Estadisticas Orfeo

05/07/2022 Estimacion de esfuerzos del requerimiento

24/07/2022 Se recibe notificacion de ajustes desplegados en ambiente de pruebas
26/07/2022 Se realizan las pruebas OTSI y se notifica al Ing. Molina para ajustes
25/08/2022 Se desplegd en produccion los ajustes solicitados al médulo de Administracion

v REQ-93941 Historico, cambios en TEMA y TIPO de radicados PQRDS

01/07/2022 Se realizan pruebas de la OTSI y se notifica para ajustes

06/07/2022 Se notifica al usuario funcional el despliegue en ambiente de pruebas para que realicen las
funcionales de aceptacién

15/07/2022 Se recibe la aprobacién de las pruebas funcionales de aceptacion

15/07/2022 Se crea la orden de cambio # 280

18/07/2022 Se realiza el Comité de Cambio para el despliegue a produccion del ajuste

19/07/2022 Se realiza el despliegue a produccion de Orfeo

v REQ-95412 Configuracién TRDs para la dependencia 224- Beneficios Tributarios. Requiere script para actualizar
tablas

26/07/2022 Se le solicita a Gestién Documental, la matriz relacidén para activacion de las TRDs de Beneficios
Tributarios.
31/07/2022 Se crean las TRDs para la dependencia de Beneficios Tributarios

v REQ-95279 Creacion nueva dependencia 224 y traslado de 13 cuentas y 1423 radicados

Los dias 22y 23/07/2022 se crea la dependencia 224-Beneficios Tributarios, se realiza a través de base de datos
el traslado de las 13 cuentas y la reasignacion de los 1423 radicados

v REQ-97673 - Crear en el Administracion de Orfeo la opcién para anular un radicado de una dependencia que se
encuentre inactiva en Orfeo

El 15/09/2022 Se despliega en produccion la opcion para anular un radicado de una dependencia Inactiva en
Orfeo

v REQ-97747 - Incluir en el Webservice de gestién de cuentas de Orfeo, la posibilidad de consultar la cantidad de
radicados que tienen asignadas cuentas de usuario

El 19/09/2022 Se asigna al desarrollador para estimacion de esfuerzos
El 22/09/2022 Quedd implementada la consulta en la automatizacion de Gestion de Cuentas Orfeo-CA
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v REQ-98114 — Actualizar la informacion de fecha de finalizacién del contrato de las cuentas activas en Orfeo,
informacion tomada de DA

El 26/09/2022 se realizé la actualizacion de la informacion en el campo de fecha de terminacion del contrato y
Tipo de vinculacion de las cuentas activas en Orfeo

> Migracion cuentas de usuarios por cambio en la estructura del Ministerio de acuerdo con Decreto 1449-2022. Se
han realizado las siguientes migraciones:

18-Direccion de gestion de recursos para la ciencia, la tecnologia y la innovacién (ctei) - 28/08/2022
185-DGR equipo ciencia / ciencias naturales - 29/08/2022

186- DGR equipo ciencia / ingenieria - 2/09/2022

187- DGR equipo ciencia / humanidades y ciencias sociales - 1/09/2022
188- DGR equipo ciencia / salud - 26/08/2022

189- DGR equipo ecosistema cientifico - 29/08/2022

192- DGR equipo vocaciones y formacion - 5/09/2022

193- DGR equipo capacidades y apropiacion del conocimiento - 1/09/2022
194- DGR equipo financiero - 31/08/2022

195- DGR equipo registro - 5/09/2022

196- DGR equipo juridico — contratacion - 29/08/2022

197- DGR equipo supervision — SGR - 26/08/2022

198- DGR equipo informes integrales - 29/08/2022

199- DGR equipo financiero — FFJC - 29/08/2022

206- DGR equipo juridico - liquidacién - 29/08/2022

v REQ-97452 - Actualizacion del logo de Minciencias en todas las secciones de Orfeo que se requiera El
20/09/2022 se desplegd el cambio a produccion, se reemplazo el logo en la plantilla de las respuestas répidas a
PQRDS

v REQ-96790 - EI 29/08/2022 Se modifica el servicio web para que retorne los expedientes que tiene asignado un
radicado, no se realiza por anexo debido a que estos no estan directamente asignados a un expediente, esto se
hace mediante el radicado.

> Incidencias

v CA-95244 -|dentificacion incidencia permisos Memorando de Inclusion

Se ubica la documentacién del ajuste realizado por el Ing. Marquez y se le envia al Ing. Molina para verificacion
de la falla.
El 19/08/2022 se soluciona la falla logrando que sdlo el usuario autorizado pueda reasignar y descargar el
radicado.

v CA-95006_Falla al asignar radicado- Campo asunto excedia el limite de caracteres — Equipos MAC. Se le explica
al usuario para que reduzca los caracteres del campo asunto y logré radicar

v CA-94918 Falla en el perfil digitalizador, en ventanillas no permite asociar imagenes a los radicados de entrada.



Cédigo: D103DTO1

4% MINISTERIO DE CIENCIA, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03

el
‘%*) TECNOLOGIA E INNOVACION INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pégina: 77 de 111

El 19/08/2022 realizando la modificacién en el codigo del cargador masivo de Orfeo (cédigo en java enviado a
Victor Macualo).

v CA REQ-95279 Creacién nueva dependencia 224 Beneficios tributarios, al realizar traslado de cuentas con
radicados, a través de base de datos, no quedaron visibles radicados de las carpetas personales de los usuarios.

Al realizar el cambio a través de base de datos, se presentd el incidente que ya se tenia resuelto, pero a través
del médulo de administrador, en este caso fue necesario realizarlo desde BD debido a que los usuarios se movian
con radicados. La incidencia fue resuelta el 25/07/2022

v CA-96520 Fallas con cargador masivo

El 26/08/2022 se soluciona falla en el cargador masivo modificando el cédigo java para que se pueda realizar la
carga de archivos mediante FTP

> Documentacion técnica Orfeo. Se documenta en la herramienta Confluence los ajustes realizados en Orfeo por
el Ing. Diego Molina:

1. Tipificacién tipo y tema de PQRDS

2. Cambios en tiempos de respuesta de PQRS

3. Modificar ruta de radicado

4. Modificacion de nivel de confidencialidad de radicados y de expedientes
5. Modificacion de pie de pagina en respuestas

6. Afadir consulta a WebServices de Orfeo

7. Eliminacion de usuario en Orfeo

8. Funcionalidad Anulacion — Modulo de Administracion

9. Ajustes Médulo Administracion Orfeo

10.Cambios WS MGI

11.Traspaso de usuarios para migracion de dependencias nueva estructura Orfeo
12.Cambio logos Orfeo

> Atencion a Solicitudes

Durante el tercer trimestre, se atendieron 213 solicitudes internas, de la categoria Orfeo.

Se atienden 364 tareas de Gestiones de Cuentas, requerimientos y formatos de entrega de bienes, correspondientes a
traslados, inactivaciones y creaciones de usuarios, y firma de entrega de bienes por retiro de la entidad.

> Aplicaciones colaborativas

o Serealiza un software de Minciencias &gil para sustituir al anterior software de visitas a Minciencias

o Serealiza un software buscador de normatividad para realizar las distintas busquedas de normatividades del portal
web

o Se corrige error de contrasefia en héroes ondas
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o Serealiza un proxy inverso en la url de vinculacion redcol para publicar el servicio de vinculacién a REDCOL

o Se realizan cambios en los sistemas de informacién portal web y héroes ondas para la nueva imagen de
Minciencias

o Se sube cadigo de cargador masivo orfeo a gitlab (corrigiendo antiguos errores que existian en él)
o Serealiza cambio en Héroes Ondas desvinculando un proyecto
o Se crea seccion x_dialogo_ética en el portal web

o Se corrige tema de cambio de contrasefia en inveracti (estaba presentando un error al realizar el reset de la
contrasefia).

Para el tercer trimestre se realizan los siguientes logros en PRTG (plataforma de monitoreo de estado de servidores
Minciencias):

o Consolidado PRTG, Sensores, servidores, diccionario.

o Validacion de servidores no visibles.

o Verificacion de servidores activos en Minciencias

o Matriz de activos de Informacién

o Realizacion de desencadenante de notificaciones para cada servidor Minciencias

o Matriz de anexo de sensores agregados y pausados

o Servidores no visibles en plataforma PRTG

o Servidores monitoreados por SSH

o Creacién de documento Lista de chequeo para validacion de sensores anexados y pausados en plataforma PRTG

C. Dificultades en el avance del proyecto

> Orfeo

o Debido a que no se tuvo una entrega técnica de parte del desarrollador anterior de Orfeo, se han presentado
unos incidentes que se han tomado mas tiempo en ser resueltos, debido a la falta de documentacion técnica.

o Con la migracion a la nueva estructura del Ministerio, se estimaba migrar todas las dependencias el 26/08/2022
pero debido al alto nimero de radicados, no fue posible y se esta realizando diariamente a medida que las
dependencias van notificando la revision.
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o Segenera reproceso en la entrega del requerimiento de GENERACION ACTOS ADMINISTRATIVO DE
INGRESOS NO CONSTITUTIVOS DE RENTA, dado que el area solicito ajustes en desarrollo implementado el

cual ya se encontraba desplegado en produccién.

v SCIENTI

o Adaptacién, transferencia de conocimiento en los procesos y tramites del sistema ScienTl, debido a la falta un

empalme y documentacién.

o Los TdR de la convocatoria “Estancias con prop6sito empresarial. Fortalecimiento de |a relacion entre el sector
académico y empresarial colombiano", no se entregaron en los tiempos estimados segun el procedimiento para

el desarrollo y ejecucion del requerimiento No. 98475.

> Aplicaciones colaborativas

o Debido a los nuevos sistemas que se estan atendiendo existe un tiempo de retardo en la solucion de los tickets

ya que no existia una documentacién técnica para realizar las soluciones de los tickets.

o Al no tener una documentacion técnica de los sistemas de informacién (Ondas e Inveracti ) aln se tienen

inconvenientes con algunos maédulos de estas plataformas.

D. Entregables

Administracion Sistemas de Informacion

o TMSI_202209_ADM_Evi_1_Contratos.zip: Contiene los estudios previos elaborados en el trimestre, asi como

los pagos realizados a los contratos del grupo sistemas de informacién.

o TMSI_202209_ADM_Evi_2_Reporte_casosSI_CA: Contiene las solicitudes y tareas atendidas por el equipo

sistemas de informacion

o TMSI_202209_ADM_Evi_3_Reporte_ PQRDS_Orfeo_Sl.xIsx: Contiene los radicados atendidos por el equipo

sistemas de informacion

e SCIENTI

TMSI_202209_SCIENTI_Evi_1_Atencion de Solicitudes CA - Mesa de Servicios.zip: Contiene los reportes de

las solicitudes atendidas

TMSI_202209_SCIENTI_Evi_2_Creacion usuarios - SCIENTI (Gestién de cuentas).zip: Incluye reporte de

tareas work flow y informe de CA Servidesk

TMSI_202209_SCIENTI_Evi_3_ Atencién de PQRDS recibidas por el Sistema de Gestion Documental —

ORFEO.zip: Contiene los reportes estadisticos de las atenciones en ORFEO

TMSI_202209_SCIENTI_Evi_4_ Configuracion de convocatorias e invitaciones.zip: Incluye documentos con las

especificidades de la convocatoria




Cédigo: D103DT01
AN MINISTERIO DE CIENCIA, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Versién:03
& TecnoLoGia E INNOVACION INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pégina: 80 de 111

TMSI_202209_SCIENTI_Evi_5_ Desarrollos y ajustes de nuevas funcionalidades para los formularios
SCIENTI.zip: Contiene las solicitudes y estimacion de esfuerzos

TMSI_202209_SCIENTI_Evi_6_ Documentacion Técnica_Confluence.zip: Contiene Documentacién ajuste en
Orfeo

e SIGP

TMSI_202209_SIGP_Evi_1_ Atencion de Solicitudes CA - Mesa de Servicios.zip: Contiene los reportes de las
solicitudes atendidas

TMSI_202209_SIGP_Evi_2_ Creacién usuarios - SIGP (Gestion de cuentas).zip: Incluye reporte de tareas work
flow y informe de CA Servidesk

TMSI_202209_SIGP_Evi_3_ Atencion de PQRDS recibidas por el Sistema de Gestién Documental - ORFEO.zip:
Contiene los reportes estadisticos de las atenciones en ORFEO

TMSI_202209_SIGP_Evi_4_Configuracion de convocatorias e invitaciones.zip: Incluye documentos con las
especificidades de cada convocatoria

TMSI_202209_SIGP_Evi_5_ Configuracién de matrices de evaluacion para convocatorias SIGP.zip: Contiene las
matrices de evaluacion

TMSI_202209_SIGP_Evi_6_ Desarrollos y ajustes de nuevas funcionalidades para los formularios SIGP.zip:
Contiene las solicitudes y estimacién de esfuerzos

TMSI_202209_SIGP_Evi_7_Migracion de dependencias_nueva estructura.zip: Contiene reportes generados
antes y después de la migracion y lista de asistencia.

TMSI_202209_SIGP_Evi_8_Seguimiento software Builders - SIGP.zip: Listas de asistencias a reuniones

e ORFEO

https://drive.google.com/drive/folders/1ruvpUR620YeQ2I0D0Y2zgDHO5UiuhHib Link en el que se encuentran las
evidencias del proceso de contratacion CCE-139- IAD-2020 AZDigital con la firma Analitica
TMSI_202209_ORFEO_Evi_1_Evidencias_REQ-93941_Ajustes HistéricoPQRDS.zip: Incluye las

evidencias requerimiento 93941 Ajustes HistoricoPQRDS.

TMSI_202209_ORFEO_Evi_2_ Evidencia_REQ-94350.zip: Caso CA-Ajustes_Maddulo_Administracién_Orfeo
TMSI_202209_ORFEOQ_Evi_3_ Evidencia_REQ-95412.zip: Caso CA-Configuracién TRDs para la dependencia 224-
Beneficios Tributarios

TMSI_202209_ORFEO_Evi_4_ Evidencia_REQ-95279.zip: Caso CA-Creacion nueva dependencia 224 y traslado de
13 cuentas y 1423 radicados

TMSI_202209_ORFEO_Evi_5_ Evidencia_REQ-97673.zip: Caso CA-Crear en el Administracion de Orfeo la opcién
para anular un radicado de una dependencia que se encuentre inactiva en Orfeo

TMSI_202209_ORFEQ_Evi_6_ Evidencia_REQ-97747.zip: Caso CA- Integracion Orfeo-CA Gestion de Cuentas
TMSI_202209_ORFEOQ_Evi_7_ Evidencia_Migracion Dependencias Decreto 1449-22.zip: Evidencias Migracion
Dependencias a la nueva estructura del Ministerio

TMSI_202209_ORFEOQ_Evi_8_  Reporte_Casos_Tareas_ORFEQ_3erTrim-22.pdf: Reporte de los casos y tareas
atendidos por el equipo Orfeo.

TMSI_202209_ORFEOQ_Evi_9_ DocumentaciénTécnica_Confluence_3erTrim-22.zip: Documentacién Orfeo del
3erTrim-2022
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e APLICACIONES COLABORATIVAS

TMSI_20220909_APPS_Evi_2_Reuniones_Asistidas.zip; Reuniones asistidas en el trimestre
TMSI_20220909_APPS_Evi_3_Modificaciones_Codigo.zip; Modificaciones a cddigos realizadas en el trimestre
TMSI_20220909_APPS_Evi_4_Reporte_Formacion.zip; Reportes generados a formacién
TMSI_20220909_APPS_Evi_5_Proxy_Reverso_VinculacionRedcol.zip; Cambio generado en vinculacion redcol
TMSI_20220909_APPS_Evi_6_Documentaciones_Realizadas.zip; Documentaciones realizadas en el trimestre

TMSI_20220909_APPS_Evi_1_Capacitaciones.zip; Reuniones y capacitaciones por parte de Minciencias.
TMSI_20220909_APPS_Evi_7_Activos_Informacién.zip; Informacién agregada a Confluence.

TMSI_20220909_PRTG_Evi_8_Servidores_Pausados_Anexados.zip;

Minciencias por parte de plataforma PRTG.

Link consulta de evidencias:

https://drive.google.com/drive/u/1/folders/1SIXQZJpXxvskv590OVWR ide4dMhUcUJLQ

E. Control de la ejecucion presupuestal del proyecto

Sensores nuevos anexados a servidores

PRESUPUESTO Observaciones
g . I
Presupuesto Modiicaciones Total ejecucion E'Jc(::(a:ilén sobre ajustes y
Inizial Presupuesto Planeada A éumula da desfases en
P d Reduccion | Aumento |  Vigente (respecto a lo ; ejecucion del
rogramado obligado) (respectoa | - presupuesto
5 obligacion)
WEBSAFI
$ 08.442.036 $ 98.442.036 | $98.442.036 45°239.040
?‘%ﬁ??féoo 000 $310°000.000 | $310°000.000 | $ 88'696.450
g%%g%gfgggers $390°000.000 | $390°000.000 $200°000.000
gm%%% - $313.353.277 | 313.353.277 $313.353 277
Gina $67.008.867 | $67.908.867 | $66'480.867
$67.908.867
F. Avance en el indicador del proyecto
Nombre del Indicador: Cumplimiento de ejecucion del proyecto
Férmula para célculo de . .
avance en el indicador: Ejecutado / planeado * 100
Trimestre1 Trimestre 2 Trimestre 3 Trimestre 4
Meta Avance | Meta Avance | Meta Avance | Meta Avance | Meta Anual Avance Real
Planeada | Meta Planeada | Meta Planeada | Meta Planeada | Meta Planeada en Meta Anual
25% 25% 25% 25% 25% 25% 100% 75%



https://drive.google.com/drive/u/1/folders/1SfXQZJpXxvskv59OvWR_ide4MhUcUJLQ

Cédigo: D103DTO1

4% MINISTERIO DE CIENCIA, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03

&/ TecNoLoGiA E INNOVACION INFORMACION (PETI) 2020-2022 Fecha: 31-01-2022

Pégina: 82 de 111

G. Avance del proyecto en alineacion con el principio de transformacién digital

En el tercer trimestre 2022 el avance hacia la modernizacion de los sistemas de informacion misionales se tiene los
siguientes avances:

En la plataforma ScienT| se da solucion a todas las solicitudes de los Ciudadanos relacionadas con la convocatoria
de medicidn de grupos e investigadores y en general se brinda respuesta oportuna a todas las peticiones recibidas.

Se despliega en produccion, y de acuerdo con los cronogramas establecidos, los formularios para las diferentes
convocatorias descritas en el periodo.

e La plataforma RedCol cuenta con una bateria de métricas de usabilidad, reportando un comportamiento para
el tercer trimestre de la siguiente manera:

Comportamiento de visitas: 27.378

v/ Usuario por género: 61,63% son mujeres y el 38,37% hombres

v Usuario por edad: Los usuarios entre las edades de 18 a 24 afios son quienes mas hacen uso de la plataforma
con un porcentaje de 26,19 %, usuarios de edades entre 25 a 34 afios con un porcentaje de 24,49 %, seguido
de los usuarios de edades 35 a 44 afios con un porcentaje de 19,32%.

v/ Ingresos de usuarios por pais: Colombia cuenta con el mayor ingreso con el 71,48%, seguida de México de
6.74%, Pert con 4.93% y 1.98% de Espafia, entre otros.

Con respecto a la Plataforma SIGP, se estan implementando los criterios de accesibilidad de la WCAG, que
cumplen para la plataforma.
Se debe mantener el avance, mediante la ejecucién de acciones que permitan la optimizacién, evoluciéon y

sostenibilidad de los servicios y sistemas de informacién. Igualmente, es necesario incluir las acciones necesarias
para migrar hacia el modelo de interoperabilidad definido por el Ministerio TIC, en el marco de los Servicios
Ciudadanos Digitales.
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Nombre del
Proyecto No. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que
permitan establecer el gobierno y calidad de los datos; alineado con los
requerimientos de los sistemas de informacién del Ministerio.

¢Para qué?

v

v

Mejorar la gestién tecnoldgica, estableciendo y manteniendo informacién, agil,
transparente y de facil acceso.

Facilitar informacidn actualizada respecto a los servicios y tramites internos que
presta la institucion, con miras a su lograr su 6ptima utilizacion, en condiciones
de oportunidad, claridad, transparencia.

Generar e implementar estrategias que permitan que la informacién de la Entidad
y de cada proceso, sean adecuadas a las necesidades especificas de la
ciudadania, grupos de interés y partes interesadas.

Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacién como un servicio que los usuarios
consuman directamente de los sistemas de informacion al momento que lo
necesiten, con unos niveles de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacién, gobierno de los datos institucional
o0 de gestion del conocimiento, que guie la implementacion y desarrollo de la
capa de datos para los sistemas de informacion.

Se requiere la integracion de las diferentes fuentes de informacion del SNCTel,
para eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicacion de estandares de informacién aceptados y utilizados,
de manera que se facilite o simplifique la interoperabilidad de los sistemas de
informacién y el intercambio de datos.

¢Coémo?

A partir del diagnéstico e identificacion del catalogo de componentes de
informacidn, de las fuentes y flujos de informacion propios de la operacion.
Generando el mapa de informacién. (definicidn e intercambio de flujos relevantes
de la entidad, desde la perspectiva del uso y valor de la informacién).

Buscando como reducir la complejidad a través de la reutilizacion y el
aprovechamiento de la estandarizacién de los datos.

Mediante la identificacion y gestion de las necesidades de informacién del
Ministerio que se puedan obtener por medios digitales con otras entidades del
estado o particulares, segun el Marco de Interoperabilidad del MinTIC.
Disefiando e implementando procedimientos y politicas con estandares y
modelos de referencia que permitan dar lineamientos a los proyectos internos y
de terceros, ajustados con el modelo arquitectura empresarial.

Apoyando en el disefio de las estructuras conceptuales y los planes para
satisfacer las necesidades actuales y de largo plazo de datos en el sector.

Con la construccién de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacion de los
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Nombre del
Proyecto No. 2

Gobierno, gestion y calidad de los datos institucionales

diferentes sistemas de informacion.

v Mejorando las capacidades del recurso humano y tecnoldgico en el desarrollo y

eficiencia en la implementacion de los objetivos.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
v Entendiendo y promoviendo el valor de los datos como un activo a través de la

Entidad

Principio de
Transformacion
digital

v Uso y a aprovechamiento de la infraestructura de datos publicos, con un

enfoque de apertura por defecto.

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables OTSI
2020 2021 2022
'a"':ea de “‘:mp° v Andlisis v Analisis v Andlisis
¢ proyecto v Disefio v Disefio v Disefio
v Desarrollo v Desarrollo v Desarrollo
v Implementacion v Implementacion v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v Documentacion v Documentacion
asociado v Documentacion Técnica del avance Técnica del avance

Técnica del avance
del proyecto

del proyecto

del proyecto

Presupuesto de
inversion del
Proyecto

$0,00
(Las actividades
planeadas para la
vigencia se
ejecutaran con cargo
al presupuesto de
funcionamiento)

$175°000.000

$205°000.000
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Seguimiento al proyecto #2: Gobierno, gestion y calidad de los datos institucionales

A. Descripcion de Actividades

e Avance en la construccion y entrega del plan de apertura, mejora y uso de datos para el Ministerio de Ciencia,
Tecnologia e Innovacién, que pueda dar claridad a los actores de cdmo abordar el proceso de este.

e Gestion y acompafamiento del proceso para la renovacion de la tecnologia utilizada para la publicacion y difusion
de indicadores e informacion estadistica que produce el Ministerio.

e Participacién en Mesas de trabajo para certificacion OOEE: Revision y ajustes en documento Guia Difusién OE
grupos e investigadores, para certificacién OOEE por parte del DANE.

e Revision y construccion del Documento Metodologico para Operacién Estadistica, con fines de certificacion de
OOEE por parte del DANE.

e Revisidn de los diccionarios de datos en el formato de evidencias del DANE para las vistas creadas utilizadas en
Ciencia en cifras y datos abiertos.

e Revision y actualizacion de los diccionarios de datos en el formato de evidencias del DANE para las vistas creadas
utilizadas en Ciencia en cifras y datos abiertos.

e Actualizacion de la documentacion para las vistas que se utilizan para la produccién de los conjuntos de datos
abiertos con los resultados del proceso de medicidn de grupos e investigadores.

e Revision y verificacion de criterios de accesibilidad para dar cumplimiento a requisito establecido en la matriz
Diligenciamiento Indice de Transparencia y Acceso a la Informacion Publica — ITA; Auditoria Procuraduria General
de la Nacion.

e Desarrollo de informe de calidad de base de datos y datos para la plataforma héroes ondas.

e Creacion de articulo en la base de conocimiento de la OTSI sobre técnicas de anonimizacion.
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B. Logros en el avance del proyecto

v

Aprobacion del proceso para la renovacion de la tecnologia utilizada para la publicacion y difusion de
indicadores e informacién estadistica que produce el Ministerio.

Actualizacién de los diccionarios de datos en el formato de evidencias del DANE para las vistas creadas
utilizadas en Ciencia en cifras y datos abiertos.

Se actualizan criterios de accesibilidad para dar cumplimiento a requisito establecido en la matriz
Diligenciamiento Indice de Transparencia y Acceso a la Informacién Publica — ITA; Auditoria Procuraduria
General de la Nacién.

Se realiza la adquisicién e implementacion de una plataforma de interoperabilidad basada en estandares de
nivel empresarial que proporciona una gestion centralizada de los datos expuestos a través de API para
desarrolladores y aplicaciones. facilitando la creacion de aplicaciones utilizando las bibliotecas disponibles que
permiten una rapida implementacion de funciones complejas y seguras.

La solucién implementada se integra a la plataforma de interoperabilidad del estado, agregando una capa
adicional de seguridad, trazabilidad, rendimiento y gestion del trafico de datos.

Se avanza en el disefio de los componentes de informacion, bajo los lineamientos del estandar de lenguaje
comun de intercambio de informacién.

Se adelanta el diligenciamiento de los formatos para realizar la especificacion que soporta el servicio de
intercambio de informacion para revision por parte de la Agencia Nacional Digital - AND.

C. Dificultades en el avance del proyecto

A inicios del mes de agosto, el contratista disponible para apoyar las actividades de este proyecto, se retira por solicitud
de terminacion anticipada. No se cuenta con recurso humano disponible para adelantar las actividades propuestas.

D. Entregables

GGCD_202209_Ev1_202209_SeguimientoEstadisticaDatosAbiertos.xlsx GGCD_202209_Ev2_L AReferencia -
Repositorio.pdf

GGCD_202209_Ev3_Nuevas instituciones vinculadas a RedCol.xIsx
GGCD_202209_Ev4_Borrador Memorando Entendimiento para la RDA.pdf
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e (GGCD_202209_Ev5_Politica Nacional de Ciencia Abierta -2022 - Version Aprobada.pdf
e (GGCD_202209_Ev6_Mesas de Trabajo OOEE.zip

e (GGCD_202209_Ev7_Guia Difusion OE grupos e investigadores V01.docx

e GGCD_202209_Ev8_Documento Metodoldgico para Operacion Estadistica.docx

e (GGCD_202209_Ev9_Formato de Identificacion EV.xIsx

e (GGCD_202209_Ev10_Matriz ITA Vigilancia del Cumplimiento Normativo Ley1712.xlIsx
e GGCD_202209_Ev11_PresentaciénComiteContratacidén-Septiembre.pptx

e (GGCD_202209_Ev12_ActualizacionesTablerosTableau.rar

e (GGCD_202209_Ev13_DatosAbiertosActualizadosMedicionGrupos.zip

e (GGCD_202209_Ev14_Plan_Datos_Abiertos.pdf

e (GGCD_202209_Ev15_Vistas_DatosAbiertos_Medicién.zip

e (GGCD_202209_Ev16_Técnicas de anonimizacién - Confluence.pdf

e (GGCD_202209_Ev17_Marco_de_interoperabilidad_para_gobierno_digital[Proceso].pdf
e (GGCD_202209_Ev18_Informe Revision Calidad Datos Sistema HeroesOndas.zip

e (GGCD_202209_Ev19_Documento Diseno Propuesto APl Gateway- MCTI.pdf

e (GGCD_202209_Ev20_AvanceEjerciciolmplementacidninteroperabilidad.zip

e https://minciencias.gov.co/la-ciencia-en-cifras

Link consulta de evidencias:

https://drive.google.com/drive/u/1/folders/1SIXQZJpXxvskv590OVWR ide4dMhUcUJLQ

E. Control de la ejecucion presupuestal del proyecto

PRESUPUESTO Observaciones
. t Modificaciones _ Total Total Ejecucion | sobre ajustesy
relsnlzgiua?s 0 Presupuesto :ﬂi‘:\t‘;ﬁ: Acumulada desfases en
Programado | Reduccion Aumento | Vigente (respecto a lo (respecto a| sjscucion dol
X obligacion) presupuesto
obligado)
;]aL?rPﬂaA“e:an El proceso se
Power Bl P $0 $188.921.580 0 0 | encuentra publicado
, AMP.
$188921.580 o



https://minciencias.gov.co/la-ciencia-en-cifras
https://drive.google.com/drive/u/1/folders/1SfXQZJpXxvskv59OvWR_ide4MhUcUJLQ
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F. Avance en el indicador del proyecto

Nombre del Indicador:

Cumplimiento de ejecucidn del proyecto

Férmula para calculo de
avance en el indicador:

Ejecutado / planeado * 100

Trimestre1 Trimestre 2 Trimestre 3 Trimestre 4
Meta Avance | Meta Avance | Meta Avance | Meta Avance | Meta Anual Avance Real
Planeada | Meta Planeada | Meta Planeada | Meta Planeada | Meta Planeada en Meta Anual
25% 25% 25% 25% 25% 25% 100% 75%

G. Avance del proyecto en alineacion con el principio de transformacion digital

de Ciencia, Tecnologia e Innovacion, el cual no ha sido aprobado.

Avance en la construccion del componente metodolégico del plan de apertura de datos abiertos, para el Ministerio

Creacion de extractos desde la herramienta de Tableau desktop, que permitan el uso de los datos provenientes

de Beneficios tributarios para poder crear visualizaciones en la misma herramienta. Asi, poder garantizar a los
usuarios funcionales menores tiempos de acceso a la informacion.

Tecnologia e Innovacién para la certificacion de esta.

Se participa y se hace gestién en las mesas de trabajo de la operacién estadistica del Ministerio de Ciencia

Se realiza la adquisicion e implementacion de una plataforma de interoperabilidad basada en estandares de

nivel empresarial que proporciona una gestion centralizada de los datos expuestos a través de API para
desarrolladores y aplicaciones. facilitando la creacidn de aplicaciones utilizando las bibliotecas disponibles que
permiten una rapida implementacion de funciones complejas y seguras.

indicadores e informacién estadistica que produce el Ministerio.

Aprobacion del proceso para la renovacion de la tecnologia utilizada para la publicacién y difusion de
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Nombre del
Proyecto No.
3

Red Colombiana de informacion Cientifica

Descripcio
n Proyecto
que aporta
ala
Iniciativa
Estratégic
a

La red colombiana de informacion Cientifica (RCIC) es una iniciativa que busca proveer al
pais de una estructura que articule los esfuerzos del SNCTI desarrollen en el &mbito de
informacién Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico,
la apropiacion social del conocimiento y la articulacién con redes internacionales para
gestion de la informacién cientifica, dentro de sus objetivos primordiales se encuentra
promover

lineamientos en el area de la informacion cientifica fortaleciendo las condiciones y
capacidades para su produccion articulacion y organizacion

¢Para qué?

v
v
v

NENENIIEY

(S

(S

Alinearse con la politica de ciencia abierta

Fomentar la promocién del uso y apropiacién de la produccion cientifica colombiana.
Conectar, articular y dinamizar los servicios, colecciones y conocimientos de
informacién cientifica del pais con el mundo, adhiriéndonos a los estandares
internacionales.

Promover lineamientos en el area de la informacion cientifica, fortaleciendo las
condiciones y capacidades para su produccion, articulacion y organizacién.

Integrar la informacién cientifica del pais, a través de un modelo sostenible.
Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacién y el conocimiento para todos los
colombianos. Aspecto que apalanca transformaciones significativas en campo, como
el fortalecimiento de la educacién y la innovacion.

Impulso de la produccion de acceso abierto, principalmente con la que se realiza con
los fondos publicos.

Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas
y académicas

¢Por qué?

SRS

Se requiere incrementar exponencialmente la informaciéon accesible sobre
investigacion financiada con recursos publicos.

Se requiere generar acuerdos sobre metodologias y estandares para compartir
contenidos.

Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacion y preservacion.

Es de vital importancia estimular la construccion de repositorios de productos de
investigacion, para indexar la produccién nacional y generar nuevos canales de
validacién y cosecha de datos.
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Proyecto No.
3

v Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnoldgicas, que permitan la conformacion de plataformas tecnoldgicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que
sea Unica fuente de informacién de consultas.

4Como? v Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
sistemas de informacién misionales de la Entidad.

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v/ Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v Plena interoperabilidad entre los sistemas de informacién publicos que garantice el

Principio de suministro e intercambio de la informacién de manera agil y eficiente a través de una

Transformacion
Digital

plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacion de forma electrénica en los
estdndares definidos por el Ministerio TIC, entre entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la informaciéon

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

v Direccién de Capacidades y Divulgacion de la CTel y Oficina de Tecnologias y
Responsables Sistemas de Informacion
2020 2021 2022
tL_""ea d: | v Andlisis v Analisis v Andlisis
p'?g;,zgtoe v Disefio v Disefio v Disefio
v Desarrollo v Desarrollo v Desarrollo
v Implementacion v Implementacion v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
Entregable 2020 2021 2022
asociado v Documentacion v Documentacion v Documentacion

Técnica del avance del
proyecto

Técnica del avance
del proyecto

Técnica del avance
del proyecto

2020

2021

2022
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Nombre del

Proyecto No.

Red Colombiana de informacion Cientifica

del Proyecto

3
$0,00
Presupuesto (Las actividades
4 > planeadas para la , $1°000.000.0
de inversion vigencia se ejecutaran $250°000.000 00

con cargo al presupuesto
de funcionamiento)

Seguimiento al proyecto #3: Red Colombiana de Informacién Cientifica

> Descripcion de Actividades

Politica y Lineamientos de Ciencia Abierta:

Fase 7. Consulta y Adopcion Politica Publica Ciencia Abierta:

e Se sistematiza las observaciones de la consulta publica de la Politica de Ciencia Abierta con los siguientes
resultados:

o La consulta sobre el documento de politica estuvo abierta desde el 7 al 24 de junio en el sitio web de
Minciencias

o Se recibieron 204 formularios completos via web.

o Se recibieron 7 aportes de instituciones por correo electronico (5 de ampliacion de

o informacion).

o Invitacion:

Instituciones vinculadas a la Red Colombiana de Informacion Cientifica

Areas de Minciencias
Vicerrectores y directores de areas de investigacién

Investigadores

Expertos que participaron en los espacios de discusién de formulacién de la

Politica (nacionales e internacional)

Entidades publicas y de gobierno

o Observaciones
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= De forma:
e Reducir el documento

e Incluir glosario

= De contenido:

e Mayor énfasis en la definicién de Ciencia Abierta adoptada por Colombia dentro del
documento

e Mayor énfasis en la equidad e igualdad como principios de la Ciencia Abierta

e Incluir de una manera mas clara lo relacionado con datos de investigacion abiertos
e Incluir la nocién del conocimiento como bien comun

e Hacer énfasis en la participacién de cada uno de los actores del SNCTI

e Ajustar la definicion de algunos indicadores planteados

Se adopta la Politica Nacional de Ciencia Abierta 2022-2031 bajo la Resolucién 0777 del 3 de agosto de 2023.
Para el lanzamiento se realiza el conversatorio de la politica con la participacién del ministro, Viceministro de
Talento y Apropiacidn Social, Rector de la Universidad Francisco José de Caldas y Experta en Ciencia Abierta.

Acceso a publicaciones cientificas del componente de conocimiento cientifico abierto

Vinculacion entidades a Red Colombiana de Informacion Cientifica:

Se realiza el reporte de avance de 5 nuevas instituciones vinculadas por gestion de la Red en el tercer trimestre del 2022
para un total de 16 instituciones cumpliendo parcialmente con la meta definida. La dificultad de cumplir con la totalidad se
debe por una parte a los tiempos de respuestas de las instituciones para culminar el proceso de entrega de documentos
necesarios y al no cumplimiento de entrega de productos definidos en el Convenio Especial de Cooperacién no. 80740-
405-2021 celebrado entre Minciencias y la Organizacion de Estados Iberoamericanos para la Educacion, la Ciencia y la
Cultura — OEl para la vinculacion de nuevas instituciones.

Instituto de Investigaciones Marinas y Costeras José Benito Vives de Andréis - INVEMAR
Universidad ECCI

Universidad de Pamplona

Universidad La Gran Colombia

Fundacion Universitaria Maria Cano

Participacion en redes internacionales informacion cientifica en Acceso Abierto:
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A partir del Convenio Especial de Cooperacion no. 80740-405-2021 celebrado entre Minciencias y la
Organizacion de Estados Iberoamericanos para la Educacién, la Ciencia y la Cultura — Se esta
realizando la gestidn para la participacidn del Nodo Colombia a la Red de Repositorios de Acceso Abierto
a la Ciencia - LA Referencia. Se espera contar con el proceso terminado en el mes de octubre.

Libro "Ciencia Abierta: La experiencia de Colombia"

O

Los insumos para el contenido del libro se terminaran de construir con informacion de la segunda etapa
de la formulacion de la Politica de Ciencia Abierta. Se estima tener el insumo para la compilacion,
edicion, diagramacion e impresion y respectiva entrega por parte de OEl en abril de 2023.

Fortalecimiento del nodo central del Repositorio Institucional de Minciencias:

Acceso a productos CENDOC:

O

Se gestionan con las instituciones 977 solicitudes para la autorizacion de obra, en respuesta se tiene
143 autorizaciones.

Se indexan 143 autorizaciones al repositorio Institucional con el respectivo cambio en su acceso

Se realiza la identificacién a la fecha 745 recursos de informacién en la bodega de CENDOC para ser
entregados a su digitalizacién y catalogacidn en el repositorio institucional

Colecciones y comunidades repositorio institucional:

O

O

Se realiza el ajuste de las colecciones y comunidades del repositorio institucional

Se realiza el ajuste de metadatos de 736 informes finales de investigacion teniendo las Directrices de
Minciencias. De igual manera, 3. Se realiz6 normalizaciéon de metadatos en 23 etiquetas en 3.508
informes finales de investigacion del Repositorio Institucional de Minciencias.

Inventario coleccidn fisica:

O

Se da inicio con el inventario de la bodega del 4 piso a partir de un pre-registro de los productos de
investigacion que fueron identificados y que no se encuentran en el Repositorio Institucional. 1.436
ejemplares de los cuales 1.112 se han cargado al repositorio institucional para su recuperacion de
informacién referencial.

Se realiza la articulacion con el area de Gestion Documental para realizar la realizar acciones de
conservacion de la informacion documenta. Para el tercer trimestre se realizar el recorrido y trabajo
colaborativo con la profesional de preservacion de Gestion Documental.

Se realiza proceso de limpieza y aseo a las bodegas del CENDOC No. 25y 15 en colaboracion con el
area de Gestion Documental. Dicho proceso se lleva a cabo los dias viernes a las 10:00 AM.

Puesta en marcha:

O

Se pone a disposicion del usuario el nuevo sitio de Repositorio Institucional y Micrositio del CENDOC.
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o Serealiza la adecuacion del SSL del repositorio y micrositio del CENDOC, asi mismo se redireccion6 la
recoleccion de metadatos de Google Analytics. Ambos sitios se encuentran funcionando.

Fortalecimiento de capacidades en Datos de Investigacion abiertos

e Se encuentra en proceso la convocatoria por parte de la Operacién estadistica para contratar el desarrollo del
curso de fortalecimiento en gestion y recuperacion de la produccion cientifica.

e Se inicia la articulacion con RDA Data Alliance para lograr construir una estrategia de fortalecimiento de Datos
cientificos de acuerdo con los estandares internacionales de Datos abiertos.

Preservacion del patrimonio documental

o Se construye y se realiza la mesa de expertos para la revision de los Lineamientos de Preservacion del
Patrimonio del Conocimiento Cientifico Colombiano

o Seavanza en el borrador de la minuta para el convenio de cooperacion entre el IBICT y Minciencias para el
apoyo en la construccion de la Red de Preservacion Digital de Colombia.

e Resumen de gasto Red Colombiana de Informacién Cientifica 2022:

$ 11.250.000 apoyo para la identificacion, organizacion e inventario del CENDOC

> Logros

e Adopcion de la Politica Nacional de Ciencia Abierta 2022-231
e Incremento del nimero de instituciones vinculadas a 87

e Resumen de gasto Red Colombiana de Informacion Cientifica 2022: ampliar el equipo profesional de la Red
que permita el logro de los objetivos planteados para 2022.

e Puesta en marcha del nuevo Micrositio y Repositorio Cendoc actualizado para el acceso a la informacién
financiada con recursos publicos.

> Dificultades en el avance del proyecto

e Incumplimiento en los compromisos de contratacién por parte de la OEl dificultando el avance del plan de
accion de la Red.

> Entregables

REDCOL_20220930_Evi_1. Politica y lineamientos de Ciencia Abierta.zip

REDCOL_20220930_Evi_2. Acceso a publicaciones cientificas del componente de conocimiento cientifico abierto.zip
REDCOL_20220930_Evi_3. Acceso a Datos de Investigacion abiertos.zip

REDCOL_20220930_Evi_4. Preservacion del patrimonio documental.zip
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REDCOL_20220930_Evi_5. Gestion del patrimonio cientifico de Minciencias — CENDOC.zip

Link consulta de evid

encias:

https://drive.google.com/drive/u/1/folders/1SIXQZJpXxvskv59OVWR ide4dMhUcUJLQ

Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones Observgciones
Total ejecucion | Total Ejecucion | Sobre ajustes y
Pl’e;SnL:EiL;?StO Presupuesto Planeada Acumulada desfases en
p q Re.c!u Aumento | Vigente (respecto a lo (respecto a ejecucion del
fogramado | ccion obligado) obligacion) presupuesto
Ejecucion del
presupuesto no
ha avanzado
frente alo
$1.000.000.000 $1.000.000.000 | $1.000.000.000 | $107.150.000 | Planeado debido

al Incumplimiento
en los
compromisos de
contratacion por

parte de la OEI
A. Avance en el indicador del proyecto
Nombre del C limiento de ei ion del ¢
Indicador: umplimiento de ejecucion ael proyecto
Férmula para
calculo de avance Ejecutado / planeado * 100
en el indicador:

Trimestre1 Trimestre 2 Trimestre 3 Trimestre 4
Meta Avance | Meta Avance | Meta Avance | Meta Avance | Meta Anual Avance Real
Planeada | Meta Planeada | Meta Planeada | Meta Planeada | Meta Planeada en Meta Anual
25% 25% 25% 25% 25% 25% 100% 75%

A. Avance del proyecto en alineacion con el principio de transformacion digital

La plataforma de la Red Colombiana de Informacion Cientifica es el recolector nacional que consolida y visibiliza la
produccion cientifica de las instituciones del desde su repositorio institucional en la plataforma de RedCol poniendo a
disposicién la produccién cientifica nacional en Redes e Iniciativas internacionales de Documentacién Cientifica como la
Red Federada Latinoamericana de Repositorios Institucionales de Documentacién Cientifica (LA Referencia).

- La plataforma RedCol cuenta con una bateria de métricas de usabilidad, reportando un comportamiento para el tercer

trimestre 2022 de la siguiente manera:
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- Comportamiento de visitas: 40.375
- Usuario por género: 60,1% son hombres y el 39,9% mujeres

- Usuario por edad: Los usuarios entre las edades de 18 a 24 afios son quienes mas hacen uso de la plataforma con un
porcentaje de 24,7%, usuarios de edades entre 25 a 34 afios con un porcentaje de 23,6%, seguido de los usuarios de
edades 35 a 44 afios con un porcentaje de 20,4%.

- Ingresos de usuarios por pais: Colombia cuenta con el mayor ingreso con el 80,9%, seguida México de 4,49%, Per(
con 3,43% y 1.5% de Estado Unidos, entre otros.

Por otra parte, la Coleccion Covid-19, una busqueda especial que busca consolidar, gestionar y visibilizar toda la
produccion cientifica del pais en torno a este tema para contribuir en la generacién de nuevos conocimientos que aporten
soluciones en la lucha colectiva contra la pandemia.

Esta coleccion, que nace bajo el modelo de Ciencia Abierta, en condiciones de acceso abierto para su consulta, uso y
apropiacion.

Actualmente la Coleccion Covid-19, cuenta con 2022 productos de investigacion de 53 instituciones miembros de la Red
1105 Tesis de maestria, 843 articulos y 35 tesis doctorales, 21 informes técnicos.

1. Repositorio institucional:

El repositorio institucional es la coleccién digital mas importante de la investigacion cientifica del pais. Su desarrollo y
fortalecimiento es prioritario para mejorar el sistema de informacién cientifica nacional y para cumplir con los acuerdos
regionales suscritos. Adicional, la disposicidn de la produccion y memoria institucional de Minciencias garantizar el acceso
a la comunidad cientifica y en general para su uso y generacion de nuevo conocimiento.

Las actividades realizadas alrededor del fortalecimiento del Repositorio son:

1. Imégenes digitalizadas, indexadas, generando medios de almacenamiento y carga de los documentos
digitalizados, que posteriormente fueron catalogados y cargados al Dspace Minciencias.

2. ldentificacion, digitalizacién, andlisis, catalogacion, y carga de productos resultados de investigacion financiados
por Colciencias, hoy Minciencias.

3. Serealiza el ajuste de metadatos de 736 informes finales de investigacion teniendo las Directrices de Minciencias.

4. Se realizd normalizacion de metadatos en 23 etiquetas en 3.508 informes finales de investigacion del Repositorio
Institucional de Minciencias.

5. Se pone a disposicion del usuario el nuevo sitio de Repositorio Institucional y Micrositio del CENDOC.
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Implementacion de un sistema de informacion de gestion documental
electronico y de archivo y gestion multicanal del servicio al ciudadano.

Teniendo en cuenta la importancia de la modernizacién y transformacion digital, se hace
necesario fortalecer el sistema de gestién documental mediante la contratacion para la
adquisicion del licenciamiento del sistema de informacion de gestion documental
electrénico y de archivo y gestién multicanal del servicio al ciudadano para la entidad; el
cual fortalecera la automatizacion de los procesos y dara cumplimiento a la normatividad
vigente permitiendo fortalecer el proceso de gestion documental, asi como la definicion de
politicas, procesos y procedimientos; con el fin de garantizar la eficiencia administrativa la

cual esta soportada en la gestién de la informacién institucional

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad,
asegurando el control de la informacién; aumentando la productividad; la
competitividad; reduccién de riesgos, asi como la interoperabilidad con otros

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento
de la informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.
Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.

Cumplimiento a los criterios basicos, y recomendaciones para la creacion,
conformacion, organizacion, control y consulta de los expedientes electrénicos de
archivo. (Norma de referencia: Acuerdo No. 002 de 2014 Archivo General de la

Cumplir con las disposiciones normativas asociadas a la creacion, uso y
administracion de documentos y expedientes electrénicos, asi como en indicadores
de gestion, establecidos en el Modelo Integrado de Planeacién y Gestion MIPG, en
las politicas de gestion documental, transparencia, participacion y servicio al
ciudadano, Gobierno en Digital.

Dar cumplimiento a los requisitos minimos en la norma NTC 15489 de gestién
documental, el cual corresponde a un referente normativo en el que se establecen
requisitos basicos para que las organizaciones puedan desarrollar un marco de
buenas practicas que mejore de forma sistematica y efectiva la creacién y
mantenimiento de sus documentos

Cumplir de manera total con lo descrito en la norma técnica, donde sobre salen
algunos aspectos de control y seguridad tanto del sistema, como de expedientes,
documentos, cuadro de clasificacion y control y seguridad.

Se hace necesaria la renovacién tecnoldgica de sistemas de informacion, que
permita su actualizacidén gradual hacia nuevas tecnologias, en coordinacién con la
modernizacion de los procesos Y la gestidn de la disponibilidad y la capacidad.

Se requiere una plataforma tecnolégica para la implementacién de una capa de

Nombre del

Proyecto No.

4

Descripcio

n Proyecto

que aporta

ala

iniciativa

Estratégic

a
v

sistemas.

¢Para qué? v
v
v
v
v

Nacion)

v
v
v
v
v

¢Por qué?

servicios encargada de la interoperabilidad de los sistemas de Informacién.
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Nombre del
Proyecto No.
4

Implementacion de un sistema de informacion de gestion documental
electronico y de archivo y gestion multicanal del servicio al ciudadano.

Se necesita avanzar en la gobernanza de los sistemas de informacién.

Se necesita garantizar que los sistemas de informacion funcionen alineados a los
objetivos del Ministerio.

Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de
acuerdo con la demanda y las prioridades del Ministerio.

Se requiere minimizar la brecha identificada en el diagnéstico realizado por el AGN
en el que hallaron unas debilidades en el sistema de gestion documental que utiliza
actualmente el Ministerio, relacionadas con los componentes documental,
tecnoldgico y gestidén de documentos electrénicos.

v El sistema de gestién documental Orfeo no cuenta con un plan de actualizacién,
persiste la obsolescencia tecnoldgica.

O NS

¢Cémo?

v Mediante la Formulacién de la metodologia para la ejecucién del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los
sistemas de informacién y de acuerdo con los nuevos requerimientos de los usuarios
internos y externos del Ministerio.

v A partir de la identificaciéon de las mejores préacticas en lo correspondiente con la
calidad del codigo fuente, ejecucién de pruebas funcionales y no Funcionales,
aplicacion de principios de usabilidad, accesibilidad e Interoperabilidad.

v Realizando la evaluacién de tendencias tecnologicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

v Mediante: la identificacion y caracterizacion de los procesos que deben soportar en
la actualidad los sistemas de informacién, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.

v Estableciendo procedimientos eficientes de atencién de incidentes funcionales o
requerimientos de mantenimiento.

v Aplicando innovaciones e implementacion de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica
actualizada y el soporte técnico adecuado.

v Proporcionando el acompafamiento, capacitacién y ayuda necesarios para

asegurar el maximo aprovechamiento del sistema de informacion, estableciendo

configuraciones adaptadas a las necesidades de los procesos.

Ejecutando las actividades de monitoreo y administracién adecuados de todos los

componentes que conforman el sistema de informacién, con el fin de obtener el

mejor rendimiento.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Habilitando la interoperabilidad entre los sistemas de informacion que conforman el
ecosistema interadministrativo.

Suscribiendo un convenio interadministrativo para Adquirir € instalar las licencias de
sistema operativos, base de datos de servidores y de la solucién ofrecida
Analizando y disefiando e incluyendo procedimientos, requerimientos, y documento
de recomendaciones para infraestructura logistica de almacenamiento,

<

N SN LKL
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Nombre del
Proyecto No.
4

Implementacion de un sistema de informacion de gestion documental
electronico y de archivo y gestion multicanal del servicio al ciudadano.

conservacion, disposicién y acceso de documentacion fisica, gestion del cambio y
parametrizacién del sistema

v Implementando y capacitando funcional y técnicamente, asi como la garantia del
sistema que incluye la actualizacién de nuevas versiones liberadas y al soporte del
fabricante durante el tiempo de ejecucion y garantia del contrato tanto para el
sistema de informacion y sus herramientas, como para el software base y los
servidores

v Contar con los servicios conexos y el soporte técnico por parte del CONTRATISTA
durante el tiempo de ejecucién del contrato

v Implementacién de todo requerimiento técnico, y técnico funcional descritos en la
ficha técnica del presente proceso

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el

Principio

TransfF:)rmaci suministro e intercambio de la informacién de manera &gil y eficiente a través de una

6n Digital plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacidn de forma electronica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la
proteccién de datos personales y salvaguarda de la informacion

Areas

funcionales Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

beneficiarias

del Proyecto.

Responsables OoTSlI

2020 2021 2022
Linea de v Andlisis
tiempo del N/A N/A v Disefio
Proyecto v Desarrollo

v/ Implementacién

Meta
del N/A N/A 50%
indica
dor
Indicador 100 % anual de cumplimiento del plan del proyecto

2020 2021 2022
Entre:gable ¥ Documentacion Técnica y
asociado

N/A N/A funcional del avance del
proyecto
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Nombre del Implementacion de un sistema de informacion de gestion documental
:royecto No. electronico y de archivo y gestion multicanal del servicio al ciudadano.
Presupuesto 2020 2021 2022

de inversion

del Proyecto N/A N/A $3.997.712.112

Seguimiento al proyecto #4: Implementacion de un sistema de informacion de gestion documental
electronico y de archivo y gestion multicanal del servicio al ciudadano.

A. Descripcion de Actividades

Durante el trimestre en curso se encuentra el proyecto en la etapa de levantamiento de la ingenieria de detalle de
los procesos de Minciencias que tienen operaciones a realizar en el sistema Orfeo; actual gestor documental, por lo
cual se realizaron las siguientes actividades:

Se aprueba el plan de supervisién del proyecto de Implementacién Sistema SGDEA.

Se revisa y se aprueba el acta de inicio del contrato 92694.

Se emite orden de compra 92694.

Se recibe factura por parte del proveedor Analitica SAS con base en las siguientes actividades realizadas:

o Aprovisionamiento del SaaS, instalacion software infraestructura, instalacion aplicativos SGDEA

(AZDigital) y (PQRSD).

o Aprovisionamiento del SaaS, instalacion software infraestructura, instalacion del aplicativo BPM (SGP).

o Se instal¢ licenciamiento del aplicativo SGDEA (AZDigital) y (PQRSD) para 800 usuarios afio 1, desde
Julio 18 de 2.022 a Julio 17 de 2.023.

o Instalacién del licenciamiento del aplicativo SGDEA (AZDigital) y (PQRSD) para 900 usuarios afio 2,
desde Julio 18 de 2.023 a Julio 17 de 2.024.

o Servicio de soporte técnico en sitio premium SGDEA (AZDigital) y (PQRSD).

o Servicio de soporte técnico en sitio premium BPM (SGP).

Se realiza el plan de trabajo y se realizan las siguientes sesiones de levantamiento de la ingenieria de detalle:

o Conocimiento de los procedimientos y actividades de atencién al ciudadano.
o Conocimiento de procedimientos de comunicados internos y externos.

o Procedimiento de mensajeria
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o Tablas de retencion documental.
o Manejo de archivo fisico y virtual
o Actos administrativos, notificaciones y historia laborales.

o Firmado de documentos al interior de la entidad, servicios Netco Sign.

e Se continua con el levantamiento de la ingenieria de detalle:

o Verificacion de Funcionalidad de correo electronico de Minciencias.

o Verificacion de funcionalidad Idap.

o Verificacion funcionalidad 4-72

o Conocimiento funcional de formularios del portal Minciencias (reconocimientos y donaciones)
o Conocimiento funcional MGI (sistema administrativo fondo Francisco Jose de Caldas)

o Conocimiento funcional plataforma CA (sistema de mesa de ayuda).

o Conocimiento funcional pagina web e intranet.

o Conocimiento de herramientas que contienen informacion a migrar al nuevo sistema AZDigital.
o Socializacién técnica del gestor documental a la OTSI de Minciencias.

o Reunién de festion de proyecto y plan de gestion del cambio para el Ministerio.

A. Logros en el avance del proyecto

- Instalacion y configuracion de la plataforma AZ Digital.

- Sevaliday se certifica el licenciamiento para afio 1y 2, de los usuarios de Minciencias.

- Selogra instaurar y dar inicio al servicio de soporte de la plataforma.

- Selogra el inicio del proyecto y la participacion de las areas relacionadas con el gestor documental.

- Se logran identificar los puntos de integracidn entre el gestor documental y aplicaciones legacy del Ministerio.

- Se valida el funcionamiento de la firma digital actual, y se compara con AZ Sign que hace parte de la plataforma
AZ Digital.

B. Dificultades en el avance del proyecto

- Se debe realizar una segunda reunién para el levantamiento funcional MGI por su alta complejidad.
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- Se solicita mas tiempo para realizar un analisis mas detallado de la informacion a migrar. El area funcional
solicita ayuda a la OTSI en su acompafiamiento en esta tarea de migracion.

- Se identifica un hito de riesgo ya que para el mes de diciembre 2022 por el cambio de afio, se estima que las
personas a capacitar no estaran disponibles sino hasta febrero 2023.

C. Entregables

- SIGD_Evi_1_Plan de supervision.pdf

- SIGD_Evi_2_Acta de inicio.pdf

- SIGD_Evi_3_Pago.zip

- SIGD_Evi_4_Aprobacion plan de supervision.MP4

- SIGD_Evi_5_Reuniones_agosto.zip: Reuniones de levantamiento de ingenieria de detalle del proyecto SGDEA

- SIGD_Evi_6_Reuniones_septiembre.zip: Reuniones de levantamiento de ingenieria de detalle del proyecto

SGDEA

- SIGD_Evi_7_Actas_Reuniones:zip: Contiene los listados de asistencia del proyecto SGDEA

Link evidencias:

https://drive.google.com/drive/u/1/folders/1SIXQZJpXxvskv59OvVWR ide4dMhUcUJLQ

Control de la ejecucion presupuestal del proyecto

PRESUPUESTO
Modificaciones )
) . . . Observaciones sobre
Total Ejecucion Total Ejecucion ajustes y desfases en
Presupuesto Inicial Reduc Presupuesto Vigente Planeada Acumulada ejecucion del
Programado educ | »umento (respectoa (respecto a presupuesto
cion comMpromisos) COMpromisos)
$3.997.712.112 $3.997.712.112 $3.997.712.112 $2.485.775.700
B. Avance en el indicador del proyecto
Nombre del Cumplimiento de ejecucion del proyecto
Indicador: P ) proy
Férmula para
calculo de avance Ejecutado / planeado * 100
en el indicador:
Trimestre1 Trimestre 2 Trimestre 3 Trimestre 4
Meta Avance | Meta Avance | Meta Avance | Meta Avance | Meta Anual Avance Real
Planeada | Meta Planeada | Meta Planeada | Meta Planeada | Meta Planeada en Meta Anual
25% 25% 25% 25% 25% 25% 100% 75%
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D. Avance del proyecto en alineacion con el principio de transformacion digital

Avance:

La instalacion y configuracion de la plataforma AZDigital en la nube, en alineacidn con el principio: Optimizacion de la
gestion de recursos publicos en proyectos de Tecnologias de la Informacién a través del uso de los instrumentos de

agregacion de demanda y priorizacion de los servicios de nube.
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4. ANALISIS INDICADOR DE SEGUIMIENTO A LOS AVANCES DEL PETI

Para el seguimiento al Plan Estratégico de Tl se ha definido el siguiente indicador:

cumplimiento de las
iniciativas definidas
enel PETlenun
periodo dado

Descripcion:
Permite medir el
nivel de avance
porcentual vs el
proyectado en un
periodo dado en lo
que respecta a las
iniciativas definidas
en el PETI

En donde:

Avance_Real_PETI/
Total_Avance_Esperado

Total_Avance_Esperado = % total de
avance esperado en un periodo dado
de las iniciativas definidas

Avance_Real_PETI = % real de
avance en un periodo dado de las
iniciativas definidas

Nombre Tipo Frecuencia | Férmula Meta Unidad
de
medicién

Ejecucion y Efectividad | Trimestral % de Cumplimiento = 100% Porcentaje

Con corte 30 de septiembre de 2022, de acuerdo con el reporte de seguimiento de los proyectos registrado en el numeral

3, se presentan los siguientes avances en la ejecucidn y cumplimiento de los proyectos:

Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
> acumulado a tercer acumulado proyectos
trimestre 2022 del PETI
a tercer trimestre
2022
Iniciativa Estratégica: Arquitectura de TI
Proyecto 1: Implementacion del modelo
de Gobierno de Tl para MinCiencias 70,00% 70,00% 100%
desde el marco de trabajo COBIT
Proyecto 2: Adopcion del marco de
referencia de Arquitectura Empresarial 70,00% 66,14% 94,49%
Proyecto 3: Seguimiento a los planes
de mejora derivados de las auditorias N.A. N.A. NA.
realizadas
Proyecto 4: Implementacién Politica de 75,00% 75,00% 100%
Uso Eficiente del Papel
Sumatoria ejecucion y cumplimiento 215 211,14 98,20%
de la iniciativa Arquitectura de TI
definida en el PETI con corte 30 de
septiembre de 2022
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Avances por iniciativa y proyectos
9

Avance esperado
acumulado a tercer
trimestre 2022

Avance Real
acumulado proyectos
del PETI
a tercer trimestre
2022

Cumplimiento

% ejecucion y cumplimiento de la
iniciativa (sobre 100% de lo
planeado con corte 30 de septiembre
de 2022)

Avance Real / Avance Esperado = 98,20%

Iniciativa Estratégica:

Infraestructura Digital

Proyecto 1: Garantizar la operacion de
la infraestructura Tl y sus servicios
asociados

80,65%

61,61%

76,39%

Proyecto 2: Realizar seguimiento y
mejora continua de la seguridad en la
Infraestructura de Tl

66.89%

66,89%

100%

Proyecto 3: Fomentar el trabajo
colaborativo entre las diferentes areas
del Minciencias

76,47%

76,47%

100%

Sumatoria ejecucion y cumplimiento
de la iniciativa Infraestructura digital
definida en el PETI con corte 30 de
septiembre de 2022

157,12

204,97

91,50%

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con
corte 30 de septiembre de 2022)

Avance Real / Avance Esperado = 91,50%

Iniciativa Estratégica:

Gestion de Seguridad y Privacidad de la Informacién

Proyecto 1: Plan de Continuidad del
negocio (BCP) y Plan de recuperacién
de desastres (DRP) para el proceso de
gestidn de tecnologias y sistemas de
Informacion

75,00%

0,00%

0.00%

Proyecto 2: Mantenimiento y
monitoreo del Modelo de seguridad y
privacidad de la informacion

75,00%

72,00%

96,00%

Sumatoria ejecucion y cumplimiento
de la iniciativa Gestion de seguridad
y privacidad de la informacion
definida en el PETI con corte 30 de
septiembre de 2022

150

72

48,00%

% cumplimiento de la iniciativa
(sobre 100% de lo planeado con
corte a 30 de septiembre de 2022

Avance Real / Avance Esperado = 48,00%

Iniciativa Estratégica:

Sistemas de Informacion, Datos y Servicios Digitales

Proyecto 1: Transformacién y mejora

50,00%

50,00%

100,00%




4¥> MINISTERIO DE CIENCIA,
5:%} TECNOLOGIA E INNOVACION

Cédigo: D103DTO1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:03

INFORMACION (PETI) 2020-2022

Fecha: 31-01-2022

Pagina: 106 de 111

Avances por iniciativa y proyectos Avance esperado Avance Real Cumplimiento
> acumulado a tercer acumulado proyectos
trimestre 2022 del PETI
a tercer trimestre
2022
continua de Sistemas de Informacién
para la automatizacion de procesos.
Proyectos 2: Gobierno, gestion y 50,00% 50,00% 100,00%
calidad de los datos institucionales.
Proyecto 3: Red Colombiana de 50,00% 50,00% 100,00%
Informacién Cientifica
Proyecto 4: Implementacion de un No aplica, avance proyectado para el segundo NA.
sistema de gestion documental semestre
electronico y de archivo y gestién
multicanal del servicio al ciudadano
Sumatoria ejecucion y cumplimiento 150,00 150,00 10,000%
de la iniciativa Sistemas de
Informacién, datos y servicios
digitales definida en el PETI con corte
30 de septiembre de 2022
% cumplimiento de la iniciativa Avance Real / Avance Esperado = 100%
(sobre 100% de lo planeado con corte
30 de septiembre de 2022)
Total en la ejecucion y cumplimiento Promedio % ejecucién y cumplimiento de las iniciativas = 83,86%
de proyectos definidos

Con corte 30 de septiembre de 2022 se tiene un avance en la ejecucion y cumplimiento en las iniciativas
del PETI de 84,43% sobre 100% con un cumplimiento por iniciativa estratégica, asi:

Arquitectura TI: 98,20%

Infraestructura Digital: 91,50%

Gestion de Seguridad y Privacidad de la Informacion: 48%
Sistemas de Informacion, Datos y Servicios Digitales: 100%

Estas métricas de cumplimiento se obtienen del avance acumulado en los diferentes proyectos de las
iniciativas estratégicas con corte a 30 de septiembre de 2022. Respecto a las iniciativas que no lograron
un cumplimiento de 100%, se observa lo siguiente:

e En la iniciativa Arquitectura de Tl en el proyecto “Adopcion del Marco de Referencia de
Arquitectura Empresarial”, se present6 un desfase respecto a la meta programada (66,14% /
70%), por el no cumplimiento de un lineamiento del dominio Gobierno de TI, debido a que no
se cuenta con el recurso humano necesario para apoyar las actividades requeridas para
avanzar en estos lineamientos, lo cual ha afectado el cumplimiento de las metas planeadas

desde trimestres anteriores.

o En la iniciativa Infraestructura digital, en el proyecto “Garantizar la operacion de la
infraestructura Tl y sus servicios asociados” se tiene un avance de 61,61% respecto al 80,65%
programado, o cual se ha presentado debido a dificultades en los procesos de contratacion,
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relacionados con la definicidn de aspectos técnicos, en la elaboracion del estudio de mercado,
en la asignacion de presupuesto a algunos procesos, observaciones extemporaneas en
procesos de contratacion, entre otros, de acuerdo con lo relacionado en el numeral 3 de
seguimiento al proyecto en el presente documento, en el literal de dificultades presentadas.

o Enlainiciativa Gestion de Seguridad y Privacidad de la Informacion, no se ha podido avanzar
en 2022 en el proyecto “Plan de Continuidad del negocio (BCP) y Plan de recuperacion de
desastres (DRP) para el proceso de gestion de tecnologias y sistemas de informacién” debido
a que no se han asignado recursos a éste, situacion que afecta a la Entidad, al no poder llevar
a cabo una correcta implementacién de la gestion de la continuidad del negocio que permita
disminuir la posibilidad de ocurrencia de incidentes disruptivos, y que en el caso de que sucedan
0 se presenten, la Entidad pueda estar preparada para responder de manera adecuada y
oportuna ante éstos, y disminuir los dafios o posibles impactos por la materializacion de riesgos,
que puedan presentarse ante el incidente.

De acuerdo con lo anterior, se planea para el cuarto trimestre presentar un informe al comité
de gestion y desempefio sectorial e institucional sobre los riesgos de no implementar este
proyecto en la Entidad.

En relacidn con los otros proyectos, se continuaré realizando el seguimiento periédico durante
el cuarto trimestre la vigencia 2022, orientado a asegurar el logro de las metas programadas en
2022.




