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INTRODUCCION

Este documento presenta el seguimiento durante el cuarto trimestre de 2020 al avance en la ejecucion de proyectos
incluidos en el Plan Estratégico de Tl (PETI) y el Plan de Transformacion Digital del Ministerio de Ciencia, Tecnologia e
Innovacién - MinCiencias entre las vigencia 2020 a 2022, a través del cual se refleja el ejercicio de planeacion estratégica
de las adquisiciones, desarrollo, soporte y mantenimiento y uso y apropiacion de las tecnologias de la informacion y
comunicaciones, con la finalidad de asegurar que los objetivos de la Oficina de Tecnologias y Sistemas de Informacion de
MinCiencias, estén vinculados y alineados con los objetivos estratégicos institucionales definidos por la Entidad en su Plan
Estratégico 2019-2022.

Definir los lineamientos y acciones especificas del Plan de transformacion digital de MINCIENCIAS, que facilite la
incorporacion de las obligaciones de la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo "Pacto por
Colombia, Pacto por la Equidad”" (PND), segun los requisitos de los articulos 147. Transformacién digital publica y 148.
Gobierno digital como politica de gestion y desempefio.

El PETIC 2020-2022 tiene como objetivo principal constituirse en el marco conceptual que oriente a la Entidad en la toma
de decisiones respecto a las tecnologias de la informacién y comunicaciones, y que apoye de manera eficiente el
cumplimiento de los objetivos institucionales, razén por la cual se alinea con el objetivo estratégico “Contribuir a un
MinCiencias Integro, Efectivo e Innovador (IE+I)", y el Plan de Transformacion digital 2020-2022 tiene como objetivo definir
los lineamientos y acciones especificas del plan de transformacidn digital del Ministerio, que facilite la incorporacion de las
obligaciones de la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo “Pacto por Colombia, Pacto por la
Equidad”, segun los requisitos de los articulos 147 Transformacion digital plblica y 148 Gobierno digital como politica de
gestion y desempefio. Los planes de desarrollan en las cuatro (4) iniciativas estratégicas que hacen parte del programa
estratégico Gobierno y Gestion de TIC para la CTel.:

1. Estrategia Tl y Gobierno Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacién
4.  Sistemas de Informacién, Datos y Servicios Digitales

1. OBJETIVO

Presentar el avance al cuarto trimestre de 2020 de la ejecucién de los proyectos del Plan Estratégico de Tl'y Plan de
Transformacion Digital 2020-2022.

2. ALCANCE

El alcance del presente documento comprende el avance al cuarto trimestre de 2020 en la ejecucién de los proyectos
incluidos en el Plan Estratégico de Tl y el Plan de Transformacién Digital 2020-2022., los cuales se listan a continuacion
agrupados por iniciativa estratégica:

2.1 Iniciativa Estratégica Estrategia Tl y Gobierno Tl
e Proyecto 1: Disefio de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT
e Proyecto 2: Implementacion Arquitectura Empresarial
e  Proyecto 3: Seguimiento a los planes de mejora derivados de las auditorias realizadas
e Proyecto 4: Implementacién Politica de Uso Eficiente del Papel

2.2 Iniciativa Estratégica Infraestructura Digital
. Proyecto 1: Garantizar la operacion de la infraestructura TI 'y sus servicios asociados
. Proyecto 2: Mejora y seguimiento continuo de la seguridad en la infraestructura de Tl
. Proyecto 3: Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
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2.3 Iniciativa Estratégica Gestion de Seguridad y Privacidad de la Informacién
. Proyecto 1: Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacién
o Proyecto 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion
2.4 Iniciativa Estratégica Sistemas de Informacion, Datos y Servicios Digitales
o Proyecto 1: Transformacion y mejora continua de Sistemas de Informacion para la automatizacion de

procesos.
Proyecto 2: Gobierno, gestion y calidad de los datos institucionales.
Proyecto 3: Red Colombiana de Informacion Cientifica

o Proyecto 4: Registro Unico Nacional de Investigacion — RUNI

Tabla 1. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/niciativas
Estratégicas de Tl y Metas

Objetivo Estratégico
Institucional:

Fomentar un MinCiencias integro, Efectivo e Innovador (IE+i)

Programa Estratégico: | Gobierno y Gestion de TIC para la CTel

Iniciativa Estratégica de Tl Meta

Estrategia Tl y Gobierno Tl 100% de los criterios priorizados
para la iniciativa
100% de los criterios priorizados

Iniciativas Estratégicas Infraestructura Digital

de Tl y Metas: para la iniciativa
Gestion de Seguridad y Privacidad de la 100% de los criterios priorizados
Informacién para la iniciativa

100% de los criterios priorizados

Sistemas de Informacion, Datos y Servicios para la iniciativa

Digitales

3. DESCRIPCION DE LAS ACTIVIDADES

La descripcion de las actividades se hace por cada proyecto asociado a una iniciativa estratégica especifica, mediante las
tablas que se relacionan a continuacién.

Tabla 2. Articulacion de la Iniciativa Estratégica “Estrategia Tl y Gobierno TI” con Proyectos.
Iniciativa
Estratégica

Estrategia Tl y Gobierno TI

Meta Iniciativa

0, . . . . e .
Estratégica 100% de los criterios priorizados para la iniciativa

2020 2021 2022
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$49.953.900
(Adicionalmente
algunas
actividades que
se planeen para

$0,00
(Las actividades
planeadas para la

$74.718.000
(Adicionalmente algunas
actividades que se planeen para la

vigencia se ejecutaran vigencia se prevén seran la vigencia se
con cargo al presupuesto ejecutadas con cargo al prevén seran
de funcionamiento) presupuesto de funcionamiento) ejecutadas con
cargo al
presupuesto de
funcionamiento)

Proyectos de la
Iniciativa
Estratégica

v Disefio de un modelo de Gobierno de Tl para el Ministerio desde el marco de trabajo

COBIT.
Implementacion Arquitectura Empresarial
Seguimiento a los planes de mejora derivados de las auditorias realizadas

v
v
v" Implementacién Politica de Uso Eficiente del Papel

Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Disefiar un modelo de Gobierno de Tl para la Oficina de Tecnologias y Sistemas de
Informacién del Ministerio, a partir del marco integral COBIT 5, que permita el alineamiento
de las Tl con la estrategia institucional.

¢Para qué?

Es necesario que el Ministerio, cuente con un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacion y Gestion, que
permita estructurar la toma de decisiones de Tl y la generacion de valor para las partes
interesadas. Adicionalmente, el proyecto comprende lineamientos de Gobierno de Tl del
marco de Arquitectura Tl, un habilitador transversal de la politica de Gobierno Digital de
Colombia.

¢Por qué?

Es necesario para la Entidad resolver las siguientes necesidades:

v" Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de
Tl

Existencia de un gobierno de Tl aprobado/formalizado a nivel institucional.
Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacion (OTSI) como un area estratégica no Unicamente como un area
de apoyo.

Definicion y establecimiento de catalizadores aplicables a Gobierno de Tl'y Gestion de
Tl

v
v

Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos
asociadas de TI.
Reconocimiento de la diferencia entre Gobierno de Tl y Gestion de TI.
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¢Cémo?

El desarrollo del proyecto comprende la aplicacién de un instrumento que permitira realizar
el andlisis del nivel de madurez del gobierno de Tl en el Ministerio, y de acuerdo con los
resultados que se obtengan, se realizara un estudio de las éreas de proceso de COBIT para
identificar las aplicables a la Entidad, y que puedan conducir a proponer un modelo que
permita la implementacion de las mejores practicas segun el marco de referencia COBIT
para una instauracion del gobierno de Tl, de tal manera que permita a la OTSI del Ministerio
y la alta direccion, evaluar las necesidades de sus partes interesadas, en busca de lograr las
metas propuestas y acordadas en la planeacion estratégica, direccionando la toma de
decisiones y midiendo y evaluando el cumplimiento de los objetivos. Para llevar a cabo esto,
es fundamental la alineacion de los objetivos de Tl con los objetivos institucionales, y la
definicién o actualizacién de los procesos de la OTSI, en pro de generar valor a la Entidad.
Para realizar el diagndstico se llevaran a cabo reuniones y entrevistas que permitan analizar
la situacion actual del gobierno de Tl. Como instrumento para evaluar el nivel de madurez,
se propone realizar sesiones de entrevistas 0 encuestas con un grupo de personas de la
Entidad previamente seleccionadas, para diligenciar el instrumento disponible en el modelo
IT4+, que permitird medir la madurez e identificar aspectos a mejorar respecto a las areas
de procesos de COBIT, asi como aspectos satisfactorios.
En el instrumento se propone una escala de medicion que permitira obtener una calificacion
cuantitativa del grado de madurez segun la metodologia basada en el marco COBIT version
5. También incluira algunas preguntas abiertas que con su anélisis se obtendra una
calificacion cualitativa.
La encuesta propuesta abarcara las distintas areas de procesos segin COBIT, con ello se
realizara un analisis relacionado de los aspectos de gobierno de Tl en los distintos procesos
existentes en la Entidad, y los procesos a proponer en el modelo a desarrollar en el proyecto.
El instrumento a desarrollar comprendera preguntas divididas en los siguientes procesos
segun COBIT:

Evaluar, Dirigir y Monitorear (EDM)
Alinear, Planear y Organizar (APO)
Construir, Adquirir e Implementar (BAI)
Entrega y Soporte del Servicio (DSS)
Monitorear, Evaluar y Valorar (MEA)

ANANENENEN

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio

Responsables

Oficina de Tecnologias y Sistemas de Informacion

Linea de tiempo
del Proyecto

2020 2021 2022

v" Actualizar el documento de
analisis de la situacion actual
del modelo de Gobierno de Tl
de Colciencias a MinCiencias

v Aplicar el instrumento de
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Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

medicion del modelo de
gobierno de TI actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v' Realizar el analisis del modelo
de gobierno de Tl actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v Definir la estructura de
catalizadores entre gobiernoy
gestion de TI aplicable al
Ministerio

v" Definir procesos de gobierno
de Tl basados en el marco de
trabajo COBIT, que incluyan
roles y responsabilidades

v' Realizar el disefio de
indicadores claves de meta y
de desempefio de procesos

v Definir  lineamientos  de
COBIT para optimizacién de
riesgos de Tl

v Elaborar la propuesta de
modelo de Gobierno de TI
para la OTSI del Ministerio a
partir del marco de trabajo

COBIT
v’ Elaborar el plan de accién
detallado para la

implementacion del modelo
de Gobierno de Tl propuesto

Meta del indicador

(Linea Base 5%)
95%

Indicador

Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.

Férmula:

% de Cumplimiento = Avance_Real_PETI / Total_Avance_Esperado.

En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido

Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.

Entregables
asociados

2020 2021 2022

v" Documento actualizado con el
resultado del analisis del
modelo actual del gobierno de
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Nombre del Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo

Proyecto nro. 1 COBIT

Tl  de Colciencias a
MinCiencias.

v Documento de analisis con
identificacion del nivel de
madurez y las brechas
existentes en la Entidad,
resultante de la aplicacién del
instrumento.

v" Propuesta de la estructura de
catalizadores que permitan
las interacciones  entre
gobierno y gestion de TI
aplicable al modelo de
Gobierno de Tl propuesto
para el Ministerio.

v Propuesta de los procesos de
gobierno de TI basados en el
marco COBIT y aplicables al
Ministerio, definiendo los roles
y responsabilidades de TI.

v Documento con el disefio de
los indicadores claves de
meta (KGI) e indicadores de
desempefioc (KPI) de los
procesos de T, segun COBIT
aplicables al Ministerio.

v Documento de lineamientos
de COBIT para |la
optimizacion de riesgos de TI
que afectan el desarrollo de
los procesos y la gestién de
los riesgos en la Entidad a
nivel de las dimensiones
criticas de la informacién
(disponibilidad, integridad,
confidencialidad).

v Propuesta del modelo de
Gobierno de Tl para la Oficina
de Tecnologias y Sistemas de
Informacion de Ministerio, a
partir del marco de trabajo
COBIT, e integrando
estandares y buenas
practicas que permitan el
fortalecimiento de las Tl de la

Entidad.
v" Propuesta del Plan de accion
detallado para la

implementacién del modelo
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Nombre del Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT
de Gobierno de Tl para el
Ministerio.
2020 2021 2022
Presupuesto de . $0,00 . .
inversion del (Las actividades planeadas para No aplica porque el No aplica porque el
Proyecto la vigencia se ejecutaran con proyecto termina en el proyecto termina
cargo al presupuesto de 2020 en el 2020
funcionamiento)

SEGUIMIENTO AL PROYECTO 1: “DISENO DE UN MODELO DE GOBIERNO DE TI PARA MINCIENCIAS DESDE EL
MARCO DE TRABAJO COBIT”

a. Descripcion Actividades

El proyecto se desarrollo de acuerdo con el cronograma previsto, y en el tercer trimestre de 2020, se lograron los entregables
definidos, llevandose a cabo las siguientes actividades:

o Se realizé el analisis de la situacion actual del Gobierno de Tl del Ministerio de Ciencia, Tecnologia e Innovacion, lo cual
se hizo teniendo presenta la visidn, mision, principios éticos y valores institucionales del Ministerio, el sistema de gestidn
de calidad, el esquema de gobierno de Tl actual (estructura organizacional de Ministerio, estructura organizacional de la
Oficina de Tecnologias y Sistemas de Informacion, esquema de gobierno de Tl, el analisis DOFA del gobierno de TI).

e Se realiz6 el andlisis comparativo de los lineamientos contemplados en el dominio de Gobierno de Tl del marco de
referencia de Arquitectura Empresarial (MRAE) version de octubre de 2019, respecto al marco de trabajo COBIT 5,
realizandose la alineacion entre estos dos marcos. Se tomo la decision de disefiar el instrumento de acuerdo con los
lineamientos del MRAE, teniendo en cuenta que, como Entidad del Estado, Minciencias se encuentra en la obligacion de
implementar este marco y cumplir con los lineamientos del dominio de Gobierno TI, de acuerdo con el alcance definido
para este proyecto

o Se disefio y aplico el instrumento para medir el nivel de madurez del Gobierno de Tl; se identific la poblacion objetivo
para realizar la encuesta, la cual fue diligenciada por 27 personas con roles asociados a Tl en la Entidad.

e Se realizo el analisis de la informacidn recopilada en el instrumento de medicién del nivel de madurez, obteniendo como
resultado un nivel 2 de madurez actual del gobierno de Tl, que en resumen indica que existen en la Entidad algunos
procesos Y politicas caracterizados relacionados con el Gobierno de Tl segin COBIT, sin embargo, se presentan con
frecuencia comportamientos reactivos en la ejecucién de éstos.

o Serealizd el analisis de la situacion actual del gobierno de Tly gestion de Tl segun los catalizadores de COBIT: realizando
la identificacion del estado actual respecto a: 1) principios, politicas y marcos, 2) estructura organizacional, 3) cultura, ética
y comportamiento, 4) informacion, 5) servicios, infraestructura y aplicaciones, y 5) personas, habilidades y competencias.
Se realizé la alineacion de las metas de Tl actuales con la estrategia institucional.

e De acuerdo con las brechas identificadas en el andlisis de la situacién actual, se elabord la propuesta del modelo de
gobierno segun los catalizadores de COBIT, comprendiendo: 1) principios, politicas y marcos, 2) estructura organizacional,
3) cultura, ética y comportamiento, 4) informacién, 5) servicios, infraestructura y aplicaciones, y 5) personas, habilidades
y competencias.

e Se elabord la propuesta de procesos, incluyendo roles y responsabilidades y métricas. Los procesos incluidos en el
desarrollo del proyecto son:

EDMO01 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

EDMO03 Asegurar la optimizacion del riesgo

APO01 Gestionar el marco de gestion de Tl

APOO03 Gestionar la arquitectura empresarial

APOO06 Gestionar el presupuesto y los costos

O O O O O
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o APOO07 Gestionar los recursos humanos

o Se realizé el andlisis de los lineamientos de riesgos de Tl segin COBIT en alineacidn con la metodologia de riesgos de
la Entidad, contemplando las tres categorias de acuerdo con este marco de trabajo, a saber: habilitacién de Tl —
costo/beneficio, programa Tl y entrega de proyecto, operaciones Tl y entrega de servicio; los escenarios de riesgos de
COBIT como son enfoque de arriba hacia abajo y enfoque de abajo hacia arriba, y los factores de riesgo.

o Se elabord la propuesta del plan de implementacion por procesos.

En el mes de octubre de 2020, se llevd a cabo la revisidn e identificacion de ajustes a los entregables del proyecto,
realizdndose cambios en los documentos andlisis de la situacion actual, propuesta de catalizadores, procesos y métricas
y en los lineamientos de riesgos, generandose las nuevas versiones con la informacion ajustada/complementada. Los
ajustes realizados corresponden principalmente a los siguientes aspectos:

En el documento de analisis de la situacién actual se incluyé una explicacion de la forma en que se llegé a la conclusion
del nivel de madurez de cada proceso analizado en el instrumento que se encontraba alineado entre COBIT y Marco de
Referencia de Arquitectura Empresarial (Gobierno de TI).

En la propuesta de indicadores Claves de Meta (KGI) e Indicadores de Desempefio (KP!I) de los procesos de Tl planteados
para Minciencias, se incluyé el detalle de los siguientes elementos asociados a cada indicador: proceso al que aplica,
nombre, objetivo, variables, férmula y valoracién, incluyendo meta/umbrales), frecuencia, y responsable.

Se amplia informacidn sobre la propuesta de gestion de riesgos de Tl relacionada con la integracién e interrelacion de los
escenarios propuestos que contemplan los catalizadores, las practicas formuladas en el proceso AP012 Gestionar el
riesgo, enfoques de andlisis de arriba hacia abajo (de lo general a lo particular) y de abajo hacia arriba y los factores de
riesgo lo cual puede generar un resultado positivo en la disminucion del impacto de los riesgos de TI. Se anota entre los
resultados del proyecto se propone la implementacion del proceso EDM03 Asegurar la optimizacién del riesgo, el cual se
debe trabajar de forma coordinada con el proceso APO12, que esta definido e implementado en la Entidad.

Avances

De acuerdo con el indicador definido para el proyecto, se alcanza un cumplimiento de 100%, finalizando el proyecto en el
tiempo planeado y alcanzando lo propuesto en éste.
Se obtienen los entregables conforme a lo definido en el proyecto.

Logros

Propuesta del modelo de Gobierno de Tl para el Ministerio de Ciencia, Tecnologia e Innovacion

De acuerdo con el indicador definido para el proyecto, se alcanza un cumplimiento de 100%, finalizando el proyecto en el
tiempo planeado y alcanzando lo propuesto en éste.

Se obtienen los entregables conforme a lo definido en el proyecto.

Entregables

GTl-Analisis Situacion Actual.pdf (este documento consolida los siguientes entregables definidos en el proyecto:
documento actualizado con el resultado del analisis del modelo actual del gobierno de Tl de Colciencias a Minciencias, y
documento de andlisis con identificacion del nivel de madurez y las brechas existentes en la Entidad, resultante de la
aplicacion del instrumento).

GTI-Propuesta Catalizadores-Procesos-Métricas.pdf (este documento consolida los siguientes entregables definidos al
formular el proyecto: propuesta de la estructura de catalizadores que permitan las interacciones entre gobierno y gestion
de Tl aplicable al modelo de Gobierno de Tl propuesto para Minciencias; propuesta de los procesos de gobierno de Tl
basados en el marco COBIT y aplicables a Minciencias, definiendo los roles y responsabilidades de Tl, documento con el
disefio de los indicadores claves de meta (KGI) e indicadores de desempefio (KPI) de los procesos de T, segin COBIT
aplicables a Minciencias).

GTI-Lineamientos de Riesgos Tl.pdf

GTI-Propuesta Plan de Implementacién del Modelo.pdf
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Las evidencias de los entregables del proyecto, y las versiones ajustadas en el cuarto trimestre se encuentran en la siguiente
ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to_Trimestre\GTlI

e. Dificultades en el avance en el proyecto
No aplica para este periodo.
f.  Avances del proyecto respecto al Plan de Transformacién Digital

Este proyecto esta enmarcado en el principio de transformacion digital “Uso y aprovechamiento de la infraestructura de datos
publicos, con un enfoque de apertura por defecto”, buscando la alineacidn del gobierno del Tl que comprende la definicion e
implementacion de un esquema de gobierno de Tl que esté alineado con la estrategia institucional, la normatividad vigente en
la materia, las politicas, procesos y servicios de la Entidad.

En la actualidad cada dia se considera y hace necesario el uso de las Tl para para apalancar el logro de la misién institucional
de y los objetivos estratégicos institucionales de una manera eficaz, asi como el soporte y apoyo de Tl para cumplir las
obligaciones legales y regulatorias. Es necesario formalizar la gestion de la tecnologia, contando con un modelo de gobierno
de TI siguiendo las mejores practicas en este dominio, y conforme a las caracteristicas y necesidades propias del sector
gobierno y del sector Ciencia, Tecnologias e Innovacién.

También al disefiar y proponer un modelo de gobierno de TI para MinCiencias siguiendo el marco de referencia COBIT, se
genera un aporte al llevar a cabo la definicion de politicas, lineamientos o estrategias, y procesos, asi como la creacion de
servicios de Tl que generen valor social y que apoyen la gestidn de la Entidad, y la preparen para hacer frente a los retos a
nivel de las personas, procesos y tecnologia, que demanda un proceso de transformacién digital.

g. Presupuesto Planeado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.

h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.
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Nombre del
Proyecto nro. 2

Implementacion Arquitectura Empresarial

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Mediante la ejecucion de este proyecto se busca avanzar en la implementacion del modelo
de Arquitectura Empresarial para la gestion de Tl del Ministerio, a través de la
implementacion de los lineamientos del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado colombiano adoptados por el Ministerio; ello redundara en
la implementacién de la Politica de Gobierno Digital en tanto que la Arquitectura Empresarial
es uno de sus tres (3) habilitadores transversales que permiten el desarrollo de sus dos (2)
componentes: TIC para el Estado y TIC para la Sociedad.

¢Para qué?

Para fortalecer las capacidades de gestion de TI del Ministerio, mediante el cierre de
brechas relacionadas con el uso y apropiacion de las tecnologias de TI que condicionan el
cumplimiento de metas y objetivos estratégicos institucionales.

¢Por qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de 2018
(Politica de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2, el Ministerio esta obligado a implementar la Politica de Gobierno Digital, lo
cual debe hacerse en el marco de los lineamientos, estandares y acciones definidos en el
Manual de Gobierno Digital para la implementacion de la Politica de Gobierno Digital, y el
CONPES

3975 de 11 de noviembre de 2019 (Politica Nacional para la Transformacién Digital e
Inteligencia Artificial).

¢Coémo?

Mediante la realizacion de ejercicios de arquitectura empresarial, para avanzar en la
transformacién digital del Ministerio en la evolucién y madurez de su Arquitectura
Empresarial € implementacién de la Politica de Gobierno Digital.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

2020 2021 2022

Linea de tiempo del
Proyecto

Avanzar en la

implementacion  de  los

lineamientos del Marco de
Arquitectura

v" Mantenimiento,
evolucion y
madurez de la

v Avanzar en la implementacion
de los lineamientos del Marco
de Arquitectura Empresarial

Empresarial para la Gestion
de Tl del
Estado colombiano.

para la Gestién de Tl del
Estado colombiano.

Arquitectura
Empresarial
Ministerio.

del




Codigo:
D101PRO1MO3

Version: 00

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI - Y PLAN DE
TRANSFORMACION DIGITAL 2020-2022
SEGUIMIENTO CUARTO TRIMESTRE 2020

El conocimiento

es de todos

Pégina: 13 de 103

Nombre del

Proyecto nro. 2 Implementacion Arquitectura Empresarial

H 0,
Meta del indicador (Linea E;,;e 25%) 25% 25%

Indicadores de Cumplimiento de la Arquitectura Empresarial definidos en el Anexo 5 del

Indicador Manual de Gobierno Digital para la implementacién de la Politica de Gobierno Digital,
Decreto 1008 de 2018.
2020 2021 2022
v’ Lineamientos delMarco
de Arquitectura | v Lineamientos del Marco de
Entregable Empresarial para la Arquitectura Empresarial para | v¥* Nivel de madurez
asociado gestion de Tl del Estado la gestion de Tl del Estado del modelo
colombiano, adoptados colombiano, adoptados e de Arquitectura
e implementados por el implementados por Emprlegariall
Ministerio en su modelo el Ministerio en su modelo de del Ministerio
de Arquitectura Arquitectura Empresarial.
Empresarial.
(Las actividades N §74718000 a&dr:gggilt:c;gtgés
planeadas parala  |(Adicionalmente, algunas actividades planeadas para la
!’resupyesto de vigencia se ejecutaran planeadas para la vigencia se vigencia se ejecutaran
inversion del con cargo al ejecutaran con cargo al presupuesto con carao al
Proyecto presupuesto de de funcionamiento) presupu egst o de
funcionamiento) funcionamiento)

SEGUIMIENTO AL PROYECTO 2: “IMPLEMENTACION ARQUITECTURA EMPRESARIAL”
a. Descripcion Actividades
Dominio de Estrategia Tl y Gobierno Tl

Respecto de los Dominios Estrategia Tl y Gobierno Tl, se avanzd en la implementacion de los siguientes lineamientos incluidos
en el documento “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LINEAMIENTOS DE LOS DOMINIOS
ESTRATEGIA TI'Y GOBIERNO TI":

1.1.1  Entendimiento estratégico - LI.ES.01

En el proceso de construccion del PETI 2021, siguiendo los lineamientos de Mintic, se avanzo en el proceso de Entender la
estrategia Institucional y se obtuvo como resultado la ficha de entendimiento estratégico diligenciada con informacién sobre la
Entidad, la estrategia del Ministerio, sus objetivos estratégicos y metas, la definicion de la Estrategia de TI (misién y visién de
TI), la definicién de los objetivos de TI, la alineacion de los objetivos de Tl con los objetivos institucionales y las métricas
asociadas. Se anota que el entendimiento estratégico hace parte del PETI, y la ficha construida tiene informacion vigente en
la fecha de corte de este reporte, sin embargo, es necesario actualizar informacion al cierre de la vigencia 2020, asociada a
presupuesto ejecutado por la Entidad y por Tl en el afio 2020, y a las mediciones de metas de objetivos institucionales y
objetivos de TI.

El entregable de este lineamiento se puede consultar en la ruta:
\\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to _Trimestre\ET|
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1.1.2  Definicion de la Arquitectura Empresarial - LI.ES.02

Se contintian con el ejercicio de avance de cumplimiento y madurez de la Arquitectura de Tl, de acuerdo con las definiciones
de cumplimiento, registradas en el plan de trabajo que fueron proyectados por cada uno de los lideres Dominio de la
Arquitectura de TI'y que se plasmd en los cronogramas de trabajo. El ejercicio de avance de la Arquitectura de Tl, se consolida
en la construccién de los insumos documentales que se registran trimestralmente y se referencian como elementos que
garantizan el cumplimiento de los lineamientos de cada uno de los dominios de la Arquitectura de TI.

El modelamiento de contenidos en la herramienta HOPEX, no se ha logrado avanzar, puesto que se requiere del apoyo del
proveedor para aclarar funcionalidades técnicas de la herramienta, por lo que en 2021 se planea renovar los servicios de
soporte y la adquisicion de un nimero de horas para la transferencia de conocimiento, con el fin de adquirir habilidades en el
manejo de esta y dar continuidad al ejercicio de modelamiento de contenidos.

Respecto al documento “DEFINICION DE LA ARQUITECTURA EMPRESARIAL”, se elaboré como evidencia del cumplimiento
de la implementacion del lineamiento LI.ES.02 - Definicion de la Arquitectura Empresarial del dominio de Estrategia Tl, la
version 1 del documento ajustado a la realidad legal e institucional de Minciencias que establece el Decreto 2226 de
2019y las cuatro (4) Iniciativas Estratégicas del PETI 2019 - 2022.

El entregable de este lineamiento se puede consultar en la ruta:
\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to_Trimestre\ET]I

1.1.3  Mapa de ruta de la Arquitectura Empresarial - LI.ES.03

El PETI 2020-2022 incluye cuatro (4) Iniciativas Estratégicas, las cuales agrupan los proyectos actualizados y priorizados para
su ejecucion de acuerdo con el presupuesto de inversion disponible para el afio 2020, y el presupuesto estimado para las
siguientes vigencias.

El entregable de este lineamiento se puede consultar en la ruta:
https://minciencias.gov.co/sites/default/files/upload/planeacion/d103dt01 plan_estrategico teconologias de la_informacion
peti 2019-2022 v01-pubgina.pdf

1.1.4  Proceso para evaluar y mantener la Arquitectura Empresarial - LI.ES.04

El Procedimiento de Arquitectura Empresarial continua en la etapa de ajustes de acuerdo con las consideraciones y/o
observaciones desde el punto de vista de calidad, con el propdsito de alcanzar un modelo preliminar que contemple de forma
holistica la relacion entre la Arquitectura Misional y de Tl y que se ajuste a los requerimientos y estandares institucionales, para
luego proceder con actividades de comunicacidn, socializacion y sensibilizacion con el equipo de Arquitectura Empresarial para
aplicar los respectivos aportes que fortalezcan el mismo.

1.1.5  Documentacién de la estrategia de Tl en el PETI - LL.ES.05

El PETI 2020-2022 fue elaborado y aprobado por el Comité de Gestién y Desempefio Sectorial e Institucional, en
éste se realiza la definicion de la Estrategia de Tl, los objetivos estratégicos de Tl y la caracterizacion de las
iniciativas estratégicas y proyectos de TI.

El PETI se encuentra publicado en el sistema GINA con el codigo D103DT01, y se lleva el control de versiones,
encontrandose publicado y vigente en la actualidad la version 01 de este documento técnico del Ministerio.

Se avanza en la construccion del PETI 2021 el cual debe quedar aprobado por el Comité de Gestion y Desempefio
y publicado en el portal institucional a mas tardar el 31 de enero de 2021.
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1.1.6  Politicas y estandares para la gestion y gobernabilidad de Tl - LI.ES.06

Con corte 30 de septiembre se elaboré la propuesta del documento de Politica y Estandares de Tl para el Ministerio de Ciencia,
Tecnologia e Innovacién, la cual esta estructurada con los elementos propuestos por MinTIC como son los objetivos, el alcance,
la descripcién de la politica, responsables, definiciones, excepciones, sanciones, referencias a otras politicas. Este documento
contiene politicas generales de Tl, de adquisiciones tecnolégicas, de sistemas de informacion, de componentes de informacién,
de acceso a la tecnologia y uso de facilidades por parte de los usuarios, de continuidad de Tl, de seguridad de la informacién.

Durante el cuarto trimestre se realizaron diferentes sesiones de revision y concertacion del documento de Politica y Estandares
de TI, asi como la revisiéon del documento y retroalimentacion por parte de algunos lideres de grupo de trabajo de la OTSI,
generando una version ajustada, la cual fue remitida a la Oficina Asesora de Planeacién e Innovacién Institucional para su
revision e inclusion en el orden del dia del Comité de Gestion y Desempefio Sectorial e Institucional del mes de diciembre de
2020.

El documento de Politica y Estandares de Tl fue aprobado por el comité en la sesion realizada el 20 de diciembre de 2020, y
fue publicado el 23 de diciembre del afio en curso, en el sistema de gestion GINA con el cédigo D103MO08 y con el nombre
Manual de Politica y Estandares de TI.

1.1.7  Plan de comunicacién de la estrategia de Tl - LI.ES.07

El plan de comunicacion de la estrategia y gestion de Tl se encuentra en el numeral 11. PLAN DE COMUNICACIONES DEL
PETI, del documento “PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI - 2020-2022".

El entregable de este lineamiento se puede consultar en la ruta:
https://minciencias.gov.co/sites/default/files/upload/planeacion/d103dt01 plan_estrategico_teconologias de la_informacion
peti 2019-2022 v01-pubgina.pdf, pag. 37 v 38.

1.1.8  Participacién en proyectos con componentes de Tl - LI.ES.08

Durante la vigencia 2020 se estan ejecutando dos contratos que contemplan el desarrollo de proyectos de Tl que tienen
supervision compartida entre el area funcional y la Oficina de Tecnologias y Sistemas de Informacion, como son el contrato
267-2017 suscrito entre el FFJC y la firma Mic System S.A.S., y el contrato 341-2020 suscrito entre el Ministerio de Ciencia,
Tecnologia e Innovacién y la firma Software House Ltda.

1.1.9  Control de los recursos financieros - LI.ES.09

Enla actualidad, en el seguimiento trimestral que se realiza a cada proyecto del PETI se describen los recursos comprometidos,
los logros y las dificultades presentadas, sin embargo, para llevar un seguimiento mas detallado de los recursos financieros
asignados a cada proyecto del PETI, se elabor6 un formato que permitira realizar el seguimiento y control trimestralmente, el
cual se propone implementar a partir de la vigencia 2021.

1.1.10 Gestién de proyectos de inversion — LI.ES.10

De acuerdo con lo establecido en el lineamiento, se cuenta con un proyecto formulado y registrado en el Banco de Proyectos
de Inversion — BPIN con el cual se financian los proyectos de Tl a ejecutarse en la entidad, el nombre del proyecto es Apoyo
al proceso de transformacion digital para la gestion y prestacion de servicios de Tl en el sector CTl y a nivel nacional, con
codigo BPIN 2017011000252. La ficha de proyecto de inversion se puede generar en el Sistema Unificado de Inversiones y
Finanzas Publicas — SUIFP, y se incluye en la siguiente ruta:

\\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to Trimestre\ET]I
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1.1.11  Evaluacién de la gestion de la estrategia de Tl - LI.ES.12

Se realiza el anélisis sobre la utilizacion del formato Hoja de Indicadores que se utiliza en la Oficina de Tecnologias y Sistemas
de Informacién como soporte a la informacién que se consigna en GINA para el seguimiento a indicadores, y se contempla en
2021 empezar a realizar el seguimiento a la gestion de la estrategia de T a través del andlisis cualitativo a los indicadores
definidos en cada proyecto del PETI, con el fin de realizar seguimiento, identificar riesgos de incumplimiento y definir acciones
de mejora que apoyen el logro de los objetivos y metas propuesta.

1.1.12 Tablero de indicadores — LI.ES.13

En el segundo trimestre de 2020, se actualiz6 el documento de propuesta de cuatro indicadores de la estrategia de TI, con el
fin de realizar un piloto para la medicion y analisis de éstos en el segundo semestre de 2020, mediciones realizadas para los
siguientes indicadores propuestos:

. Qontribucién de Tl a los servicios de la Entidad
o Indice de desempefio promedio de cronograma de ejecucion del PETI (T-SPI)
e Ejecucion y cumplimiento de iniciativas definidas en el PETI en un periodo dado

No se pudo realizar la medicién piloto al indicador Resultado de implantar politica de Tl en procesos de negocio, debido a que
en 2020 se trabajé en la construccion y aprobacion del documento de Politica y Estandares de Tl del Ministerio.

La evidencia del seguimiento realizado durante el piloto se puede consultar en:
\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to_Trimestre\ET]I

1.1.13 Alineacion del Gobierno de Tl - LI.GO.01

Como se registra en el numeral 1.1.6, se elaboré con corte 30 de septiembre de 2020, la propuesta del documento de Politica
y Estandares de Tl para el Ministerio de Ciencia, Tecnologia e Innovacién, la cual esta estructurada con los elementos
propuestos por MinTIC como son los objetivos, el alcance, la descripcidon de la politica, responsables, definiciones,
excepciones, sanciones, referencias a otras politicas. Este documento contiene politicas generales de T, de adquisiciones
tecnoldgicas, de sistemas de informacion, de componentes de informacién, de acceso a la tecnologia y uso de facilidades por
parte de los usuarios, de continuidad de Tl, de seguridad de la informacién.

Durante el cuarto trimestre de 2020 se realizo la validacion y concertacion de los diferentes lineamientos propuestos en el
documento de Politica de Tl'y se puso a consideracién para aprobacion por parte del Comité de Gestidn y Desempefio Sectorial
e Institucional, siendo aprobada en la sesién del 20 de diciembre de 2020 y publicada en el sistema GINA con el codigo
D103MO08 Manual de Politica y Estandares de TI.

Se finalizo el proyecto que genera una propuesta de un modelo de Gobierno de Tl para MinCiencias, como se describe en el
numeral 1 del presente documento, y dando inicio al proceso de implementacién del proyecto, se realizé la socializacién de los
resultados obtenidos a la jefe de la Oficina de Tecnologias y Sistemas de Informacion con el fin de definir acciones principales
a seguir en 2021 para avanzar en la implementacion del Gobierno de Tl. Se anota que hace parte de la implementacion de un
Gobierno de Tl, la aprobacién de la Politica de Tl descrita en el parrafo anterior.

1.1.14 Conformidad - LI.GO.03

De acuerdo con el informe a la auditoria del Sistema de Gestion de Calidad, el cual tenia como alcance la formulacion,
orientacién, direccion, coordinacién, ejecucion e implementacion de la politica de Estado en materia de ciencia, tecnologia e
innovacion, en el cual se evalud la Gestion de Tl dando como resultado de la Auditoria los siguientes hallazgos:

- Precisar el objetivo del proceso de las TIC en el Ministerio y su importancia estratégica para que los objetivos del
Direccionamiento se lleven a cabo con la eficiencia necesaria que proporciona el uso de las herramientas tecnolégicas, ademas
de mantener la Entidad en un estado de actualizacién acorde con el entorno nacional e internacional. Con este propésito es
muy importante considerar que las TIC no es solo un ejecutor de aplicaciones tecnoldgicas, sino un actor clave en el equipo
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de trabajo para la planeacion estratégica del Ministerio, que orienta en materia de TIC el desarrollo y crecimiento institucional.

R: De acuerdo con lo establecido en el hallazgo la Oficina de Tecnologia y Sistemas de Informacidn actualmente trabaja en
establecer un Gobierno de Tl asi como la implementacién de politicas, de igual manera se esta en la elaboracion del
procedimiento de Arquitectura Empresarial, el cual contempla lineamientos para considerar.

- Precisar el entendimiento institucional de las implicaciones de las tendencias actuales relacionadas con la “transformacion
digital”, a fin de definir para el Ministerio los mecanismos, instrumentos y/o herramientas a obtener, desarrollar y utilizar, los
recursos necesarios, el conocimiento técnico que se requiere, el desarrollo de una cultura en las personas asociada a lo digital,
entre otros factores, que bien analizados permiten determinar el alcance y proposito de alcanzar resultados dirigidos a los
grupos de interés internos y externos.

R: Actualmente la Oficina se encuentra trabajando en lo establecido por el Ministerio de las TIC segun la publicacién de la
Resolucion 1519 de 2020, en donde MinTIC desarroll6 las bases para impulsar la transformacién digital de las entidades
publicas.

-Revisar la asignacién de recursos para los procesos de Tl, asegurando que se dispone de los necesarios para garantizar
eficiencia y eficacia en el cumplimiento de los objetivos. Entre otros es importante incluir el recurso para la labor de
Aseguramiento de la calidad de TI, que garantiza que los entregables del proceso cumplen los requisitos especificados y evita
que se presenten costosos reprocesos Y falta de oportunidad que afecta, en Ultimas, los procesos que requieren los servicios
de TI.

R: La Oficina de Tecnologia y Sistemas de Informacién actualmente se encuentra en la implementacién del Disefio de un
modelo de Gobierno de Tl para Minciencias desde el marco de trabajo COBIT, el cual contempla el desarrollo del proyecto
APOOQ6 Gestionar el presupuesto y los costos

-Orientar en todos los casos la mejora continua de las areas de Tl, con base en los referenciales y normas internacionales
como son ISO 27001 para la Seguridad de la Informacién, 1ISO 27005 Gestion de los riesgos de la Seguridad de la Informacion,
ISO 22301 Continuidad de negocio, ISO 38500 Gobierno de TI, ISO 20000 Gestidn de servicios de TI, entre otras normas, las
cuales proveen lineamientos y elementos valiosos para fortalecer la gestion y la mejora continua de estos procesos.

R: La Oficina de Tecnologia y Sistemas de Informacidn actualmente se encuentra en la implementacion de ISO 27001 para la
Seguridad de la Informacién, con el fin de obtener la certificacién; sin embargo, se encuentra proyectando la gestion en ISO
27005 Gestion de los riesgos de la Seguridad de la Informacién, 1ISO 22301 Continuidad de negocio, ISO 38500 Gobierno de
Tl

La evidencia del informe de auditoria se encuentra en el siguiente link:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to Trimestre\
1.1.15 Macroproceso de gestion de Tl - LI.GO.04

El proceso se encuentra definido desde marzo de 2020 el cual fue adaptado de Colciencias a Minciencias, se adjunta como
evidencia pantallazo del Sistema de Gestion de Calidad- GINA, en el link \\waira\COLCIENCIAS\OSI\SGC-
GINA\Evidencias\AE\2020\4to Trimestre\ al cual se encuentran asociados procedimientos, indicadores y formatos que se
mencionan a continuacion:

Procedimientos:

Gestion de Cambios D103PR02

Gestién de Incidentes D103PR04

Gestion de Incidentes seguridad de la informacion D103PR03

Gestién de Requerimientos para Cambios a Sistemas de Informacién D103PR06
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Formato:

Acuerdo de confidencialidad y seguridad de la informacién - D103M01F01
Acuerdo sobre uso del mecanismo de Firma Digital - D103M01F02
Control de Ingreso y Salida Datacenter del Ministerio D103PR01F05
Entrega de equipos de cdmputo D103PR0O1F02

Gestion de Cuentas y Servicios Informaticos - D103PR0O1F01

Informe de incidente de seguridad de la informacion - D103PRO3F01
Matriz de inventarios de activos de informacion de TI D103MO02F01

Planilla de préstamo de elementos informaticos - D103PRO1F03

Pruebas funcionales de aceptacion - D103PR02F02

Requerimiento para cambios en soluciones automatizadas - D103PR02F01
Solicitud de creacion de reglas en Firewall - D103PR01F04

Solicitud de Requerimiento de Cambios Informaticos (RFC) - D103PR02F03
Solicitud de Requerimientos Proveedor (Nivel 3) - D103PR02F04

Indicadores:

Porcentaje de implementacion al Modelo de Seguridad y Privacidad de la Informacion (MSPI) _ Ministerio valor: 65.00 (%)
Cumplimiento en la atencién de requerimientos a sistemas de informacion valor: 77.78 (%)

Cumplimiento tiempo de atencién de incidentes - requerimientos en mesa de servicios - Ministerio valor: 95.92 (%)
Nivel de satisfaccion de los usuarios con la mesa de servicios - Ministerio valor: 98.65 (%)

Incidentes de Seguridad de la Informacion - Ministerio valor: 100 (%)

Nivel de disponibilidad de los Servicios Tecnoldgicos - Ministerio valor: 98.66 (%)

Numero de riesgos materializados afectando el principio de disponibilidad valor: 0 (NUM)

Numero de riesgos materializados afectando el principio de Integridad valor: 0 (NUM)

Numero de riesgos materializados afectando el principio de confidencialidad valor: 0 (NUM)

Variacion de Incidentes de Seguridad valor: (N.D.) (%)

(PP-20) Avance iniciativas priorizadas Plan de Transformacion Digital - Gobierno y Gestién de TIC valor: 79.00 (%)

1.1.16  Optimizacion de las compras de Tl - LI.GO.06

Durante el 4to trimestre de 2020 la Oficina de Tecnologia y Sistemas de Informacién, realizd compras a través de la Agencia
Nacional de Contratacién Publica - Colombia Compra Eficiente (ANCPCCE), ya que como ente rector, tiene como objetivo
desarrollar e impulsar politicas publicas y herramientas, orientadas a la organizacién y articulacion, de los participes en los
procesos de compras y contratacién publica con el fin de lograr una mayor eficiencia, transparencia y optimizacion de los
recursos del Estado https://www.colombiacompra.gov.co/content/tienda-virtual, las siguientes compras:

o Adicién ala Orden de Compra nro. 41531 — 2020 en el cual se adquiere la Adicion a 100 para Upgrade de licenciamiento
de G-suite Business a Enterprise por los beneficios que tiene el licenciamiento en temas de grabacion de llamadas,
seguridad de la informacion y espacio de almacenamiento ilimitado.

e Orden de Compra nro. 54642 — 2020 en el cual se adquiere el servicio de internet para el Ministerio, Ciencia Tecnologia e
Innovacion.

1.1.17  Criterios de adopcién y de compra de Tl - LI.GO.07

La Oficina de Tecnologias y Sistemas de Informacién sigue los lineamientos estipulados en el Manual de contratacién que se
encuentra en el sistema de gestion de calidad Gina con el numero A206M01, en el cual se encuentra el proceso de Gestion
Contractual mediante el cual se determinan los pasos a seguir en la contratacion de la Entidad a través de las modalidades de
seleccion establecidas por la normativa vigente que rige la materia, teniendo en cuenta los aspectos previstos para la etapa
precontractual, contractual y post-contractual, dirigidos al cumplimiento de la misién, visién, funciones, metas y objetivos
institucionales.

1.1.18 Liderazgo de proyectos de Tl - LI.GO.09


http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
http://gina.minciencias.gov.co/gina/ind/ind?soa=6&float=t&date=20201230235912&period=0&current=0&initialDateCalendar=20201230000012&id=368&float=t
https://www.colombiacompra.gov.co/content/tienda-virtual
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Durante la vigencia 2020, se estan ejecutando dos contratos que contemplan el desarrollo de proyectos de Tl y que tienen
supervision compartida entre el area funcional y la Oficina de Tecnologias y Sistemas de Informacién, como son el contrato
267-2017 suscrito entre el FFJC y la firma Mic System S.A.S., y el contrato 341-2020 suscrito entre el Ministerio de Ciencia,
Tecnologia e Innovacién y la firma Software House Ltda.

1.1.19  Gestidn de proyectos de Tl - LI.GO.10

Para el 4to trimestre de 2020 la Oficina de Tecnologia y sistemas de Informacidn realiza la migracién de las carpetas en la cual
se encuentra la gestién de contratacion los cuales dan avance a los diferentes proyectos de la Oficina TIC, dicha Carpeta
quedé dentro de nuestro repositorio en la nube “Drive de Google”, el cual contiene la estructura llevada por la OTSI para dar
seguimiento y control a los diferentes proyectos.

https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA

1.1.20 Evaluacién del desempefio de la gestion de Tl - LI1.GO.12

De acuerdo con el reporte realizado por la herramienta de Mesa de servicios mediante la cual se realiza la calificacion a los
diferentes requerimientos da como resultado lo siguiente:

Figura 1. Nivel de satisfaccion mesa de servicios

Mivel de satisfaccion: (Total encuestas respondidas)
Cuenta de Ndmero de
caso Pregunta
Total
1 2 3 4 5 general
Total 10 2 5] 28 974 1020

Cuenta de Ndmero de
caso Pregunta
Total
1 2 3 4 5 general
Total 0,98% 0,20% 0,59% 2. 75% 05 49% 100,00%

Cumplimiento 93,24%

1.1.21 Gestidn de proveedores de Tl - LI.GO.14

Durante el 4to trimestre la OTSI ha gestionado las respectivas Autorizaciones de Pago e Informes de Supervision a los
siguientes procesos de contratacion los cuales aportan a los proyectos relacionados en el PETI:

Orden de Compra 48801 - Adquisicion de equipos de cdmputo para el ministerio de ciencia, tecnologia e innovacion

o Adicién Orden de Compra 41531 - Renovar las licencias de uso anual de la plataforma G Suite Business para el dominio
institucional, las cuales incluyen respaldo, almacenamiento y servicio de soporte técnico.

o Contratar la ampliacion de garantia de fabricante y el servicio de soporte y mantenimiento para diversas plataformas
tecnoldgicas existentes en la infraestructura

e Contrato 744 — 2020 Contratar el mantenimiento preventivo para el parque tecnologico y bolsa de repuestos, para
Minciencias
Contrato 343.2020 Contratar el servicio de soporte y mantenimiento preventivo de la plataforma misional SIGP

o Contrato 802 - 2020 Renovar el licenciamiento de la solucién integral de seguridad para servidores, redes y usuario final
Trendmico.

e Contrato 799-2020 Renovar el soporte, mantenimiento, garantia y licenciamiento para la solucién convergente hp del
ministerio de ciencia tecnologia e innovacion.

e Renovacion del licenciamiento y soporte de la suite ca incluyendo servicio de soporte especializado por parte del
proveedor, para el ministerio de ciencia, tecnologia e innovacion


https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA
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o Contrato 808-2020 Adquirir y renovar las licencias de las diferentes herramientas de apoyo informético y de servidores,
asi como de las soluciones de copia de respaldo desktop and laptop option -dlo, backup exec de veritas

o Contrato 795-2020 Renovar el soporte técnico, actualizacién y mantenimiento de las licencias de uso del software suite
visién empresarial — Gina

o  Contrato 855-2020 Adquirir la suscripcion de la solucién de seguridad Waf Cloud en modalidad Saas, para el Ministerio de
Ciencia, Tecnologia e Innovacion

o Contrato 887 — 2020 Renovacién del soporte, garantia y licenciamiento para la solucién de seguridad perimetral Check
Point y renovacion del licenciamiento del software de seguridad Check Point de los Endpoints

o Contrato 885 — 2020 Renovar el licenciamiento de la herramienta para la gestién de logs, analisis de vulnerabilidades,
auditoria para la infraestructura tecnolégica y adquirir la licencia para la deteccion de vulnerabilidades

e Renovar la garantia extendida, lo cual incluye el servicio de soporte especializado, mantenimientos preventivos y/o
correctivos para las impresoras de marca Ricoh de propiedad de Minciencias

e Renovar el soporte y mantenimiento de la solucion Wireless para el ministerio de ciencia. tecnologia e innovacién -
Minciencias

Las evidencias de los anteriores procesos se encuentran en la siguiente ruta:

https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA

1.1.22 Transferencia de informacidn y conocimiento — LI.GO.15
Durante el 4to trimestre en los siguientes contratos se encuentran establecidos la transferencia de conocimientos en los
siguientes contratos:

o Contrato 808-2020 Adquirir y renovar las licencias de las diferentes herramientas de apoyo informético y de servidores,
asi como de las soluciones de copia de respaldo desktop and laptop option -dlo, backup exec de veritas.

e Contrato 887 — 2020 Renovacién del soporte, garantia y licenciamiento para la solucién de seguridad perimetral Check
Point y renovacion del licenciamiento del software de seguridad Check Point de los Endpoints.

o Contrato 802 — 2020 Renovar el licenciamiento de la solucién integral de seguridad para servidores, redes y usuario final
Trendmico.

Las evidencias de los anteriores procesos se encuentran en el contrato en la siguiente ruta:

https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA

Dominio de Sistemas de Informacion e Informacion

En este informe no se reportan actividades alcanzadas para estos dominios, puesto que no se cuenta con cronograma de
actividades para identificar y evidenciar el avance logrado para estos dominios.

Dominio de Servicios Tecnoldgicos

e El equipo del dominio de servicios tecnoldgicos realizé actividades de cumplimiento para el trimestre en evaluacion,
logrando alcanzar el cumplimiento de 14 de los 15 lineamientos que se definieron para cumplir durante el trimestre, de
acuerdo con el plan de trabajo definido en el cronograma del Dominio de Servicios Tecnologicos. Las actividades
realizadas para este dominio son:

e Construccion del Directorio de servicios tecnoldgicos — LI.ST.01
Se elaboran los diagramas de Red (Gabinetes del Datacenter y soluciones de backup) — LI.ST.02

e Se crean, asignan y socializan servicios de acceso en la nube para diferentes dependencias del Ministerio, a través de
unidades compartidas -LI.ST.04

e Se contintan actividades para garantizar la continuidad y disponibilidad del servicio, asi como la capacidad de atencion y
resolucién de incidentes. Se cuenta con una version preliminar del Plan de Recuperacion ante Desastres — DRP y el Plan
de Continuidad del Negocio - LI.ST.05 - LI.ST.15

e Se continua con la ejecucion y cumplimiento del plan de mantenimientos de acuerdo con lo programado. Se integra el


https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA
https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA
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SIGP al esquema de balanceo de cargas. Se ajustan el nivel de disponibilidad para las controladoras inalambricas. -
(LI.ST.06)

o Se mantienen en desarrollo actividades de ajustes a la infraestructura tecnoldgica para garantizar las capacidades
tecnoldgicas a través del diagndstico, monitoreo y de seguridad de la plataforma. Se generan reportes y apoyos
documentales como elementos de soporte y consulta para las actividades propias del equipo - (LI.ST.07)

o Se elabora documento de ANS de acuerdo con las necesidades del servicio y la OTSI. Se contintian con la elaboracidn
de reportes de medicion de ANS -LI.ST.08

o Se ajustan y actualizan los procedimientos en la plataforma GINA, de acuerdo con las directrices institucionales — LI.ST.9

o Se mantiene el cumplimiento al plan de mantenimiento definido y publicado en el portal de la entidad. - LI.ST.10

e Se mantienen actividades de control, monitoreo y seguimiento a las capacidades alcanzadas por los servicios prestados
para la entidad — LI.ST.11
Se actualizan politicas de monitoreo y supervision sobre la herramienta de diagnéstico de la red — LI.ST.12

e Se contintan con actividades de generacion, almacenamiento y comprobacion de backups para diferentes soluciones
tecnoldgicas — LI.ST.13

o Aprobacion del plan de tratamiento de Riesgos como elemento guia para garantizar la confiabilidad, disponibilidad e
integridad de los activos de informacién. Se lidera la revision, actualizacién, seguimiento y documentacién a los diferentes
elementos que componen los riesgos de seguridad digital para la vigencia 2020 — LI.ST.14

e Se elabora el formato de disposicion final de residuos tecnolégicos en conjunto con la OAPIl'y la DTH. - LI.ST.16

Dominio de Uso y a Apropiacién:

Para el Dominio de Uso y Apropiacion se lograron alcanzar 3 de los 10 lineamientos de acuerdo con el plan de trabajo definido
en el cronograma a cumplir durante el cuarto trimestre. El logro se obtuvo mediante una serie de actividades que viabilizaron
el cumplimiento de los lineamientos mediante la materializacion de un conjunto de entregables. Las actividades realizadas para
este dominio son:

o Actualizacién de la Matriz de Caracterizacion y Priorizacién de grupos de Valor de servicios de TI. — LI.UA.02

e  Construccion y socializacion del documento Plan de Comunicacion y Sensibilizacién de los servicios de Tl - LI.UA.05
Socializacién, sensibilizacién y refuerzo de las tematicas en seguridad, alienadas con la estrategia de Uso y Apropiacion
y Sensibilizacién de los servicios de TI. — LI.UA.05

¢ Informe de resultados obtenidos del ejercicio de identificacion de las tematicas con contenidos de Tl,. - LL.UA.05
Ajustes a la definicion de los indicadores para la medicidn del ejercicio de Uso, Apropiacion de los servicios de TI—LI.UA.07

o Ajustes a los cuestionarios empleados, para evaluar las actividades de capacitacién, sensibilizacién, induccién y
reinduccion a colaboradores y funcionarios del Minciencias — LI.UA.07

e Formalizacion de las tematicas de Tl ante la DTH, para ser contemplado en el plan de capacitacion institucional — LI.UA.07
Sensibilizacién, socializaciéon y comunicacién al interior del Minciencias, en tematicas de seguridad, para fortalecer
capacidades en los diferentes grupos de interés del Minciencias — LI.UA.07

o  Construccion de documentacion, producto del ejercicio de sensibilizacidn, comunicacion y entendimiento de los contenidos
de asociados a la iniciativa de Gestidn de Seguridad y Privacidad de la Informacién — LI.UA.07

b. Avances

En la tabla 3 se presenta un resumen del porcentaje de avance del proyecto de Arquitectura Empresarial con respecto a los
cronogramas definidos para el ejercicio de AE.

Tabla 3. Puntaje alcanzado de acuerdo con las actividades definidas en los cronogramas
Avance 1er Avance 2do Avance 3er Avance 4to

Dominio D —— Trimestre Trimestre Trimestre
Estrategia 6.25 443 5.94 6.09
Gobierno 6.25 4.08 6.25 4.95

Informacion 0 0 0 0
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Sistemas de Informacién 0 0 0 0
Servicios Tecnolégicos 6.25 5.63 5.47 5.83
Uso y Apropiacion 6.25 6.25 5.21 5.03
Total avance real Proyecto AE 25.00 20.39 22.86 21.91
Total avance real respecto a la
iniciativa estratégica Estrategia Tl 6.25 5.10 5.72 5.48
y Gobierno TI

Como se muestra en la tabla 4, el total alcanzado en el cumplimiento de avance de los cronogramas de trabajo definidos para
los dominios evaluados en el proyecto de AE, corresponde al 22.81% real alcanzado sobre un 25% del total del trimestre que
se esperaba para el proyecto de Arquitectura Empresarial.

A nivel de porcentajes definidos para el PETI, se alcanz6 un porcentaje real del 5.48 % de cumplimiento con respecto a un
6.25% esperado del total del trimestre para la iniciativa estratégica Estrategia Tl y Gobierno TI.

Tabla 4. Consolidado de porcentajes alcanzados para la medicion del semestre

Total acumulado del avance real Proyecto AE Total acumulado respecto a la |r.1|c|at|va estratégica Estrategia
Tl'y Gobierno Tl

Total acumulado del avance esperado Proyecto AE

Total acumulado del avance esperado
respecto a la iniciativa estratégica Estrategia Tl y Gobierno TI

100.00 25.00

El total acumulado del Avance del proyecto de Arquitectura Empresarial corresponde a 91.26% con respecto a un 100%
esperado para el trimestre. A nivel de los porcentajes definidos para el Documento PETI, se cuenta con un total acumulado de
22,81 % real alcanzado con respecto a un 25 % esperado con respecto a la iniciativa de Estrategia Tl y Gobierno TI.

Nota: La evaluacién fue tomada como base a los resultados obtenidos del instrumento de evaluacion de cumplimiento de los
cronogramas reportados en GINA. Los porcentajes acordados para el proyecto de arquitectura empresarial corresponde a un
100% de cumplimiento anual, mientras que el porcentaje de cumplimiento de PETI corresponde al 25% anual.

c. Entregables

Los entregables registrados en el presente informe, corresponden a los hitos definidos en los planes de trabajo de cada uno
de los dominios de la Arquitectura de TI:

Dominio de Estrategia y Gobierno

Entendimiento Estratégico (LI.ES.01)

Definicion de Arquitectura Empresarial (LI.ES.02)

Ficha de proyecto de inversion (LI.ES.10),

El entregable del lineamiento Tablero de Indicadores LI.ES.13

Direccion légica: Las evidencias documentales de las actividades realizadas se encuentran disponibles en la ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to Trimestre\ETI

o Los entregables del modelo de gobierno de Tl (LI.GO.01)

o GTI-Analisis Situacion Actual.pdf (este documento consolida los siguientes entregables definidos en el proyecto: documento
actualizado con el resultado del andlisis del modelo actual del gobierno de Tl de Colciencias a Minciencias, y documento
de andlisis con identificacion del nivel de madurez y las brechas existentes en la Entidad, resultante de la aplicacion del
instrumento).

o GTI-Propuesta Catalizadores-Procesos-Métricas.pdf (este documento consolida los siguientes entregables definidos al
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formular el proyecto: propuesta de la estructura de catalizadores que permitan las interacciones entre gobierno y gestién

de Tl aplicable al modelo de Gobierno de Tl propuesto para Minciencias; propuesta de los procesos de gobierno de TI

basados en el marco COBIT y aplicables a Minciencias, definiendo los roles y responsabilidades de Tl, documento con el

disefio de los indicadores claves de meta (KGI) e indicadores de desempefio (KPI) de los procesos de Tl, segun COBIT

aplicables a Minciencias).

GTI-Lineamientos de Riesgos Tl.pdf

GTI-Propuesta Plan de Implementacién del Modelo.pdf

Direccion légica: Las evidencias documentales de las actividades realizadas se encuentran disponibles en la ruta
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to Trimestre\GT!

Documentacion evidencia del cumplimiento de las actividades proyectadas en los cronogramas de AE para cada uno de
los dominios.
Direccion légica: Las evidencias documentales de las actividades realizadas se encuentran disponibles en la ruta
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\
\\waira\COLCIENCIAS\OSI \PROYECTO ARQUITECTURA EMPRESARIAL 2020
El PETI 2020-2022 (LI.ES.03 y LI.ES.05) se encuentra publicado en el sistema GINA con el codigo D103DT01.
El manual de Politica y Estandares de Tl (LI.ES.06 y LI.GO.01) se encuentra publicado en el sistema GINA con el codigo
D103MO08.
Los entregables de los lineamientos LI.ES.09 y LI.ES.12 fueron entregados en el segundo trimestre de 2020.
Contratacion de bienes y servicios
Direccioén légica:
https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA

Dominio de Sistemas de Informacion e Informacion

En este informe no se reportan la identificacion de entregables para estos dominios, estan incluidos en la iniciativa Sistemas
de Informacidn, Datos y Servicios Digitales

Dominio de Servicios Tecnoldgicos

Plan de mantenimiento 2020

Solicitud actualizar matriz de mantenimiento en el portal web.msg"
Direcciones logicas:
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia

G:\Unidades compartidas\OTSI\1.Infraestructura\s.Planes de mantenimiento\2020\4.Cuarto Trimestre
Q:\OTIC\Infraestructura\Planes de mantenimiento\2020\

Informes de mantenimientos realizados:

o Total documentacion generada para el cumplimiento de la actividad

e SOP-083-GFD-P02 Plan de Accion Actualizacion Enclosure Minciencias v2.0N actualizacion de la ILO HPE
o OP-12-REPORTE DE SERVICIO-REGLA KALTA:Balanceo de SIGP en 2 nodos

o Plan Gestion de Capacidad_V 4.0: Actualizacion de la gestién de la capacidad

Direccion légica:

G:\Unidades compartidas\OTSI-ARQ-ST\2020\Datacenter\Cuarto Trimestre

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Direccién logica:
https://minciencias.qov.co/quienes _somos/planeacion_y gestion/tratamiento

D-Diagramas de Gabinetes y Res WAN:

Direccion légica:
G:\Unidades compartidas\OTSI\1.Infraestructura\3.Datacenter\4.Diagramas\2020

Reporte de Criticidad de Servidores


file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/AE/2020/4to%20Trimestre/GTI%0d
file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/AE/2020/4to%20Trimestre/GTI%0d
file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/AE/2020/%0d
file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/AE/2020/%0d
https://drive.google.com/drive/folders/1UeDcaYshe9thaxR40e-4rmZMaoT3zhLA
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tratamiento
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Plan de Continuidad de Negocio version 00

Disefo Plan de Recuperacion ante Desastres - DRP

Direccién légica:

G:\Unidades compartidas\OTSI-ARQ-ST-Seguridad de la Inf\2020\LI-ST-05\Cuarto Trimestre

e Seguimiento verificacion servicios tecnolégicos

Copia de Revisién Diaria Plataforma Tecnoldgica 2020.gsheet
Sensores Servidores Linux.pdf

Listas TOP PRTG.pdf

Grupos de usuarios notificaciones PRTG.pdf

Listas TOP PRTG.pdf

Mapa SIGP.pdf

Sondas UIM.pdf

Direccién légica:
G:\Unidades compartidas\OTSI-ARQ-ST\2020\Control de consumo de los recursos compartidos por Servicios tecnolégicos
- LI.ST.11\Cuarto Trimestre

e Manual de politicas de seguridad de la Informacion Direccién l6gica:
Direccién légica:
G:\Unidades compartidas\OTSI-ARQ-ST-Seguridad de la In\2020\LI-ST-13\Cuarto Trimestre\

o Plan de Remediaciones a Vulnerabilidades
e D103M09F01 Plan de remediaciones de vulnerabilidades.xlsx
o D103M09 Manual para la Gestion Técnica a Vulnerabilidades V00.docx
Direccién légica:
G:\Unidades compartidas\OTSI-ARQ-ST-Seguridad de la In\2020\LI-ST-14\Cuarto Trimestre\

¢ Inventario de Activos de Informacién
Direccion légica:
G:\Unidades compartidas\OTSI-ARQ-ST-Seguridad de la InA2020\LI-ST-15\Cuarto Trimestre

o J-Directorio de Servicios tecnolégicos:
Direccién légica:
G:\Unidades compartidas\OTSI-ARQ-ST-GESTIONES\2020\Gestion de Catélogo de Servicios\Cuarto Trimestre

o Acuerdos de Niveles de Servicios:
Direccion légica:
G:\Unidades compartidas\OTSI-ARQ-ST-GESTIONES\2020\Gestidn de Niveles de Servicio\Cuarto Trimestre

e Procedimientos Oficina de Tecnologias y Sistemas de Informacion:
Direccién légica:
Mapa de procesos de la OTSI publicado en la plataforma GINA

e Informes de Gestion de la Mesa de Servicios:
Direccion légica:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Gestidn de la informacion GINA\Registros\Mesa de servicios\Registros-2020

o Diagrama Backup:
o Diagrama de Backup.vsd
e Restore Destination_ cubun.colciencias.local _ Kaltanodo2Barracuda Networks.pdf
e Solicitud 68838 Restauracion DLO.pdf
o  Prueba restauracion apserrano DLO.csv


file://///waira/COLCIENCIAS/OSI/SGC-GINA/Gestión%20de%20la%20información%20GINA/Registros/Mesa%20de%20servicios/Registros-2020
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Restauracion DLO Ihgalindo.xlsx

Restore Destination_ cubun.colciencias.local _ Barracuda Networks.pdf
Programaciones _ Barracuda Backup.pdf

Almacenamiento Barracuda Backup.pdf

e Politicas de Retencién _ Barracuda Backup.pdf

Direccién légica:

G:\Unidades compartidas\OTSI-ARQ-ST\2020\Backup\Cuarto Trimestre\Copias de seguridad\
Unidades Compartidas
e Unidades compartidas Minciencias.pdf: documento con la descripcidn de las unidades
e Presentacion unidades conpartidas.pptx: Presentacion de apoyo a la actividad

Direccién légica:
G:\Unidades compartidas\OTSI-ARQ-ST\2020\Nube\Cuarto Trimestre\

D1-analisis de impacto BIA

Direccién logica:
G:\Unidadescompartidas\OTSI\1.Infraestructura\2.Arquitectura ST\2020\Seguridad de la Informacién\cuarto Trimestre\LI-

ST-5\ 5- Analisis Impacto de Negocio BIA V4

Dominio de Uso y a Apropiacion:

Entregables: Identificacion de los entregables

1 Matriz Caracterizacion y Priorizacion de grupos de Valor de servicios de Tl.xIsx: Caracterizacion de los grupos de valor
para la construccion de las estrategias requeridas en el proceso de uso, apropiacién y socializacion de los servicios de TI.
2 Plan de Comunicacién y Sensibilizacion.docx: Documento con la caracterizacién y definicion del ejercicio de
sensibilizacion y socializacion de las tematicas con contenidos de TI.

3 Estrategia Uso y Apropiacion Servicios TI MinCiencias-revLB.docx: Documento actualizado y aprobado para continuar
con el ejercicio de Uso y apropiacion de los servicios de Tl en el Minciencias.

4 Ajuste formatos Evaluacion eventos de capacitacion.zip: Conjunto de formatos publicados en la GINA, y elementos
empleados para las actividades de evaluacion de las sesiones de capacitacion, ajustados de acuerdo a las necesidades
del dominio de uso y apropiacion de la Arquitectura Empresarial.

5 CLCS-CHM-028 Informe Security Line.pdf: Reporte, resultado del ejercicio de sensibilizacion y socializacion de la gestion
de la seguridad de la informacién.

6 Reuniones.zip: Conjunto de evidencias documentales, resultado de reuniones asociadas a actividades de socializacién
de los contenidos resultantes del ejercicio de uso y apropiacién de la Arquitectura Empresarial

Direccion légica: Los entregables se almacenan en la siguiente direccion légica:

\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to Trimestre

Evidencias documentales del ejercicio de sensibilizacion y socializacion de la gestion de la seguridad de la informacion

Direccion légica: Los entregables se almacenan en la siguiente direccién légica:

d.

\\waira\COLCIENCIAS\OSI\MSPI\GESTION 2020\5. CAPACITACION SENSIBILIZACION

Dificultades en el avance en el proyecto

Dominio de Estrategia y Gobierno

No aplica para este periodo.

Dominio de Sistemas de Informacion e Informacion

No aplica para este periodo.
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Dominio de Servicios Tecnolégicos

o La carga laboral del equipo del equipo dedicada a la operacidn no facilita dedicar el tiempo suficiente a trabajar en el
cumplimiento de los lineamientos del dominio de Servicios Tecnolégicos.

e El Ultimo trimestre del afio demandé un mayor tiempo en actividades relacionadas con la contratacion lo que no permitid
dedicar un tiempo prudente a las actividades relacionadas con la arquitectura de los servicios tecnologicos.

Dominio de Uso y a Apropiacion:

o Dificultades en el proceso de interaccién entre la OTSI, DTH y OAC a causa del desconocimiento de la Arquitectura
Empresarial como instrumento que fortalecen la toma de decisiones.

o Elejercicio del uso y apropiacién se encuentra en proceso de entendimiento y fortalecimiento de conceptos, situacion que
provoca mayores tiempos de respuesta para la construccion de contenidos y la toma de decisiones.

e Bajo conocimiento en las actividades del uso y apropiacion de las Tl, de acuerdo con las definiciones de la Arquitectura
Empresarial.

e. Avances del proyecto respecto al Plan de Transformacion Digital

o Se socializd y sensibilizé al equipo de Arquitectura Empresarial, las definiciones a seguir de acuerdo con la Estrategia de
Uso, Apropiacion y Sensibilizacién de los Servicios de Tl en el Minciencias, y los anexos asociados, como elementos guia
para impulsar la trasformacién digital del Minciencias.

e Se trabaja en actividades de elaboracién, definicion y socializacién de contenidos documentales, enfocados al politicas,
matrices, guias y demas insumos que aportan valor a cada uno de los Dominios de la Arquitectura de Tl, como elementos
base para el fortalecimiento de la Arquitectura Empresarial del Minciencias y continuar con el proceso de madurez de esta.

e Enla siguiente tabla se presenta el total de lineamientos alcanzados durante el trimestre evaluado

Tabla 5. Total de lineamientos alcanzados y cumplidos para el semestre evaluado

Avance 2do Avance 3er Avance 4to

Dominio Trimestre Trimestre Trimestre
Estrategia 12 13 10
Gobierno 10 11 12
Sistemas de Informacién 0 0 0
Informacion 0 0 0
Servicios Tecnoldgicos 15 13 14
Uso y Apropiacion 2 4 3
Total 39 41 39

Tabla 6. Avances por dominio y por trimestre

. . Avance ler Avance 2do Avance 3er Avance 4to
2wl Trimestre Trimestre Trimestre Trimestre
Estrategia 6.25 4.43 5.94 6.09
Gobierno 6.25 4.08 6.25 4.95
Informacion 0 0 0 0
Sistemas de Informacion 0 0 0 0
Servicios Tecnologicos 6.25 5.63 5.47 5.83
Uso y Apropiacion 6.25 6.25 5.21 5.03
Total avance real Proyecto AE 25.00 20.39 22.86 21.91
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Total avance real respecto a la
iniciativa estratégica
Estrategia Tl y Gobierno Tl

6.25

5.10

5.72

5.48

o Se obtienen los entregables conforme a lo definido en el proyecto.

f.  Presupuesto Planeado

No se tienen recursos planeados para la vigencia 2020.

g. Presupuesto Comprometido o Contratado

No se tienen recursos planeados para la vigencia 2020.




El conocimiento

es de todos

Codigo:
D101PRO1MO3

Version: 00

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI - Y PLAN DE
TRANSFORMACION DIGITAL 2020-2022
SEGUIMIENTO CUARTO TRIMESTRE 2020

Pégina: 28 de 103

Nombre del - . . o .

Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto nro.
3
Descripcion . . - . . .
Provecto que Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras derivadas
Apoy faa Ig de las auditorias internas y externas realizadas por la Entidad, asi como el mejoramiento
Iniciativa continuo a los procesos y procedimientos de la Oficina de Tecnologias y Sistemas de

Estratégica

Informacion.

¢Para qué?

Implementar el seguimiento adecuado a las auditorias realizadas.

Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el monitoreo
continuo sobre los mismos.

Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en las
auditorias.

Hacer seguimiento a la documentacidn contemplada en el sistema de gestion de calidad de
la Entidad.

Realizar divulgacién y comunicacion interna, en coordinacion con el area de Planeacién con
referencia a la documentacién generada en el sistema de gestion de calidad de la Entidad.
Realizar seguimiento a los indicadores de Gestion con el fin de establecer la mejora de
estos.

¢Por qué?

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las
auditorias genera mejoras para lograr los objetivos institucionales y la apropiacion, de los
diferentes actores con respecto a la operacién realizada en la Oficina de Tecnologias y
Sistemas de Informacion y asi facilitar las capacidades requeridas para actuar en la
transformacion de digital de nuestra Entidad.

¢Cémo?

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue
de jornadas de sensibilizacion, capacitacion, publicacién de documentacion y de la
interaccion con los diferentes actores que intervienen en el proceso, en coordinacion con el
area de Planeacion

Areas funcionales
beneficiarias

de
| Proyecto.

Todas las dependencias de Entidad.

Responsables

OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2020 2021 2022
- v Implementacion
v Implementacion de la| v Implementacion de la deria estrategiade
estrategia de wuso y estrategia de uso vy S0 y apropiacion

apropiacion de Tl apropiacién de Tl de Tl

Meta del indicador

100
%

100% 100%

Indicador

Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la
auditoria y propuestas.

2020 2021 2022
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Cierre de solicitudes a
las mejoras de acuerdo
las auditorias
realizadas para la OTSI.
Propuesta de esquema
de documentacién de la
OTSI para el sistema de
gestién de calidad del
Ministerio.

Seguimiento a
indicadores de gestion.
Revision de la
documentacion
generada para el
ingreso al SGC de la
Entidad

v' Cierre de solicitudes de

mejoras de acuerdo con las
auditorias realizadas para la
OTSlI.

v Propuesta de esquema de

documentacion de la OTSI
para el sistema de gestion de
calidad del Ministerio.

v" Seguimiento a indicadores de

gestion.

v" Revision de la documentacion

generada para el ingreso al
SGC de la Entidad

Cierre de
solicitudes de
mejoras de
acuerdo con las
auditorias

realizadas para la
OTSlI.

Propuesta de
esquema de
documentacion
de la OTSl parael
sistema de
gestion de calidad
del Ministerio.
Seguimiento  a
indicadores  de
gestion.

Revision de la
documentacion
generada para el
ingreso al SGCde
la Entidad

Presupuesto de
inversion del
Proyecto

2020

2021

2022

$0,00

(Las actividades planeadas

para la vigencia se
ejecutaran con cargo al

$0,00
(Se prevé que inicialmente las
actividades que se planeen para
la vigencia sean ejecutadas con

$0,00
(Se prevé que
inicialmente las
actividades que se
planeen para la
vigencia sean

presupuesto de cargo al presupuesto de ejecutadas con
funcionamiento) funcionamiento) cargo
al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO 3: “SEGUIMIENTO A LOS PLANES DE MEJORA DERIVADOS DE LAS AUDITORIAS
REALIZADAS”

AUDITORIA 2019 SEGURIDAD DE LA INFORMACION
a. Descripcion actividades

De acuerdo con la auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacién, con el propésito
de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las disposiciones
establecidas en el Modelo de Seguridad y Privacidad de Informacion y la Estrategia Gobierno Digital, se obtuvo los siguientes
resultados:
- (11) fortalezas

(1) oportunidad de mejora
- (13) observaciones

(45) no conformidades

De los cuales se generd un plan de mejoramiento que subsane las cuarenta y cinco (45) no conformidades,
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f. Avances

Con corte a cuarto trimestre de 2020, desde la Oficina de Tecnologias y Sistemas de Informacion se lidera el seguimiento al
plan de mejoramiento auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacién, con el fin de
garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en cumplimiento del marco
normativo vigente.

Se realiza seguimiento al plan de mejoramiento de la auditoria, donde de las 45 no conformidades, se planearon ejecutar 45
no conformidades. Una vez realizado el seguimiento al plan de mejoramiento se evidencia, de las 45 planeadas se dio
cumplimiento a 43 no conformidades, es decir un 96 % de cumplimiento. La dificultad por la cual no permitié alcanzar las
metas para el Ultimo trimestre del afio, fue la crisis a causa del Coronavirus COVID-19, lo que obligo a trabajar desde casa,
frente a este escenario de contingencia algunas de las actividades planeadas, no se ejecutaron en las fechas establecidas,
como fueron las no conformidades de: Sefializacion de areas criticas y Teletrabajo, sin embargo estas actividades se incluyen
dentro del plan de trabajo para la vigencia 2021 e informo en el comité de Gestion de desempefio sectorial e Institucional que
sesiono el dia 27 de noviembre del 2020, con el fin de dar cumplimiento del 100% a las actividades planeadas.

Para la vigencia 2020 se realiz6 auditoria al Sistema de Seguridad y Privacidad de la Informacién en el mes de noviembre,
arrojando como resultado:

(8) fortalezas
(5) observaciones
(6) no conformidades

g. Logros o Resultados Obtenidos

Reporte y seguimiento al plan de mejoramiento auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la
Informacion con resultado de efectividad del 96%

h. Entregables

En el médulo de GINA Planes: Programa estratégico "Gobierno y Gestién de TIC para la CTel 2020", linea estratégica " Gestion
de Seguridad y Privacidad de la Informacién”

Entregables:
- Informe de Avance del Plan de Seguridad y Privacidad de la informacion- 4to.Trimestre 2020
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion

i. Dificultades que afectan el desarrollo de las actividades programadas para el periodo

e (Capacidad de recurso humano para el desarrollo de las actividades oportunamente

e Debido ala crisis a causa del Coronavirus COVID-19, algunas de las actividades planeadas, no se han
ejecutaron en las fechas establecidas, debido a que la oficina de Tecnologias y Sistemas de Informacién se
encuentra dedicada a la operacién, lo que no ha facilitado dedicar el tiempo suficiente para ejecutar lo planeado.

j. Avances del proyecto respecto al Plan de Transformacion Digital

Las actividades antes mencionadas estan directamente ligadas con los siguientes principios definidos en el Decreto

1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la

Equidad”. en el articulo 147:

- Principio No 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccién de datos personales
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- Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de las actividades la Oficina de Tecnologias y Sistemas de Informacién busca garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, a través del proyecto
Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la entidad,
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion e Inclusion y actualizacién
permanente de politicas de seguridad y confianza digital

Los avances al plan de transformacion para el proyecto “Mantenimiento y monitoreo del Modelo de seguridad y
privacidad de la informacidn” se pueden evidenciar en el plan de seguridad y privacidad de la informacion

Se realiza publicacién de seguimiento en la pagina web a corte de 31 de diciembre
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/seguridad-informacion

k. Presupuesto Planeado
Los avances a corte de 31 de septiembre se ejecutaron la actividad a costo $0
I.  Presupuesto Comprometido

No aplica para este periodo
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Descripcion
Proyecto
aporta a
Iniciativa
Estratégica

que
la

Mediante la ejecucidn de este proyecto se busca avanzar en la implementacion, ejecucién
y mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante
la cual se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion
836 de 2017.

¢Para qué?

Para fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en
el Ministerio, por parte de sus funcionarios, colaboradores y terceros, promover la
sustitucidn progresiva del uso de estos recursos mediante la adopcion y uso eficiente de las
TIC y contribuir al cumplimiento de la Politica Ambiental nacional.

¢Por qué?

Por la condicion de sujetos obligados de las entidades publicas, de implementar las
instrucciones para el logro de la eficiencia administrativa y los lineamientos de la Politica de
“Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cero
Papel en la Administracién Publica.

¢Coémo?

Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los
lineamientos establecidos en la Resolucion 1351 de 2018.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio.

Responsables

Jefe OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2020 2021 2022
v Avanzar en la | v Avanzar en la|v Avanzar en la
implementacion de los implementaciéon de  los implementacién de
lineamientos lineamientos de la los lineamientos de

Resolucién 1351 de 2018,
que actualiza la Politica de
Uso Eficiente del Papel del

la Resolucion 1351
de 2018, que
actualiza la Politica

establecidos en la
Resolucién 1351 de
2018, que actualiza la

Politca de  Uso Ministerio, adoptada de Uso Eficiente del
Eficiente del Papel mediante Resolucion 836 de Papel del
adoptada  mediante 2017. Ministerio,
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rF\’Iombre el Implementacion Politica de Uso Eficiente del Papel
royecto nro. 4
Resolucion 836 de adoptada mediante
2017. Resolucién 836 de
2017.
Meta del indicador 25% 50% 25%
1. Comparativo de consumo papel de impresién por trimestre:
Comparativo trimestral = ((NUmero de hojas de impresién consumidas en el trimestre
anterior / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
objeto de la medicion) (Qn-1) / (Numero de hojas de impresion consumidas en el trimestre
actual / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
. objeto de la medicién) (Qn)) x 100%
Indicador . . . . .
2. Comparativo de consumo papel de impresidn por vigencia:
Comparativo anual = ((Numero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de
la medicion) (Vn-1) / (NUmero de hojas de impresién consumidas en la vigencia actual /
Promedio de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de
la medicién) (Vn)) x 100%
2020 2021 2022
v' Lineamientos de la
v’ Lineamientos de la Resolucion 1351 de
., v" Lineamientos de la 2018
ggfg'i“n:"fgm;gf; doge Resolucion 1351 de 2018 |  implementados.
Entregable v Report P d ' implementados. v Reportes de
asociado cportes de consumo | Reportes de consumo papel consumo papel de
pape! de. Impresion de impresiéon por vigencia impresion por
. ;I;or vigencia trimestre trimestre vigencia trimestre
epartes de_consumo v' Reportes de consumo papel | v Reportes de
pape! de. Impresion de impresion por vigencia consumo papel de
por vigencia impresion por
vigencia
2020 2021 2022
$0,00
$0,00 $0,00 (Se prevé que
Presupuesto  de (Las actividades (Se prevé que inicialmente las inicialmente las
inversion del planeadas para la actividades que se planeen para actividades que se
Proyecto vigencia se ejecutaran la vigencia sean ejecutadas con | planeen para la vigencia
con cargo al presupuesto cargo al presupuesto de sean ejecutadas con
de funcionamiento) funcionamiento) cargo al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO 4: “IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL”
Descripcion Actividades

Medicion de la implementacion de los seis (6) lineamientos de la Politica de Uso Eficiente del Papel a cargo de la Oficina
de Tecnologias y Sistemas de Informacion, la cual se muestra en el siguiente reporte:
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Tabla 7. Reporte Implementacién Politica Uso Eficiente de Papel

REPORTE DE IMPLEMENTACION DE LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI

I[‘l.ombrc_e ) Evidencia y/o entregable Avance al 31 de diciembre de 2020
ineamiento
La Entidad cuenta con el servidor de archivos Waira, en el que en este momento hay un total
de 1.061.303 carpetas compartidas, las cuales se encuentran distribuidas en las siguientes
cuatro unidades de red:
1. Waira O: 445.265 carpetas
Proporcidn entre el nimero de | 2. Waira M: 256.592 carpetas
carpetas compartidas creadas | 3. Waira N: 325.453 carpetas
Carpetas en la red local por solicitud de | 4. Waira Q: 31.271 Carpetas.
compartidas | un interesado a la Mesa de | 5. Waira Publico: 257 Carpetas
dentro de la | Servicios, y el numero de | Se elabora documento donde se evidencia lo anteriormente mencionado:
red local. solicitudes de creacién de
carpetas registradas en la | "G:\Unidades compartidas\OTSI-ARQ-ST\2020\Control de consumo de los recursos
Mesa de Servicios. compartidos por Servicios tecnolégicos — LI.ST.11\Cuarto Trimestre\ALMACENAMIENTO
SERVIDOR DE ARCHIVOS WAIRA IV TRIMESTRE.pdf"
Para el cuarto trimestre no se recibieron solicitudes de creacion de nuevas carpetas por mediio
de la platforma CA - Mesa de servicios.
Por solicitud de los usuarios, a la fecha se han cargado 91.439 carpetas en Drive las cuales
equivalen a 787 Gb, las cuales se solicitaron por medio de la plataforma CA- Mesa de Servicios.
Debido a la cuarentena en este trimestre:
1. Se tramitaron 6 solicitudes para carga de informacion en Drive.
2. Entregable donde se encuentran los casos registrados por medio de CA:
"G:\Unidades compartidas\OTSI-ARQ-ST\2020\Nube\Cuarto  Trimestre\Solicitudes cargue
informacion en Drive.xIs"
3. Se crearin las siguientes unidades compartidas en Drive solicitadas mediante CA por cada
Proporcion entre el nimero de | dependencia; las cuales hacen parte de la implementacion de trabajo colaborativo:
carpetas compartidas creadas | "G:\Unidades compartidas\C_Medio_Ambiente"
Carpetas en la red local por solicitud de | "G:\Unidades compartidas\Gestién Financiera"
compartidas |un interesado a la Mesa de | "G:\Unidades compartidas\Gestion Financiera_2 Cartera Financiera"
en Drive de | Servicios, y el numero de | "G:\Unidades compartidas\Gestion Financiera_3 Central de Cuentas”
Google. solicitudes de creacion de | "G:\Unidades compartidas\Gestion Financiera_7 Contratacion Colciencias”

carpetas registradas en la
Mesa de Servicios.

"G:\Unidades compartidas\Gestion Financiera_13 A Liquidador”

"G:\Unidades compartidas\Gestion Financiera_13 Liquidador”

"G:\Unidades compartidas\Gestion Financiera_17 Presupuesto”

"G:\Unidades compartidas\Gestion Financiera_23 Viaticos"

"G:\Unidades compartidas\OAP_Listas_de_Asistencia"

"G:\Unidades compartidas\Oficina Asesora de Comunicaciones”

"G:\Unidades compartidas\Oficina Asesora de Planeacion e Innovacion Institucional”
"G:\Unidades compartidas\OTSI"

"G:\Unidades compartidas\OTSI_Contratacién"

"G:\Unidades compartidas\OTSI_Contratistas”

"G:\Unidades compartidas\SEC_TEC_OCAD_Gestion Convocatorias"
"G:\Unidades compartidas\SEC_TEC_OCAD_Gestion CTel"

"G:\Unidades compartidas\SEC_TEC_OCAD_Gestién de Ecosistemas CODECTI"
"G:\Unidades compartidas\SEC_TEC_OCAD_Grupo Regalias"
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REPORTE DE IMPLEMENTACION DE LINEAMIENTOS DE LA POLITICA DE USO EFICIENTE DEL PAPEL A CARGO DE LA OTSI

Nombre del
Lineamiento

Evidencia y/o entregable

Avance al 31 de diciembre de 2020

Novedades en Google Mest D 80
Proporcién entre el numero de
promociones de caracter Wesa de Senvieis Mincieneias «nesassssivesgmincencias g R S
institucional para el uso de '
aplicaciones de  Google
Informacion y | realizadas y el nimero de s
documentos | promociones planeadas a
compartidos | realizar. Las promociones se
enlanube. |haran mediante campafias de
sensibilizacion y divulgacion e o i
aplicadas a través de los )
canales institucionales |
d|Sp0n|b|eS Elmi ambio significa que, &n cada reunién podrin particper 150 usiarios coma maiimo y ya no Serd posile emif 2n direct, i grabar revwionss.
Oinuacon, com; I 5 00 a5 £Ugles cugnta € minilenn
Proporcién entre el numero de
cuentas de correo electrénico
institucional con la leyenda “No
Uso — delimprimas si no es necesario. | p .. 0\0g\SGC-GINAGestion de la  informacin  GINA\Registros\Gestion
correo Seamos responsables con la
- g . ., | cuentas\Formatos_2020
electrénico. | proteccién del medio ambiente
y el nimero de cuentas de
correo electronico institucional
activas.
Configuracié | Proporcion entre el nimero de
n de | impresoras configuradas de | La configuracion de la totalidad de las impresoras se mantiene correctamente durante el ultimo
parametros | acuerdo con las | trimestre de 2020.
de impresién | especificaciones, y el nimero | La verificacidn se puede hacer personalmente haciendo uso de las impresoras marca RICOH de
y de impresoras institucionales | la entidad.
fotocopiado. | en servicio.
Uso
institucional | Proporcion entre el nimero de
de firma | firmas digitales en uso, y el | Durante el cuarto trimestre se firmaron digitalmente 5495 documentos, lo cual representa un
electronica | numero de firmas digitales | incremento del 31% respecto del tercer trimestre
de los | requeridas y priorizadas.
documentos.

o Realizacion del comparativo de consumo mensual durante el cuarto trimestre de 2020, del nimero de hojas de impresion
y resmas, el cual se muestra en el siguiente reporte:

Tabla 8. Consumo hojas y resmas

Mes Hojas Resmas
Octubre 7.342 14,7
Noviembre 4517 9,0
Diciembre 4.987 10,0
Total de consumo en el cuarto trimestre 16.846 33,7
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Avances

Medicion del consumo institucional del papel de impresién y resmas durante del tercer trimestre de 2020.
Fortalecimiento institucional de la implementacion de la firma digital.

Logros

Incremento en un 25% aproximado en el consumo institucional del papel de impresion durante del cuarto trimestre de
2020, en comparacion con el tercer trimestre, lo cual podria explicarse en que en este trimestre se incremento la
presencialidad en las instalaciones del Ministerio.

Incremento en un 25% aproximado en el consumo institucional de resmas durante del cuarto trimestre de 2020, en
comparacion con el tercer trimestre, lo cual podria explicarse en que en este trimestre se incremento la presencialidad en
las instalaciones del Ministerio.

Fortalecimiento en la implementacion de la firma digital, ya que en el cuarto trimestre hubo un incremento del 31% en el
numero de documentos firmados digitalmente.

Entregables

Archivo “EstadisticasConsumoHojasimpresionResmasTrimestre4_jsrg_04102020". Documento en el que se registra el
indicador del consumo de hojas de impresidn y resmas durante el cuarto trimestre de 2020.

Archivo “Hojas consumidas en octubre 2020 jsrg_29122020". Documento en el que se registra el indicador del consumo
de hojas de impresidn durante el mes de octubre de 2020.

Archivo “Hojas consumidas en noviembre 2020 jsrg_29122020”. Documento en el que se registra el indicador del consumo
de hojas de impresion durante el mes de noviembre de 2020.

Archivo “Hojas consumidas en diciembre 2020 jsrg_29122020". Documento en el que se registra el indicador del consumo
de hojas de impresion durante el mes de diciembre de 2020.

Archivo “Reporte_Doc_firmados Paola_28122020". Documento en el que se registra el reporte de documentos firmados
con la solucién de Firma Digital durante el cuarto trimestre de 2020.

Las evidencias de las actividades realizadas se encuentran disponibles en la ruta
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\4to_Trimestre\GTI

e.

Dificultades en el avance en el proyecto

No aplica para este periodo.

f.

Avances del proyecto respecto al Plan de Transformacion Digital

En este periodo los avances del proyecto estuvieron orientados a implementar cada uno de los seis (6) lineamientos de
la Politica de Uso Eficiente del Papel, cuya implementacion esta a cargo de la Oficina de Tecnologias y Sistemas de
Informacion.

Respecto al Plan de Transformacion Digital, es importante anotar que si bien en el PLAN DE TRANSFORMACION
DIGITAL 2019-2022 este proyecto quedd enmarcado en el principio “Uso y aprovechamiento de la infraestructura de
datos publicos, con un enfoque de apertura por defecto”, es necesario reenmarcarlo en el principio “Implementacion de
todos los tramites nuevos en forma digital o electronica sin ninguna excepcion, en consecuencia, la interaccion del
Ciudadano-Estado sélo sera presencial cuando sea la tnica opcion”; esto debido a que la descripcion del item “Para
qué” de la caracterizacion del proyecto en el PETI 2020-2022 indica que el mismo se realiza para_“fomentar el cambio
de habitos en el uso de los recursos de impresion disponibles en Minciencias, por parte de sus funcionarios,
colaboradores y terceros, promover la sustitucion progresiva del uso de estos recursos mediante la adopcion y uso
eficiente de las TIC y contribuir al cumplimiento de la Politica Ambiental nacional”.

Lo anterior se corresponde con el objetivo general de la Politica de Uso Eficiente del Papel del Ministerio de Ciencia,
Tecnologia e Innovacion, adoptada mediante la Resolucion 0074 de 20 de mayo de 2020.


file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/AE/2020/4to_Trimestre/GTI
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g. Presupuesto Planeado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de
Informacidn

h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de
Informacidn
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abla 9. Articulacidn de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.
Iniciativa -
Estratégica Infraestructura Digital
L8 Ir,m?latlva 100% de los criterios priorizados para la iniciativa
Estratégica
Total presupuesto 2020 2021 2022
de inversion para
la Iniciativa $7.560.282.000 $10.008.145.269
Estratégica §3.794.680.000 (Presupuesto estimado) (Presupuesto estimado)

Proyectos de la
Iniciativa
Estratégica

v’ Garantizar la operacién de la Infraestructura Tl y sus servicios asociados
v Mejora y seguimiento continuo de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio

Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
y correctivos a la infraestructura tecnolégica, asi como la renovacion de las diferentes
soluciones que soportan la operacion de la plataforma Tl del Ministerio, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
y alos usuarios externos para el uso de los servicios que ofrece el Ministerio a la comunidad.

¢Para qué?

v' Garantizar el correcto funcionamiento de la plataforma tecnolégica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las TSI.

¢Por qué?

v La OTSI debe garantizar que los componentes tecnoldgicos cuenten con el soporte,
mantenimiento y la garantia correspondiente.

v La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

v La OTSI debe garantizar el mantenimiento de los componentes de la plataforma
tecnoldgica para la prestacién adecuada de los servicios.

¢ Como?

v" Ejecutando y documentando la matriz de mantenimientos de Tl programada.

v" Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

v" Realizando la oportuna renovacién y adquisicion de las diferentes soluciones y los
componentes que soportan la operacién de la plataforma Tl del Ministerio.

v Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
programado.

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

OTS!I

2020 2021 2022
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Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

v" Planeacion v Planeacion
v Planeacion v' Adquisicion ylo | v Adquisicion  ylo
. . v" Adquisicion y/o renovacién renovacion renovacion
Ialr;?detu:mpo v' Implementacion v' Implementacién v" Implementacion
el Proyecto v Apropiacion v Apropiacion ¥ Apropiacion
v’ Ejecucion de Mantenimiento v' Ejecucion de | v Ejecucion de
Mantenimientos Mantenimientos
Meta del indicador 100% 100% 100%

Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
v' Licenciamiento y
v Licenciamiento y garantias de la
garantias de la plataforma
plataforma Tecnologica.
v Licenciami tias de | Tecnologica. v' Servicios
|cen0|am|entoyg’a(an fasdela | senvicios Tecnologicos.
v glatalfqrmai\_Tecr]qlqgma. Tecnoldgicos. v" Adquisiciones
v Agnﬁfsl(izzsionz(;n?ggr:g?gicas v" Adquisiciones Tecnoldgicas
Entregable v Reﬁovacién de argantl’as Tecnoldgicas v Renovacion  de
asociado g Y| v Renovacion de garantias y

soporte de los componentes que

garantias y soporte de soporte de los
conformgn la plataforma los componentes que componentes que
v t&g?r?égg'ca' conforman la conforman la
S plataforma plataforma
v Informes de ejecucion de tecnoldgica. tecnoldgica.
Manteqimientos preventivos y | Matrices v Matrices
COMTeciivos. v Informes de ejecucion | v* Informes de
de  Mantenimientos ejecucion de
preventivos y Mantenimientos
correctivos. preventivos y
correctivos.
2020 2021 2022
Presupuesto  de
inversion del
$5.331.215.871
Proyecto $4.306.000.000 $4.510.056.550 (Presupuesto

(Presupuesto estimado) estimado)
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SEGUIMIENTO AL PROYECTO 1: GARANTIZAR LA OPERACION DE LA INFRAESTRUCTURA TI'Y SUS SERVICIOS

ASOCIADOS
Actividad # 1:

Contratar el servicio de Backup en la nube y renovar el servicio de soporte, garantia, mantenimiento y soporte especializado
para la plataforma de Backup que posee el MINISTERIO DE CIENCIA TECNOLOGIA E INNOVACION - MINCIENCIAS.

Avances:
Proceso adjudicado bajo contrato No. 886-2020

Logros:
e Se recibe certificado de renovacién de soporte y garantia
e Soporte de registro ante fabricante a nombre de Minciencias de la renovacion del soporte, mantenimiento y garantia
del appliance 990.
Se recibe certificado emitido por el fabricante de la solucion de backup en la nube.
o Se realiza la instalacion, configuracion y puesta en marcha de la solucién de almacenamiento en la nube.

c. Entregable:
e "0:\OSI\Contratacién\Interventoria\Contratos\2020\Firmas\886-2020 GROW DATA S.A.S (Barracuda_Nuevo)"

d. Dificultades en el avance en el proyecto (en caso de que aplique):
Inicialmente no se contaba con el presupuesto para realizar el proceso de contratacién, ademas los tiempos altos en la etapa
pre-contractual, reducian el tiempo para la ejecucion y radicacion de pago de la factura.

e. Presupuesto Planeado (Valor del CDP): TRECIENTOS CUARENTA Y NUEVE MILLONES SETECIENTOS CINCUENTA
Y TRES MIL PESOS ($349.753.000)

f. Presupuesto comprometido (Valor del RP): TRECIENTOS CUARENTA'Y DOS MILLONES SETECIENTOS CINCUENTA
Y SIETE MIL DOSCIENTOS PESOS ($342.757.200)

Actividad # 2:
a. Descripcion de la Actividad: Adquisicion de equipos de cdmputo para el Ministerio de Ciencia, Tecnologia e Innovacién.

Avances:

o  Sefinaliza tramite de sesién de derechos por parte del proveedor y Colombia Compra Eficiente.
e  Seradican los documentos para pago.
e  Se realiza pago al proveedor

Logros:
Recepcion de los elementos e ingreso al inventario del Ministerio.
Equipos en uso por parte de la Entidad

Entregable:
Ingreso de elementos al almacén
Informe de actividades

Ruta: 0:\0SI\Contratacion\interventoria\Contratos\2020\Firmas\48801-2020 P&P SYSTEM COLOMBIA SAS (Portatiles)
Dificultades en el avance en el proyecto (en caso de que aplique):

En el proceso en general se retraso el tramite del pago al proveedor, debido a una solicitud del mismo para cesion de derechos,
la cual no depende directamente de la OTSI.
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Presupuesto planeado (valor del CDP): OCHENTA Y UN MILLONES DE PESOS M/CTE ($ 81.000.000).

Presupuesto comprometido (valor del RP): SESENTA Y UN MILLONES CUARENTA Y NUEVE MIL QUINIENTOS
SESENTA'Y CUATRO PESOS M/CTE ($61'049.564).

Actividad # 3:

Contrato Mantenimiento de equipos

Descripcion de la Actividad: Contratar el mantenimiento preventivo para el parque tecnoldgico y bolsa de repuestos, para el
Ministerio de Ciencia, Tecnologia e Innovacion — MINCIENCIAS.

Logros:
Finalizacion de las actividades de mantenimiento preventivo, recibo e instalacion de los repuestos solicitados.

Entregable:
Solicitudes de repuestos

\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\744-2020 TYS (Mantenimiento y
repuestos)\Cumplido

Dificultades en el avance en el proyecto (en caso de que aplique):

Debido a que el proveedor no tuvo manera de entregar una Ultima solicitud de repuestos porque el fabricante de estos se
demoraba en la entrega y no se contaba con més tiempo por cambio de vigencia para recibir los repuestos, se procede a liberar
el saldo del contrato por valor de $ 7.199.999,60.

Presupuesto planeado (valor del CDP): NOVENTA'Y CUATRO MILLONES DE PESOS M/CTE ($ 94'000.000)
Presupuesto comprometido (valor del RP): NOVENTA Y CUATRO MILLONES DE PESOS M/CTE ($ 94'000.000)
Actividad # 4: Contrato Renovacién solucién HPE

Descripcion de la Actividad: Renovar Soporte, Mantenimiento, Garantia y Licenciamiento para la solucion convergente HP
del Ministerio de Ciencia Tecnologia e Innovacion - MINCIENCIAS.

Avances:
Se adjudica el contrato al ganador de la subasta (Latittude Corp) para la ejecucién del mismo.
Se realiza la radicacién de la factura para su respectivo pago.

Logros:
Se realizan actividades pendientes de actualizacién de ILO y Firmware

Entregable:
Contrato firmado con Latitude Corp para los servicios de HPE
Recibo a satisfaccion

Ruta: O:\OSI\ Contratacién\Interventoria\Contratos\2020\Firmas\799-2020 LATITTUDE CORP (Hpe)

Dificultades en el avance en el proyecto (en caso de que aplique):

En general los tiempos que se emplearon para la revision juridica de los documentos radicados para comenzar con el proceso
de contratacion fueron muy extensos.

Presupuesto planeado: CUATROCIENTOS SESENTA Y CUATRO MILLONES M/CTE ($ 464°000.000).

Presupuesto comprometido (valor del RP): CUATROCIENTOS NUEVE MILLONES CIENTO OCHENTA Y TRES MIL
SETECIENTOS OCHENTA'Y CINCO PESOS M/CTE ($ 409.183.785).



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA D1oc13‘§3fnhos
T INFORMACION - PETI - Y PLAN DE —
es de todos Minciencias TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO CUARTO TRIMESTRE 2020 Pégina: 42 de 103

Actividad # 5:

Descripcion de la Actividad: Renovacién del licenciamiento y servicio de soporte especializado de la suite CA, para el
Ministerio de Ciencia, Tecnologia e Innovacion — Minciencias.

Avances:
e  Se publica proceso en plataforma Secop I
e  Se realiza proceso de seleccion de proponentes
e  Se realiza adjudicacién del proceso al proveedor MSL Distribuciones
e Una vez cumplidos los requisitos de perfeccionamiento, se realiza reunion de inicio de contrato, y se reciben las
certificaciones y evidencias necesarias para soportar ejecucion.
e  Se realiza pago unico al contratista.

Logros:

e  Proceso adjudicado
e  Licenciamiento y servicio de soporte especializado renovado

Entregable:
e  Estudios previos
e  Propuestas
e Informes de evaluacion
o Acta de inicio
o  Certificaciones de licenciamiento y servicio de soporte especializado

\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\840-2020 MSL (Renovacion licencias suite CA)
Dificultades en el avance en el proyecto (en caso de que aplique):

En general el proceso presento retrasos en la recepcidn de cotizaciones por parte de los posibles proveedores, el aumento de
la TRM incremento el valor del proceso y los tiempos en generales de Segel para realizar la contratacién fueron muy extensos.

Presupuesto planeado (valor del CDP): DOSCIENTOS VEINTE MILLONES DE PESOS M/CTE ($ 220°000°000).

Presupuesto comprometido (valor del RP): DOSCIENTOS QUINCE MILLONES CUATROCIENTOS SESENTA'Y SEIS MIL
SETECIENTOS VEINTE PESOS M/CTE ($215°466°720)

Actividad # 6:
Descripcion de la Actividad: Renovar la garantia extendida, lo cual incluye el servicio de soporte especializado,
mantenimientos preventivos y/o correctivos para las impresoras de marca Ricoh y horas de soporte para configuraciones en el

software Equitrac para Minciencias.

Avances:
Se reciben las certificaciones y evidencias necesarias para soportar ejecucion.

Logros:
Servicio de soporte y paquete de horas de servicios profesionales renovado

Entregable:
Certificaciones
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\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\883-2020 - ONIX (Renovacién soporte
impresion)\

Dificultades en el avance en el proyecto (en caso de que aplique):

Inicialmente no se contaba con el presupuesto para realizar el proceso de contratacion debido al bloqueo de recursos al
proyecto de inversion, por tal motivo se planteé el contrato para 6 meses. Ademas, los tiempos en la etapa pre-contractual
fueron largos, reduciendo el tiempo para la ejecucion y radicacion de pago de la factura.

Presupuesto planeado (valor del CDP): VEINTE MILLONES OCHOCIENTOS CINCUENTA MIL PESOS M/CTE
($20.850.000).

Presupuesto comprometido (valor del RP): DIECINUEVE MILLONES SEISCIENTOS NOVENTA'Y UN MIL OCHOCIENTOS
SIETE PESOS M/CTE( $ 19.691.807)

Actividad # 7:

Descripcion de la Actividad: Adquirir la suscripcidn de la solucion de seguridad WAF CLOUD en modalidad SaaS, para el
Ministerio de Ciencia Tecnologia e Innovacion - MINCIENCIAS.

Avances:
e  Se publica el proceso para que los proponentes puedan realizar observaciones.
Se dan respuestas a las observaciones de los posibles proponentes.
Se revisan las propuestas de cada proveedor para determinar su viabilidad técnica para el proceso de contratacion.
Se responden las subsanaciones de los proponentes.
Se publica la subasta para que los proveedores habilitados puedan realizar sus ofertas.
Se adjudica el contrato al ganador de la subasta (STS) para la ejecucion de este.
Se realiza la radicacion de la factura para su respectivo pago.

Logros:

e Se publica el proceso para que los proponentes puedan realizar observaciones.
e Se lleva a cabo la Subasta Electronica SASI-09-2020.
e Se adjudica el contrato a STS

Entregable:
Certificacion de suscripcion en la nube para el WAF en modalidad Saas

Ruta:

0:\0SI\Contratacién\Interventoria\Contratos\2020\Firmas\885-2020 SOLUCIONES TECNOLOGIA Y SERVICIOS S.A
(Renovacién Solucion WAF Cloud) \Contrato

Dificultades en el avance en el proyecto (en caso de que aplique):

En general los tiempos de la etapa-precontractual fueron muy largos, acortando el tiempo para la ejecucion y radicacion de
pago de la factura.

Presupuesto planeado (valor del CDP): OCHENTA Y CINCO MILLONES DE PESOS M/CTE ($85,000,000).

Presupuesto comprometido (valor del RP): OCHENTA Y CUATRO MILLONES NOVECIENTOS NOVENTA Y SEIS MIL
PESOS M/CTE ($84.996.000).

Actividad # 8:
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Descripcion de la Actividad: Adquirir y renovar las licencias de las diferentes herramientas de apoyo informatico y de
servidores, asi como de las soluciones de copia de respaldo Desktop and Laptop Option -DLO, Backup Exec de Veritas y
soporte especializado, para el Ministerio de Ciencia, Tecnologia e Innovacién.

Avances:
Proceso adjudicado bajo el contrato No. 808-2020

Logros:
Ejecucion completa

Entregable:
Certificado de Renovacién de Licenciamiento entregado por el Fabricante
Informe de supervisién

Ruta
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\808-2020 GOLDSYS (Varias
Licencias)\Entregables

Dificultades en el avance en el proyecto (en caso de que aplique):
Demoras en el proceso de contratacion

Presupuesto planeado (valor del CDP): TRECIENTOS VEINTE MILLONES SETECIENTOS VEINTE MIL PESOS MICTE
($320'720.000)

Presupuesto comprometido (valor del RP): TRECIENTOS VEINTE MILLONES SETECIENTOS VEINTE MIL PESOS M/CTE
($320'720.000).

Actividad # 9:

Descripcion de la Actividad: Renovar el licenciamiento de la Solucién Integral de Seguridad para Servidores, Redes y
Usuario Final — Trendmicro del Ministerio de Ciencia, Tecnologia e Innovacién — MINCIENCIAS.

Avances y logros:
Contrato 802-2020 ejecutado

Entregable:
Certificados de licencias adquiridas o renovadas, suscripciones.

Ruta: \\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\802-2020 NEMESIS (Renovacién
Solucién TrendMicro)

Dificultades en el avance en el proyecto (en caso de que aplique):
En general los tiempos de la etapa pre-contractual fueron muy largos, acortando el tiempo para la ejecucién y radicacion de
pago de la factura.

Presupuesto planeado (valor del CDP): TRESCIENTOS MILLONES DE PESOS M/CTE (300.000.000).

Presupuesto comprometido (valor del RP): DOSCIENTOS OCHENTA'Y CINCO MILLONES SETECIENTOS NOVENTA'Y
NUEVE MIL QUINIENTOS CUATRO PESOS CON OCHENTA CENTAVOS (285.799.504,80)



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA mo?g‘éié’fﬁﬁos
ool £ onocimiento "y INFORMACION - PETI - Y PLAN DE >
{g es de todos Minciencias TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO CUARTO TRIMESTRE 2020 Pégina: 45 de 103

Actividad # 10

Descripcion de la Actividad: Contratar la renovacion de la garantia, soporte y mantenimiento de la solucién Wireless para el
Ministerio de Ciencia. Tecnologia e Innovacion - MINCIENCIAS.

Avances:
e Serealiza el proceso de contratacion por minima cuantia MC-021-2020

Logros
Se suscribe el contrato 876-2020

Entregable:
Certificacion del servicio

Ruta: \\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\876-2020 SIRCOL (Renovacion Solucién
Wireless)

Dificultades en el avance en el proyecto (en caso de que aplique):

En términos generales el bloqueo presupuestal al proyecto de inversion de la OTSI, hizo que este proceso inicialmente no
contara con presupuesto, por lo cual se aplazé un tiempo, adicional los tiempos de la etapa pre-contractual fueron muy largos,
acortando el tiempo para la ejecucion y radicacion de pago de la factura.

Presupuesto planeado (valor del CDP): CUARENTA'Y OCHO MILLONES SEISCIENTOS CINCUENTA MIL PESOS M/CTE
(48.650.000).

Presupuesto comprometido (valor del RP): TREINTA Y OCHO MILLONES SETECIENTOS CUARENTA'Y NUEVE MIL
NOVECIENTOS SETENTA'Y SIETE PESOS MCTE (38.749.977).

Actividad # 11

Descripcion de la actividad: Renovacion del soporte, garantia y licenciamiento para la solucion de seguridad perimetral
Checkpoint y renovacién del licenciamiento de software de seguridad de Checkpoint para los EndPoints y soporte especializado
para el Ministerio de Ciencia, Tecnologia e Innovacién — MINCIENCIAS.

Avances:
Se realiza el Proceso de Seleccion Abreviada por Subasta Inversa No. 010 de 2020

Logros:
Se suscribe el contrato 887-2020

Entregable:
Constancia o certificacién del servicio contratado

Ruta: \\waira\COLCIENCIAS\OSI\Contratacién\Interventoria\Contratos\2020\Firmas\887-2020 — RESE (Checkpoint Nuevo)

Dificultades en el avance en el proyecto (en caso de que aplique)
El proceso requirié de una segunda publicacion, ya que en la primera se declar desierto, este proceso requirio de presupuesto
de la DAF, ademas del incremento en la TRM del dolar hizo que el presupuesto se incrementara.

Presupuesto planeado (valor del CDP): TRESCIENTOS NOVENTA MILLONES DE PESOS MCTE ($390.000.000)
Presupuesto comprometido (valor del RP): TRESCIENTOS OCHENTA MILLONES NOVECIENTOS VEINTISEIS MIL
PESOS MCTE ($380.926.000)

Actividad # 12:
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Descripcion de la Actividad: Adquirir el servicio de soporte, mantenimiento preventivo y/o correctivo, que incluye
actualizacién de versiones del software, soporte especializado, certificados digitales y extensidén de Garantia del appliance de
la solucién de firma digital para el Ministerio de Ciencia, Tecnologia e Innovacion — MINCIENCIAS.

Avances:
Adjudicacion del proceso

Logros:
Suscripcién del contrato

Entregable:
Certificados de garantia, soporte, mantenimientos y certificados digitales.

Ruta:

0:\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\888-2020 Network Solutions (firma Digital)

Dificultades en el avance en el proyecto (en caso de que aplique):

En general los tiempos de la etapa pre-contractual son altos, acortando el tiempo para la ejecucion y radicacion de pago de
la factura.

Presupuesto planeado (valor del CDP): TREINTA Y NUEVE MILLONES NOVECIENTOS SESENTA MIL SEISCIENTOS
SETENTA PESOS M/CTE ($ 39.960.670).

Presupuesto comprometido (valor del RP): TREINTA'Y NUEVE MILLONES NOVECIENTOS SESENTA MIL SEISCIENTOS
SETENTA PESOS M/CTE ($ 39.960.670).

Actividad # 13: Operaciéon mesa de servicios

Descripcion: Actividades orientadas a gestionar el soporte a la operacion de los servicios tecnoldgicos de la entidad.

Avances

Se publican avisos en la interfaz de CA Service Desk, CA USS y via correo, sobre temas informativos para el correcto
uso del portal de la Mesa de servicios, indicaciones sobre cdmo acceder a los servicios tecnolégicos estando fuera de
la entidad, tips de seguridad, herramientas colaborativas y uso de los servicios tecnoldgicos de la entidad.

Se realizan encuestas al cierre de cada solicitud realizada por el usuario, con el fin de conocer la percepcion sobre el
servicio recibido por parte de la mesa de servicios.

Se atienden y gestionan adecuadamente las solicitudes e incidentes a través de un unico punto de contacto que es la
Mesa de Servicios, mediante canales de correo, portal web y telefénico.

Se brinda el soporte necesario con las herramientas tecnolégicas para la realizacién de eventos de gran magnitud,
presenciales, 0 a través de herramientas de video llamada, videoconferencia o streaming de video, de acuerdo con las
necesidades de la entidad.

Se da soporte a la operacidn diariamente en el horario habil de la Entidad, donde vale la pena resaltar que en el cuarto
trimestre se realizan las actividades de soporte desde el lugar de residencia de cada analista de la mesa de servicios y
también desde las instalaciones del Ministerio, hacia los equipos ubicados en las casas de los usuarios que lo requieran,
y también a los usuarios que trabajan en las instalaciones del Ministerio, lo anterior teniendo en cuenta las medidas de
aislamiento inteligente por cuenta de la pandemia del Covid-19.

Se realiza la programacién y acompafiamiento presencial o remoto a las videoconferencias que se realizan en la Entidad
con otras entidades, u otros eventos de orden nacional, mediante la herramienta Zoom y Google Meet, en los horarios
que sea hecesario.

Logros
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Atencion de las solicitudes e incidentes reportados por los usuarios de Minciencias conforme a los procedimientos de Gestion
de solicitudes y Gestién de Incidentes.

Descripciones entregables / Ruta

Informes de Gestion de la Mesa de Servicios:
\\waira\COLCIENCIAS\OSIN\SGC-GINA\Gestidn de la informaciéon GINA\Registros\Mesa de servicios\Registros-2020

Herramienta de Gestidn CA Service Desk
https://soporte.colciencias.gov.co:8443/

Dificultades que afectan el desarrollo de las actividades programadas para el periodo
La contingencia correspondiente al virus COVID-19 impacta la cantidad y forma de trabajo en la cual se prestan los servicios,
a diferencia del modelo de trabajo en las instalaciones de la entidad.

Dificultades generales en el avance del proyecto de Garantizar la operacion de la Infraestructura Tl y sus servicios
asociados:

e Tiempos altos en etapa pre-contractual.

o Debido a la falta de recursos econémicos durante el afio y principalmente al bloqueo de presupuesto que tuvo la OTSI,
varios procesos se aplazaron y se debid sacar adelante durante el ultimo trimestre, aumentado la carga laboral e
impidiendo avanzar o profundizar en otras actividades también de importancia para la oficina.

e Por la falta de presupuesto asignado a la OTSI fue necesario solicitar a la DAF recursos para apoyar algunos procesos
de contratacién requeridos para el funcionamiento del Ministerio.

e La contingencia por el virus COVID-19 impacta en la forma de trabajo en la cual se prestan los servicios, a diferencia
del modelo de trabajo en las instalaciones de la entidad.

o El aumento de la TRM generd que el presupuesto que se tenia planeado para algunos procesos de contratacion
aumentara considerablemente.

Avances del proyecto respecto al Plan de Transformacion Digital:
El presente proyecto “Garantizar la operacion de la Infraestructura Tl y sus servicios asociados” esta directamente ligado con
los principios:
e Principio No 1: Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto.
e Principio No 4: Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacién a
través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.

Con la ejecucion de este proyecto la OTSI garantiza la operacion de la Infraestructura Tl y sus servicios asociados, ofreciendo
conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la infraestructura tecnoldgica a través de la
operacion, salvaguardando la informacion, realizando la renovacion y adquisicién de las diferentes soluciones que soportan la
operacion de la plataforma Tl del Ministerio como:
e Soluciones en la nube de seguridad y backup
Servicios Tecnologicos tales como la red inalambrica del Ministerio
Mantenimientos preventivos para el parque tecnoldgico
Licenciamiento para la herramienta de mesa de servicios.
Soluciones de convergencia
Licenciamiento para las diferentes herramientas de apoyo informéatico y de servidores.
Solucién de antivirus
Solucién perimetral de Checkpoint (seguridad)
Solucién de firma digital
Ejecucion de Mantenimientos preventivos y correctivos.
Se cuentan con servicios en la nube los cuales se llevan cabo por demanda y priorizacion como lo es el
licenciamiento.
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Todo en pro de asegurar una adecuada prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus
funciones y a los usuarios externos para el uso de los servicios que ofrece el Ministerio a la comunidad.

Recursos planeados para el presente trimestre
TOTAL: $ 2.487.973.000,00

Recursos Comprometidos
TOTAL: $ 2.185.090.995

o Porcentaje de Avance de cumplimiento del trimestre: 100%

Ruta para consulta:

e Contratacion
0:\0SI\Contratacion\Interventoria\Contratos\2020\Firmas

¢ Informes de Gestion de la Mesa de Servicios:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Gestion de la informacion GINA\Registros\Mesa de servicios\Registros-2020
e Garantizar la operacién de la Infraestructura

https://drive.google.com/drive/folders/1Cg4DdnZ4200wbQtdtoWYo7t00gY 6oijv

e Herramienta de Gestion CA Service Desk
https://soporte.colciencias.qov.co:8443/
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https://drive.google.com/drive/folders/1Cg4DdnZ420owbQtdtoWYo7t00gY6oijv
https://soporte.colciencias.gov.co:8443/
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Nombre del

Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl
Proyecto nro. 2

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Definicién de una estrategia de seguimiento y mejora continua a la seguridad informatica de
los diferentes componentes de la infraestructura tecnolégica del ministerio.

v Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las

mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes

amenazas de seguridad y ciberseguridad que se puedan presentar.

Cerrar las siguientes brechas:

Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan

presentar en los componentes de servicios tecnolégicos.

No se cuenta con un proceso definido, documentado e implementado para el monitoreo

y gestion de eventos de seguridad de los servicios de tecnologia ysus componentes.

v" Realizar la remediacion y seguimiento de los informes de las plataformas de seguridad
disponibles.

v Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de
las plataformas de seguridad informatica con las que cuenta el Ministerio.

AN

; 47
¢Para qué? v

v La OTSI debe garantizar las buenas practicas de Tl en la implementacién de servicios
de TI.

v" Con la debida documentacion y seguimiento de los procesos, procedimientos e

¢Por qué? instructivos y guias, la OTSI se da cumplimiento con los lineamientos del MSPI.

v Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

v Implementando los controles y las observaciones derivadas de las auditorias de

seguridad y ethical hacking.

Documentando las diferentes actividades de seguridad que se lleven acabo.

Ejecutando las remediaciones a que haya lugar, resultado de los informes que se

generan en las plataformas de seguridad.

v Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica.

v Manteniendo los sistemas operativos con los parches de seguridad y ltimas versiones
que liberan los fabricantes.

v Cumpliendo con los lineamientos dados del MSPI.

v' Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura

v" Ejecutando el plan de mantenimientos y realizando las actualizaciones de las diferentes
herramientas.

v" Haciendo uso del procedimiento de control de cambios se logra mitigar los riesgos
operacionales y de seguridad que se puedan presentar en la plataforma de Tl.

AN

¢Como?

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacién
Proyecto.

Responsables OTSI

Linea de tiempo

del Proyecto 2020 2021 2022
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Nombre del
Proyecto nro. 2

Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl

v" Disefio
v Planeacion
v" Implementacién

v’ Mantener
v" Implementacién

v Mantener
v" Mejora continua

Meta del indicador

100%

100%

100%

con cargo al
presupuesto de
funcionamiento)

Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
v
v’ Procedimientos, Errggeegiorrslientos y
instructivos, guias. v Documentacion
i0 ) v" Procesos y procedimientos
Entregable Y t%%?]lijcrze(r[])t;m?:mas tecnica v Documentacion . teonia
asociado matrices ’ , (Diagramas, (Diagramas matrices y
catalogos) ! mat’rices y catalogos) ,
v Planes, programasy catalogos) v" Planes, programas y proyectos.
ro ect’os v Planes, programas | Informes de seguridad.
proy ' y proyectos.
v Informes % | v |nformes de
seguridad. seguridad.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $2.006.490.788 $2.485.159.600,00
inversion del planeadas para la (Presupuesto (Presupuesto estimado)
Proyecto vigencia se ejecutaran estimado)

SEGUIMIENTO AL PROYECTO #2: MEJORA Y SEGUIMIENTO CONTINUO DE LA SEGURIDAD INFORMATICA EN LA

A continuacién, se presentan los avances en el proyecto “Mejora y seguimiento continuo de la seguridad informatica en la

INFRAESTRUCTURADE TI

Infraestructura de TI", avances, logros y entregables con su respectiva ruta para su consulta.

a. Tareas:

Tarea # 1: Desarrollar el uso de contrasefias seguras

Actividad # 1:

Almacenar las contrasefias seguras en un software especializado para los administradores de servidores y aplicativos.

Avances:

e Se mantiene actualizada la base de datos del Keepass para los nuevos servidores creados.
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Actividad # 2:
Realizar cambio periodico de la contrasefia de la red WIFI de invitados
Avances:

o Se realiza cambio de la contrasefia de acceso a la red Wifi de invitados.

o Se configura acceso a los usuarios que lo soliciten mediante la mesa de servicios.

e |aperiodicidad de la actividad realizada es mensual.

e Se establece procedimiento para el cambio mensual de la clave de la red wifi de invitados

e Se canaliza su divulgacién a través de la mesa de servicios.

Tarea # 2: Aplicar politicas de copias de respaldo de la informacion
Actividad # 1:
Asegurar que se estan realizando copias de respaldo de los archivos institucionales de los usuarios a través del DLO.

Avances:

o Se ejecuta prueba de restauracién desde la plataforma Barracuda.
e Se ejecuta prueba de restauracién desde la plataforma Backup Exec.
e Se ejecuta prueba de restauracién desde la plataforma Veritas DLO.

Actividad # 2:
Verificar que se realicen las tareas de backup del Datacenter

Avances:

Se ejecuta paso a cinta de las bases de datos de octubre y noviembre de 2020.

Se actualiza la configuracién de las politicas de retencion en la plataforma Barracuda.
Se ejecuta el paso a cinta de la informacion institucional del agente DLO.

Se ejecuta paso a cinta de las MV

Actividad # 3:

Asegurar el envio de cintas de respaldo para el almacenamiento externo
Avances:

e Se hace entrega de cintas a gestién documental para su envio a custodia
Actividad # 4:

Realizar y asegurar las copias de respaldo de los buzones de correo y drive

Avances:

o  Se realizan copias de seguridad de los buzones de correo de todos los usuarios que se han retirado de la entidad.

Actividad # 5:
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Realizar y asegurar las copias de configuracién de los equipos de red

Avances:

o  Se realizan copias de la configuracién (plantillas) de los switches de borde y switch de core de la Entidad.
o Se realiza copia de la configuracion (plantillas) de las controladoras de la red Wi-Fi

Tarea # 3: Implementar y realizar seguimiento de los mecanismos y herramientas de seguridad informatica en los servicios
tecnoldgicos

Actividad # 1:

Actualizar todas las plataformas de seguridad informatica a Ultimas versiones recomendadas por el fabricante, garantizar la
instalacién de parches

Avances:

e Se realiza la actualizacién de la consola del Proxy ASG, a la ultima version estable entregada por el fabricante

Actividad # 2:
Asegurar la 6ptima configuracion y parametrizacion de las herramientas segun las mejores practicas

Avances:

e Se realiza la instalacion de la consola de la herramienta LUMU INSIGHTS, la cual permite la visualizacion de patrones,
condiciones y comportamientos de ataque y amenazas

Actividad # 3:
Asegurar que todos los equipos cuenten con el agente de antivirus instalado, correctamente configurado, y en linea.
Avances:

e Se tiene un archivo de seguimiento de los equipos de cdmputo y el despliegue de agentes antivirus.

Actividad # 4.
Realizar informes de las soluciones de seguridad informética
Avances:

¢ Informe de seguridad FW octubre 2020 D:\mcreyes\Institucionales\2020\FWAINFORME SEGURIDAD OCTUBRE 2020

e Informe de seguridad FW noviembre 2020 D:\mcreyes\Institucionales\2020\F\W\INFORME SEGURIDAD NOVIEMBRE
2020

o Informe de depuracion reglas del FW.

Actividad # 5:
Mantener depurado y actualizado el directorio activo
Avances:

e Se deshabilitan las cuentas de los usuarios que a la fecha no han renovado contrato y no se ha reportado a la oficina
mediante gestion de cuentas.
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o Eldirectorio activo se encuentra actualizado en cuanto a la base de usuarios y areas, esto con el fin de que se encuentre
alineado con la plataforma Orfeo.

o Se genera reporte de cuentas que se encuentran vencidas y a la fecha no se recibe gestion de cuentas ya sea para
activacion o inactivacion.

Actividad # 6:
Garantizar que los servidores Windows tengan instalados los parches de seguridad y estén actualizados
Avances:

o Sevalida que el servidor de actualizaciones Wsus, se encuentre funcionando correctamente y enviando las actualizaciones
necesarias a los servidores y equipos de usuario final que funcionen bajo el sistema operativo Windows.

Actividad # 7:

Efectuar la instalacidn y configuracion del agente de Sandblast en los equipos de usuarios que incluye inicialmente una prueba
piloto.

Avances:

o Se monitorean las maquinas donde esta instalado con el fin de revisar su desempefio y realizar los ajustes necesarios.

e Se habilitan y configuran en ambiente de pruebas médulos para aseguramiento de caracteristicas de seguridad de sistema
operativo, verificacion de actualizaciones, uso de software autorizado.

o Se habilita y configura en ambiente de pruebas modulo para encriptacién de unidades de almacenamiento.

¢ Se habilita y configura en ambiente de pruebas modulo para restriccion de uso de puertos y unidades extraibles.

a. Logros generales del proyecto “Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura
de TI":

o Informes mensuales de seguridad de la plataforma de Checkpoint, con sus respectivas remediaciones a nivel de
firewall.

e Se realiza balanceo de la aplicacion de SIGP por medio del A10 configurando reglas de Round Robin entre los 2
nodos equivalentes.

o Se realiza actualizacion de las ILO de las cuchillas de HPE para que puedan reportar a Infosight

o Se revisa dia de por medio el estado de saturacion y disponibilidad de los recursos informaticos de convergencia e
hiperconvergencia.

o  Se realiza redistribucién y migraciéon de maquinas virtuales para evitar la saturacién de uso de RAM en los blade de
convergencia.

e Se realiza cambio mensualmente de la contrasefia de acceso a la red Wifi de invitados, el acceso a los usuarios se
configura de manera controlada, a través de solicitudes a la Mesa de Servicios.

¢ Se habilita notificacién a los usuarios a los que caducara su contrasefia

e Se ejecutan pruebas de restauracion desde las diferentes plataformas de backup con las que cuenta la entidad (DLO,
Barracuda y Bacup Exec).

e Se mantiene actualizado y debidamente depurado el directorio activo.

e Se genera reporte del Wsus en el cual se evidencia el estado de las actualizaciones en los sistemas operativos
Windows con los que cuenta la entidad.

e Se elabora diagrama de los sistemas de backup actualmente implementados en la entidad.

e Seactualiza la herramienta Backup Exec a su ultima version y se realizan las respectivas pruebas de funcionamiento.

o Se elabora el paso a cinta correspondiente a las bases de datos de noviembre y octubre de 2020.
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Se generan reportes de la herramienta veritas DLO y se envian a mesa de servicios con el fin de validar el
funcionamiento del agente de backup.

Se ajustan las politicas de retencién y backup en la herramienta barracuda.

Se hace entrega de cintas a gestion documental para su envid a custodia externa.

Se elabora reporte del estado actual del DA.

Se envian reportes de usuarios que se encuentran vencidos o préximos a vencer con el fin de solicitar las
correspondientes gestiones de cuentas.

Se actualizan Unidades Organizativas del DA segun reporte enviado por lider funcional de Orfeo, con el fin de que las
dos plataformas de encuentran debidamente alineadas.

Porcentaje de Avance de cumplimiento del trimestre: 100%

Entregable: (Nombre del archivo y Ruta)

Script para recordar cambio de contrasefia:

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Directorio
Activo\Recordatorio Cambio Password.ps1"

Pruebas de restauracion:

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Restore Destination_ cubun.colciencias.local _ Barracuda Networks.pdf"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Restore Destination_ cubun.colciencias.local _ Kaltanodo2Barracuda Networks.pdf"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Prueba restauracion apserrano DLO.csv"

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Solicitud 68838 Restauracién DLO.pdf"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Restauracién DLO Ihgalindo.xIsx"

Directorio Activo Actualizado:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Directorio
Activo\Reporte DA 30_11_2020.xlsx"
"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Directorio
Activo\Reporte DA 03_12_2020.xlsx"

Reporte Wsus:

"G:\Unidades  compartidas\PETI\2020\Mejora y  seguimiento de la  seguridad informatica\Cuarto
Trimestre\Wsus\Reporte Wsus.pdf"

Diagrama copias de seguridad:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Diagrama de Backup.vsd"

Actualizacion Backup exec:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Actualizacion Backup Exec.pdf*

Paso a cinta BD
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"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Copia en cinta BD octubre 2020.htm"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Copia en cinta BD noviembre 2020.htm"

Reportes DLO:

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Estado ultimo respaldo.xls"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Consumo almacenamiento por usuario.xIs"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Estado de la copia de seguridad.xls"

Politicas Barracuda:

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informética\Cuarto Trimestre\Copias de
seguridad\Programaciones _ Barracuda Backup.pdf"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Almacenamiento Barracuda Backup.pdf"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Copias de
seguridad\Politicas de Retencién _ Barracuda Backup.pdf"

Entrega cintas a gestién documental:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Copias de
seguridad\Formato Unico de Inventario Documental FUID V00_Octube_2020.xIs"

Reportes DA:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Directorio
Activo\Reporte DA 03_12_2020.xIsx"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Directorio
Activo\Reporte DA 30_11_2020.xlsx"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Directorio
Activo\Cuentas activas Orfeo al 19-11-2020.xIsx"

"G:\Unidades compartidas\PETN\2020\Mejora y seguimiento de la seguridad informéatica\Cuarto Trimestre\Directorio
Activo\DA vs Orfeo Noviembre_2020.xIsx"

Reportes cuentas de usuario vencidas o por vencer:

"G:\Unidades compartidas\PETN2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Directorio
Activo\Cuentas que caducan en noviembre xIsx"

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Directorio
Activo\Cuantas por caducar diciembre.xIsx"

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Directorio
Activo\Cuentas de usuario vencidas.xIsx"

Actualizacién de unidades organizativas en el DA vs Orfeo:

"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\Directorio
Activo\DA vs Orfeo Noviembre_2020.xIsx"

Balanceo de SIGP A10
"G:\Unidades compartidas\PETI\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\A10



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA D1oc13‘§3fnhos
T INFORMACION - PETI - Y PLAN DE —
es de todos Minciencias TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO CUARTO TRIMESTRE 2020 Pégina: 56 de 103

Actualizacion de ILO de Blades de HPE
"G:\Unidades compartidas\PET\2020\Mejora y seguimiento de la seguridad informatica\Cuarto Trimestre\HPE

Informes de mantenimientos realizados:

Q:\OTIC\Infraestructura\Planes de mantenimiento\2020

Informes del Firewall — FW

D:\mcreyes\Institucionales\2020\FW\INFORME SEGURIDAD SEPTIEMBRE 2020
D:\mcreyes\Institucionales\2020\FWAINFORME SEGURIDAD OCTUBRE 2020
D:\mcreyes\Institucionales\2020\FWAINFORME SEGURIDAD NOVIEMBRE 2020

Mejora y seguimiento de la seguridad informatica
https://drive.google.com/drive/folders/1gAfneZ27Yc9-eMZjraRtD3A3YDzJ7rQl

Dificultades en el avance en el proyecto “Mejora y seguimiento continuo de la seguridad informatica en la
Infraestructura de TI”:

La carga que generaron los procesos de contratacién en el Gltimo trimestre del afio no permitio profundizar y dedicar
un mayor tiempo a los proyectos 2 y 3 del PETI de la presente iniciativa.

Avances del proyecto respecto al Plan de Transformacion Digital:

El presente proyecto “Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI”
esta directamente ligado con los principios:

o Principio No. 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales.

o Principio No.11: Inclusién y actualizacidén permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto la OTSI se orienta a la mejora continua de la seguridad informatica en la
Infraestructura de Tl definiendo una estrategia de seguimiento e incorporacién de buenas practicas que contribuyan
al aseguramiento de la infraestructura de Tl con la que cuenta el Ministerio, entre ellas se destacan:

o Establecimiento de un plan de actividades de seguridad.
o Informes de seguridad
o Administracién adecuada de contrasefias de usuarios administradores

o Ejecucién de las remediaciones a que haya lugar, resultado de los informes que generan las plataformas de
seguridad.

o Implementacion de controles de seguridad

o Ejecucion de mantenimientos preventivos y correctivos.


https://drive.google.com/drive/folders/1qAfneZ27Yc9-eMZjraRtD3A3YDzJ7rQI
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o Apoyo para el cumplimiento de los controles del anexo de la norma 27002

Dentro de las actividades principales que aportan a los principios No. 2 y 11 del Plan de Transformacién Digital se tiene:

e Se configuran conexiones de VPN IPSec para que los usuarios puedan conectarse desde sus casas a través de un
cliente de VPN y se crean las reglas de acceso para que puedan alcanzar los recursos internos de la entidad que se
requieran para dar continuidad al negocio.

e Se realiza monitoreo del ancho de banda, con el fin de garantizar uso eficiente de los recursos

o Se revisa el informe de retesting de vulnerabilidades, con el fin de aplicar las remediaciones necesarias.

o Realizacion de pruebas de restauracion.

e. Recursos planeados y comprometidos:
No aplica
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Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Disefio, planeacion e implementacién de estrategias para fomentar el trabajo colaborativo en
el Ministerio.

¢Para qué?

v

\

Garantizar la operacién y mejora continua de los servicios tecnolégicos para el
cumplimiento de los objetivos estratégicos mediante el uso y apropiacion de las
diferentes herramientas que tiene la OTSI.

Velar por el correcto uso y aprovechamiento de los recursos tecnoldgicos del Ministerio
orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccidn de tiempos al trabajar colaborativamente.

Reducir costos a los usuarios y al Ministerio.

¢Por qué?

AN NN

<

La OTSI debe garantizar las buenas practicas de Tl y la optimizacién de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.

Este proyecto se encuentra alineado con la implementacién que hace el Ministerio, de
la Politica de Uso Eficiente del Papel, plasmada en la resolucion 0836 de 2017,
actualizada con la resolucion 1351 de 2018, y también responde a la Politica de
Transformacién Digital, orientadas por el Gobierno Nacional a las entidades del Estado.
(Directiva Presidencial 02 del 2 de abril de 2019).

¢Cémo?

Generando estrategias para el uso y adopcién de las diferentes herramientas de
colaboracion con las que cuenta el Ministerio.

Identificando y apropiando las nuevas funcionalidades de las herramientas
colaborativas.

Realizando campafias a los usuarios internos para el correcto uso de las herramientas
colaborativas a través de instructivos, transferencias de conocimiento entre otras.
Implementando proyectos derivados de la encuesta de madurez del uso de la
tecnologia.

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables OoTSlI
2020 2021 2022
Linea de tiempo o
del Proyecto j Bllseno y v’ Mantener v Mantener
aneacion v" Implementacion v' Mejora continua
v" Implementacion
Meta del indicador 100% 100% 100%

Indicador

100% anual de cumplimiento del plan del proyecto

2020 2021 2022
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rl;lombre vl Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
royecto nro. 3
Y Procesos Y| v Procesos y | v Procesos y
v Bfgjﬂggg%i procedimientos procedimient.qs o
Entregable técnica (Diagramas v Documentacion  técnica v Documentacion  técnica
asociado matrices g ' (Dla}gramas, matrices y (Dlggramas, matrices y
catalogos) y catalogos) catalogos)
v P v' Planes, programas y | ¥ Planes, programas y
anes, programasy proyectos. proyectos.
proyectos.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $1.043.734.662,00 $2.191.769.798
inversion del planeadas para la
Proyecto vigencia se ejecutaran
con cargo al
presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO #3: FOMENTAR EL TRABAJO COLABORATIVO ENTRE LAS DIFERENTES AREAS
DEL MINCIENCIAS

A continuacion, se presenta del proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias”,
avances, logros y entregables con su respectiva ruta para su consulta.

a. Tareas:
Tarea # 1: Fomentar el uso de herramientas de colaboracion — Ofimatica

Actividad # 1:
Realizar campafias de capacitacion en las herramientas de G-Suite, a través del disefio y divulgar infografias sobre el uso de
las herramientas.

Avances:

o Alos usuarios nuevos, en la induccion se les da una explicacion sobre los servicios tecnol6gicos, incluyendo las
herramientas colaborativas.

e Se realiza sesiones de transferencia de conocimiento sobre el uso de las unidades compartidas

o Se apoyo al oficial de seguridad en la elaboracidn de la presentacion de lineamientos basicos para conformacion de
unidades compartidas.

Actividad # 2
Fomentar el trabajo colaborativo en las diferentes dependencias, a través de archivos compartidos.

Avances:

e Se crean unidades compartidas para la auditoria de la Contraloria General de la Republica.

e Se crean unidades compartidas solicitadas por la Secretaria Técnica del Ocad.

e Se crean unidades compartidas solicitadas por Planeacion.

e Se carga la informacién de Financiera en Drive, creando las unidades compartidas solicitadas.

Tarea # 2: Desarrollar el uso de formatos electronicos

Actividad # 1:
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Avances:

e  Se realizan ajustes al formulario de “Lista de asistencia” por solicitud de la OAPII.

o Se realizaron varias reuniones con proveedor MSL para la configuracién y afinamiento de formularios electrénicos en el
portal de usuarios de la herramienta ITSM de la entidad.

e Se han realizado pruebas semanalmente tanto internas como con el proveedor antes de su salida a produccion.

Tarea # 3: Implementar el servidor de archivos en G-Suite

Actividad # 1:

Establecer acuerdos de uso y estructura de las unidades compartidas

Avances:

o Se crean diferentes unidades compartidas y se asignan los permisos y accesos solicitados por los encargados de cada
dependencia.

Actividad # 2:
Realizar piloto en la Oficina TSI - Seguimiento y pruebas
Avances:

e Se crean las unidades compartidas: OTSI, OTSI_CONTRATACION, OTSI_CONTRATISTAS,
OTSI_INFRAESTRUCTURA_CONTRATISTAS, OTSI-ARQ-ST, PAAY PETI; las cuales co

Tarea # 4: Incorporacion de firma digital a documentos digitales

Actividad # 1:
Firma de documentos utilizando firma digital

Avances:

e Con corte del 30 de diciembre, en el cuarto trimestre fueron firmados mediante la solucion de firma digital 6431
documentos.

e Con corte del 30 de diciembre, en el cuarto trimestre fueron asignados 64 certificados de firma para un acumulado de
189 certificados de firma digital.

Actividad # 2:
Capacitacion a usuarios VIP en el uso de la firma digital
Avances:

¢ Se continua realizando capacitaciones de la solucién de firma digital a todos los directivos que lo requieren.

Actividad # 3:
Capacitacion a usuarios en el uso de la firma digital
Avances:

e Se continua realizando capacitaciones de manera escalonada por las diferentes areas del Ministerio.
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b. Logros generales del proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias):

o Ajustes al formulario de asistencia y compromisos publicado en asistencia.minciencias.gov.co,

e Se continua promoviendo el uso de las herramientas colaborativas, apoyando a los diferentes usuarios en la
utilizacion de estas, para contribuir en el funcionamiento y operabilidad del Ministerio.

e Como parte del trabajo colaborativo el grupo de infraestructura de la OTSI ya se encuentra almacenando la mayor
parte de la informacion que maneja a diario en la nube de Drive.

o Porcentaje de Avance de cumplimiento del trimestre: 100%

o Los usuarios de diferentes areas ya tienen conocimiento del manejo y configuracién de las unidades compartidas en
la nube de Drive.

e Mediante capacitacidén entregada por el oficial de seguridad, se da a conocer como acceder a las unidades
compartidas, crearlas y tipos de permisos que se pueden asignar.

c. Entregable: (Nombre del archivo y Ruta)

e Unidades compartidas en produccion:

e "G:\Unidades compartidas\PETI\2020\Fomentar el trabajo colaborativo\Cuarto Trimestre\Presentacién unidades
conpartidas.pptx"

o "G:\Unidades compartidas\PETN\2020\Fomentar el trabajo colaborativo\Cuarto Trimestre\Unidades compartidas
Minciencias.pdf"

o Formularios electronicos configurados, en el portal web de la Mesa de Servicios:
https://mesadeservicios.minciencias.gov.c0:8444/ en la opcion Tl Minciencias

e Campafias
https://drive.google.com/drive/folders/1AGC-HNzWt2qjybm1QXs25WhnG8wrLJ2V

e Reporte de documentos firmados durante el [V Trimestre
https://drive.google.com/drive/folders/1QudeXMnYswilGd7sSkIWc_HjZHuuxsr3

o Asistencia capacitaciones
https://drive.google.com/drive/folders/1-CwORVIVQW2wp3WxAXimMDY Qn8vyVq6k

e Fomentar el trabajo colaborativo:
https://drive.google.com/drive/folders/1AGC-HNzWt2qjybm1QXs25WhnG8wrLJ2V

d. Dificultades en el avance en el proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del
Minciencias:
o Lacarga que genero los procesos de contratacion en el tltimo trimestre del afio no permitié profundizar y dedicar un
mayor tiempo a los proyectos 2 y 3 del PETI de la presente iniciativa.
e A causa de emergencia por el COVID-19, se debe capacitar al usuario principalmente de manera virtual, lo cual a
veces dificulta la interaccion y comprension del usuario final.
o Existen algunos usuarios a los cuales es mas complejo asimilar y apropiar el uso de herramientas colaborativas.

e. Avances del proyecto respecto al Plan de Transformacién Digital:
El presente proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias” esté directamente

ligado con el principio:

e Principio No 1: Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto.


https://mesadeservicios.minciencias.gov.co:8444/
https://drive.google.com/drive/folders/1AGC-HNzWt2qjybm1QXs25WhnG8wrLJ2V
https://drive.google.com/drive/folders/1QudeXMnYswiIGd7sSklWc_HjZHuuxsr3
https://drive.google.com/drive/folders/1AGC-HNzWt2qjybm1QXs25WhnG8wrLJ2V
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Este proyecto contribuye a que la Oficina de Tecnologia fomenté el trabajo colaborativo entre las diferentes areas de la
entidad, a través de la ejecucién y seguimiento de un plan de trabajo que incluye el disefio e implementacién de
estrategias que promuevan el trabajo colaborativo, realizando campafias de capacitacion en las herramientas de G-Suite,
a través del disefio y divulgacion de infografias sobre el uso de las herramientas, creacion de unidades de red en la nube
y la utilizacién de herramientas en linea que permiten un mejor desempefio de funciones como la solucién de firma digital,
onedrive entre otros.

Todo esto generando un cambio cultural en los usuarios y cambiando la manera de realizar muchas de las actividades
cotidianas mediante el uso de la Tl, apoyando directamente la transformacién digital en el Ministerio.

f. Recursos comprometidos planeados y comprometidos:
No aplica
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Tabla 10. Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” con

Proyectos.

Iniciativa
Estratégica

Gestion de Seguridad y Privacidad de la Informacién

Estratégica

Meta Iniciativa

100% de los criterios priorizados para la iniciativa

Total,

Iniciativa
Estratégica

presupuesto de
inversion para la

2020 2021 2022

$1.685.000.000
(Presupuesto estimado)

$588.000.000

$205.000.000 (Presupuesto estimado)

Iniciativa
Estratégica

Proyectos de la

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacién
v Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

Nombre del
Proyecto nro.
1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres
(DRP) para el proceso de gestion de tecnologias y sistemas de informacion

Descripcion
Proyecto
aporta a
la
Iniciativa
Estratégica

del
que

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para el
proceso de gestién de tecnologias y sistemas de informacién

¢Para qué?

Es necesario para el Ministerio de ciencia, tecnologia e innovacion resolver las necesidades que

a continuacion se mencionan:

v’ La Entidad no cuenta con un plan de continuidad de tecnologia de informacién, que le
permita determinar las actividades a ejecutar y los mecanismos de recuperacién de los
servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas de
seguridad, perdida del servicio y disponibilidad del servicio)

v' La entidad no cuenta con un sitio alterno de procesamiento de informacion (Datacenter
Secundario) que le permita recuperar los servicios criticos de Tecnologias de Informacion
en caso de una falla critica y/o un evento catastréfico.

¢Por qué?

La correcta implementacion de la gestion de la continuidad del negocio disminuye la
posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad estara
preparada para responder en forma adecuada y oportuna, de esa manera se reduce de
manera significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en caso
de un desastre o materializacion de un riesgo y reconocer los servicios que como negocio
tendran que restablecerse de manera oportuna para garantizar la operacion y atencion a los
grupos de valor.

De esta forma la organizacion podra reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econdmicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de misién critica y no
critica, ademas de saber cuanto les cuesta y cual es el impacto en sus operaciones ante una
contingencia, ya sea debida a un fenémeno natural o por causa de una falla humana.
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El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacion de un plan de continuidad y plan de recuperacion de desastres, que le permita
garantizar que sus servicios misionales estaran siempre disponibles para los grupos de valor.

Con la implementacion del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para que
en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro cuéles
son los protocolos para reanudar la operacion, esto no, sin antes definir cuales seran las
aplicaciones de mision critica que permitan funcionar con los elementos indispensables
Beneficios de contar con un plan de recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘inutil’ en los empleados vy ‘dejarlos dormir tranquilos’

¢Cémo?

SNENENENENEN

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.

Proyecto.
Responsables OTSI (Lider de Seguridad de la informacion - Lider de Infraestructura)

2020 2021 2022
Linea de tiempo del — :
Proyecto v" Disefio 3 v" Implementacion o

v" Planeacion v Mantenimiento v" Mantenimiento

Meta del indicador (Linea base 0) 50% 25%

25%
Indicador % anual de cumplimiento del plan del proyecto

2020 2021 2022
Entregabl — -
e v Disefio de Plan de | v Disefio, eIabqraqon del
asociado Continuidad Plan de Continuidady  [Mantenimiento

v Diagnéstico de Plan de Plan de Recuperacion de del Plan de
Recuperacion de Desastres de Tl - Continuidad y Plan de
Desastres de Tl - DRP v Implementacion del DRP (Fj{ec_;rl:peracu')n de Desasres
e
Presupuesto  de 2020 2021 2022
inversion $1.500.000.000 $378.000.000
de §50.000.000 (Presupuesto estimado) (Presupuesto

I Proyecto estimado)

SEGUIMIENTO AL PROYECTO # 1: PLAN DE CONTINUIDAD DEL NEGOCIO (BCP) Y PLAN DE
RECUPERACION DE DESASTRES (DRP) PARA EL PROCESO DE GESTION DE TECNOLOGIAS Y
SISTEMAS DE INFORMACION

Descripcion Actividades

Se proyecta para la vigencia 2020 definir y disefiar el DRP (plan de recuperacion de desastres), para el proceso de Gestion
Tecnologias y Sistemas de Informacién, que se ajuste a las necesidades de la entidad y tome provecho de las nuevas
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tendencias tecnolégicas y en ellos definir las estrategias para que el Ministerio Ciencia Tecnologia e Innovacion pueda:

El conocimiento

Suministrar los niveles de seguridad, disponibilidad, capacidad y continuidad de los servicios de Tecnolégicos de
Informacién (TI) y de la Infraestructura requeridos por la entidad

e Recomendar y definir las estrategias para el plan de recuperacién de desastres y seguridad de tecnologia de
informacién, que més se alineen con los objetivos estratégicos de la entidad.

o Definir estrategias para mantener la infraestructura de Tl dentro de los parametros de seguridad, continuidad y
disponibilidad establecidos.

o Definir estrategias para los puntos de recuperacion, las cuales se adapten a las necesidades de Ministerio de
Ciencia Tecnologia e Innovacién - Minciencias y que estén alineados a los resultados de Analisis de Impacto del
Negocio (los tiempos objetivos de recuperacion y los puntos objetivos de recuperacion para cada plataforma critica
estos puntos estaran definidos por Minciencias)

o Definir y disefiar un plan de Continuidad del Negocio, que permita gestionar la seguridad y privacidad de la
informacién, con el fin de fortalecer la proteccion de los datos y dar cumplimiento a la normatividad vigente.

b. Avances

Se proyecta un documento de Plan de Continuidad del Negocio, que permita asegurar que la entidad responda en forma
efectiva ante cualquier serie de situaciones que afecten el normal funcionamiento de las operaciones misionales,
permitiendo dar continuidad a los servicios que presta a los grupos de interés en el menor tiempo posible.

Entre los meses de noviembre y diciembre, se contraté una consultoria con T&A TOPA ASOCIADQOS contrato N°832 -
2020, con el objeto de formular y documentar el Plan de Recuperacién ante Desastres - DRP para la infraestructura
tecnoldgica del Ministerio a partir del BIA (Analisis de Impacto de negocios), el cual es un anélisis de las actividades de una
Entidad y el efecto que una interrupcién del negocio podria tener sobre ella (ISO 22301:2012 Seguridad de la sociedad

— Sistemas de gestion de la continuidad del negocio)

De acuerdo con los requerimientos del Ministerio se formulé un disefio de plan de recuperacion de desastres DRP con las
siguientes fases y entregables,

FASE 1 - RECOPILACION Y ANALISIS DE INFORMACION

Entregable 1: Documento de Cronograma

Entregable 2: Documentos de metodologias a aplicar

2. Evaluar el contexto del Ministerio - Recopilacién

Entregable 3: Documentos técnicos de soporte de recopilacion de informacion
Entregable 4: Documento inventario y diagramas actualizados

3. Analisis de informacién recopilada

Entregable 5: Documento de resultado de anélisis ( BIA)
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Entregable 6: Documento y matrices de riesgos (Metodologia de riesgos)
Entregable 7: Presentacion a supervisor de los Entregables

Entregable 8: Actas y listados de asistencia a reuniones

Entregable 9: Acta de recibo a satisfaccién

FASE 2 - FORMULAR PROPUESTA (DRP)

Entregable 10: Documento DRP

Entregable 11: Presentacion de los Documentos

FASE 3 - TRANSFERENCIA DE CONOCIMIENTO Y DOCUMENTACION
Entregable 13: Documentos finales aprobados

Entregable 14: presentacion ejecutiva de actividades desarrolladas y recomendaciones dadas
Entregable 15: Documento de recomendaciones gestion del DRP

Si bien, se han realizado avances en el plan de continuidad, y formulacion de un plan de recuperacion de desastres — DRP
el Ministerio, al no implementarlos puede correr con el riesgo de asumir costos significativos en el almacenamiento de
informacién, tomar decisiones que implican cambio de estrategias en el respaldo de la informacion, la posibilidad de no
recuperar la informacion relevante o tener infraestructura tecnoldgica obsoleta en caso de un desastre.

Con respecto al indicador anual de cumplimiento del plan del proyecto, a la fecha se alcanzé un avance del 75% que
corresponde al del 37.5% del 50% planeado para la vigencia. Existe la posibilidad de no avanzar mas con el proyecto y
alcanzar con el 100% de lo planeado debido a las dificultades, generando asi un incumplimiento a lo planeado por falta de
recursos, por lo cual es necesario evaluar el alcance.

c. Logros

- Se proyecta el plan de continuidad de negocio
- Se formula y documenta el Plan de Recuperacion ante Desastres - DRP para la infraestructura tecnolégica del
Ministerio a partir del BIA (Andlisis de Impacto de negocios), el cual es un analisis de las actividades de una Entidad

d. Entregables

- Plan de Continuidad de Negocio

- Activos de informacién Actualizados

- Analisis de Impacto BIA

- Plan de Recuperacién ante Desastres — DRP

- Riesgos para el plan de recuperacion ante desastres

0:\0SI\MSPNGESTION 2020\9. PLAN DE CONTINUIDAD

e. Dificultades en el avance en el proyecto

Por disminucion del presupuesto a la Oficina de Tecnologias y Sistemas de Informacién, se impacta directamente la
ejecucion del proyecto y es necesario reevaluar el alcance, debido a que las actividades de avance se desarrollan por el
recurso humano de la Oficina de Tecnologias de Informacion.
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f.  Avances del proyecto respecto al Plan de Transformacion Digital

Continua el avance hacia la modernizacion, debido a que el presente proyecto “Plan de Continuidad del negocio (BCP) y
Plan de recuperacion de desastres (DRP)” para el proceso de gestion de tecnologias y sistemas de informacion, esta
directamente ligado con los siguientes principios, definidos en el Decreto 1955 de 2019 por el cual se expide el Plan
Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147:

- Principio No 11: Inclusién y actualizacidén permanente de politicas de seguridad y confianza digital.

Con corte a cuarto trimestre de 2020, el diagndstico, disefio y elaboracion del Plan de Continuidad del Negocio y el plan
de recuperacion ante desastres, aportara en la modernizacién y el fortalecimiento gradual de la infraestructura tecnolégica
de la Entidad, lo cual permite mejorar la capacidad, seguridad y disponibilidad de esta.

g. Presupuesto Planeado

Iniciando la vigencia2020, el presupuesto asignado al proyecto fue de $75.000.000, después por el blogueo de recursos al
proyecto de inversion de la OTSI se redujo a $50 millones, recursos que después debieron asignarse a otro proyecto. Fue
necesario ajustar el alcance del proceso de contratacion obteniendo como resultado del estudio de mercado un presupuesto
necesario para el proyecto de $56 millones, recursos que fueron finalmente asignados por la DAF.

h. Presupuesto Comprometido o Contratado

Se ejecutd $44.990.000 para la consultoria de formular y documentar el Plan de Recuperacion ante Desastres - DRP para
la infraestructura tecnoldgica del Ministerio.
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Nombre del

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Proyecto nro. 2

Descripcion  del
Proyecto que
aporta a la | Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Iniciativa

Estratégica

No se cuenta con un SGSI definido e implementado que permita gobernar y administrar

f A9
¢Para que’ la seguridad de la informacién y Seguridad Informética en la entidad.

Es deber del Ministerio y con el apoyo de seguridad de la informacién garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
¢Por qué? (CONPES 3854).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacién.

Con la definicién e implementacion de politicas, procedimientos, directrices, normas y leyes
con el fin de asegurar la informacién del Ministerio, con el apoyo de la ejecucion de
¢Como? proyectos de adquisicidn y de herramientas o de implementacion de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.

Proyecto.
Responsables Lider de seguridad de la informacién
2020 2021 2022
Linea de tiempo del ) )
Proyecto ¥" Monitoreo y ¥" Monitoreo y v Monitoreo y seguimiento
seguimiento seguimiento
T 0
Meta del indicador (Linea Base 25%) 25% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022

Mejoramiento del Modelo | Mejoramiento del Modelo de

Entregabl ; ;
agorceig:oe Mejoramiento del Modelo | g Sequridad y Privacidad | Seguridad y Privacidad de la
de Seguridad y Privacidad | e |a Informacion - MSPI del | Informacion - MSPI el
de la Informacion - MSPIdel | inisterio. Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
inversion del $155.000.000 $185.000.000 $210.000.000
Proyecto (Presupuesto estimado) (Presupuesto

estimado)
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SEGUIMIENTO AL PROYECTO # 2: MANTENIMIENTO Y MONITOREO DEL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

a. Descripcion Actividades

Con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, se articula
la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” a través del proyecto Mantenimiento y
monitoreo del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la Entidad, gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.

b. Avances

Con corte a cuarto trimestre de 2020, se reporta un avance del 32 % de las acciones planeadas para el mantenimiento de
los requisitos y componentes definidos en el Modelo de Seguridad y Privacidad de la Informacion, en el plan de seguridad
y privacidad de la informacion, el cual se mide a través de cada actividad planeada en el plan de seguridad y privacidad
de la informacién, donde se asigna un peso de acuerdo con el seguimiento, evaluacion y analisis para el Modelo de
Seguridad y Privacidad de la Informacion MSPI. A cada peso se le realiza una justificacidén del peso asignado, se formula
un indicador que permita medir el avance de la actividad y finalmente poder calcular el porcentaje de cumplimiento por
cada actividad.

Sin embargo, el acumulado de la vigencia es del 97% para la implementacién del modelo de seguridad y Privacidad de la
Informacidn, gestionado de la siguiente manera:

- Primer trimestre un cumplimiento de 11% que comprende el periodo de (01-01-2020 al 31-03-2020)

- Segundo trimestre un cumplimiento de 36% que comprende el periodo de (01-04-2020 al 30-06-2020)
- Tercer trimestre un cumplimiento de 18% que comprende el periodo de (01-07-2020 al 30-09-2020)

- Cuarto trimestre un cumplimiento de 32 % que comprende el periodo de (01-10-2020 al 31-12-2020)

Se planeo un 100% a cuarto trimestre de la vigencia para la implementacién del Modelo de seguridad y Privacidad de la
Informacién, en la ejecucién de las actividades dando cumplimiento de  97% y las razones que no permitieron el
cumplimiento del 100% de lo planeado son: Disminucién de presupuesto a la oficina de Tecnologias y Sistemas de
Informacidn impacta directamente, ya que se requiere reevaluar los procesos propuestos inicialmente en el Plan Anual de
Adquisiciones poca capacidad del recurso humano de la Oficina de Tecnologias y Sistemas de Informacién para cumplir
oportunamente con las actividades planeadas, Crisis a causa del Coronavirus COVID-19, lo que gener6 que algunas de
las actividades planeadas, no se ejecutaron en las fechas establecidas, Si bien se contraté una consultoria que definio la
formulacion y documentacion del Plan de Recuperacion ante Desastres - DRP, identificando los sistemas de informacion
que deben recuperarse en el menor tiempo posible, en concordancia con el anélisis de impacto del negocio BIA, no se
asignaron recursos para vigencia 2021 para la implementacién de la continuidad del negocio, al no contar con los recursos
se corre con el riesgo de no garantizar la disponibilidad de la informacién cuando se presente un evento.

Por tal razén las actividades pendientes se formularan en planes de trabajo para la vigencia 2021 con el fin de dar
cumplimiento del 100% de las actividades planeadas y generar un mejoramiento continuo al Sistema de seguridad y
Privacidad de la Informacion.

Con respecto al indicador anual de cumplimiento del plan del proyecto, se alcanzé un avance del 97% del 25% planeado
para el proyecto que corresponde al 24,25% de lo planeado para la vigencia y las actividades desarrolladas son las descritas
anteriormente en avances.
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c. Logros

Cumplimiento del 97% de las acciones planeadas para el mantenimiento de los requisitos y componentes definidos en el
Modelo de Seguridad y Privacidad de la Informacion, en el plan de seguridad y privacidad de la informacién.

Realizar la renovacion del licenciamiento de la herramienta para la gestion de logs, analisis de vulnerabilidades, y auditoria
para la infraestructura tecnoldgica, y adquirir la licencia para la deteccidn de vulnerabilidades de las aplicaciones web.

d. Entregables

- La publicacién del seguimiento a cuarto trimestre, se realiza a través de la pagina web en el siguiente
link:https://minciencias.gov.co/quienes somos/planeacion y_ gestion/sequridad-informacion

- Licencias de la herramienta para la gestion de logs, analisis de vulnerabilidades, y auditoria para la infraestructura
tecnoldgica

0:\0SI\MSPNGESTION 2020\10. HERRAMIENTA DE SEGURIDAD

e. Dificultades en el avance en el proyecto

- Por disminucién de presupuesto a la Oficina de Tecnologias y Sistemas de Informacion, se impacta directamente la
ejecucion del proyecto y es necesario reevaluar el alcance, debido a que las actividades se desarrollaran por el recurso
humano de la Oficina de Tecnologias y Sistemas de Informacion

- Poca capacidad del recurso humano de la Oficina de Tecnologias y Sistemas de Informacion para cumplir oportunamente
con las actividades planeadas

- Crisis a causa del Coronavirus COVID-19, lo que generd que algunas de las actividades planeadas, no se ejecutaron en
las fechas establecidas,

- Sibien se contraté una consultoria que definié la formulacién y documentacion del Plan de Recuperacion ante Desastres
DRP, identificando los sistemas de informacién que deben recuperarse en el menor tiempo posible, en concordancia con
el analisis de impacto del negocio BIA, no se asignaron recursos para vigencia 2021 para la implementacion de la
continuidad del negocio, al no contar con los recursos se corre con el riesgo de no garantizar la disponibilidad de la
informacién cuando se presente un evento

f.  Avances del proyecto respecto al Plan de Transformacion Digital

Se continda el avance hacia la modernizacion, debido a que el presente proyecto “Mantenimiento y monitoreo del Modelo
de seguridad y privacidad de la informacién” esta directamente ligado con los siguientes principios definidos en el

Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la
Equidad”. en el articulo 147:

- Principio No 2: Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales

- Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto la Oficina de Tecnologias y Sistemas de Informacion busca garantizar la confiabilidad,
disponibilidad e integridad de los activos de informacion de la Entidad, a través del proyecto Mantenimiento y monitoreo del
Modelo de seguridad y privacidad de la informacion, permitiendo a la Entidad, gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion y la inclusién y actualizacion permanente de las politicas de seguridad y confianza
digital

Los avances al plan de transformacién para el proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad
de la informacién” se pueden evidenciar en el plan de seguridad y privacidad de la informacién es

https://minciencias.gov.co/quienes _somos/planeacion_y gestion/sequridad-informacion
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g. Presupuesto Planeado

Por aprobacién del Comité, para renovar el licenciamiento de la herramienta para la gestion de logs, analisis de
vulnerabilidades y auditoria para la infraestructura tecnolégica, y adquirir la licencia para la deteccién de vulnerabilidades de
las aplicaciones web se planed un recurso de $57.000.000 (recursos de la DAF).

h. Presupuesto Comprometido o Contratado

Se contrato por un valor de $47.878.038,93
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Tabla 11 Articulacion de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios Digitales” con
Proyectos.

Iniciativa
Estratégica

Sistemas de Informacién, Datos y Servicios Digitales.

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total presupuesto
de inversion de la
Iniciativa
Estratégica

2020 2021 2022
$1.444.000.000 $1.180.000.000 $1.260.000.0
00

Proyectos de la
Iniciativa
Estratégica

v" Transformacion y mejora continua de Sistemas de Informacién para la
automatizacién de procesos.

v' Gobierno, gestion y calidad de los datos institucionales.

v" Red Colombiana de Informacion Cientifica

v Registro Unico Nacional de Investigacion — RUNI.

Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la
automatizacion de procesos.

Descripcion
Proyecto que
aportaala
iniciativa
Estratégica

Teniendo en cuenta la importancia de la modernizacion y transformacién digital, se hace
necesario fortalecer la operacion de los sistemas de informacion mediante la aplicacion de
mantenimientos adaptativos y evolutivos, asi como la construccion de las nuevas soluciones
que se requieran para la sistematizacion o automatizacion de los procesos, actualizando y
migrando gradualmente las aplicaciones existentes hacia nuevas tecnologias.

¢Para qué?

v

AN

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad, asegurando
el control de la informacién; aumentando la productividad; la competitividad; reduccién
de riesgos, asi como la interoperabilidad con otros sistemas.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacion.

Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto.

Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.

¢Por qué?

AN

Se hace necesaria la renovacion tecnoldgica de sistemas de informacion, que permita
su actualizacion gradual hacia nuevas tecnologias, en coordinacion con la
modernizacion de los procesos y la gestion de la disponibilidad y la capacidad.

Se requiere una plataforma tecnoldgica para laimplementacion de una capa de servicios
encargada de la interoperabilidad de los sistemas de Informacién.

Se necesita avanzar en la gobernanza de los sistemas de informacion.

Se necesita garantizar que los sistemas de informacién funcionen alineados a los
objetivos del Ministerio.

Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo
con la demanda y las prioridades del Ministerio.
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

v" Algunos procesos en la entidad no estan actualizados y dificultan la implementacién de
los sistemas de informacion.

v’ Persiste la obsolescencia tecnolégica en algunas aplicaciones.

v" Mediante la Formulacion de la metodologia para la ejecucién del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacion y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

v Apartir de la identificacién de las mejores préacticas en lo correspondiente con la calidad
del codigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

v" Realizando la evaluacién de tendencias tecnologicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

v" Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.

+Como? v Establtlecilendo procedimigntps eficientes de atencion de incidentes funcionales o
requerimientos de mantenimiento.

v Aplicando innovaciones e implementacién de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica
actualizada y el soporte técnico adecuado.

v Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el
maximo aprovechamiento del sistema de informacion, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

v Ejecutando las actividades de monitoreo y administracion adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

v" Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

Areas
funclqn.a Ie.s Ministerio de Ciencia, Tecnologia e Innovacién, Actores del SNCTel
beneficiarias del
Proyecto.
Responsables OoTSlI
2020 2021 2022

. . v' Andlisis v' Andlisis
Linea de tiempo v Andlisis v Disefio v Disefio
del Proyecto v’ Disefio v’ Desarrollo v’ Desarrollo

v’ Desarrollo v Implementacion v Implementacion

v" Implementacion

Meta del
indicador

(Linea Base 25%)
25%

25%

25%
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Nombre del Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
Proyecto nro. 1 de procesos.
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion ) o
asociado Técnica del | v° Documentacion Técnica del v" Documentacion  Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del $680.000.000 §710.000.000
Proyecto §644.000.000 (Presupuesto estimado) (Presupuesto estimado)

SEGUIMIENTO AL PROYECTO # 1: TRANSFORMACION Y MEJORA CONTINUA DE SISTEMAS DE INFORMACION
PARA LA AUTOMATIZACION DE PROCESOS

A. Descripcion Actividades

4+ SCIENTI
1. Avance en la definicion de casos de uso y alcance a los requerimientos para la fase Il de modernizacién de
Publindex
2. Avance en la definicion del alcance a los requerimientos para la apertura de la proxima convocatoria de medicién
de grupos

3. Atencion de requerimientos para la parametrizacion y/o desarrollo de los formularios necesarios para la ejecucion
de convocatorias

4. Mejora visual y funcional al buscador avanzado Minciencias

5. Se brinda respuesta a PQRS de la Ciudadania, asi como a las solicitudes internas de la herramienta Service Desk.

+ SIGP
1. Se realiza gestion de las solicitudes de usuarios internos.
2. Se realiza gestion de las solicitudes PQRDS de usuarios externos.
3. Se parametrizan convocatorias en el trimestre.
4. Se generan ajustes que incluye nuevas funcionalidades a la aplicacion gestion de proyectos SIGP.
5. Se brinda respuesta a los requerimientos de usuarios, a los Sistemas de Informacién — Sl
6. Se formalizan documentos de las estimaciones de los requerimientos.
7. Se da cumplimiento de los compromisos contractuales/Control de inconsistencias o solicitudes
8. Se realiza verificacion del cumplimiento de las definiciones de los requisitos
9. Se genera seguimiento contractual al contrato con la firma Software Builders.

+ ORFEO

1. Apoyar la gestion de requerimientos de soporte y mantenimiento evolutivo de los sistemas de informacion y
aplicaciones

2. Atencion solicitudes a usuarios internos

3. Gestion de requerimientos de soporte y mantenimiento evolutivo para nuevas funcionalidades con el &rea de Gestion
Documental
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Levantamiento de requerimientos, ejecucién de reuniones y elaboracion de flujos para la implementacién de la firma
digital en Orfeo
Levantamiento de requerimientos, ejecucion de reuniones y elaboracion de flujos para documentar los procesos.

Aplicaciones colaborativas

Se brinda atencién de las Solicitudes “Service Desk”, en la herramienta CA.

Se brinda apoyo al usuario en las herramientas colaborativas.

Se realiza administracion de plataformas, asi como se genera mantenimiento y soporte de: Red Colombiana de
informacién cientifica, Ecosistema cientifico, educacion virtual Minciencias, Formularios, Micrositios, Repositorio de
cadigo fuente MINCIENCIAS.

Capacitacion a usuarios.

Vinculacién de nuevas instituciones

Cronograma de Unificacion de REDCOL — KUJANE

Cosechas de repositorios REDCOL

Ajustes, Gestion y Administracion de Micrositios.

Cambio de formatos de PDF a PDFA

Plataforma formacion.minciencias.gov.co

Administracién y atencion a los requerimientos del portal web de Minciencias | Ministerio de Ciencia Tecnologia e
Innovacion.

. Administracion y atencion a los requerimientos del portal web Todo es Ciencia, legado web, Colombia es ciencia.
. Administracion y atencion a los requerimientos de los Formularios de radicacion PQRSD, Homologaciones vy

Donaciones.

. Atencién a los requerimientos asociados al portal web del CENDOC y Repositorio institucional.

Avances

SCIENTI
Andlisis y atencién de requerimientos para garantizar el funcionamiento de los aplicativos requeridos para las
convocatorias, asi:
o Serealizan las pruebas funcionales y despliegue en produccién el formulario para la apertura de la convocatoria
de “Instrumento de Vocaciones’
o Serealizan las pruebas funcionales y se gestiona con infraestructura regla en el balanceador para el despliegue
en produccién del concurso ExpresArte ConCiencia
Participar en las sesiones de seguimiento para la segunda fase de mejoras a la aplicacién Publindex (Buscador e
integracion con Open Journal System). Asi mismo, se realiz6 la revisidn y se consignaron las observaciones a los
casos de uso de la primera iteracion
Realizar pruebas funcionales, retroalimentacion correspondiente de la propuesta del buscador de normatividad en la
solucién de IFindt y acompafiamiento en el proceso de implementacion de los cambios en el buscador de la solucién,
para los modulos de grupos y proyectos. Asi mismo se particip6 en las reuniones de seguimiento del contrato asociado
a la herramienta y se reportaron incidencias.
Participar en las reuniones de seguimiento para la segunda fase de mejoras a la aplicacion Publindex, principalmente
enfocadas en la definicion del buscador, los filtros e informacion a presentar para cada revista/articulo.
Atencion de requerimientos para garantizar el funcionamiento de los aplicativos requeridos para las convocatorias,
asi:
Realizar las pruebas funcionales y paso a produccion para el aplicativo “Registro” mediante la revision de requisitos
y la habilitacién del formulario para la etapa de subsanacion en la convocatoria “Instrumento de vocaciones”
Realizar las actividades necesarias para atender el requerimiento de la Direccion de Generacién de Conocimiento
para publicar los resultados preliminares de la convocatoria de indexacién de revistas, Esto incluye la gestion de la
orden de cambio 215.
Se realiza revision y se generan observaciones en los documentos de alcance, para la solicitud de la DGC en relacion
con la inclusiéon de nuevos productos y modificacion de productos de “Produccion bibliogréfica” para la préxima
convocatoria de medicion de grupos. Asi mismo se realiza una sesion técnica con el proveedor para validar las
observaciones.
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Revisar los casos de uso propuestos por el proveedor para la implementacion del nuevo buscador de Publindex y el
maodulo de integracién con Open Journal System.

SIGP

Durante el cuarto trimestre, se atienden 64 solicitudes internas, de la categoria SIGP radicadas a través de la
herramienta de mesa de servicios.

Durante el cuarto trimestre, se atienden 250 solicitudes de PQRDS recibidas por el Sistema de Gestion Documental
- ORFEO

Se realizan ajustes y generan nuevas funcionalidades en el formulario de proyectos y/o programas y aplicativo de
Gestion de Proyectos SIGP, por medio de las siguientes actividades:

O

Se despliega en produccién el ajuste en el formulario de proyectos, para el rubro de Vinculacién de
estudiantes” para que la contrapartida aportada sea solo en dinero, para la convocatoria “EL
FORTALECIMIENTO DE CTel EN INSTITUCIONES DE EDUCACION SUPERIOR (IES) PUBLICAS 2020
para los tres mecanismos.

Se despliega en produccion el ajuste en el formulario de proyectos, para el mecanismo 2 de la convocatoria
(IES) PUBLICAS 2020, habilitando un campo de parametrizacion de porcentaje de recursos de contrapartida
en especie y en dinero para el caso en el que la alianza no cuente con ninguna entidad del sector empresarial.
Se despliega en produccion el ajuste al modulo de Gestién de SIGP, implementando las funcionalidades de
rechazo y retiro de proyectos.

Se despliega en pruebas el ajuste en el formulario de beneficios tributarios para el nuevo tramite de
Vinculacion de Doctores a la Industria.

Se recibe el requerimiento de la Direccion de Generacién de Conocimiento, para la actualizacion de pares
evaluadores en la plataforma SIGP, con la informacién disponible en el aplicativo "Servicio de Consulta de
Pares Evaluadores Minciencias" de la plataforma SCIENTI.

Se recibe el requerimiento de la Direccion de Generacidn de Conocimiento y la Direccién de Transferencia y
uso del Conocimiento, para ajustar en la plataforma SIGP, el mddulo de Gestion y el formulario en linea para
el proceso de reconocimiento de actores del SNCTI.

Se recibe el requerimiento de la Dir equipo Generacién de Conocimiento / Ingenierias, solicitando crear en
el formulario de proyectos de la plataforma SIGP el rubro “Apoyo a la formacién de estudiante de maestria”
para la "Invitacidn a presentar propuestas para la ejecucion de proyectos de [+D+i orientados al
fortalecimiento del portafolio 1+D+i de la ARC segun prioridades y necesidades de la ARC".

Se recibe el requerimiento de la DIR EQUIPO FCTEI, solicitando la parametrizacion, creacién y adecuacion
de campos en el formulario de entidades y el formulario de proyectos del SIGP, segun las condiciones
particulares aprobadas por el OCAD del FCTel en sesién No. 85 del 11.12.2020, para la correcta operacién
de la Convocatoria No. 11 del FCTel del SGR

Se recibe el requerimiento de la DIR EQUIPO FCTEI, solicitando ajustes para la Convocatoria No 12 - San
Andrés — Regalias.

4. Se reciben los siguientes requerimientos de las areas funcionales, se parametrizaron las siguientes convocatorias
en el cuarto trimestre:

» Se configuraron dos (2) convocatorias, una convocatoria de la Direccion de Transferencia y uso del

Conocimiento y la otra de la Direccion Equipo Generacion de Conocimiento / Ingenierias

o 890-2020 conv. Para el fortalecimiento de ctei en inst. De educacion superior publicas mecanismos 1,2
y 3.

o 893-2020 conv. Regional de |+D para fomentar integracion de actores del ecosistema ctei Risaralda

Se configuraron dos (2) convocatorias, una convocatoria de la Dir equipo Generacién de Conocimiento/
Ingenierias y La Otra de La Dir Equipo Fctei.

> 1022-2020 invitacion proyectos de |+D+l orientados al fortalecimiento del portafolio I+D+I arc -2020
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» 012-2020 CONV. para la atencion de retos de desarrollo territorial del archipiélago de san Andrés

5. Fortalecimiento de la capacidad del sistema SIGP, habilitando la operacién en alta disponibilidad.

»  Seinstalo el aplicativo de Gestion SIGP en el servidor de Alta Disponibilidad (Weblogic v12.2.1.3) y se
desplegd en ambiente de produccion/pruebas junto con los formularios en linea.

»  Actualmente estamos trabajando en ambiente de produccion, el aplicativo de Gestidn y los formularios
en linea de la plataforma SIGP, con los dos (2) servidores de Alta Disponibilidad y el balanceador A10.

»  Elacceso alos mddulos de la plataforma SIGP en los servidores de Alta Disponibilidad se hace por la
siguientes URLs:
https://plataformasigp.minciencias.gov.co:7003/Gestion/
https://plataformasigp.minciencias.gov.co:7003/FormularioProyectos/
https://plataformasigp.minciencias.gov.co:7003/Entidades/
https://plataformasigp.minciencias.gov.co:7003/FormularioEstimulos/
https://plataformasigp.minciencias.gov.co:7003/ReconocimientoActores/
https://plataformasigp.minciencias.gov.co:7003/Patentes/

+ ORFEO

v Apoyar la gestién de requerimientos de soporte y mantenimiento evolutivo de los sistemas de informacién y
aplicaciones:

- Durante el mes de octubre se avanza en los REQ-66441 Implementacion firma digital en Orfeo:

v Se coordinan y realizan reuniones los dias 1, 6, 14, 21, 23 y 26 de octubre para realizar revision de los
procesos de radicacion de memorandos y salida. Se encuentra en desarrollo el flujo de firmas para tramites
que requieren mas de una firma.

v Se coordinan y realizan reuniones los dias 5, 10 ,17 y 25 de noviembre para realizar pruebas y mostrar
avances en la implementacion de la firma digital. Se encuentra en desarrollo el nuevo mddulo de validaciones
y envio de los radicados firmados y que terminan el proceso de revision y entrega en la ventanilla interna.

v Se coordinan y realizan reuniones los dias 9, 11y 14 de diciembre para realizar pruebas y mostrar avances
en la implementacion de la firma digital. realiza revision de temas pendientes para el despliegue de la firma
digital.

- Se realiza reunién con la Direccion de Talento Humano y Gestién Documental para realizar el levantamiento de
requerimientos de un ajuste en Orfeo relacionado con el bloqueo de incluir radicados a los expedientes de Historias
Laborales. En espera que radiquen la solicitud de requerimiento.

- Serealiza el cambio en las librerias del sistema para él envié de correo electronico, para cumplir con el requerimiento
de parte de Xertica para que se soporte el TLS, esto con el propésito de dar solucion a la intermitencia que se viene
presentando con el envio de correos desde Orfeo, se hicieron pruebas en el ambiente de desarrollo las cuales fueron
satisfactorias y se implement6 el cambio en el ambiente de produccion.

- Creacion de TRD para la dependencia 183.

- Actualizacidn de tipo de vinculacion en la tabla de usuarios del ministerio.

- SeAvanzaen el desarrollo de la implementacion de la firma digital especificamente en el modulo de solicitud de firma
a uno o varios firmantes, y en el seguimiento a los radicados con solicitudes de firma, se crearon tres usuarios de
pruebas en el sistema Netco y en Orfeo para realizar las pruebas del flujo de firmas en Orfeo, se desarrollaron las
funcionalidades del mddulo de validacién y se incluy6 la devolucién de radicados de parte de Gestion documental en
el mddulo de envios, ademas, se intervino el médulo de devoluciones para que un usuario firmante pueda devolver
un radicado al usuario radicado en caso de requerir ajustes en los documentos que le fueron solicitados firmar. Se
realizan ajustes y pruebas unitarias de las funcionalidades desarrolladas.

- Se prueban diferentes configuraciones en el archivo main.cf del servidor para corregir el incidente de envi de
automatico de alertas.

- REQ-67685 Bloqueo tipificacion radicados generados por la Fiduciaria correspondientes a la legalizacién de contratos.
Se realiza reunion inicial con el usuario funcional para definir el requerimiento:

v Se pasa el formato de requerimiento proveedor para definicion del impacto, actividades y cronograma.


https://plataformasigp.minciencias.gov.co:7003/Gestion/
https://plataformasigp.minciencias.gov.co:7003/FormularioProyectos/
https://plataformasigp.minciencias.gov.co:7003/Entidades/
https://plataformasigp.minciencias.gov.co:7003/FormularioEstimulos/
https://plataformasigp.minciencias.gov.co:7003/ReconocimientoActores/
https://plataformasigp.minciencias.gov.co:7003/Patentes/
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v Se recibe de parte del desarrollador, el formato de requerimiento proveedor diligenciado para priorizar el
inicio del ajuste

+ Aplicaciones colaborativas

Actualizacion de repositorios en REDCOL
Vinculacién de nuevas instituciones
Se realiza documentacién técnica de la plataforma REDCOI.
Soporte y administracion del repositorio de banca multilateral tanto a usuarios internos como a las universidades que
hacen parte de este proyecto.
5. Adelantar las actividades en la implementacién de una herramienta para cambiar formatos de PDF a PDFA para
modificar la bodega de datos que utiliza la aplicacién ORFEO.
6. Se brinda acompafiamiento, gestion y soporte a diferentes micrositios que tiene la entidad como:
o REDCTEI
o ACIENCIA CIERTA
7. Capacitacién de usuarios en el manejo y gestién del repositorio de Banca Multilateral.

PN~

C. Logros

+ Los siguientes logros fueron generados en el cuarto trimestre, siendo parte de la operacion del equipo Sistemas de
Informacion.

v Realizar configuracién de servicios, procesos y aplicaciones de los servidores de sistemas de informacion del
ministerio en la herramienta UIM

v" Analizar informacién recibida de configuracion del firewall y generar informes que permitan conocer los accesos
de red configurados hacia los servidores de aplicaciones y sistemas de informacién

v"Iniciar con el levantamiento de insumos necesarios para la elaboracion de diagnéstico del plan de capacidad

v" Apoyar la gestién de contrasefias, consolidando y creando una base de datos Unica

v' Se ejecutan las acciones necesarias para activar la disponibilidad del servicio del sistema SlI, en ambientes pre
productivo

v" Participar en las sesiones de ejecucion del plan de trabajo de monitoreo UIM

v" Se realiza seguimiento a la resolucién de incidencias pendientes en el periodo complementario a la garantia del

Slly se reporta su estado
v’ Se gestionan accesos a Gina a través de Check Point Mobile con el propésito de revisar los planes de
disponibilidad, capacidad y continuidad del ministerio
Se realizaron 2 despliegues del sistema Sll en ambiente pre productivo
Realizar inventarios y configuraciones que permitan el monitoreo a través de la herramienta UIM (Unified
Infrastructure Management)
= Generacion de inventario y Configuracion de 145 procesos en la herramienta UIM
= Generacién de inventario y Configuracién de 129 servicios en la herramienta UIM
= Inventario de aplicaciones para monitoreo
v" Creacion del proceso de revision de archivo del firewall para generar informes que permitan conocer los accesos
de red configurados hacia los servidores de aplicaciones y sistemas de informacién
Se consolido el archivo de gestion de contrasefias con 120 contrasefias
Se mantiene actualizado el portafolio de Sistemas de Informacion
Radicar pagos para la ejecucion presupuestal del contrato 795-2020 con la firma Pensemos

Factura E160 por valor de $ 56°000.000

v' Radicar pagos para la ejecucion presupuestal del contrato 343-2020 con la firma Software Builders
Recursos OTSI
Factura 10704 por valor de $ 13'767.990,60
Factura 10707 por valor de $ 8°049.041
Factura 100519 por valor de $ 7°947.471,15
Factura 10709 por valor de $ 18'779.033
Recursos Regalias

AN

ANRNIN
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Factura 100516 por valor de $ 11°234.759,51

v' Radicar pagos para la ejecucion presupuestal del contrato 341-2020 con la firma Software House
Factura SH 72 por valor de $ 6°841.310
Factura SH 83 por valor de $ 6°841.310
Factura SH 96 por valor de $ 7°382.165

v" Actualizar, socializar, aplicar y realizar seguimiento al procedimiento, Gestién de requerimientos para cambios a
Sistemas de Informacion
o Realizar mesas de trabajo los dias 16, 26, 27 y 28 de octubre, 5 y 24 de noviembre, para ajustar el
procedimiento de gestion de requerimientos para cambios a sistemas de informacién, y actualizacién de
los formatos empleados en el procedimiento.

\

Se envia actualizacion de ANS en la herramienta CA de las categorias del equipo Sistemas de Informacién, se
cambian responsables, tiempos y categorias, mediante reunion de revisién con el lider de mesa de servicios.
Realizar mesas de trabajo para la preparacion para la auditoria 1SO27001.

Realizar la liquidacion de los contratos 316-2018 de la firma Exceltis, junto con Ana Beatriz.

Enviar informacion al lider de mesa de servicios de los ANS de disponibilidad de los servicios.

Realizar justificacion de solicitud de vigencia futura para el contrato con Software House cto 341-2020.

Revisién de documento guia de requerimientos para cambios a Sistemas de Informacion, se define en consenso
la necesidad de cambiar la metodologia plasmada en la guia, asi como se pretende cambiar el formato de guia a
procedimiento de acuerdo con lo solicitado por el equipo de calidad, generando las siguientes actividades:

ANENENENEN

o Revision con lider de calidad de la OTSI, de la Oficina de Planeacion, jefe de la OTSI y contratistas que
hicieron parte de la elaboracién del procedimiento, con el fin de dar aprobacién del documento.

o Se incluye en el procedimiento el rol de gestor de requerimientos con el fin de centralizar las solicitudes
recibidas tipo requerimiento, que busca controlar tiempos de respuesta y la trazabilidad del cumplimiento del
procedimiento.

o Se genera diagrama que incluye el flujo del proceso en el procedimiento, el cual se anexa al documento.

o Se publica el documento en Gina con el cddigo D103PR06 “Gestion de Requerimientos para cambios a
Sistemas de Informacién”.

v" Sereciben 402 radicados en el grupo Sistemas de Informacion durante el cuarto trimestre, realizando el respectivo
tramite por el gestor documental Orfeo.

v Se atienden 304 solicitudes por los agentes del grupo Sistemas de Informacién por la herramienta mesa de
servicios CA 'y 316 tareas en la herramienta Service Desk -CA durante el cuarto trimestre.

+ SCIENTI

1.

Generar la version final de los casos de uso, funcionalidades y avance en el aspecto grafico del buscador para
Publindex. Asi como adelantar las diferentes actividades para la definicién del alcance de la integracion de la
aplicacion con OJS.

Se cumplié con las fechas y requerimientos, en sus diferentes fases (apertura, cierre, revisién de requisitos,
subsanacion), de la convocatoria “Instrumento de Vocaciones” y el concurso “Expresarte Conciencia”.

Con el fin de presentar informacién relevante para la Ciudadania, se complementaron los campos que presenta el
Buscador Minciencias para los modulos de grupos y proyectos, asi mismo, se realizaron ajustes al home de la
solucién de forma més homogénea a la politica de uso de imagen del Ministerio.

Se adelanté con el proveedor de la solucion de buscador Ifindit un buscador de normatividad interna, a la fecha se
encuentra en fase de pruebas funcionales.

Atencion de 123 PQRDS radicadas por Ciudadanos, todas gestionadas de forma oportuna
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Atencion de 41 solicitudes radicadas por funcionarios/colaboradores de la Entidad

SIGP

Atencidn a 64 solicitudes internas, de la categoria SIGP radicadas a través de la herramienta de mesa de servicios
para todo el trimestre.

Atencién a 250 solicitudes de PQRDS recibidas por el Sistema de Gestién Documental - ORFEOQ para todo el
trimestre.

Se despliega en ambiente de produccion tres (3) requerimientos, relacionados con habilitar el rubro de Vinculacién de
estudiantes’. Ajustes en el formulario de proyectos, para el mecanismo 2 de la convocatoria (IES) PUBLICAS 2020 y
ajustes al modulo de Gestion de SIGP, implementando las funcionalidades de rechazo y retiro de proyectos.

Se despliega en ambiente de pruebas el ajuste en el formulario de beneficios tributarios para el nuevo trémite de
Vinculacién de Doctores a la Industria.

Se configuran 4 convocatorias de la Direccidn de Transferencia y uso del Conocimiento, Dir Equipo Generacion de
Conocimiento/Ingenierias, y de La Dir Equipo Fctei.

Fortalecer la capacidad del sistema SIGP, habilitando la operacién en alta disponibilidad.

Se instal6 el aplicativo de Gestion SIGP en el servidor de Alta Disponibilidad (Weblogic v12.2.1.3) y se despleg6 en
ambiente de produccién/pruebas junto con los formularios en linea. Las siguientes son las URL para acceder a
Hércules.

v" Ambiente de pruebas SIGP:
http://172.23.100.7:7777/hercules5/!conectar.html
http://172.23.100.7:7777/hercules5/!pag_reiniciar_clave.html

v" Ambiente de produccién SIGP:
http://sigp.minciencias.gov.co:7777/hercules5/!\conectar.html
http://sigp.minciencias.qov.co:7777/herculesb/lpag _reiniciar_clave.html

Configuracién de convocatorias de las Direcciones Técnicas.
Actualizacién de ayudas en linea para el médulo de Gestion.

. La actualizacion de la ayuda en linea esta en un avance del 50%, a la fecha se ha realizado la ayuda de todo el

maddulo de administracién y configuracion del modulo de Gestion.

. Ejecucion presupuestal del cto 343-2020 con la firma Software Builders de recursos de la OTSI.

ORFEO

Gestion de los requerimientos para adelantar el flujo de firma digital en Orfeo, mesa de trabajo para iniciar con el
documento de historias de usuario.

Gestion al requerimiento de implementacién Firma Digital en Orfeo REQ_66441- Estado, pruebas técnicas
Gestion al requerimiento de bloqueo tipificacion radicados MGl REQ_67685, Estado, en desarrollo

Gestion al requerimiento de incluir en estadisticas de Orfeo reporte de las PQRDS recibidas por poblacion
preferencial REQ_68286, Estado, en desarrollo

Gestion al requerimiento de bloqueo expedientes HISTORIAS LABORALES - Sélo pueden incluir informacion a
estos expedientes la Direccion de Talento Humano REQ_69522, Estad, en desarrollo

Reunién para definicidn de los requerimientos del bloqueo de los campos de tipificacion a los radicados generados
por la Fiduprevisora en las legalizaciones de contratos, Estado, en desarrollo

Atencién a 142 solicitudes y 237 tareas en gestiones de cuentas y paz y salvos en formatos de entrega de bienes de
usuarios internos del Ministerio durante el cuarto trimestre.


http://172.23.100.7:7777/hercules5/!conectar.html
http://172.23.100.7:7777/hercules5/!pag_reiniciar_clave.html
http://sigp.minciencias.gov.co:7777/hercules5/!conectar.html
http://sigp.minciencias.gov.co:7777/hercules5/!pag_reiniciar_clave.html
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+ Aplicaciones colaborativas

1. Plataforma Red Colombiana y Herramienta de vinculacion de instituciones
Resultados Obtenidos
e Aumento a 59 universidades vinculadas en la Redcol, junto con 139317 productos capturados entre articulos
de investigacion, tesis de maestria, tesis doctorales, reportes.
e  Mantener actualizada la plataforma implementando actualizaciones y mejoras junto con el apoyo de LA
REFERENCIA.

2. Repositorio compartidos Equipo de Gestién de Banca Multilateral - EGBM.
Resultados Obtenidos
. Las IES Ancla y personas responsables de subir informacién al repositorio han logrado hacerlo desde sus casas
sin necesidad de ir hasta las universidades.
° Con ayuda de esta herramienta tanto funcionarios de MINCIENCIAS como de las IES Ancla han logrado seguir
trabajando sin dificultades ni retrasos.

3. Sitios Internos
Resultados Obtenidos
v Sealinean diferentes aplicativos a los lineamientos y politicas de desarrollo seguro de la entidad, se desarrollan
manuales y se avanza con la creacion de los lineamientos por parte de la Oficina de Tecnologias de informacién
y aplicaciones.

4. Cambio de formatos de PDF a PDFA
v Adelantar actividades respecto a realizar una bisqueda de aplicativos o librerias las cuales se puedan instalar
y utilizar para transformar el formato de PDF a PDFA. Con lo cual se ha encontrada una con licencia de
APACHE la cual es necesario modificar para obtener la solucién deseada.

5. Plataforma Formacion

v Realizar ajustes a nivel de cddigo fuente en la plataforma formacién la cual se esta adecuando para que sea
la plataforma elearning de la entidad donde todas las areas funcionales que necesiten proyectar sus cursos de
formacion tanto para funcionarios como para usuarios externos.

6.  Creacion de los siguientes 3 micrositios al interior del portal web del Ministerio de Ciencia Tecnologia e Innovacion:

o Minciencias Lab
o  Consejo Nacional de Bioética.
o  Cumbre Colombia Cientifica

7. Creacion de las siguientes secciones:
v" Plan de mejoramiento (Plan de mejoramiento Archivo General de la Nacién y planes de mejoramiento).
v" Preguntas virales Covid-19 portal web Todo es Ciencia.
v Aprépiate del cambio, conectando con el territorio y activando el dialogo en el portal web de Todo es ciencia.
8. Desarrollo formulario “Encuesta a entidades ejecutoras de los proyectos para el fortalecimiento de laboratorios
regionales con potencial de prestar servicios cientificos y tecnoldgicos para atender problematicas asociadas con
agentes biolégicos de alto riesgo para la salud humana.”.

9. Transmisién Evento Cumbre Colombia es Cientifica en el portal web del Ministerio de Ciencia Tecnologia e
Innovacion.

10. Nueva imagen portal web Todo es Ciencia
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D. Entregables

Administracion

TMSI_202012_ADM_Evi_1_Casos_atendidos_CA-Sl.xIsx: Casos atendidos en el trimestre por los agentes del equipo
Sistemas de Informacion en la herramienta Service Desk CA.

TMSI_202012_ADM_Evi_2_Tareas_atendidas_CA-Sl.xIsx: Tareas atendidas en el trimestre por los agentes del equipo
Sistemas de Informacién en la herramienta Service Desk CA.

TMSI_202012_ADM_Evi_3_Tramites realizados en Orfeo_Sl.xlIsx: Incluye el detalle de los radicados atendidos en la
herramienta Orfeo por el equipo Sl.

TMSI_202012_ADM_Evi_4_Reporte_Elsa.docx: Incluye las actividades generadas durante el trimestre.
TMSI_202012_ADM_Evi_5_procedimientoSl.rar: Contiene toda la informacion revisada para la publicacion del
procedimiento.

TMSI_202012_ADM_Evi_6_202012_CatalogoSI_v13.xIsx: Contiene el listado de los aplicativos y Sl de la entidad.
TMSI_202012_ADM_Evi_7_atencién de Solicitudes.rar: Incluye el seguimiento generado a las solicitudes en Service desk
al equipo Sistemas de Informacion durante el trimestre.

TMSI_202012_ADM_Evi_8_CATEGORIAS_ANS.xlsx: Incluye el detalle de las categorias en la herramienta CA asi como
los tiempos de respuesta para cada una.

TMSI_202012_ADM_Evi_9_Ejecucién_procesos.rar: Incluye los pagos generados y radicados en financiera durante el
trimestre.

TMSI_202012_ADM_Evi_10_lso_27000.rar: Contiene informacion trabajada para la preparacion de la auditoria 27000.
TMSI_202012_ADM_Evi_11_disponibilidad.pdf: Correo enviado al lider mesa de servicios que contiene la informacién de
los indicadores de disponibilidad de servicios.

TMSI_202012_ADM_Evi_12_Consolidado_Despliegues Sll.xlsx
TMSI_202012_ADM_Evi_13_Configuracién_Procesos.xIsx

TMSI_202012_ADM_Evi_14_Configuracién_Servicios.xIsx

TMSI_202012_ADM_Evi_15_Inventario_Apss.xls

TMSI_202012_ADM_Evi_16_Firewall.xIsx

TMSI_202012_ADM_Evi_17_Plan_Capacidades_Sl.xlsx

TMSI_202012_ADM_Evi_18_Gestion_Contrasefas.rar

+ SCIENTI

TMSI_202012_SCIENTI_Evi_1_Informe_trimestre.docx: Incluye el detalle de las actividades realizadas durante el cuarto
trimestre.

TMSI_202012_SCIENTI_Evi_2_casos_de_uso_fase_lI_Publindex.zip: Versién preliminar de casos de uso y sesiones de
seguimiento.

TMSI_202012_SCIENTI_Evi_3_req_convocatoria_medicidn_grupos.zip: Version preliminar de alcance para la inclusion
de productos de apropiacion social y ajustes en libros.
TMSI_202012_SCIENTI_Evi_4_Atencion_requerimientos_convocatorias.zip: Soporte de pruebas funcionales, reporte de
incidencias, despliegues a produccion y soportes orden de cambio 215.
TMSI_202012_SCIENTI_Evi_5_Mejora_buscador_avanzado.zip: Pruebas funcionales y reporte de incidencias.
TMSI_202012_SCIENTI_Evi_6_Atencion_solicitudes.zip: Reportes de las herramientas service desk y Orfeo.

+ SIGP

TMSI_202012_SIGP_Evi_1_Reporte_trimestre.docx: Incluye el detalle de las actividades generadas durante el cuarto
trimestre.

TMSI_202012_SIGP_Evi_2_Casos_Uso_reglas_negocio.rar: Contiene los casos de uso y los manuales de reglas de
negocio.

TMSI_202012_SIGP_Evi_3_Parametrizacién.rar: Incluye las parametrizaciones realizadas en el trimestre.
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TMSI_202012_SIGP_Evi_4_Pruebas_funcionales_aceptacion.rar: Contiene pruebas de aceptacién generadas en el
trimestre.

TMSI_202012_SIGP_Evi_5_Requerimientos.rar: Incluye los requerimientos realizados en el trimestre.
TMSI_202012_SIGP_Evi_6_Solicitudes_PQRDS.rar: Incluye las PQRDS atendidas durante el trimestre.
TMSI_202012_SIGP_Evi_7_Solicitudes_Mesa Servicos-CA.rar: Reportes extraidos de la herramienta de mesa de
servicios correspondientes al trimestre.

+ ORFEO

TMSI_202012_ORFEQ_Evi_1_Informe_CuartoTrimestre.docx: Incluye el detalle de las actividades generadas durante el
cuarto trimestre.

TMSI_202012_ORFEQ_Evi_2_Evidencias_CA.rar: Reportes extraidos de CA de solicitudes y tareas atendidas por el
grupo de Orfeo durante el 4°. Trimestre--2020

TMSI_202012_ORFEQ_Evi_3_Requerimientos.rar: Documentacion relacionada con los requerimientos desarrollados
durante el 4°. trimestre-2020

TMSI_202012_ORFEQ_Evi_4_Documento_pruebas: Caso de prueba integracién Orfeo y firma digital

+ APLICACIONES COLABORATIVAS

TMSI_202012_APPS_Evi_1_InformeJcaicedo.docx
TMSI_202012_APPS_Evi_2_Comité_Kujane.pdf
TMSI_202012_APPS_Evi_3_Acta_reunion_Kujane.pdf
TMSI_202012_APPS_Evi_4_Buscador_RedCol.pdf
TMSI_202012_APPS_Evi_5_Cosechas_octubre_RedCol.xIsx
TMSI_202012_APPS_Evi_6_Cosechas_noviembre_RedCol.xIsx
TMSI_202012_APPS_Evi_7_Reporte_trimestre_renata.docx
TMSI_202012_APPS_Ev8_AjustesApps.zip
TMSI_202012_APPS_Ev9_AutenicacionConJWT.docx

TMSI_202012_APPS_Ev9_Plan de Remediacién Vulnerabilidades(TesteVerififcacion).xIsx
TMSI_202012_APPS_Ev9 Plan de Remediacion Vulnerabilidades.xIsx
TMSI_202012_APPS_Ev9 PruebaAutenticaionLDAP.war
TMSI_202012_APPS_Ev10_DocumentaciénAplicaciones.zip
TMSI_202012_APPS_Ev11_redcolvinculacion-master.zip

TMSI_202012_APPS_Ev12_ cDigital.rar
TMSI_202012_APPS_Ev12_ASI-803700737-161220-1434.pdf
TMSI_202012_APPS_Ev12_certificadosContratistas-2.war
TMSI_202012_APPS_Ev13_DocumentaciénAplicativoSistemaConsultaProyectosCTel.docx
TMSI_202012_APPS_Ev14_SoportesConstruccionChat.zip

https://drive.google.com/drive/folders/10Srkc2knlwSO2FI80C2cynqyUMBPT7 Tel?usp=sharing

E. Dificultades en el avance en el Proyecto

+ SCIENTI
1. Los tiempos disponibles para el desarrollo y/o parametrizacion de los formularios requeridos para las convocatorias son
muy reducidos
2. Poca adaptacion a los nuevos lineamientos, tanto de la Oficina TSI como las demas areas de la Entidad, para el
cumplimiento de buenas préacticas en la gestion y desarrollo de proyectos de software.

+ SIGP

v Se han presentado demoras para habilitar el ambiente de pruebas de SIGP para los usuarios, con el teletrabajo,
trayendo como consecuencia el atraso de las pruebas por parte de los usuarios para los ajustes que se realizan a los
formularios para las convocatorias de proyectos de investigacion y de beneficios tributarios.

v" Algunos de los requerimientos que se recibieron en noviembre y diciembre no se alcanzaron a desarrollar por tiempo


https://drive.google.com/drive/folders/10Srkc2knIwSO2Fl8oC2cynqyUMBP7Tel?usp=sharing
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y porque no alcanzé el presupuesto asignado para el afio 2020. Estos requerimientos se van a seguir desarrollando
con el presupuesto que se asignara para el afio 2021.

+ Aplicaciones colaborativas

1. Fata de disponibilidad de los usuarios finales

2.  Redcol
e Muchas universidades tienen desactualizados sus repositorios por lo cual existe fluctuacién en el numero de
productos.
3. Repositorio compartidos Equipo de Gestion de Banca Multilateral - EGBM

o Algunos usuarios tienen equipos de cémputo no compatibles con los clientes subversién para el ingreso al
servidor, lo cual ha llevado a trabajar con otras opciones con el fin de que se generen los reportes.
4. Educacion virtual Minciencias
o No se tiene acceso a toda la plataforma en especial al cédigo fuente se ve limitado los cambios y ajustes a
esta.
5. Micrositios
o Muchos de los micrositios no cumplen con las bases minimas de los lineamientos implementados por la OTSI,
no hay manuales de usuario, manuales de arquitectura, diccionarios de datos etfc.

6. Cambio de formatos de PDF a PDFA

+ Existen muchas soluciones en el mercado que permiten realizar el cambio de formato de PDF a PDFA, sin
embargo, ninguna se ajusta a las necesidades de la entidad, las soluciones con licencias que permiten
utilizar codigo realizando modificaciones en codigo son limitadas y es necesario tener un nivel de aprendizaje
de estas.

7. Formacion (plataforma elearning)
o Esnecesario crear lineamientos de publicacion de cursos y tener una estrategia de educacién con el fin de que
todos los cursos mantengan la misma identidad visual con respecto a los estandares de la entidad.

F. Avances del proyecto respecto al Plan de Transformacion Digital

En el cuarto trimestre continua el avance hacia la modernizacién de los Sistemas de Informacion misionales, en relacion a la
aplicacion Publindex, la cual se encuentra enfocada en la integracién de la informacion que tienen las revistas en el Open
Journal Systems (OJS), esta implementacion permitira reducir el tiempo que deben dedicar los editores al registro de la misma
informacién en dos aplicaciones diferentes y ayudara a que en el Ministerio se almacene informacién actualizada por parte de
las revistas.

Como parte del proceso se han realizado pruebas de cosecha de informacion de OJS para revistas puntuales, y se ha
adelantado la definicion final del alcance y casos de uso del médulo a implementar en la aplicacion Publindex.

Por otra parte, la Plataforma RedCol ha logrado aumentar sus instituciones vinculadas con relacion a los productos de tesis
de maestria, doctorales, articulos de investigacion y reportes.

Al interior el equipo Sistemas de Informacién avanza en la inclusién de integraciones para habilitar el uso de la firma digital y
los avances en el refinamiento de las soluciones de cosecha e indexacidn de produccién cientifica, fortaleciendo la operacion
de los sistemas de informacion mediante la inclusién de mecanismos de interoperabilidad, mejorando la eficacia, la eficiencia
y la efectividad en la prestacién de servicios a los ciudadanos, asi como las capacidades tecnologicas para intercambiar
informacién y conocimiento, facilitando la entrega de servicios en linea, fomentado la articulacion entre los Sistemas de
Informacion del Ministerio.

En el cuarto trimestre se generaron diferentes actividades en la plataforma SIGP con el fin de atender la necesidad de la
comunidad del SNCTel resaltando asi: Realizar mediante el formulario de beneficios tributarios la vinculacion de doctores a
la industria, la actualizacion de pares evaluadores en la plataforma SIGP, con la informacién disponible en el aplicativo
"Servicio de Consulta de Pares Evaluadores Minciencias" de la plataforma SCIENTI, crear en el formulario de proyectos de la
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plataforma SIGP el rubro “Apoyo a la formacion de estudiante de maestria” para la "Invitacion a presentar propuestas para la
ejecucion de proyectos de |+D+, parametrizacion, creacion y adecuacion de campos en el formulario de entidades y el
formulario de proyectos del SIGP, segun las condiciones particulares aprobadas por el OCAD, asi como generar
actualizacion de ayudas en linea para el mddulo de Gestion.

Se debe mantener el avance, mediante la ejecucién de acciones que permitan la optimizacion, evolucion y sostenibilidad de
los servicios y sistemas de informacion. Igualmente, es necesario incluir las acciones necesarias para migrar hacia el modelo
de interoperabilidad definido por el Ministerio TIC, en el marco de los Servicios Ciudadanos Digitales.

G. Presupuesto Planeado

1. En la siguiente tabla se registran los proyectos que tienen recursos asignados que hacen parte de la Iniciativa
“Transformacion y mejora continua de Sistemas de Informacion para la automatizacion de procesos”:

Tabla 12. Recursos asignados al proyecto

Porcentaje

Presupuesto Presupuesto real de

Aplicativo  Periodo Justificacion

ejecutado

Asignado en el afio Ejecutado presupuest
o ejecutado

4o A la fecha de este reporte, se
SCIENTI . $200.000.000 24.041.500 12% encuentra  comprometido el
trimestre . ) .
dinero restante para la vigencia.
Con relacion al presupuesto de
Regalias se ejecut6 en su
totalidad quedando un saldo por

sigp | 4o §237.000000 | $237.000000 | 1003 | 'oerar de $36,69 asi como se
trimestre encuentra en proceso de
radicacion el ultimo pago del cto
correspondiente a
$52'456.464,25
GINA f?" $56.000.000 $56.000.000 100%
rimestre

Importante: La diferencia entre el valor de presupuesto para este proyecto ($644.000.000) y lo reportado, corresponde al valor
contemplado para la renovacion de productos ORACLE ($271.131.324) el cual fue contemplado y reportado en el proyecto:
Garantizar la operacion de la Infraestructura Tl y sus servicios asociados, de la iniciativa de infraestructura digital.

2. Avance de cumplimiento: La siguiente tabla presenta el avance del indicador de cumplimiento del plan del proyecto,
con corte al cuarto trimestre de 2020:

limiento del proyecto
Porcentaje Porcentaje

Proyecto asignado avance 4to

para el aho trimestre

Tabla 13. Avances Indicador de Cum

Porcentaje

acumulado

Transformacién y mejora continua de
Sistemas de Informacién para la 100% 25% 100%
automatizacién de procesos.

De acuerdo con el avance proyectado para el cuarto trimestre, se logré el cumplimiento de la meta, dando cumplimiento los
sistemas misionales a las actividades propuestas para el trimestre.
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Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas
de informacion del Ministerio.

¢Para qué?

v

v

Mejorar la gestion tecnoldgica, estableciendo y manteniendo informacion, agil,
transparente y de facil acceso.

Facilitar informacion actualizada respecto a los servicios y tramites internos que presta
la institucién, con miras a su lograr su dptima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

Generar e implementar estrategias que permitan que la informacién de la Entidad y de
cada proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos
de interés y partes interesadas.

Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacién como un servicio que los usuarios consuman
directamente de los sistemas de informacion al momento que lo necesiten, con unos
niveles de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacion, gobierno de los datos institucional o de
gestion del conocimiento, que guie la implementacion y desarrollo de la capa de datos
para los sistemas de informacién.

Se requiere la integracion de las diferentes fuentes de informacién del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicaciéon de estandares de informacidén aceptados y utilizados, de
manera que se facilite o simplifique la interoperabilidad de los sistemas de informacién
y el intercambio de datos.

¢Coémo?

A partir del diagndstico e identificacion del catalogo de componentes de informacién, de
las fuentes y flujos de informacion propios de la operacion.
Generando el mapa de informacion. (definicién e intercambio de flujos relevantes de la
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entidad, desde la perspectiva del uso y valor de la informacién).

v Buscando como reducir la complejidad a través de la reutilizacion y el aprovechamiento
de la estandarizacién de los datos.

v Mediante la identificacién y gestion de las necesidades de informacién del Ministerio que
se puedan obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

v" Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros,
ajustados con el modelo arquitectura empresarial.

v" Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

v Con la construccion de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacién de los
diferentes sistemas de informacion.

v Mejorando las capacidades del recurso humano y tecnolégico en el desarrollo y

eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

NN

Areas funcionales

beneficiarias del | Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Proyecto.
Responsables OTSI

2020 2021 2022
Lineadetiempo | ., Apaisis V' Andlisis V' Andlisis
del proyecto v Disefio v Disefio v Disefio

v Desarrollo v Desarrollo v Desarrollo
v Implementacion v Implementacién v Implementacion

Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto

2020 2021 2022
Entre'g:ble v" Documentacién v Documentacion
asociado v" Documentacion Técnicadel Técnica del avance Técnica del avance del

avance del proyecto del proyecto proyecto

$0,00 $0,00 $0,00
Presupuesto de (Las actividades planeadas (Se prevé que inicialmente | (Se prevé que inicialmente
inversion del para la vigencia se ejecutaran las actividades que se las actividades que se
Proyecto con cargo al presupuesto de planeen para la vigencia planeen para la vigencia

funcionamiento) sean ejecutadas con sean ejecutadas con cargo
cargo al presupuesto de al presupuesto de
funcionamiento). funcionamiento)
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SEGUIMIENTO AL PROYECTO #2: Gobierno, gestion y calidad de los datos institucionales

A. Descripcion Actividades

v

Se realiza la caracterizacién de las entidades de negocio que proporcionan la informacién para la operacién
estadistica de grupos e investigadores mediante la produccién de insumos para la construccion del documento
metodoldgico, asi como la ficha metodolégica correspondientes.

Identificacion y extraccion de los componentes de datos que hacen parte de la operacion del sistema de
informacién misional SIGP, Construccion de sentencias de base de datos y organizacién para su adicién al
catalogo de componentes de informacion.

Revisién, recoleccién y depuracidn del documento de reglas de negocio contemplados en el funcionamiento de
los médulos gruplac y cvlac del sistema SCIENTI.

Construccion de la primera version del mapa de informacion sectorial e institucional que permita contar de
manera actualizada y completa con los procesos de produccion de informacién.

Actualizar el documento que presenta los instrumentos y herramientas que faciliten la interaccion en TIC entre
el Ministerio y la Universidad, Empresa, Estado y Sociedad: Oficina de tecnologias y sistemas de informacion.

Revisién del instrumento creado para el seguimiento en la aplicacién de los lineamientos de arquitectura de Tl
para el dominio de informacién, identificacién de entregables y asignacién de responsabilidades.

Revision de los instrumentos provistos por MINTIC para definir el plan de apertura de datos de Ministerio.

Atender la encuesta la encuesta enviada por la Consejeria de la Presidencia para la identificacion y priorizacién
de los conjuntos de datos, hacia el fortalecimiento de la politica de datos.

Construccion de procesos ETL y de perfilamiento para viabilizar las actividades de andlisis y depuracién de datos
para solucionar las observaciones de calidad de datos para los conjuntos de datos abiertos publicados en
datos.gov.co.

Publicacion de conjuntos de datos abiertos depurados en el portal datos.gov.co, actualizacién de la ficha de
metadatos de cada uno y envio de solicitud para aprobacion a la direccion de gobierno digital del MINTIC.

Organizacion y clasificacion de scripts de base de datos utilizados en el trimestre para la publicacion de
resultados de convocatoria, actualizaciones de datos solicitadas y procesos de replicacion de datos.

Se actualiza el documento de levantamiento de todas las operaciones de intercambio de informacion que en la
actualidad funcionan en el Ministerio entre sus diferentes sistemas y aplicaciones.

Se crea la primera version del documento que redne todas las operaciones de intercambio de informacion que
se identifican para mejorar la operacion del Ministerio entre sus diferentes sistemas y aplicaciones con entidades
externas.

Revisidn y ajustes finales al documento técnico de entendimiento entre las entidades y se deja listo para firma,
con la que se oficializa el intercambio de datos entre el Ministerio y la CGR.

Provisién del servidor para la implementacion de XROAD y descarga de paquetes para iniciar la instalacion.

Se realiza actividad de contextualizacion de los ODS y sobre el estandar estadistico SDMX, en la cual se
presentan los aspectos generales del estandar, asi como explicacion de cada una de las herramientas que se
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requieren para su implementacién.

v" Gestion y Provision del servidor para la implementacion del servicio SDMX y despliegue de herramientas
mapping assistant y web Service para viabilizar la operacion.

v" Participacién y culminacion por parte de varios miembros del equipo de sistemas de informacion en el diplomado
XROAD, con el propésito de conocer y adoptar los conceptos y tecnologias necesarias para la puesta en
operacién del escenario de interoperabilidad del estado.

v" Ejecucién de guias de laboratorio para la instalacion de Docker y de los servicios para la puesta en operacion
del entorno de interoperabilidad XROAD.

B. Avances

v Actualizacién de conjuntos de datos abiertos, necesario para dar cumplimiento a los criterios de calidad de datos
que en la actualidad exige el sitio datos.gov.co.

v Se avanza en la construccion del documento metodolégico, asi como la ficha metodoldgica para la operacion
estadistica de grupos e investigadores.

v"Identificacion e inclusion de la capa de datos del sistema SIGP en el Catalogo de componentes de informacion.

v Creacién de la primera version del mapa de informacion.

v" Definicién de una linea base para la organizacién de los scripts de base de datos.

v" Constitucién de una primera coleccién verificada de regla de negocio para los médulos principales del sistema
SCIENTI.

v" Definicién de un proceso para la revision y depuracién de los conjuntos de datos abiertos, asegurando su
cumplimiento frente a las métricas de calidad que establecer la direccion de gobierno digital de MINTIC.

v" Avance en la curva de aprendizaje y adopcion de las tecnologias para la puesta en operacién del entorno de
interoperabilidad XROAD.

v" Preparacion de los entornos para la operacion de intercambio de datos bajo las tecnologias de seguridad XROAD
y de estandarizacion de datos SDMX.

v’ Se avanza en la identificacion de todas las necesidades de intercambio de informacién para mejorar la operacion
en el Ministerio de sus diferentes sistemas y aplicaciones con entidades externas.

C. Logros

v" Depuracion y cumplimiento Gracias a la participacion en la certificacion de la operacion estadistica, se adquieren
conocimientos de valor para la construccion de los artefactos para documentar y establecer el gobierno de los
datos.

v' Se tienen listos los documentos para formalizar la operacion de intercambio de informacién entre el Ministerio y
la CGR.

v' Se tiene listo el servidor para la ejecucion de la actividad de configuracion del servicio SDMX.

v"|dentificacion y definicion de un proceso para la depuracion y ajuste de los conjuntos de datos abiertos, en

cumplimiento de las directrices que establece la direccion de gobierno digital de MINTIC.
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v"Instalacion y configuracién de las herramientas necesarias para el perfilamiento y analisis de los recursos de
datos del Ministerio.

v" Aprendizaje y experiencia adquirida por parte del equipo de sistemas de informacién en la manipulacién de
recursos tecnolégicos y configuracién del escenario de interoperabilidad del estado, XROAD.

D. Entregables

GGCD_Ev1_Reglas del negocio para aplicativos personas.docx
GGCD_Ev1_Reglas del negocio para aplicativos personas_v2.docx
GGCD_Ev2_CatalogoColumnasSIGP.xIsx

GGCD_Ev3_CATALOGO DE APLICACIONES.xIsx

GGCD_Ev3_MAPA DE INFORMACION_v1.xlsx

GGCD_Ev4_Apartados pendiente por revisar 03-12-2020.docx
GGCD_Ev4_Avance semana 6 y 7 comentarios OAPII Gl 29-10-2020.docx
GGCD_Ev4_Documento preliminar OOEE - Octava y Novena Semana Rev OAPII GI 29-10-2020.docx
GGCD_Ev4_Documento preliminar OOEE ajustes al nuemral 2.4 Rev OAPII-GI 03122020_ofm.docx
GGCD_Ev5_Instrumento Cumplimiento Actividades.xlsx

GGCD_Ev6_Plantilla Guia Excel Identificacion Datos Abiertos 2020.xlsx
GGCD_Ev6_Plantilla Plan de Apertura de Datos 2020.docx
GGCD_Ev7_ENCUESTA DATOS ABIERTOS vf.docx
GGCD_Ev7_ENCUESTA DATOS ABIERTOS.docx

GGCD_Ev7_EVIDENCIA DILIGENCIAMIENTO DE SONDEOQ.png
GGCD_Ev8_PerfilamientosConjuntosDatosAbiertosCalidadDatos.zip
GGCD_Ev9_ProcesosETLDepuraciénDatosAbiertos.zip
GGCD_Ev10_ConjuntosDatosAbiertosDepurados.zip
GGCD_Ev11_ReporteGestionDatosAbiertos.xIsx
GGCD_Ev12_SCRIPTSBD_4toTrim.zip
GGCD_Ev13_CGR-DOCUMENTO_TECNICO_ DE ENTENDIMIENTO_v2.docx

GGCD_EvInt1_Trim4_Interoperabilidad_Externo_v2.xIsx
GGCD_EvInt2_2020.10.19 AYUD_MMRIA SDMX_MinCiencias_ODS.docx
GGCD_EvInt2_2020.10.19 Sensibilizacion en el estandar SDMX a MinCiencias en ODS(1-8).pdf
GGCD_EvInt2_Introducciéon SDMX - MinCiencias.mp4
GGCD_EvInt3_DSD_ODS_NAL+DANE+3.0.xml
GGCD_EvInt4_ProvisiénServidorProyectoSDMX.pdf
GGCD_EvInt5_Sensibilizacion SDMX-ODS-Minciencias 2020 OCT .pdf
GGCD_EvInt6_DiplomadoXROAD.zip

GGCD_EvInt7_Anexo IntalaciénDocker.pdf
GGCD_EvInt7_WorkarroundXroadDocker.docx

GGCD_EvInt8_Anexo Configuracion Xroad.pdf
GGCD_EvInt8_ProvisidnServidorXROAD.pdf

GGCD_EvInt9_Anexo Implementacién EscenariolnteroperabilidadXROAD.pdf
GGCD_EvInt10_Anexo DescripciénEscenarioXRoad1.pdf
GGCD_EvInt11_XROAD_InfraestructuraLlavePublicaPKI.pdf
GGCD_EvInt12_EscenarioPruebasXROAD.pdf

https://drive.google.com/drive/folders/10Srkc2knlwSO2FI80C2cynqyUMBP7 Tel?usp=sharing

Dificultades en el avance en el Proyecto
1. No contar con recurso humano con dedicacién de tiempo completo en la Oficina TSI.
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2. Necesidad de superar la curva de aprendizaje respecto del contexto de negocio que caracteriza los datos del
Ministerio por parte de la persona vinculada al equipo a mediados de Noviembre 2020.

E. Avances del proyecto respecto al Plan de Transformacion Digital
v" Definicién de un proceso para la revision y depuracion de los conjuntos de datos abiertos, asegurando su
cumplimiento frente a las métricas de calidad que establecer la direccion de gobierno digital de MINTIC.

v Avance en la curva de aprendizaje y adopcion de las tecnologias para la puesta en operacién del entorno de
interoperabilidad XROAD.

v" Preparacion de los entornos para la operacion de intercambio de datos bajo las tecnologias de seguridad XROAD
y de estandarizacién de datos SDMX.

v" Aprendizaje y experiencia adquirida por parte del equipo de sistemas de informacién en la manipulacién de
recursos tecnolégicos y configuracion del escenario de interoperabilidad del estado, XROAD.
F. Presupuesto Planeado
No se cuenta con recursos programados para la vigencia 2020.

3. Avance de cumplimiento: La siguiente tabla presenta el avance del indicador de cumplimiento del plan del proyecto
con respecto a las actividades definidas en el cronograma de trabajo del proyecto:

limiento del proyecto 2
Porcentaje Porcentaje
Proyecto asignado para  avance 4t0

Tabla 14. Indicador de cum

Porcentaje
acumulado

el afio trimestre

100% 25% 85%

Gobierno, gestidn y calidad
de los datos institucionales

v" Con relacién al indicador se informa que se cumplié con la meta programada para el trimestre.
v' Para la vigencia 2020 no se alcanzé la meta programada, debido a la falta de recurso humano con dedicacion
permanente para la ejecucion de las actividades propuestas.
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Nombre del
Proyecto nro. 3

Red Colombiana de informacidon Cientifica

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

La red colombiana de informacién Cientifica (RCIC) es una iniciativa que busca proveer al
pais de una estructura que articule los esfuerzos del SNCTI desarrollen en el ambito de
informacién Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la
apropiacion social del conocimiento y la articulacion con redes internacionales para gestion
de la informacién cientifica, dentro de sus objetivos primordiales se encuentra promover
lineamientos en el area de la informacién cientifica fortaleciendo las condiciones y
capacidades para su produccion articulacién y organizacién

¢Para qué?

v Alinearse con la politica de ciencia abierta

v Fomentar la promocion del uso y apropiacién de la produccién cientifica colombiana.

v" Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion
cientifica del pais con el mundo, adhiriéndonos a los estdndaresinternacionales.

v" Promover lineamientos en el area de la informacion cientifica, fortaleciendo las

condiciones y capacidades para su produccién, articulacion y organizacién.

Integrar la informacién cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacion y el conocimiento para todos los

colombianos. Aspecto que apalanca transformaciones significativas en campo, como el

fortalecimiento de la educacion y la innovacion.

v Impulso de la produccion de acceso abierto, principalmente con la que se realiza con los
fondos publicos.

v Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas y
académicas

ANENEN

¢Por qué?

v' Se requiere incrementar exponencialmente la informacién accesible sobre investigacion
financiada con recursos publicos.

v' Se requiere generar acuerdos sobre metodologias y estandares para compartir

contenidos.

Es necesario apoyar nuevas formas de produccién, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacién y preservacion.

Es de vital importancia estimular la construccién de repositorios de productos de

investigacion, para indexar la produccién nacional y generar nuevos canales de

validacién y cosecha de datos.

ANENEN

¢Coémo?

v’ Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnologicas, que permitan la conformacion de plataformas tecnoldgicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea
unica fuente de informacién de consultas.

v Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
sistemas de informacién misionales de la Entidad.

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v" Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacién, Actores del SNCTel

Responsables

Viceministerio de Conocimiento, Innovacién y productividad
OTSI
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13.

14.

2020 2021 2022
Lineade tiempo |/ apaisis v Andlisis v’ Andlisis
del proyecto v Disefio v Disefio v Disefio
v' Desarrollo v Desarrollo v Desarrollo
v" Implementacion v" Implementacion v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion  Técnica | v" Documentacion Técnica | v Documentacion
asociado del avance del proyecto del avance del proyecto Técnica del avance del

proyecto

Presupuesto de
inversion del
Proyecto

2020 2021 2022
$0,00 $0,00
$0,00 (Se prevé que inicialmente | (Se prevé que inicialmente

(Las actividades planeadas
para la vigencia se ejecutaran
con cargo al presupuesto de
funcionamiento)

las actividades que se
planeen para la vigencia
sean ejecutadas con cargo
al presupuesto de
funcionamiento)

las actividades que se
planeen para la vigencia
sean ejecutadas con cargo
al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO #3: RED COLOMBIANA DE INFORMACION CIENTIFICA

A. Descripcion Actividades

Informe técnico y financiero de la ejecucidn del contrato Metabiblioteca.
Seguimiento y acompafiamiento de los grupos
Vinculacién formal completa de las instituciones
Acompafiamiento de forma virtual a las instituciones vinculadas, mediante hojas de ruta.

Se genera la actualizacién y el respectivo informe de los productos de investigacion de la plataforma RedCol.
Fortalecimiento del repositorio institucional en Minciencias.
Realizar diagndsticos de los repositorios.
Lineamientos de Ciencia abierta — Datos abiertos.
Desarrollo de Servicios para RedCol.

Finalizar el redisefio del Repositorio Institucional de Minciencias el cual se encuentra pendiente de entrega y puesta en

marcha en el portal web.

. Generacion de informes de avance de la Red.
12.

Realizar actualizacién en la plataforma RedCol.

Fortalecimiento Repositorio Institucional Minciencias
v"10.000 imagenes digitalizadas, indexadas, generando medios de almacenamiento y carga de los documentos

digitalizados, que posteriormente fueron catalogados y cargados al Dspace Minciencias.
Fortalecimiento de la Red Colombiana de Informacion Cientifica:
v" Desarrollo de objetos virtuales de aprendizaje de buenas practicas para repositorios de investigacion.

v’ Herramienta para validacién y migracién de recursos de informaciéon de acuerdo con las Directrices para
repositorios de investigacion Minciencias 2020.
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v Metodologia para desarrollar las directrices para productos de investigacion + creacion.
v" Desarrollo de Servicios para RedCol.

B. Avances

1. Se realiza seguimiento y acompafiamiento a las Instituciones en el proceso de vinculacién formal del grupo nro. 1y 2
constituido por:

4+ Grupo 1

o Universidad Cooperativa de Colombia

o Universidad Autbnoma de Bucaramanga — UNAB
+ Grupo 2

o Universidad Catdlica de Oriente

2. Se recibio e inicio la revision y acompafiamiento a la hoja de ruta de la Universidad de la Sabana.

3. Sefinaliza el redisefio del Repositorio Institucional de Minciencias el cual se encuentra pendiente de entrega y puesta
en marcha en el portal web.

4. Acompafiamiento virtual a las siguientes Instituciones del grupo 1 para el avance de los ajustes en el repositorio de
acuerdo con las directrices RedCol:

4+ Grupo 1

Universidad Catolica de Manizales
Universidad Distrital Francisco José de Caldas
Unicauca

Uniguaijira

Universidad de Medellin

Universidad Santo Tomas (hoja de ruta)

O O O O O O

5. Serealiza actualizacién en la plataforma RedCol asi:

4 Periodo Octubre
- Obteniendo un total de 59 instituciones vinculadas
- 139.317 productos de investigacion
- 43 instituciones cosechadas

4 Periodo noviembre

60 instituciones vinculadas
141.210 productos de investigacion
45 instituciones cosechadas

6. Se realiza la entrega de 15 diagnésticos de repositorios institucionales del grupo 2:

+ Grupo 2
o Tecnoldgico de Antioquia
o Universidad de Caldas
o Universidad Santo Tomas
o Universidad EAN
o Colegio de Estudios Superiores de Administracion - CESA
o Universidad Sergio Arboleda
o Universidad Libre
o Dimar: Portal Maritimo de Colombia
o Universidad de Cundinamarca
o U. de Manizales
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Desarrollo de Servicios para RedCol: Se pone en marcha la Coleccion Covid-19 en la plataforma con un total de 89
productos de informacion para el mes de octubre, para el mes de noviembre se actualiza la informacién de la Coleccidn
Covid-19 en la plataforma con un total de 108 productos de informacion.

Se realiza seguimiento a la entrega de productos e informe correspondientes a los pagos del contrato 075-2019 con
Metabiblioteca S.A.

Fortalecimiento Repositorio Institucional Minciencias

o Imégenes digitalizadas, indexadas, generando medios de almacenamiento y carga de los documentos
digitalizados, que posteriormente fueron catalogados y cargados al Dspace Minciencias.

Logros

. Los logros obtenidos correspondientes al trimestre fueron:

» Vinculacién formal de 60 instituciones entre universidades, institutos y centros de investigacion.
> Acompafiamiento entidades vinculadas grupo 1y grupo 2: 12 sesiones a 8 instituciones diferentes.
» Hojas de ruta recibidas y puestas en marcha.
» 11 diagnosticos de repositorios a instituciones (Grupo 2)
> Informe técnico y financiero de la ejecucion Metabibliotecas: entrega, supervision y revisién de informes:
2. Informe 4 y 5 del contrato 075-2019
» Redisefio del repositorio institucional de Minciencias
v" Enlace de imagenes digitalizadas: Repositorio Minciencias temporal:
https://colciencias.metabiblioteca.com.co/
» Se generan los Informes de avance red

Entregables

REDCOL_202012_Evi_1_Informe_trimestre.docx: Incluye informacién reportada por el &rea técnica respecto al
avance del proyecto en el trimestre.

REDCOL_202012_Evi_2_Cartas_compromiso.rar: Cartas de compromiso instituciones respecto a las vinculaciones
realizadas en el periodo.

REDCOL_202012_Evi_3_Hojas_de_ruta.rar: Hojas de ruta realizadas durante el trimestre.
REDCOL_202012_Evi_4_Acompafiamiento_virtuales.rar: Listas de acompafiamientos realizados a las diferentes
instituciones en el trimestre.

REDCOL_202012_Evi_5_Diagnésticos.rar: 15 diagnésticos de repositorios institucionales realizados por el grupo 2.
REDCOL_202012_Evi_6_Informes_Metabiblioteca.rar: Informe técnico y financiero del contrato Metabibliotecas.
REDCOL_202012_Evi_7_Informes_plataforma_RedCol.rar: Incluye los informes de avance de la plataforma
RedCol.

Redisefio Repositorio institucional: enlace provisional: https:/colciencias.metadirectorio.org/

https://drive.google.com/drive/folders/10Srkc2knlwSO2F180C2cynqyUMBP7Tel ?usp=sharing

E.

—

Dificultades en el avance en el Proyecto

Algunas instituciones no han iniciado con el proceso de ajustes de sus repositorios institucionales.

Algunas instituciones inician con el proceso de vinculacion y presentan mora en el cumplimiento de requisitos para su
finalizacion.

No contar con un equipo TIC de apoyo permanente hace que las acciones de actualizacién y solicitudes de la
plataforma se retrasen.

Las entregas de productos por parte de Metabiblioteca no se han dado en la fecha estipulada y ha retrasado la puesta


https://colciencias.metadirectorio.org/
https://drive.google.com/drive/folders/10Srkc2knIwSO2Fl8oC2cynqyUMBP7Tel?usp=sharing
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en marcha del Repositorio de Minciencias y de otras acciones planeadas desde la red.

5. El no contar con personal de apoyo en el Cendoc, ha dificultado la entrega de materiales para catalogacion y
digitalizacidn de acuerdo con los compromisos por parte de Minciencias para el contrato con Metabiblioteca CT 722-
2020.

F. Avances del proyecto respecto al Plan de Transformacion Digital

1. Plataforma RedCol

La plataforma de la Red Colombiana de Informacién Cientifica es el recolector nacional que consolida y visibiliza la produccion
cientifica de las instituciones del desde su repositorio institucional en la plataforma de RedCol poniendo a disposicion la
produccion cientifica nacional en Redes e Iniciativas internacionales de Documentacién Cientifica como la Red Federada
Latinoamericana de Repositorios Institucionales de Documentacién Cientifica (LA Referencia)
Mediante proceso de cosecha que se realiza desde el validador de RedCol, para el trimestre se ha logrado la exposicién
efectiva de 141.210 productos de investigacidn de las diferentes instituciones vinculadas entre universidades, institutos y
centros de investigacion.
La plataforma RedCol cuenta con una bateria de métricas de usabilidad, reportando un comportamiento para el tltimo trimestre
de la siguiente manera:
- Comportamiento de visitas: 61.872
- Usuario por género: 57.6% son mujeres y el 42.4 % hombres
- Usuario por edad: Los usuarios entre las edades de 25 a 34 afios son quienes mas hacen uso de la plataforma,
seguido de los usuarios de edades entre 18 a 24 afios.
- Ingresos de usuarios por pais: Colombia cuenta con el mayor ingreso con el 30.5 %, seguida México de 9%, Pert con
6% y 4% de Estados Unidos, entre otros.

Por otra parte, la Coleccion Covid-19, una busqueda especial que busca consolidar, gestionar y visibilizar toda la produccion
cientifica del pais en torno a este tema para contribuir en la generacion de nuevos conocimientos que aporten soluciones en
la lucha colectiva contra la pandemia.

Esta coleccion, que nace bajo el modelo de Ciencia Abierta, en condiciones de acceso abierto para su consulta, uso y
apropiacion.

Actualmente la Coleccion Covid-19, cuenta con 118 productos de investigacion de 13 instituciones miembros de RedCol: 95
son articulos y 23 son tesis de maestria.

2. Repositorio institucional:

El repositorio institucional es la coleccion digital mas importante de la investigacion cientifica del pais. Su desarrollo y
fortalecimiento es prioritario para mejorar el sistema de informacion cientifica nacional y para cumplir con los acuerdos
regionales suscritos. Adicional, la disposicion de la produccion y memoria institucional de Minciencias garantizar el acceso a la
comunidad cientifica y en general para su uso y generacién de nuevo conocimiento.
De acuerdo con lo anterior, el repositorio institucional de Minciencias se ha actualizado de versiéon y se ha iniciado la
transformacién a los nuevos estandares, de acuerdo con el convenio 075 con Metabibliotecas se deberan ingresar proyectos
de investigacion y realizar el redicsefio y actualizacion del sistema del dspace.
Las actividades realizadas alrededor del fortalecimiento del Repositorio son:

- 10.000 imagenes digitalizadas, indexadas, generando medios de almacenamiento y carga de los documentos

digitalizados, que posteriormente fueron catalogados y cargados al Dspace Minciencias.

- Identificacion, digitalizacién, anlisis, catalogacion, y carga de productos resultados de investigacion financiados por
Colciencias, hoy Minciencias.

1. Se llevé a cabo instalacién y configuracion del Repositorio en su ultima versién y vista xmlui y se realizaron los
cambios a la plantilla de Dspace Xmlui basados en las especificaciones estipuladas por el disefiador. Enlace
provisional: https://colciencias.metadirectorio.org/

2. Se fortalecen las capacidades de los equipos que gestionan informacion cientifica para la organizacion, mediante la


https://colciencias.metadirectorio.org/
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recuperacion y almacenamiento de la produccién cientifica.

3. Se saca provecho del uso de la infraestructura OPENAIRE para el intercambio eficiente y seguro de datos de
produccion cientifica entre el Ministerio y las universidades adscritas activas durante el trimestre en las actividades
de diagndstico y depuracion de sus repositorios de informacion.

4. Se aumenta la visibilidad del nodo Colombia en la region.

G. Presupuesto Planeado

Para el cuarto trimestre se ejecutaron recursos econémicos.

Tabla 15. Presu

uesto planeado y ejecutado

Presupuesto Presupuesto Porcentaje real
ez Asi nazo en el FfEbiEn &l de resujuesto
ejecutado gnac cuarto presup

afio : ejecutado
trimestre
4to 0
trimestre $100.000.000 $100.000.000 100%

En la siguiente tabla se registran los recursos asignados para el proyecto:

Tabla 16: Recursos asignados al proyecto ]
FONDO | ANO CANTIDAD DISTRIBUCION ACTIVIDADES PARA CONTRATAR

2019 | $28.600.000 $28.600.000 Bases para la presentacion de propuestas
para aunar esfuerzos en la construccion de
lineamientos para apoyar a las entidades
del SNCTel en la implementacion de

$51.400.000 componentes de ciencia abierta. Propuesta
FFJC enviada a 8 universidades se declard
2020 | $100.000.000* desierta.

Difusion y apropiacion de los lineamientos
para apoyar a las entidades del SNCTel en
la implementacion de componentes de
ciencia abierta.

Objeto del contrato: Apoyar a la Direccién
de Capacidades y Divulgacion de la CTel en
el desarrollo de la Red Colombiana de
Informacion Cientifica y su nodo central
para garantizar una gestion de calidad y el
acceso a los recursos de informacion
ACAC | 2019 | $122.000.000 producidos por Minciencias a los actores del
Sistema Nacional de Ciencia, Tecnologia e
Innovacién

$33.415.200 Apoyo profesional RedCol de junio 1 a
diciembre 31 2020

$8.854.800 Lanzamiento RedCol

$48.600.000

$79.730.000

v En la planeacion no se asignaron recursos para este proyecto por la oficina OTSI, sin embargo en el trascurso de la
vigencia, la Direccién de Capacidades y Divulgacion de la CTel realizé la provisién de los recursos requeridos para
su avance.
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1. Avance de cumplimiento: La siguiente tabla presenta el avance del indicador de cumplimiento del plan del proyecto
con respecto a las actividades definidas en el cronograma de trabajo del proyecto RedCol.

Tabla 17. Avance Indicador de cumplimiento
Porcentaje
Proyecto asignado para
el afo

Porcentaje
acumulado

RedCol

v' Se informa que para el trimestre se obtiene como resultado el 100% acumulado al cuarto trimestre, dando
cumplimiento al total de entregables estipulados en el cronograma, sin embargo, no se cumple con la ejecucién de
recursos por dificultad en la realizacion de las diferentes contrataciones.

JUSTIFICACION DE INCUMPLIMIENTO:
El incumplimiento del 100% de la entrega de actividades propuestas en el cronograma se deben a:
+ Lineamientos de Ciencia abierta — Datos abiertos:

El contrato para el apoyo y ejecucion de los lineamientos de Datos de Investigacion Abiertos se encuentra en proceso de

legalizacion.

++ Herramienta para validaciéon y migracién de recursos de informacion de acuerdo con las Directrices para repositorios de
investigacion Minciencias 2020:

La entrega del producto por parte de proveedor contratado para la realizacién de la herramienta entrega la primera semana de
enero 2021.
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Nombre del

Proyecto nro. 4 Registro Unico Nacional de Investigacion - RUNI

Disefio, construccion e implementacion del Registro Unico Nacional de Investigadores del

gf:cg:gg'o:e SNCTI como uninstrumento de identificacion valido que permita visualizar la trazabilidad de la
a o):'ta a Iz? produccion cientifica y tecnoldgica en las diferentes areas del conocimiento por parte de los
Inpiciativa diferentes actores del sector de la CTel, ademas de facilitar actividades colaborativas y

participativas que impulsen el uso y aprovechamiento del conocimiento registradas en fuentes

Estratégica dnicas.

v’ Para proveer a los actores del SNCTI una solucién tecnoldgica que facilite a los usuarios
el suministro de informacién sobre SNCTel en forma agil, segura, precisa, completa en
las Plataformas tecnolégicas de sus sitios de trabajo (Universidades, Centros de
Investigacion, Empresas de base tecnoldgica, etc.) evitando el reproceso en el registro
de contenidos en diferentes plataformas de tal manera que los repositorios de
informacién de sus sitios de trabajo se transformen en fuentes Unicas y propias de
informacién insumo de la plataforma tecnolégica RUNI a nivel nacional, garantizando la

¢Para qué? confiabilidad y seguridad de sus operaciones, asegurando el control de la informacion;
aumentando la productividad; la competitividad; reducciéon de riesgos, asi como la
interconexién con otros sistemas.

v’ Para el fortalecimiento de los sistemas de informacion del Ministerio con el proposito
garantizar el uso, aprovechamiento y apropiacion del conocimiento en CTel centralizado
en las fuentes de informacién del Ministerio, de manera que sea una herramienta
referente en el sector que impulse las redes colaborativas, de comunicacion e interaccion
entre los diferentes actores del SNCTI.

v’ Se requiere la integracion de tecnologia de las diferentes fuentes de informacion en el
SNCTel, cambiando fundamentalmente los procesos de captura, medicién y de esta
manera brindar valor a sus actores. Esto supone un cambio cultural en los actores del
SNCTel, que implica la reelaboracién de los productos, procesos y estrategias dentro del
sistema mediante el aprovechamiento de las TIC.

v’ Se requiere contar con capacidades para implementar servicios de lenguaje comin para
intercambiar contenidos entre las diferentes fuentes de informacién institucionales que
concentran y que seran fuentes para validar la informacion registrada por cada uno
actores del SNCTI, a través de los accesos que se generen a cada una de las fuentes de
informacién donde se concentran.

¢Por qué? v Cada institucién produce su propia informacién en CTel la cual seran las fuentes de
abastecimiento para las plataformas tecnoldgicas del Ministerio, aplicando modelos de
referenciacion y federacion de la informacién para ser integrada de manera automatica a
la plataforma tecnolégica RUNI, transformandose en una fuente de referencia para apoyar
actividades formulacion de politicas, lineamientos y directrices que sean de apoyo y
fortalecimiento para los diferentes actores CTel.

v' Se requiere implementar un identificador Unico permanente, que permita distinguir a nivel
nacional a los diferentes investigadores, grupos o instituciones como articuladores
diferenciadores aportantes en las diferentes disciplinas que apoyen al SNCTel y de esta
manera sean referenciados a través de las diferentes plataformas tecnoldgicas de manera
integra, completa y Unica.
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v Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacion de la funcionalidad.
v' Estructurando y articulando el proceso de definicion e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,

Técnica del avance
del proyecto

avance del proyecto

: CA 2
¢Como? desarrollo e implementacion)

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas
funcu?n.a Ie.s Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
beneficiarias del
Proyecto
Responsables OTsSI
2020 2021 2022
Linea de tiempo | v Analisis v Andlisis v’ Andlisis
del proyecto v" Disefio v" Disefio v" Disefio
v' Desarrollo v Desarrollo v" Desarrollo
v Implementacion v" Implementacién v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable —— =
asociado v Documentacion v" Documentacién Técnicadel | v° Documentacion

Técnica del avance
del proyecto

(Presupuesto estimado)

Presupuesto de 2020 2021 2022
inversion del
Proyecto $800.000.000 $500.000.000 $550.000.000

(Presupuesto estimado)

SEGUIMIENTO AL PROYECTO #4: Registro Unico Nacional de Investigacion - RUNI

A. Descripcion Actividades

1. Para el cuarto trimestre se realizan reuniones de seguimiento al proyecto.
2. Se hacen presentaciones a las partes interesadas.

3. Anélisis de proyecciones de costos del proyecto.
B. Avances

1. Realizacién de presentaciones del RUNI bajo los conceptos y definiciones generados en la Tesis de Maestria” Disefiar
la Arquitectura de Solucién para la Implementacion del Registro Unico Nacional de Investigacion — RUNI- en
Colciencias” como modelo estudio, basado en un ejercicio de profundizacién orientado a proponer en RUNI, bajo a
una estructura que adopta lineamientos de la Arquitectura Empresarial basado en el TOGAF y el Marco de Referencia
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de la Arquitectura Empresarial -MRAE-.

2. Presentar los resultados obtenidos de los instrumentos de consulta empleados en la Tesis de Maestria para identificar
los niveles de aceptacién ye de éxito del proyecto a nivel institucional y sectorial.

3. El proyecto se encuentra en una etapa de suspension, por lo tanto, no se presentaron avances técnicos. Los equipos
integrantes e interesados del proyecto (Direccion de Generacion del Conocimiento — DGC- y La Oficina Asesora de
Planeacion en Innovacion —OAPII-) se encuentran en una etapa de entendimiento del proyecto a nivel presupuestal,
técnico y de alcance.

4. Realizar sesiones aclaratorias y de entendimiento por parte del equipo de IMEC al equipo Minciencias para presentar
el contexto del avance y logros alcanzados en el proyecto durante el desarrollo, de acuerdo con el alcance definido
en el mismo, con respecto a lo esperado por el equipo Minciencias.

5. Presentaciones del proyecto RUNI al equipo lider la Oficina Asesora de Planeacion e Innovacién -OAPIl y a la
Direccion de Generacion del Conocimiento - DGC con el propdsito de comunicar y socializar a los interesados y equipo
de la OTSI, acerca de los ajustes aplicados al planteamiento inicial del proyecto y proyecciones estimadas a nivel de
capacidades financieras y logisticas.

C. Logros
Los logros para el proyecto RUNI en el cuarto trimestre son:

1. Se construyeron apoyos documentales, soportados en presentaciones como instrumentos guia para comunicar las
definiciones, ajustes y complementos que se han acordado en las diferentes sesiones de entendimiento entre los
integrantes que conforman el equipo de trabajo del proyecto RUNI en Minciencias, con el propdsito de homogenizar los
conceptos y definir el alcance del proyecto, ademas se identifican nuevas necesidades que surgen en el equipo
Minciencias durante el desarrollo y avance de las sesiones.

2. Documentacion soporte del avance del proyecto de acuerdo con las sesiones agendadas por parte de los lideres.

D. Entregables

1. RUNI_202012_Evi_1_Informe_CuartoTrimestre.docx: Incluye la relacion del avance generado en el proyecto
Runi durante el trimestre.

2. RUNI_202012_Evi_2_Asistencia_reuniones.rar: Incluye las listas de asistencia de las reuniones generadas

durante el trimestre.

RUNI_202012_Evi_3_Presentaciones.rar: Incluye las presentaciones generadas durante el trimestre.

4. Videos de apoyo: Informacion audiovisual, producto de actividades de socializacidn y sensibilizacion al equipo
de Sistemas de Informacién. Los soportes se encuentran en la siguiente ruta
https://drive.google.com/drive/folders/19Qf9UtFSIzQA1UBoKq9JbILFsYIPDGVb

5. Los soportes generados durante el proyecto se encuentran en la siguiente ruta
https://drive.google.com/drive/folders/149JUyiH81zifTUINO2icpLZxUBKQ3msF

©w

https://drive.google.com/drive/folders/10Srkc2knlwSO2FI80C2cynqyUMBP7Tel ?usp=sharing

E. Dificultades en el avance en el proyecto

1. No se cuenta con la asignacion de un recurso del area juridica, que gestione las inquietudes, novedades o peticiones
remitidas por el equipo de IMEC.

2. Bajo entendimiento del proyecto por parte de los lideres grupos de interés del Minciencias.

3. Dificultad en el proceso de comunicacion y entendimiento con el equipo de IMEC en los ejercicios de seguimiento al


https://drive.google.com/drive/folders/19Qf9UtFSIzQA1UBoKq9JblLFsYlPDGVb
https://drive.google.com/drive/folders/149JUyiH81zifTUiN02icpLZxU6KQ3msF
https://drive.google.com/drive/folders/10Srkc2knIwSO2Fl8oC2cynqyUMBP7Tel?usp=sharing
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proyecto.
4. Baja participacién del lider de la Direccién de Generacion del Conocimiento en las diferentes actividades de
socializacion, comunicacion o sensibilizacion del proyecto.

F. Avances del proyecto respecto al Plan de Transformacion Digital

El proyecto se encuentra en una etapa de entendimiento y revision del alcance, debido a que se realiz6 suspensién de
actividades de acuerdo con las decisiones tomadas en conjunto entre el equipo de Minciencias (Oficina de Tecnologias
y Sistemas de Informacién y la Direccion de Generacién del Conocimiento) y el Equipo de IDLAB. Se reiniciaran
actividades de avance del proyecto, una vez se tenga claridad en el avance contractual. Adicional, se continian con
sesiones grupales mediante el intercambio de conocimiento entre las partes.

El avance respecto al principio de transformacion digital de “plena interoperabilidad...” es bajo, debido a que este proyecto
se encuentra en una etapa temprana, ademas que las tecnologias empleadas no estéan alineadas actualmente, con lo
propuesto en el Marco de interoperabilidad de MinTic.

G. Presupuesto Planeado
1. Aun no se comprometen recursos econdmicos y humanos adicionales a los previamente definidos por el proyecto.

Tabla 18. Presupuesto planeado y ejecutado del proyecto
Porcentaje real de
presupuesto Justificacion
ejecutado
Aun no se firma el
contrato para la
1er trimestre | E$150.000 $0 0% formalizacion de servicios
entre IDLAB y
Minciencias.

Periodo Presupuesto Presupuesto

ejecutado Asignado en el afio Ejecutado

2. Avance de cumplimiento: La siguiente tabla presenta el avance del indicador de cumplimiento del plan del proyecto
con respecto a las actividades definidas en el cronograma de trabajo del proyecto RUNI.

limiento
Porcentaje Porcentaje
Proyecto asignado para  avance 4to

Tabla 19. Avance Indicador de Cum

Porcentaje
acumulado

el afio trimestre

100% 4% 41%

Registro Unico Nacional de
Investigacion — RUNI

- De acuerdo con el avance proyectado para el cuarto trimestre, no se logré el cumplimiento de la meta, debido a que
el proyecto se encuentra en una etapa de suspension, el cual se reactivara una vez se formalicen los acuerdos
contractuales entre las partes.

- Se continuara con las actividades de socializacién, comunicacion y sensibilizacion del proyecto a los diferentes grupos
de interés del Minciencias en apoyo con el area funcional (Direccion de Generacion del Conocimiento) técnica (Oficina
de Tecnologias de Sistemas de Informacién), con el propésito de avanzar en la aclaracién de inquietudes, mantener
ejercicios de entendimiento holistico y continuar con proceso juridico y contractual del proyecto. Se requiere revisar
la documentacion contractual obtenida a la fecha, para ser sometida a ajustes y actualizaciones de contenidos de
acuerdo con las novedades sugeridas en las diferentes sesiones de avance del proyecto RUNI.



" PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Cadigo:
El conocimiento. Singigncias INFORMACION - PETI - Y PLAN DE DIOTPROTICS
i detoss TRANSFORMACION DIGITAL 2020-2022 Versin: 00
SEGUIMIENTO CUARTO TRIMESTRE 2020 Pagina: 103 de 103

Elaboro

Nombre: Nombre: Nombre:
Liliana Beatriz Buitrago Barreto

Lideres de equipos de trabajo de la Elvia Consuelo Castafieda Camargo

OTSI
Cargo: Cargo: Cargo:
Lideres de equipos de trabajo de la Contratista Jefe OTSI

OTS!I




