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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién (PETI) del Ministerio de Ciencia, Tecnologia e
Innovacién (MinCiencias), estd formulado para el periodo 2023-2026 de conformidad con lo
ordenado por la Ley 2162 de 2021, el articulo 11 del Decreto 1449 de 2022 "Por el cual se adopta
la estructura del Ministerio de Ciencia, Tecnologia e Innovacion y se dictan otras disposiciones”; y
los lineamientos definidos en el Plan Nacional de Desarrollo 2023-2026 Colombia Potencia Mundial
de la Vida; vy refleja la realizaciéon de un ejercicio de planeacién estratégica de las adquisiciones,
desarrollo, soporte, mantenimiento y uso y apropiacién de las tecnologias de la informacion y las
comunicaciones, de tal manera que contribuyan a la modernizacion de los procesos, productos y/o
servicios del Ministerio para apalancar su transformacion digital y la generacién de valor publico.
El presente PETI se constituye en el marco conceptual que orienta al Ministerio en la toma de
decisiones respecto a las tecnologias de la informacion y comunicaciones, y define las bases
estratégicas del Plan de Transformacion Digital, de tal manera que este plan apoye de manera
eficiente el cumplimiento de los objetivos institucionales, para lo cual se alinea con la planeacion
estratégica institucional a través del Programa Estratégico No. 9 “(PE9) Fortalecer la
institucionalidad del ministerio mediante la implementacidon, sostenimiento, mejora de requisitos y
buenas practicas en materia de gestion, desempefio y transparencia para generar la confianza y
legitimidad en la ciudadania”, a través de la iniciativa estratégica “Asegurar la legalidad y
transparencia de la gestién administrativa”.

Asi mismo, este PETI se estructura con fundamento en el articulo 74 de la Ley 1474 de 2011, en la
Guia MGGTI.GE.ES.03 Guia para la construccién del PETI, Version 3.0 de noviembre de 2023 del
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia, y alineado con el
Plan Nacional de Desarrollo 2022-2026 y el Plan Estratégico Institucional 2023-2026.

La estrategia de TI plasmada en el PETI aborda elementos que orientaran la gestion estratégica de
TI del Ministerio, considerando diferentes insumos al documentar este plan, como son la planeacién
estratégica institucional, el Modelo Integrado de Gestion de la Entidad articulado con el Modelo
Integrado de Planeacion y Gestion - MIPG, el contexto normativo, y el contexto presupuestal de la
Entidad.

1. OBJETIVO

Formular la estrategia de las Tecnologias de Informacién (TI) mediante la cual el Ministerio realiza
la alineacién de las TI que soportan sus procesos institucionales, con su mision, su visién y sus
objetivos estratégicos para convertirlas en agentes clave en la transformacién digital del Minist 2rio
en el marco de la Politica de Gobierno Digital de Colombia, a través de su gestion, aprovechamiento
y uso optimos y eficientes que agreguen valor a los servicios institucionales.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) 2023-2026 aborda las fases
propuestas en la guia para la construccion del PETI definida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en las fases comprender, analizar, construir y presentar, con
una estructura del documento alineada con los dominios definidos en el modelo de gestion y
gobierno de TI: Estrategia TI, Gobierno TI, Informacién, Sistemas de Informacion, Infraestructura
de TI, Uso y Apropiacion y Seguridad de la Informacion.

El presente plan comprende los motivadores y rupturas estratégicas, el contexto estratégico, la
situacion actual y la situacion objetivo de la gestion de TI, la identificacion de brechas, las
oportunidades y necesidad de TI identificadas, la definicién del portafolio de iniciativas, proyectos y
el mapa de ruta, y el plan de comunicaciones del PETI, para apoyar la transformacion digital de la
Entidad.
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Este plan se alinea con lo definido en el documento Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida”, en lo relacionado con el catalizador Fortalecimiento
institucional como motor de cambio para recuperar la confianza de la ciudadania y para el
fortalecimiento del vinculo Estado-Ciudadania, a través del cual se plantea el fortalecimiento del
gobierno digital para la gente, con la definicion e implementacidon de una estrategia que acelere la
digitalizacion de tramites e impulse el desarrollo de modelos de identidad digital y la masificacion

de servicios ciudadanos digitales.
3. ABREVIATURAS Y DEFINICIONES

3.1 ABREVIATURAS

BIA: En inglés, Business Impact Analysys, que significa Analisis de Impacto de Negocio

BPM: En inglés Business Process Management, que significa Gestion de Procesos de Negocio.

CAIP: Consulta de Acceso a la Informacion Publica
CTel: Ciencia, Tecnologia e Innovacion

MRAE: Marco de Referencia de Arquitectura Empresarial
MAE: Modelo de Arquitectura Empresarial

MGGTI: Modelo de Gestion y Gobierno de TI

MGPTI: Modelo de Gestién de Proyectos de TI
MinCiencias: Ministerio de Ciencia, Tecnologia e Innovacion
OPAs: Otros Procedimientos Administrativos

OTSI: Oficina de Tecnologias y Sistemas de Informacion
PAI: Plan de Accion Institucional

PEI: Plan Estratégico Institucional

PND: Plan Nacional de Desarrollo

RACI: (Responsible, Accountable, Consulted, Informed) en espafol Responsable), quien realiza la
tarea, A (responsable de que se haga la tarea), C(onsultado) quien proporciona informacion en el

desarrollo del proceso, Informado), a quien se le suministra informacion del proceso.
RPO: En inglés, Recovery Point Objective, que significa Objetivo de Punto de Recuperacion.

RPA: En inglés, Robotic Process Automation, que significa Automatizacion Robdtica de Procesos.

RTO: En inglés, Recovery Time Objective, que significa Objetivo de tiempo de recuperacion.

SIGP: Sistema de Informacion de Gestidn de Proyectos
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TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y Comunicaciones

3.2 DEFINICIONES

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integramente las
entidades desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor
a través de las Tecnologias de la Informacién para que se ayude a materializar la visién de la
entidad.

Componentes de informacion: Término utilizado para referirse bajo un Unico nombre al conjunto
de los datos, la informacion, los servicios de informacion y los flujos de informacion.

Dominios: Son los componentes que conforman la estructura del Marco de Referencia de
Arquitectura. Los dominios son las dimensiones desde las cuales se debe abordar los ejercicios de
Arquitectura. Los dominios agrupan y organizan los lineamientos.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informaciéon para permitir el logro de su mision
de una manera eficaz. La Estrategia TI es una parte integral de la estrategia de una entidad, la cual
se debe reflejar en el PETI o PETI de la misma.

Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el propdsito de agregar valor para la
organizacion. La gestion de TI permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion que alinean
los procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI gestiona
y controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de TI y establecer
un esquema de toma de decisiones de TI. El gobierno de TI es parte del gobierno corporativo o
empresarial.

Infraestructura de TI: Es una estructura conceptual y tecnoldgica basado en hardware y software,
mediante la cual se soportan los servicios de TI requeridos para el funcionamiento de la entidad y
que esta brinda a la ciudadania en general. En este tipo de servicios los Acuerdos de Nivel de
Servicio son criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar informacion vy
conocimiento en el marco de sus procesos de negocio para interactuar hacia objetivos mutuamente
beneficiosos, con el proposito de facilitar la entrega de servicios digitales a ciudadanos, empresas y
a otras entidades, mediante el intercambio de datos entre sus sistemas TIC”. Esta es la definicidon
de Interoperabilidad acogida para el Gobierno Digital.

Lineamiento: Es una orientacién de caracter general, corresponde a una disposicion o directriz que
debe ser implementada en las entidades del Estado colombiano.
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Marco de interoperabilidad: Es la estructura de trabajo comun donde se alinean los conceptos y
criterios que guian el intercambio de informacién. Define el conjunto de principios, recomendaciones
y directrices que orientan los esfuerzos politicos, legales, organizacionales, semanticos y técnicos
de las entidades, con el fin de facilitar el intercambio seguro y eficiente de informacién.

Observabilidad: Hace referencia a la capacidad de obtener una visibilidad clara sobre el
comportamiento de un sistema, lo que facilita la deteccion, diagndstico y solucion de problemas,
especificamente sobre la capacidad de ser monitoreado y comprendido en cuanto a su estado
interno, generalmente mediante la recopilacion de datos de telemetria, métricas, logs y trazas.

Plan de comunicacion de la Estrategia de TI: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucidon. El plan de comunicacion
define los tipos de usuarios a los que se informara, los tipos de contenido y medios de comunicacion
por usar, para divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

Plan Estratégico de las Tecnologias de la Informacion (PETI): Es el artefacto que se utiliza
para expresar la Estrategia de TI. Incluye una visidén, unos principios, unos indicadores, un mapa
de ruta, un plan de comunicacién y una descripcion de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base solida. Reflejan los valores y
convicciones de una entidad, y deben ser interpretados y usados como un conjunto. Los principios
de TI definen la esencia estratégica de un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo definido y un presupuesto acordado.

Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos transversales que
brindan al Estado capacidades y eficiencias para su Transformacion Digital, para lograr una
adecuada interaccion del ciudadano con el Estado, garantizando el derecho a la utilizacién de medios
electrénicos ante la administracién publica.

Servicio de informacion: Consiste en la entrega de informacién de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio de informacién se
describe a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y
un conjunto de acuerdos de servicio que debe cumplir.

Valor publico: Este es el fin Ultimo del uso de la tecnologia en la relacion del Estado, ciudadanos,
usuarios y grupos de interés. El valor publico se relaciona con el desarrollo social, la gobernanza, la
garantia de derechos, la satisfaccion de necesidades, la prestacion de servicios de calidad y el
mejoramiento de las condiciones de vida de la sociedad. No sélo es hacer uso de las tecnologias,
sino cédmo las tecnologias ayudan a resolver problemas reales. Valor publico también es lograr que
el Estado llegue a donde no llega el mercado, satisfaciendo necesidades y problematicas.

4. MARCO LEGAL

A continuacion, en la tabla 1, se describe el marco normativo con el cual se encuentra alineado el
PETI del Ministerio de Ciencia, Tecnologia e Innovacion:
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Tabla 1. Marco normativo con el cual se alinea el PETI
Norma Tema

Ley 2294 de 2023

Por el cual se expide el Plan Nacional de Desarrollo 2022 - 2026 “Colombia

potencia mundial de la vida".

Decreto 1449 de 2022

Por el cual se adopta la estructura del Ministerio de Ciencia, Tecnologia e
Innovacién y se dictan otras disposiciones

Decreto 1389 de 2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de datos
y se crea el Modelo de gobernanza de la infraestructura de datos

Decreto 1263 de 2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacién Digital Publica"

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.

Resolucion 460 de 2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su
hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan
los lineamientos generales para su implementacion

Directiva Presidencial No.
02 de 2022

Directrices para garantizar la implementaciéon segura de la Politica de
Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC).

Ley 2162 de 2021

Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia e
Innovacién y se dictan otras disposiciones

Resolucion 500 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Directiva Presidencial No.
03 del 15 de marzo 2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.

CONPES 3995 de 2020
Politica Nacional de
Confianza y Seguridad
Digital

Este documento CONPES, formula una politica nacional que tiene como
objetivo establecer medidas para ampliar la confianza digital y mejorar la
seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital.

Resolucién 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a informacion publica, accesibilidad web, seguridad
digital y datos abiertos.

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion con la racionalizacion
de tramites y se dictan otras disposiciones.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
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1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60,
61 Y 64 de la Ley 1437 de 2011, los literales e, j vy literal a del paragrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de
la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.

Resolucidon 2893 de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion publica,
asi como en relacién con la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones.

Decreto 2106 de 2019

Se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica.
CAPITULO II. Transformacién Digital para una gestién publica efectiva

CONPES 3975 de

2019

Politica Nacional para la
Transformacion Digital €
Inteligencia Artificial

Este documento CONPES tiene como objetivo potenciar la generacién de
valor social y econdmico en el pais a través del uso estratégico de
tecnologias digitales en el sector publico y el sector privado, para impulsarn
la productividad y favorecer el bienestar de los ciudadanos, asi como
generar los habilitadores transversales para la transformacion digital
sectorial, de manera que Colombia pueda aprovechar las oportunidades y
enfrentar los retos relacionados con la Cuarta Revolucidon Industrial (4RI).

Directiva Presidencial No.
2 de abril de 2019

Con el propésito de avanzar en la transformacién digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano y
Estado y mejorar la provisidn de servicios digitales de confianza y calidad

Directiva Presidencial
No. 7 de junio de 2019

Por el cual se reformulan tramites y servicios innecesarios, para dar
continuidad a la campafia Estado Simple, Colombia Agil.

Directiva Presidencial
No. 7 de octubre de
2018

Por la cual se dictan medidas para racionalizar, simplificar y mejorar los
tramites del Estado, empleando mecanismos tendientes a su
digitalizacion y automatizacién, con el fin de encontrar coordinacion vy,
eficiencia entre los distintos sistemas de informacién de Estado.

Decreto 612 de 2018

"Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accién por parte de las Entidades
del Estado”.

Documento CONPES

3920 de 2018

POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPv6.

Decreto 1413 de 2017

"Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 111 de la Ley 1437 de 2011 vy el articulo 45 de la
Ley 1753 de 2015, estableciendo lineamientos generales en el uso |
operacion de los servicios ciudadanos digitales

Documento CONPES

3854 de 2016

Politica Nacional de Seguridad Digital

Decreto 415 de 2016

‘Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las comunicaciones”.
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IT4+® es el modelo de gestion sobre el que se construyo la Estrategia TI
para Colombia, el cual es un modelo resultado de la experiencia, de las
mejores practicas y lecciones aprendidas durante la implementacién de la
estrategia de gestion TIC en los ultimos 12 afios en las entidades del
Estado colombiano. IT4+® es un modelo integral que esta alineado con
la estrategia empresarial u organizacional y permite desarrollar una
gestion de TI que genere valor estratégico para la organizacién y sus
clientes. Esta conformado por los siguientes componentes: Estrategia de
TI, Gobierno de TI, Analisis de informacion, Sistemas de informacion,
Gestion de servicios tecnoldgicos, Apropiacién y uso.

Decreto 1083 de 2015

‘Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.

Decreto 1078 de 2015

‘Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los lineamientos generales de la
Estrategia de Gobierno en Linea”.

Decreto 103 de 2015

"Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo
a la gestion de la informacidn publica y se dictan otras disposiciones”.

Ley 1712 de 2014

"Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto 1377 de 2013

"Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Decreto 2482 de 2012

"Por el cual se establecen los lineamientos generales para la integracion
de la planeacidén y la gestion”.

Directiva Presidencial 04
de 2012

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la
Administracion Publica.

Decreto Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

Norma Técnica
Colombiana NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables
a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Ley 1437 de 2011

"Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”.

Ley 1273 de 2009

‘Por la cual se modifica el Coédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la protecciéon de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacidn y las comunicaciones, entre otras disposiciones”.

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones”.

Ley 527 de 1999

"Por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen

las entidades de certificacién y se dictan otras disposiciones”.

Fuente: Elaboracién propia de la OTSI

SISTEMA INTEGRADO DE GESTION DEL MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION.
Una vez descargado o impreso este documento se considerard una COPIA NO CONTROLADA


http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

N

2

B

Ciencias

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2023-2026

Codigo: D103DEO1

Version: 02

Fecha: 31-01-2025

Pagina: 11 de 65

5. MOTIVADORES Y RUPTURAS ESTRATEGICOS

5.1 MOTIVADORES ESTRATEGICOS

En este numeral se presentan distintos motivadores estratégicos a nivel nacional, sectorial e
institucional, ademas, lineamientos y politicas que orientan la Estrategia de TI para el Ministerio de
Ciencia, Tecnologia e Innovacién, los cuales hace parte del entendimiento estratégico de TI.

En la tabla 2 se realiza un analisis con las fuentes de informacion que se relacionan y que aplican
al contexto del Ministerio y son pertinentes en la construccién de este documento de la Estrategia
de TI, con las cuales se hace una alineacién para la generacién de valor publico.

Motivador

Tabla 2. Motivadores Estratég

Fuentes

icos

Aplicacién al contexto institucional en la

Estrategia
Nacional

Objetivos de Desarrollo
Sostenible

construccion del PETI

ODS 08 Trabajo Decente y crecimiento econdmico.

ODS 09 Industria, innovacién e infraestructura.
ODS 17 Alianza para lograr objetivos

Plan Nacional de
Desarrollo 2022- 2026
Colombia potencia
mundial de la vida

Gobierno digital para la gente. Se disefiarda e
implementard una estrategia que acelere Ila
digitalizacién de tramites e impulse el desarrollo de
modelos de identidad digital y la masificacién de
servicios ciudadanos digitales. Asimismo, se
adelantaran ajustes normativos e institucionales que
favorezcan la compra y uso inteligente y estratégico
de las TIC para proveer productos y servicios
innovadores que resuelvan problematicas y generen
valor publico. (DNP, 2022)

Estrategia para el fortalecimiento de |Ia
Ciberseguridad. “En respuesta al incremento del
conjunto de amenazas cibernéticas que actualmente
afectan a las personas, se requiere institucionalizar
una hoja de ruta de mediano y largo plazo para el
fortalecimiento de las capacidades del ecosistema
cibernético nacional en materia de ciberseguridad”.
(DNP, 2022)

Plan Estratégico
Institucional 2023-2026
de MinTIC

Transformacién: Convergencia Regional

Catalizador: Fortalecimiento institucional como
motor de cambio para recuperar la confianza de la
ciudadania y para el fortalecimiento del vinculo
Estado-Ciudadania.

Componente: Gobierno digital para la gente.

Linea estratégica: Desarrollar la sociedad del
conocimiento y la tecnologia.

Iniciativa: Transformacion digital para la
productividad del Estado a través de la Politica de
Gobierno Digital.
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Motivador

Fuentes

Aplicacion al contexto institucional en la

construccion del PETI

Objeto iniciativa: Incrementar la trasformacion del

Estado a través de planes, programas y proyectos
gue impulsen la politica de gobierno digital.

Estrategia
Sectorial
Institucional

Plan Estratégico

€ Sectorial e Institucional

Direccionamiento Estratégico:

Las cinco (5) misiones y retos propuestos por
Ministerio de Ciencia, Tecnologia e Innovacion, estan
directamente relacionadas con las transformaciones
del PND 2022-2026 y se describen como:

1. Bioeconomia y territorio - Reto: Aprovechar el
conocimiento, conservacién y el uso sostenible de la
biodiversidad, sus bienes y servicios ecosistémicos.
2. Hambre cero - Reto: Garantizar la soberania
alimentaria y el derecho a la alimentacién.

3. Transicion energética - Reto: Asegurar la
generacion, acceso y uso de energias sostenibles
para todos los colombianos.

4. Autonomia sanitaria - Reto: Garantizar la
seguridad sanitaria, la salud y el bienestar de la
poblacion en el territorio nacional.

5. Ciencia para la paz - Reto: Poner fin a todas las
formas de violencia en Colombia.

Mediante la implementacién del Plan Estratégico
Institucional 2022-2026 del Ministerio de Ciencia,
Tecnologia e Innovacidon - Minciencias, se
evidenciara el desarrollo de la Planeacion Estratégica
de la Entidad, obteniendo como resultado alineacion
entre las politicas del Gobierno Nacional y el Plan
Nacional de Desarrollo ademas de la articulacién de
los objetivos e indicadores estratégicos.

Valores institucionales del Minciencias:
1.Honestidad.

2. Respeto

3. Compromiso.

4. Diligencia.

5. Justicia.

Programas Estratégicos:

(PE1) Orientar el SNCTI mediante el disefio y
evaluacién de Politicas publicas en CTel, la gestién
de la gobernanza y del marco regulatorio del
sector(PE2) Gestionar la financiaciéon del SNCTI(PE3)
Incrementar las vocaciones cientificas en la
poblacion infantil y juvenil, la formacién de alto nivel
en CTel, y el fomento a la vinculaciéon del capital
humano en el SNCTI; para contribuir a Ila
sostenibilidad ambiental, econédmica y al bienestar
social
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Aplicacioén al contexto institucional en la

Motivador Fuentes

construccion del PETI

(PE4) Fomentar la capacidad de generaciéon de
conocimiento cientifico y  tecnoldgico, el
reconocimiento, el fortalecimiento de la
infraestructura cientifica y tecnolégica, de los
actores del SNCTI y las capacidades de las
Instituciones Generadoras de Conocimiento y de las
entidades de soporte para aumentar la calidad e
impacto del conocimiento en la sociedad.
(PE5) Mejorar las capacidades para la transferencia
de conocimiento y tecnologia, con el fin de
incrementar los niveles de productividad del pais
aportando a la reindustrializacion en los retos
priorizados
(PE6) Mejorar la comunicacién publica y divulgacion
de la CTel, para promover proyectos, estrategias
comunicativas, pedagdgicas y divulgativa de alto
impacto, con el objetivo de incentivar; estimular;
promover modelos abiertos y participativos de CTel
(PE7) Promover y fortalecer procesos de apropiacion
social del conocimiento y la innovacion social en el
territorio

(PE8) Aumentar la cooperacién a nivel internacional
para consolidar el SNCTI

(PE9) Fortalecer la institucionalidad del ministerio
mediante la implementacion, sostenimiento, mejora
de requisitos y buenas practicas en materia de
gestidon, desempeno y transparencia para generar la
confianza y legitimidad en la ciudadania
Objetivo: Impactar positivamente la calidad de vida
de los ciudadanos y la competitividad del pais,
promoviendo la generacion de valor publico a través
de la transformacién digital del Estado.
Habilitadores:
Arquitectura
Cultura y apropiacion
Seguridad y privacidad de la informacion
Servicios ciudadanos digitales
Lineamientos y | Politica de Gobierno | Lineas de accién:
Politicas Digital Servicios y procesos inteligentes.
Decisiones basadas en datos.
Estado abierto.

Iniciativas dinamizadoras:
Proyectos de transformacion digital.
Estrategias de ciudades y territorios inteligentes.

Ambito de aplicacién: Sujetos obligados son las
entidades de la Administracion Publica en los
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Aplicacion al contexto institucional en la

Motivador Fuentes

construccion del PETI

términos del Articulo 39 de la Ley 489 de 1998 vy los
particulares que cumplen funciones administrativas.
(Mintic, 2022).

La transformacién digital para el Estado debe genera
valor pubico al mejorar el funcionamiento de las
Entidades y la interaccidon con los ciudadanos a
través de lo digital.

Propdsitos de la transformacion digital:

Servicios digitales de confianza y calidad.

Procesos internos seguros y eficientes.

Decisiones basadas en datos

Empoderamiento ciudadano

Impulsar territorios inteligentes a partir de la
preparacion de las entidades responsables de
ejecucion de acciones en la materia. (Mintic, 2020).
Marco de Referencia de Arquitectura Empresarial
V3.0

Documento Maestro MRAE (MAE, MGGTI y MGPTI).
Anexo plazos para la implementacién

Modelo de Madurez.

Principios de transformacién digital (Mintic, 2023):
Uso y aprovechamiento de la infraestructura de
datos publicos, con un enfoque de apertura de datos.
Aplicacion y aprovechamiento de estandares,

Marco de la | modelos, normas y herramientas que permitan la
Transformaciéon Digital | adecuada gestion de riesgos de seguridad digital,
para el Estado | para generar confianza en los procesos de las
Colombiano entidades publicas y garantizar la proteccién de

datos personales.

Plena interoperabilidad entre los sistemas de
informacion publicos que garantice el suministro e
intercambio de la informacién de manera &agil y
eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena,
permanente y en tiempo real cuando se requiera, el
intercambio de informacion de forma electrénica en
los estandares definidos por el Ministerio TIC entre
entidades publicas. Dando cumplimiento a la
proteccion de datos personales y salvaguarda de la
informacién.

Optimizacién de la gestién de recursos publicos en
proyectos de Tecnologias de la Informacion a través
del uso de los instrumentos de agregacion de
demanda vy priorizacion de los servicios de nube.
Promocion de tecnologias basadas en software libre
o cédigo abierto, lo anterior, sin perjuicio de la
inversion en tecnologias cerradas. En todos los casos
la necesidad tecnoldgica debera justificarse teniendo
en cuenta analisis de costo beneficio.
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Motivador

Fuentes

Aplicacion al contexto institucional en la

construccion del PETI

Priorizacion de tecnologias emergentes de la Cuarta

Revolucién Industrial que faciliten la prestacion de
servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT  (Distributed Ledger
Technology), analisis masivo de datos (Big data),
Inteligencia Artificial (AI), Internet de las Cosas
(IoT), Robdtica y similares.

Vinculacién de todas las interacciones digitales entre
el Estado y sus usuarios a través del Portal Unico del
Estado colombiano.

Implementacién de todos los tramites nuevos en
forma digital o electrénica sin ninguna excepcién, en
consecuencia, la interaccion del Ciudadano-Estado
sélo sera presencial cuando sea la Unica opcion.
Implementacién de la Politica de racionalizacién de
tramites para todos los tramites, eliminacion de los
gue no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes.
Inclusion de programas de uso de tecnologia para
participacion ciudadana y Gobierno Abierto en los
procesos misionales de las entidades publicas.
Inclusién y actualizaciéon permanente de Politicas de
Seguridad y Confianza Digital.

Implementacién de estrategias publico-privadas que
propendan por el uso de medios de pago
electronicos, siguiendo los lineamientos que se
establezcan en el Programa de Digitalizacién de la
Economia que adopte el Gobierno nacional.

Promocién del uso de medios de pago electrénico en
la economia, conforme a la estrategia que defina el
Gobierno nacional para generar una red masiva de
aceptacién de medios de pago electrénicos por parte
de las entidades publicas y privadas.

Modelo Integrado de
Planeacién y Gestion -
MIPG

El Modelo Integrado de Planeacion y Gestion - Marco
de Referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las
Entidades para generacion de resultados que
atiendan los planes de desarrollo y resuelvan
necesidades de los ciudadanos con calidad en el
servicio (DAFP, 2019)

Recomendaciones OCDE
para la transformacion
digital

Mejorar la conectividad en Colombia.

Mayor adopcion y uso de las tecnologias digitales.
Promocion de la innovacion digital.

Desarrollo de competencias y mercado laboral para
adaptarlos a la economia digital.
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Aplicacion al contexto institucional en la

Motivador Fuentes

construccion del PETI
Creacién de un entorno regulatorio mas favorable y
promoviendo las tecnologias digitales.
Creacién de una estrategia nacional digital (Minctic,
2019).
Fuente: elaboracion propia

5.2 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas deben permitir resolver la pregunta éQué paradigmas romper?, con el fin
de llevar a cabo un proceso de transformacion en la gestién de TI, comunicar un cambio en el
enfoque estratégico, y permitir que la tecnologia sea un instrumento que genere valor. En este
numeral se presentan las rupturas estratégicas identificadas asociadas a la gestion de TI:

e La gestion de TI requiere una visidon holistica, orientada al cumplimiento de los objetivos
definidos en la planeacion estratégica y operativa, asi como un enfoque orientado a resultados.

e La Estrategia de TI requiere la realizacion de evaluaciones periddicas que permitan analizar su
avance, cumplimiento, y dificultades que se presentan.

e La gestidon de TI debe ser considerada con un enfoque estratégico para el Ministerio.

e La gestién y el gobierno de TI permiten a la Entidad, incorporar de manera controlada y
sistematicas, y contribuyen a la generacion de valor publico, para que de esta manera la
tecnologia apoye la resolucién de problemas y que satisfaga las necesidades identificadas.

e Evaluacion del uso de nuevas tecnologias para identificar soluciones y servicios innovadores.

¢ Fortalecimiento del esquema de gobierno de TI que apoye la toma de decisiones de TI para
gestionar las tecnologias de la informacién del Ministerio.

e Realizar la alineacion entre las soluciones de TI y los procesos, de tal manera que se aprovechen
los beneficios que ésta puede ofrecer para mejorar la gestion y eficiencia institucional.

e Lograr la interoperabilidad entre los sistemas de informacion del Ministerio y de otras entidades
publicas, conforme a las necesidades de intercambios de informacion identificadas.

e Establecimiento de un plan de calidad de los componentes de informacién, a través del
establecimiento de lineamientos que apoyen la mejora de la calidad de éstos a partir del
gobierno de datos.

o Identificacion de capacidades actuales y futuras de la infraestructura tecnoldgica

e Fortalecimiento de capacidades institucionales para lograr el uso adecuado de las TIC.

¢ Fortalecimiento de capacidades en ciberseguridad, para gestionar de manera adecuada los
riesgos, las crisis y las oportunidades existentes.

e Consolidar modelo de acceso seguro a los datos e informacidn, que responda a las necesidades
de proteccidn, y a garantizar un entorno seguro y eficiente.

o Definicion de estrategias y lineamientos para fortalecer la educacién, capacitacién, y adaptacion
de procesos, orientados a mantener y garantizar la seguridad de informacion y ciberseguridad
en el Ministerio.

6. CONTEXTO ESTRATEGICO INSTITUCIONAL
6.1 MISION DEL MINISTERIO

El Ministerio como rector del sector y del SNCTI formula y articula la politica publica para la
generacion de conocimiento, la innovacion, la apropiacion social y la competitividad. Potencia las
capacidades regionales y sectoriales de investigacion e innovacion para la consolidacién de la
sociedad del conocimiento. Igualmente promueve el bienestar social, el desarrollo econdémico,

productivo, sostenible y cultural del territorio y de sus pobladores.
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6.2 VISION DEL MINISTERIO

A 2030, el Ministerio de Ciencia, Tecnologia e Innovacién sera reconocido como el propulsor de la
transformacion de Colombia hacia una Sociedad del Conocimiento y por enfrentar los retos y
desafios de la cuarta revolucién industrial. Igualmente, sera identificado por su liderazgo e impacto
en las regiones y por promover su Desarrollo Sostenible desde la investigacién y la innovacion, a
través de la articulacién Universidad, Empresa, Estado y Sociedad.

6.3 MISIONES Y PROGRAMAS ESTRATEGICOS

El Plan Nacional de Desarrollo 2022-2026 “Colombia potencia mundial de la vida”, ha establecido
los pilares fundamentales que lo componen, divididos en cinco (5) transformaciones y dos (2) ejes
transversales:

Transformaciones:

Ordenamiento del territorio alrededor del agua.
Seguridad humana y justicia social

Derecho humano a la alimentacion
Transformacion productiva, internacionalizacién
Accidn climdtica y convergencia regional.

Ejes Transversales:
e Actores diferenciales para el cambio
e Paz total e integral.

Estas transformaciones son fundamentales para el desarrollo de las Misiones, las cuales abordan
los desafios del Gobierno Nacional con el objetivo de convertir al pais en un lider en la proteccién
de la vida, es fundamental que este proceso conduzca hacia la paz total, utilizando la Ciencia, la
Tecnologia y la Innovacién como herramienta clave.

En la tabla 3, se relacionan las cinco misiones propuestas por el Ministerio, las cuales se encuentran
directamente relacionadas con las transformaciones, asi como los nueve (9) programas estratégicos
institucionales.

Tabla 3 Misiones y Programas Estratégicos Institucionales

Identificador \ Misiones y Programas Estratégicos

MO1 Bioeconomia y territorio
M02 Hambre cero

M03 Transicién energética
M04 Autonomia sanitaria
MO5 Ciencia para la paz

PE1 Orientar el SNCTI mediante el disefio y evaluacion de Politicas publicas en CTel,
la gestidn de la gobernanza y del marco regulatorio del sector

PE2 Gestionar la financiacién del SNCTI

Incrementar las vocaciones cientificas en la poblacién infantil y juvenil, la

formacion de alto nivel en CTel, y el fomento a la vinculacidn del capital humano

PE3 en el SNCTI; para contribuir a la sostenibilidad ambiental, econémica y al
bienestar social
PE4 Fomentar la capacidad de generacién de conocimiento cientifico y tecnoldgico, el

reconocimiento, el fortalecimiento de la infraestructura cientifica y tecnoldgica,
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Identificador Misiones y Programas Estratégicos

de los actores del SNCTI y las capacidades de las Instituciones Generadoras de
Conocimiento y de las entidades de soporte para aumentar la calidad e impacto
del conocimiento en la sociedad

Mejorar las capacidades para la transferencia de conocimiento y tecnologia, con
PE5S el fin de incrementar los niveles de productividad del pais aportando a la
reindustrializacién en los retos priorizados

Mejorar la comunicacion publica y divulgacion de la CTel, para promover
proyectos, estrategias comunicativas, pedagdgicas y divulgativa de alto impacto,

PE6 con el objetivo de incentivar; estimular; promover modelos abiertos vy
participativos de CTe
PE7 Promover y fortalecer procesos de apropiacion social del conocimiento y la

innovacion social en el territorio

PE8 Aumentar la cooperacion a nivel internacional para consolidar el SNCTI
Fortalecer la institucionalidad del ministerio mediante la implementacidn,
sostenimiento, mejora de requisitos y buenas practicas en materia de gestion,
desempefio y transparencia para generar la confianza y legitimidad en la
ciudadania

Fuente: elaboracion propia segun informaciéon tomada del Plan Estratégico Institucional del
Ministerio de Ciencia, Tecnologia e Innovacion 2023-2026

PES

7. MODELO OPERATIVO

El Sistema de Gestion de Calidad del Ministerio de Ciencia, Tecnologia e Innovacién, cumple
estandares de calidad conforme a la Norma ISO 9001:2015, y se aplica y articula con el Modelo
Estandar de Control Interno (MECI) y el Modelo Integrado de Planeacion y Gestion — MIPG, siguiendo
un enfoque por procesos, riesgos y mejora continua de la Entidad.

El mapa de procesos de la Entidad esta conformado por procesos de Direccionamiento Estratégico,
Misionales, de Apoyo y de Evaluacion, para un total de 7 macroprocesos y 24 procesos, los cuales
se presentan en la Figura 1.
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Figura 1. Mapa de procesos del Ministerio
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Fuente: Minciencias, tomada de: https://gina.minciencias.gov.co - Mapa de Procesos
7.1 DESCRIPCION DE LOS PROCESOS

En la tabla 4, se presenta la descripcion de los procesos del Ministerio, clasificados en procesos
estratégicos, misionales, de apoyo y de evaluacién; y agrupados por macroprocesos.

Tabla 4 Procesos del Ministerio

Macroproceso ID ' Nombre del Proceso Objeto

Procesos Estratégicos

Direccionamiento D101 | Gestion de la | Acompafiar la formulacion, seguimiento y

Estratégico Planeacion evaluacién de los lineamientos que
Institucional orientan la gestidn institucional hacia el

cumplimiento de la misidn, visidon vy
objetivos de la entidad, asegurando el
cumplimiento de los requisitos aplicables
y la adecuada planificacion de los
recursos requeridos para la generacién de
valor publico.

D102 | Gestion de la | Gestionar el mejoramiento continuo y la
Innovacién innovacion institucional a fin de aumentar
Institucional la capacidad de la Entidad para cumplir

los requisitos, satisfacer las necesidades
y resolver efectivamente las demandas
sociales en materia de CTel.

D103 | Gestion de Tecnologias | Gestionar la estrategia de las Tecnologias
y Sistemas de | de la Informacion y Comunicaciones del
Informacion Ministerio, mediante Ila oferta vy
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Macroproceso

ID

' Nombre del Proceso Objeto

administracion de los recursos de las TI,
la gestion de proyectos, la coordinacion y
optimizacion de los servicios
informaticos, la gestién estratégica de
datos e informacidon, siguiendo los
lineamientos de la Politica de Gobierno
Digital, de acuerdo con la normatividad
aplicable y alineado con la estrategia
institucional, fortaleciendo el flujo y toma
de decisiones de TI en pro de la
Innovacién, Modernizacion y
Transformacion Digital, asi como la
generacion de confianza y valor publico
del Ministerio.

D104

Gestidn de la
Comunicacion
Estratégica

Garantizar un adecuado flujo de |la
informacién (interna y externa), que
visibilice las iniciativas, programas vy
estrategias de Minciencias para promover
la democratizaciéon y regionalizacion del
conocimiento, impulsando la articulacion
de acciones con aliados del Gobierno y
fomente wuna cultura organizacional
fundamentada en la adecuada gestion de
la informacion y la comunicacién.

Procesos Misionales

Orientacion
SNCTI

del | M501

Disefio, Formulacion,
Seguimiento y
Evaluacion de Politica
de CTel

Disefiar documentos de politica que
definan el marco de accién para las
intervenciones de politica publica en
CTel, asi como los mecanismos de
seguimiento y evaluacion para las
acciones de politica planificadas.

M502

Gestion de Disefo de
Instrumentos y
Mecanismos de CTel

Disefiar instrumentos y mecanismos de
CTel, que permitan establecer,
desarrollar, implementar y evaluar las
acciones de politica publica para el
fomento de la investigacion, Ia
generacion, transferencia y uso de
conocimiento, el desarrollo tecnoldgico y
la innovacion.

Gestion

Conocimiento, la

Innovacidn
Productividad

del | M601

y la

Gestion del
conocimiento para la
ciencia, tecnologia e
innovacion

Fomentar la generacion de conocimiento,
la investigacién y la creacién, asi como los
procesos de consolidacién,
fortalecimiento y caracterizacion de las
capacidades cientificas, tecnoldgicas y de
innovacion del pais que permitan orientar
la toma de decisiones en materia de
generacion y gestion del conocimiento.

M602

Gestion para la
transferencia y uso del
conocimiento

Incentivar la transferencia y el uso del
conocimiento entre la Academia,
Empresa, Estado y Sociedad.
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Macroproceso ID ' Nombre del Proceso Objeto
M603 | Gestidn para el | Impulsar la innovacion y el desarrollo
desarrollo tecnoldgico | tecnoldgico con el fin de fomentar el
y la innovacién crecimiento empresarial, el
emprendimiento y el desarrollo
sostenible.
Gestion para la | M701 | Gestibn de Redes e | Promover mecanismos para el desarrollo
construccién de Internacionalizacion y fortalecimiento de redes de cooperacién
Capacidades en de la CTel nacionales e internacionales para el
CTel y Apropiacién fomento de la CTel en el pais.
Social del | M702 | Gestidn de | Promover e implementar politicas para el
Conocimiento Capacidades fortalecimiento de la institucionalidad y
Regionales en CTel desarrollo de la CTel en las regiones, con
el fin de contribuir a su crecimiento
econdmico, productivo y social.
M703 | Gestién de la | Generar lineamientos para la apropiacion
Apropiacion Social de | social del conocimiento en la Academia,
la CTel Empresa, Estado y Sociedad con el fin de
consolidar una sociedad basada en el
conocimiento.
M704 | Gestion de Vocaciones | Promover la vocacion cientifica,
y Capital Humano para | tecnolégica y de innovacion; la
la CTel creatividad en nifios, nifias, adolescentes
y jévenes investigadores e innovadores,
asi como la formacion e inserciéon laboral
de capital humano para la CTel, que
aporte al fomento de una cultura para la
sociedad del conocimiento en articulacion
con los sectores académico, productivo y
social.
Gestién de Politica | M801 | Gestidn para la | Realizar la planificacién, ejecuciéon vy
de CTel Ejecucion de Politica | seguimiento a los mecanismos de CTel a
de CTel través de las cuales se asignan los
recursos financieros, reconocimientos y/o
estimulos para promover actividades y
proyectos en CTel con base en criterios
de mérito, calidad, transparencia vy
equidad.
M802 | Gestidn de la | Realizar la planificacién, ejecucion y
asignacion para la | seguimiento de las actividades a través
CTel del SGR de las cuales se viabilizan, priorizan, y
aprueban los programas y proyectos que
contribuyen al desarrollo social,
econdmico, sostenible y productivo en las
regiones.
Procesos de Apoyo
Apoyo Institucional | A201 | Gestion del Talento | Administrar el talento humano de la
Humano Entidad, ejecutando los planes y recursos

requeridos, a fin de promover un buen
desempefio laboral.
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ID
A202

Macroproceso

' Nombre del Proceso Objeto

Gestion Financiera

Administrar los recursos financieros de la
Entidad para la vigencia fiscal mediante el
registro de las etapas de la cadena
presupuestal en el SIIF Nacion y el SPGR,
gestionando el pago de compromisos, el
tramite de comisiones de servicios,
gastos de viaje y de desplazamiento,
gestion de la cartera, solicitudes de
reintegro y otras cuentas por cobrar,
gestidon contable, presupuestal y de
tesoreria de manera oportuna,
permitiendo el cumplimiento de Ila
ejecucion financiera institucional.

A203

Gestion Administrativa

Administrar los bienes vy servicios
requeridos para la operacion de la Entidad
atendiendo de manera oportuna los
requerimientos solicitados a fin de lograr
la satisfaccidon de los usuarios internos.

A204

Gestion Documental

Establecer planes, programas y
estrategias que permitan desarrollar
actividades encaminadas a la
implementacion de los procesos
archivisticos, velando por la valoracion,
conservacion y preservacion de la
informacidon recibida y generada en la
entidad, con el fin de garantizar su
disponibilidad y accesibilidad.

A205

Gestion Juridica

Representar juridica, judicial y
extrajudicialmente al Ministerio de
Ciencia, Tecnologia e Innovacion, con el
fin de prevenir el dafio antijuridico a
través de la defensa judicial, asesorar
juridicamente al ministro y las
dependencias del Ministerio, emitir
conceptos juridicos, elaborar actos
administrativos y circulares que en
materia juridica deba expedir el
Ministerio, liderar en coordinacion con las
areas la agenda regulatoria y dirigir
actividades relacionadas con el proceso
de jurisdiccidén coactiva.

A206

Gestion Contractual

Apoyar el desarrollo de los procesos de
contratacion de la Entidad con
oportunidad, asegurando la transparencia
en la informacion publica relacionada con
dichos procesos.

A207

Direccionamiento y
Control Administrativo

Apoyar el direccionamiento y desarrollo
de los procedimientos disciplinarios, de
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Macroproceso ID ' Nombre del Proceso Objeto

Secretaria Técnica en Cuerpos
Colegiados, asi como la notificacion,
comunicaciéon y publicacién de actos
administrativos.

Procesos de Evaluacion

Evaluacion
Control

y | E201

Evaluacion y Control

Evaluar de manera independiente el
cumplimiento del Sistema de Control
Interno propendiendo por una cultura de
la  autogestién, autorregulacion vy
autocontrol que aporte al logro de las
metas institucionales.

E202

Tramites y Servicios

Garantizar la oportunidad y calidad en la
respuesta a los requerimientos
presentados por los ciudadanos, frente a
los servicios y tramites brindados por el
Ministerio, incrementando los niveles de

la satisfaccion en la atencion.

7.2 ALINEACION DE TI CON LOS PROCESOS

Fuente: Sistema de Informacion GINA

Tomando como referencia la caracterizacién de los sistemas de informacion del Ministerio se puede
identificar cuales procesos de la Entidad se encuentran apoyados por algun sistema de informacion
(aplicacion), y se presenta en la tabla 5.

Tabla 5 Alineacion Procesos

Sistemas de Informacion

ID Nombre Tipo Sistema de Informacion y Cubrimien
Proceso Proceso Proceso herramientas tecnoloégicas to
e Suite Visidon Empresarial - GINA
Gestion de la . '(r(aggls;;oun Integral Nuestra Aliada)
D101 Planeacion Estratégico ' Parcial
Institucional * SUIFP
e PIIP
e SINERGIA
Gestion de la e Suite Vision Empresarial - GINA
D102 Innovacién Estratégico (Gestion Integral Nuestra Aliada). | Parcial
Institucional e Herramientas Ofimaticas
e CA Service Management
e CA Service Desk
e Barracuda - Backup a disco y a
L, nube de la informacién misional.
Gestion de DLO - Backu - informacion
Tecnologias vy - N P . , .
D103 ) Estratégico institucional de usuario final. | Parcial
Sistemas de . .
Informacién Backup Exec - Backup copia a cinta
e PRTG, UIM
e Fortinet, LUMU, Solucion Integral
de Trend Micro, WAF
e Google WorkSpace,
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ID

Proceso

Nombre
Proceso

Tipo
Proceso

Sistema de Informacion y
herramientas tecnoloégicas

Cubrimien
to

e Office365,
e Foxit Phantom
Gestién de la e Herramientas de disefio
D104 Comunicacién Estratégico . o
Estratégica e Herramientas ofimaticas
Disefio,
Formulacién,
M501 Seguimiento vy | Misional
Evaluacion de
Politica de CTel
Disefio
M502 Instrumentos Y| Misional Suite Vision Empresarial - GINA
Mecanismos de
CTel
e Plataforma ScienTI - Publindex.
CvLAC, GrupLAC, InstitulLAC,
Curriculo Editor, Pares
Evaluadores.
e SIGP- Formulario Reconocimiento
Gestion del de actores
conocimiento e Servicio web para entidades
M601 para la ciencia, | Misional reconocidas u homologadas (i) Parcial
tecnologia e e Formulario web para solicitud de
innovacion homologacién de Entidades (i)
e Sistema Orfeo (i) - Consulta
e Sistema AZDigital
e Pagina web
Gestion para la e SIGP -, Patentes, Reconocimiento
transferencia vy . de Actores. .
M602 uso del Misional e Sistema Orfeo - Consulta Parcial
conocimiento e Sistema AZDigital
Gestion para el e SIGP - Beneficios Tributarios
M603 desarrollo Misi ¢ Sistema Orfeo - Consulta .
L isional . . . . Parcial
tecnolodgico vy la e pactosporlainnovacion.minciencias
innovacion .gov.co
Gestion de
M701 Redes _ _ © | Misional e Catalogo Bibliografico KOHA Parcial
Internacionaliza e Redcol
cion de la CTel
Gestion de
M702 Cap.acidades Misional e SIGP- Reconocimiento de Actores Parcial
Regionales en e Red CTel
CTel
Gestiéon de la e Ideas para el cambio
M703 Apropiacién Misional e A ciencia cierta Parcial
Social de la CTel e SIGP - Reconocimiento de Actores
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ID Nombre Tipo Sistema de Informacion y Cubrimien
Proceso Proceso Proceso herramientas tecnoloégicas to
Gestidn de
M704 Vocgmones Y | Misional o Pl§taforma ScienTlI Parcial
Capital Humano e Heéroes Ondas
para la CTel
e Plataforma ScienTI - CvLAC,
Gestion para la GrupLAC, Créditos Condonables
M801 Ejecucidn de | Misional e MGI Parcial
Politica de CTel e SIGP
e A ciencia cierta
e SIGP
Gestidn de . e Plataforma Integrada de Inversion .
M802 FCTel del SGR | Misional PUblica - PIIP Parcial
e MGA
Gestidn del e SIGEPII .
A201 Talento Humano Apoyo ¢ WebSAFI Parcial
Gestion e SIIF Nacion .
A202 Financiera Apoyo ¢ WebSAFI Parcial
A203 Gestion Apoyo «  WebSAFI Parcial
Administrativa poy
Gestidn e Sistema Orfeo - Consulta )
A204 Documental Apoyo e AZDigital Parcial
A205 Gestién Juridica | Apoyo * AZDigital "
e Herramientas ofimaticas
Gestién e AZDigital
A206 Contractual Apoyo ¢ Herramientas ofimaticas Parcial
e SECOPII
Direccionamient .
A207 o y Control | Apoyo * AZD'g't?I L
r s e Herramientas ofimaticas
Administrativo
E201 Evaluacion vy | g ojjacion | ¢ A4Digital L
Control e Herramientas ofimaticas
e Sistema Orfeo - Consulta
Tramites y L, e SIGP .
E202 Servicios Evaluacion e Plataforma ScienTI Parcial
e AZDigital - PQRDS

8. SITUACION ACTUAL

8.1 ESTRATEGIA DE TI

8.1.1 Lienzo Estratégico Modelo de TI

Fuente: elaboracion propia
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Tabla 6. Modelo Canvas Estrategia T1
MODELO CANVAS PARA LA ESTRATEGIA DE TI DEL MINISTERIO

SOCIOS CLAVE
Estratégicos:

ACTIVIDADES
CLAVE
Estructurar y
definir estrategias
para responder a
las necesidades de
la Entidad y el
Sector.

RELACIONES

Presidencia CON CLIENTES
M|n|ster|cl> de Gestion de los
Tecnologias de la . Establecer
iy servicios . .

Informacion y tecnoléaicos lineamientos y
Comunicaciones 9 ' politicas de TI SEGMENTOS
Otras Entidades Gestion de PROPUESTA DE | Servicio de | DE CLIENTE
del Estado . VALOR soporte técnico

. . sistemas de e .
Agencia Nacional | : ., Identificacion de | Areas

2 informacion. ) L .

Digital Gestion de Innovacion, requerimientos misionales y de

X tecnologia y | Y/0 necesidades apoyo del

seguridad y i T g .

Internos: : . calidad en | Definicién de | Ministerio.
privacidad de la . e )

Despacho informacion beneficio de los | especificaciones Usuarios del

Ministerial .y ) usuarios. técnicas para | Sistema

; Gestion de L, )

Secretaria adquisicion de | Nacional de
componentes de . S . - S

General . -, Disponibilidad de | bienes y servicios. | Ciencia,

) s, informacion. ) ,
Direccion la infraestructura Tecnologia e
A_dmlnl_stratlva y Innovacién, tecnoldgica y Innpvauon.
Financiera , acceso a los Entidades

; ., tecnologia y o e
Direccion de . servicios. publicas y
Talento Humano calidad en privadas
Oficina  Asesora benef!ao de los Ciudadania
de Planeacién e [2=4arios.

Innovacion RECURSOS CANALES
R CLAVE
Institucional
Empresas Pagina web
Externos: Pergonas UZ Herramienta mesa
Proveedores de TI A de servicios
presten servicio de -
Correo electronico
soporte lefoni
especializado Telefonico
. ) ) Virtual /
Licencias .
S Presencial
Aplicaciones
Equipos

ESTRUCTURA DE COSTOS
Adquisicion de bienes y servicios de TI
Proyectos Estratégicos de TI

FUENTE DE INGRESOS
Presupuesto de inversion.
Presupuesto de funcionamiento

Fuente: Elaboracién propia de acuerdo con el modelo definido por Osterwalder y Pigneur

8.1.2 Mision y Vision de TI

Misiéon de TI
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Liderar la gestion estratégica de las tecnologias de la informacién y las comunicaciones del Ministerio
de Ciencia, Tecnologia e Innovacion, expresada en el PETI, para garantizar que la operacion, el uso
y apropiacién de las tecnologias digitales actuales y emergentes y los productos y servicios de TI,
necesarios para impulsar la transformacion digital del Ministerio y del Sector, generen valor publico,
nuevo conocimiento y contribuyan a la eficiencia y transparencia del Estado colombiano, con altos
estandares de calidad, confiablidad, oportunidad, integridad, confidencialidad y disponibilidad de las
TI.

Vision de TI

La Oficina de Tecnologias y Sistemas de Informacién al 2026 sera reconocida como lider de la
gestion estratégica de las tecnologias de la informacién y las comunicaciones y de la transformacién
digital, del Ministerio y del Sector de Ciencia, Tecnologia e Innovacion.

8.1.3 Objetivos Estratégicos de TI

e Gestionar y fortalecer la prestacion de servicios de TI asegurando su disponibilidad con
estandares de calidad, seguridad, y usabilidad, que busquen mejorar la experiencia de los
grupos de valor e interés y la generacion de valor publico.

e Disenar estrategias y generar capacidades de TI para liderar el proceso de transformacion
digital del Ministerio a través de las Tecnologias de la Informacion.

e Fomentar iniciativas que generen una cultura digital que contribuyan a la innovacion en la
gestion del Ministerio.

e Fortalecer la gestion de la inversion en TI para el mejoramiento de la calidad de los servicios
de TI y la satisfaccion de los usuarios, con un uso eficiente de los recursos

8.1.4 Servicios de T1

La Oficina de Tecnologias y Sistemas de Informacion realiza la gestion de servicios de TI,
manteniendo la alineacion entre los servicios de TI prestados y las necesidades del Ministerio. En el
Anexo 1 Caracterizaciéon de servicios de TI, con informacién sobre la descripcion de cada servicio,
su categoria usuarios a quien se dirige, horario de prestacion del servicio, canal de soporte, ANS y
oportunidades de mejora identificadas (en los casos que aplique).

8.1.5 Politicas y Estandares de TI

En la vigencia 2020 se elabord el documento de Politica y Estandares de TI, el cual fue aprobado
por el Comité de Gestion y Desempeno Sectorial e Institucional. El manual publicado en el sistema
GINA con cédigo D103MO08 tiene como objetivo: Definir y establecer las directrices generales a partir
de las cuales el Ministerio de Ciencia, Tecnologia e Innovacion gestionara y gobernara las tecnologias
de la informacién y las comunicaciones para garantizar su alineacién con la Misién Institucional,
mediante su uso y apropiacién, con el propédsito de generar valor, mejorando la eficiencia, calidad
y seguridad de los servicios de TI. El manual se ha revisado y actualizado anualmente.

El manual de la politica de TI fue elaborado siguiendo las orientaciones de la guia elaborada por
Mintic para la definicién y disefio de una politica de TI con cédigo G.ES.03, con el fin tener en cuenta
los conceptos y recomendaciones al respecto. También se siguieron las recomendaciones del
lineamiento del marco de referencia de arquitectura empresarial MGGTI.LI.GO.10 Politicas de TI.
La estructura de las politicas que comprende el Manual de Politicas y Estandares de TI del Ministerio
es la siguiente:

- Politicas Generales de TI, en las cuales se encuentran lineamientos asociados a la divulgacion,
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periodicidad de actualizacién de la politica de TI, la necesidad de incluir esta tematica en las
actividades de induccidn institucional, ademas los sujetos obligados, de cumplir los lineamientos
definidos en el manual, entre otras directrices de caracter general.

- Politicas de adquisiciones, renovaciones y suscripciones tecnoldgicas, las cuales comprenden
lineamientos relacionados con las adquisiciones de TI y su alineacion con el manual de
contratacion y procedimiento de gestién contractual de la Entidad. También, siguiendo los
lineamientos de Arquitectura Empresarial, incluye el lineamiento sobre la realizacion de
procesos de adquisicion de TI utilizando Acuerdos Marco de Precios, o Servicios de Agregacion
por demando: asi como lineamientos sobre la transferencia de conocimiento de los bienes y
servicios de TI adquiridos.

- Politicas de Sistemas de Informacidon, en ésta se dan directrices asociadas a la creaciéon o
desarrollo o compra de nuevos aplicativos o sistemas de informacion, asi como al
mantenimiento y soporte de los sistemas de informacion existentes y de propiedad del
Ministerio.

- Politicas de acceso a recursos y servicios de TI y facilidades tecnoldgicas por parte de los grupos
de interés, comprende politicas relacionadas con el hardware, software, acceso a recursos y
servicios de TI, y uso de redes y telecomunicaciones.

- Politicas de Componentes de Informacidon y bases de datos: las cuales establecen lineamientos
sobre la gestion de componentes de informacion, la calidad de éstos. Ademas, define directrices
sobre la creacién y acceso a bases de datos, la conservacion y respaldo de la informacién
almacenada en éstas, también la configuracién y administracion de las cuentas de bases de
datos y el uso de privilegios, entre otras.

- Politicas de Continuidad de TI, definen lineamientos que permitan la Oficina de Tecnologias y
Sistemas de Informacion actuar en los eventos que se presenten que puedan afectar la
operaciéon de TI del Ministerio, asi como su prevencion.

- Politicas de Seguridad de la Informacion, hace referencia al Manual de Politicas de Seguridad y
Privacidad de la Informacion, con cédigo D103M0O1 que tiene por objeto: establecer los
lineamientos necesarios, con el fin de fortalecer la gestion de seguridad y privacidad de la
informacion del Ministerio, enmarcados en la implementacion de un Sistema de Gestion de
Seguridad de la Informacion, basado en la identificacion y valoracion de los riesgos asociados
a ella, propendiendo por la proteccion de su confidencialidad, integridad, disponibilidad,
privacidad, continuidad, y autenticidad.

El documento de politica de TI también tiene sus excepciones y sanciones.
8.1.6 Capacidades de Arquitectura Empresarial

La Entidad realizd ejercicios de arquitectura empresarial, a través de la contratacion de firmas que
entre los afios 2016 y 2018 permitieron avanzar en las fases que se relacionan a continuacion:

Fase 1 (2016): Adopcidn de la Arquitectura Empresarial,

Fase 2 (2017): Identificacién de capacidades para el proceso de gobernabilidad de TI

Fase 3 (2018): Actualizacion de las definiciones conceptuales de Arquitectura de acuerdo con
cambios estratégicos institucionales.

En la etapa inicial, se realizd el ejercicio completo de AE a nivel institucional, liderado por la Oficina
Tecnologias y Sistemas de Informacién - OTSI, siguiendo el marco de referencia TOGAF, y en
alineacion con las definiciones, guias y artefactos definidos por el MINTIC. También realizd
entrenamiento a algunas personas de la OTSI en TOGAF, ITIL Fundamentos y PMP.

La OTSI, manteniendo los niveles de cumplimiento, continla trabajando con los soportes
documentales resultados de los ejercicios de Arquitectura como instrumentos guia, para garantizar
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el avance y madurez de la Arquitectura de TI, a través de un grupo de lideres que tienen como
responsabilidad garantizar la continuidad de la adopcidon de la Arquitectura Empresarial a través de
los diferentes lineamientos definidos por cada Dominio (Marco de Referencia de la Arquitectura
Empresarial-MRAE).

8.1.7 Tablero de Control de T1

En el Ministerio, al realizar los reporte de avances y seguimiento al PETI, ha definido la forma de
realizar la medicidn sobre la Ejecucién y cumplimiento de las iniciativas del PETI , el cual se mide
trimestralmente, tomando como base para la medicidén los indicadores de cumplimiento de cada
proyecto del PETI.

8.2 GOBIERNO DE TI

En la vigencia 2020 se llevo a cabo el proyecto Disefio de un modelo de Gobierno de TI para el
Ministerio de Ciencia, Tecnologia e Innovacién segun el marco de trabajo COBIT, a través del cual
realizé un analisis de la situacion actual del gobierno de TI, el cual se hizo teniendo en cuenta dos
aspectos:

a) Analisis de los Catalizadores de COBIT aplicados a la Entidad:
o Principios, politicas y marcos
o Procesos
Estructura organizacional del Ministerio y de la Oficina de Tecnologias y Sistemas de
Informacion
Cultura, ética y comportamiento
Informacion
Servicios, infraestructura y aplicaciones
Personas, habilidades y competencias

o

O O O O

b) Medicion del nivel de madurez del gobierno del TI, realizando para esto una alineacion entre los
lineamientos del MRAE vy los procesos COBIT. Los resultados se muestran en las figuras 3 y 4
que se presenta a continuacion:

.=z

Figura 2 Resultados medicion del nivel de madurez del Gobierno de TI
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Fuente: Elaboracién propia, - nivel de madurez del Gobierno de TI del Ministerio de Ciencia,
Tecnologia e Innovacién al iniciar la implementacion del modelo de Gobierno TI en 2020

Figura 3 Niveles de madurez de los procesos segin COBIT alineado con MRAE

Nivel actual segin encuesta Nivel deseado
EDMO1
MEAQ24 EDMO02
MEAO1L 3 EDMO3
DSS01 b. EDMO04
BAIOS 3 EDMO5
0
BAIO4 APOO1
BAIO2 APOO3
BAIO1 APOO5
APO10 APO06
APOO7

Fuente: Elaboracién propia, segun resultados de la medicién del nivel de madurez realizado en
2020 al iniciar la implementacion del modelo de Gobierno TI

Al avanzar en el proyecto de Implementacién del Modelo de Gobierno de TI para Minciencias desde
el marco de trabajo COBIT, en 2024 se resumen los siguientes avances alcanzados o estado actual:

e Esta definida y se revisa y/o actualiza anualmente la politica y estandares de TI. Se avanza en
su implementacién y socializacién.

e No estd conformado un comité de gestién de TI.

e La Oficina de Tecnologias y Sistemas de Informacion reporta a la Representante Legal de la
Entidad.

e El proceso Gestion de Tecnologias y Sistemas de Informacidn es un proceso de direccionamiento
estratégico y esta caracterizado.

e No hay una matriz RACI por cada servicio de TI.

e Esta formalizada la caracterizacion del proceso denominado Gestion de Tecnologias y Sistemas
de Informacién, el cual incorpora las buenas practicas de los procesos para Asegurar el
establecimiento y mantenimiento del marco de gobierno, gestionar el marco de gestion de TI y
gestionar la arquitectura empresarial definidos en el marco de trabajo COBIT, que corresponde
a tres de los procesos propuestos en el disefio del modelo de gobierno de TI. Se realizé en un
solo proceso de acuerdo con las recomendaciones del Equipo de Calidad de la Oficina Asesora
de Planeacién e Innovacion Institucional.

e Se desarrolld y formalizd un capitulo para la Gestion de Riesgos de TI y se incluyé en la Guia
de Administracidn de Riesgos institucional. En este capitulo se incluyeron las buenas practicas
definidas en el marco de trabajo COBIT relacionadas con el proceso “Asegurar la optimizacion
del riesgo”. Durante la vigencia 2023 y 2024, se realizé la revision y actualizacion del capitulo
de Gestidon de Riesgos de TI en la guia.

e Se realizo la identificacion y valoracion de riesgos de TI para los proyectos del PETI.

e Se actualizé la propuesta de la guia para la gestion del presupuesto y costos de TI, siguiendo
las buenas practicas propuestas desde el marco de trabajo COBIT, para adelantar en la vigencia
2025 su validacion.

e Se valida y mantiene la alineacion entre la estrategia de gobierno nacional, la estrategia
institucional y la estrategia de TI, buscando la generacion de valor de TI y aportando al
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cumplimiento de objetivos institucionales.

8.3 INFORMACION

En relacién con el dominio de informacidn, se identifican los siguientes avances durante la vigencia
2024, por parte del Ministerio:

Se encuentra definido en el PETI, el proyecto Gobierno, gestion y calidad de los datos
institucionales, a través del cual se planea avanzar en la definicién e implementacién de unn
modelo de gobierno que gestione las politicas, responsabilidades, decisiones y métricas para
ejercer autoridad sobre los datos institucionales.

Se realiz6 la identificacién de los datos maestros y datos de referencia.

Se genero la hoja de ruta de datos abiertos.

Se diligencio el instrumento de datos transaccionales.

Se realiz6 la medicidon del nivel de madurez de interoperabilidad

La entidad utiliza técnicas de analitica de datos (analitica descriptiva y prescriptiva), y estas
pueden apoyar la toma de decisiones.

La entidad no utiliza técnicas de analitica de datos como son: analitica diagndstica, analitica
predictiva.

Se realiza la gestién de la calidad de la informacion, sin embargo, es necesario documentar y
formalizar una estrategia para el diagndstico, mediciéon, monitoreo de informacién para la toma
de decisiones.

No se han publicado servicios de intercambio de informacién, y por tanto, no se han definido
acuerdos de intercambio de informacion.

Se encuentran publicados, actualizados en el portal de datos del estado colombiano, los
conjuntos de datos abiertos estratégicos.

8.4 SISTEMAS DE INFORMACION

En relacidén con el dominio de sistemas de informacién, de igual manera que en el dominio anterior,
el resultado del autodiagnostico de gobierno digital realizado, y correspondiente a la vigencia 2024,
permite identificar los siguientes avances por parte del Ministerio:

El catdlogo de sistemas de informacién se encuentra documentado y actualizado.

Esta definida e implementada una metodologia de referencia para el desarrollo de software o
sistemas de informacion.

Se han incluido caracteristicas en sus sistemas de informaciéon que permitan la apertura de sus
datos de forma automatica y segura-

Se encuentra documentada y actualizada la arquitectura de sus sistemas de informacién o de
soluciones del Ministerio.

Ha incorporado en los contratos de desarrollo de sus sistemas de informacion, clausulas sobre
derechos de autor

Ha implementado funcionalidades de auditoria de transacciones o acciones para el registro de
eventos de creacion, actualizacion, modificacién o borrado de informacion-

Se tiene documentacion técnica y funcional actualizada, para cada sistema de informacion.

Se tiene definido un esquema de mantenimiento/soporte a los sistemas de informacion.

Se han establecido Acuerdos de Nivel de Servicio (ANS) para el soporte y mantenimiento de los
sistemas de informacién contratado con terceros

Se ha documentado y publicado un procedimiento para el mantenimiento preventivo de los
sistemas de informacion, que se encuentra publicado en el sistema de gestién GINA, con el
codigo D103PR0O6 Procedimiento Gestion de Requerimientos a Sistemas de Informacion.

Se aplica una guia de estilo en el desarrollo de sus sistemas de informacidn e incorpora
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especificaciones y lineamientos de usabilidad definidos por el MinTIC.

e Se avanza en la implementacion de criterios de accesibilidad web en sus sistemas de
informacion.

¢ Se han identificado necesidades de servicio de intercambio de informacion.

e La Entidad aun no utiliza la plataforma de interoperabilidad del Estado Colombiano. En 2023,
se trabajo de manera articulada con la Agencia Nacional Digital y se diligenciaron los formularios
para documentar el alcance, datos técnicos y datos del servicio Carpeta Ciudadana Digital para
el servicio de reconocimiento de investigadores, indexacion de revistas, certificacion de pares
evaluadores, certificacién de grupos reconocidos, y la consulta de PQRDS.

8.4.1 Analisis de los sistemas de informacion misionales

El ecosistema actual de sistemas de informacion del Ministerio se estructura sobre una arquitectura
monolitica distribuida en cinco componentes principales: SIGP (Sistema de Informacién de Gestidn
de Proyectos), ScienTI (Sistema de Informacién de Ciencia y Tecnologia), MGI (Médulo de Gestidon
de Informacion), AZ-Digital y GINA. Esta arquitectura presenta desafios significativos en términos
de acoplamiento entre sistemas y escalabilidad, evidenciando limitaciones en la capacidad de
evolucién independiente de cada componente.

La capa de integracién entre sistemas exhibe una arquitectura point-to-point que ha generado
dependencias estrictas entre los componentes, dificultando la implementacion de cambios y
actualizaciones. Los flujos de datos entre sistemas se realizan mediante mecanismos de
sincronizacion batch y APIs monoliticas, lo que impacta la consistencia de datos en tiempo real y
limita la capacidad de procesamiento concurrente. La ausencia de una capa de servicios centralizada
incrementa la complejidad en el mantenimiento y la gestion de las integraciones.

La gestién documental y de actores del SNCTI no tiene un modelo unificado de datos que permita
una vision holistica del ecosistema de ciencia y tecnologia. Los sistemas actuales implementan
modelos de datos relacionales tradicionales que, si bien son robustos, presentan limitaciones para
el manejo de datos no estructurados y el escalamiento horizontal necesario para analisis avanzados.
El ciclo de vida de las convocatorias y proyectos se gestiona a través de mddulos especializados,
pero débilmente acoplados, comenzando con la parametrizacion en SIGP, pasando por el registro y
evaluacion, hasta la gestiéon contractual y seguimiento en sistemas complementarios. Esta
segmentacién del proceso en multiples sistemas ha resultado en redundancia de datos,
inconsistencias en la informacion y complejidad en la trazabilidad end-to-end de los proyectos.

La infraestructura tecnoldgica subyacente se basa principalmente en despliegues on-premise con
limitada elasticidad y capacidades de auto-escalamiento. Los sistemas legados utilizan tecnologias
de desarrollo tradicionales que, aunque funcionales, restringen la adopciéon de patrones modernos
de disefio como microservicios, event-sourcing o CQRS. La ausencia de contenedorizacién y
orquestacion dificulta la gestion de despliegues y la implementacion de estrategias efectivas de alta
disponibilidad.

La capa de seguridad y gestion de identidades se implementa de manera heterogénea en cada
sistema, sin una estrategia unificada de autenticacion y autorizaciéon. Los mecanismos de auditoria
y trazabilidad operan de manera aislada, complicando la correlaciéon de eventos y el analisis de
seguridad integrado. La arquitectura actual carece de capacidades robustas para la implementacién
de politicas de seguridad granulares y la gestién centralizada de controles de acceso.

8.5 GESTION DE SERVICIOS DE TI
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Con corte al cierre de la vigencia 2024, se identifican los siguientes logros en lo relacionado con
infraestructura de TI:

Se tiene definido el esquema de soporte para los diferentes niveles de atencién (1,2 y 3) y se
puede evidenciar en nuestros procedimientos:

o D103PR0O1 Gestion de Solicitudes
o D103PR04 Gestion de Incidentes

Se cuenta con una herramienta de mesa de servicios “"CA Service Management” en la cual estan
configurados los tiempos de respuesta (ANS) para cada una de las categorias, y funciona como
punto Unico de contacto

Se ha definido y se realiza seguimiento trimestral al plan de mantenimiento de los Servicios
Tecnoldgicos

Evalud el cumplimiento de ANS para los servicios tecnoldgicos que presta la Entidad.

Se avanza en la implementaciéon de un programa de correcta disposicion final de los residuos
tecnolodgicos de acuerdo con la normatividad del gobierno nacional. La Entidad elaboré y publicé
el Formato registro entrega de residuos aparatos eléctricos y electrénicos (RAEE) y residuos
peligrosos, publicado en GINA con coédigo A203M02F02, el cual debe ser utilizado para estos
casos.

Se tiene definido el indicador “Cumplimiento en el tiempo de atencién de incidentes -
requerimientos en mesa de servicios -y se realiza seguimiento trimestralmente.

Se tiene documentado y actualizado el catdlogo de servicios de TI, el plan de gestion de
capacidad, y una version preliminar del Modelo de Gestion de Servicios de TI.

En relacion con los mecanismos de disponibilidad de los servicios tecnoldgicos, la OTSI tiene
documentado y publicado en el sistema de gestion GINA, el procedimiento D103PR02 Gestién
de Cambios, con el fin de asegurar que cualquier indisponibilidad de un servicio de TI
programada se realice en horas no habiles o en las cuales no genere mayor impacto en la
prestacion del servicio. También se ha definido y realiza medicién al indicador Nivel de
disponibilidad de los Servicios Tecnoldgicos, a través del cual se mide la efectividad de la Oficina
para mantener los servicios de Infraestructura que apoya la disponibilidad de los servicios
tecnoldgicos, con una tolerancia del 2%. (Servicios de 7x24). Adicionalmente, se realiza una
lista de chequeo diaria por mesa de servicios para validar antes de empezar la jornada laboral
y al finalizar ésta, que todos los servicios ofrecidos por la OTSI estén funcionando correctamente
Se realiza peridodicamente el monitoreo a los recursos asociados a TI.

Se han adquirido e implementado servicios tecnoldgicos en la nube.

Se registraron avances durante la vigencia, en la implementacion de un plan de continuidad de
TI, orientado a garantizar la disponibilidad, continuidad de los servicios de TI, y la capacidad
de atencidn y respuesta a incidentes para ofrecer la continuidad en la operacion y prestacion
de servicios.

8.6 USO Y APROPIACION DE TI

Respecto al dominio Uso y apropiacion de TI, se identifica que se encuentra los avances en una
etapa inicial, con los siguientes logros:

Se cuenta con una estrategia de uso y apropiacién de servicios de TI documentada y publicada
en el sistema GINA. Durante la vigencia 2024, se elabord un informe que incluye un diagndstico
de la estrategia de uso y apropiacion de servicios de TI, identificando areas y tematicas
priorizadas.

Se realizan periédicamente sensibilizaciones, socializaciones y campafias al interior del
Minciencias, en tematicas de seguridad, de la plataforma Google Apps y firma digital, para
fortalecer capacidades en los diferentes grupos de interés del Minciencias, alineadas con la
estrategia.
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9. SITUACION OBJETIVO
9.1 ESTRATEGIA DE TI

En relacidén con la situacion objetivo de la Estrategia de TI, se proyectan los siguientes avances:

e Alineacidén de la Estrategia de TI con la transformacién institucional

e Desarrollo y mantenimiento de la estrategia de TI

e Alineacién de las necesidades de informacion con las necesidades de la estrategia institucional
y los procesos

e Contar con un portafolio de planes, programas y proyectos de TI

e Seguimiento permanente al plan anual de adquisiciones de bienes y servicios de TI.

e Evaluacion de soluciones tecnoldgicas actuales y emergentes, que permitan innovar en la
prestacion de servicios institucionales y de TI, en relacion costo/beneficio.

9.1.1 Mision de TI

Se mantiene la misidon de TI definida en el 8.1.2 del presente documento.

9.1.2 Vision de TI

Se mantiene la visién de TI definida en el numeral 8.1.2 del presente documento.
9.1.3 Objetivos Estratégicos de TI

Contintan los objetivos estratégicos de TI definidos en el numeral 8.1.3.

9.1.4 Servicios de TI

La Oficina de Tecnologias y Sistemas de Informacidon realiza la gestiéon de servicios de TI,
manteniendo la alineacion entre los servicios de TI prestados y las necesidades del Ministerio. Se
cuenta con una caracterizacion de servicios de TI, con informacion sobre la descripcion de cada
servicio, su categoria, usuarios a quien se dirige, horario de prestacién del servicio, canal de soporte,
ANS. Falta realizar la identificacién de oportunidades de mejora identificadas (en los casos que
aplique), para poder establecer acciones a realizar para la situacion objetivo de los diferentes
servicios que ofrece la OTSI.

e Se proyectan avances en relacion con los servicios de TI: Catalogo de servicios de TI actualizado

e Analisis y planeacion de capacidad de la infraestructura y los servicios de TI

e Implementar capacidades de alta disponibilidad para servicios tecnoldgicos que afecten la
continuidad de los servicios del Ministerio.

e Seguimiento periddico a los planes de mantenimiento preventivo y correctivo de los servicios
tecnologicos

e Definicion e implementacion de planes de respaldo y recuperacién ante desastres de los
servicios tecnolégicos.

9.1.5 Politica y Estandares de TI

El Manual de Politicas y Estandares de TI fue elaborado por la Oficina de Tecnologias y Sistemas de
Informacion en la vigencia 2020, y aprobado por el Comité de Gestidon y Desempeno Sectorial e
Institucional en el mes de diciembre de 2020. Anualmente se realiza la revision y actualizacion del
manual. Se continuara realizando acciones para la divulgacion de la politica de TI, realizando la
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identificacion de los grupos de interés, la identificacién de contenidos a divulgar sobre la politica se
definird y ejecutara la estrategia de comunicacién (se implementara a través de la estrategia de
uso y apropiacién de TI de la Entidad); ademas se realizara la medicién de las actividades de
divulgacion conforme a lo establecido en la estrategia de uso y apropiacion de TI, para proponer

mejoras conforme a los resultados que se obtengan.

9.2 GOBIERNO DE TI

En la situacién objetivo de Gobierno de TI, la Oficina de Tecnologias y Sistemas de Informacion
avanzara en el proyecto “Implementaciéon del modelo de Gobierno de TI para MinCiencias desde el

marco de trabajo COBIT”, el cual comprende:

Implementacion de las acciones asociadas a los catalizadores, de acuerdo con los resultados
del anédlisis de la situacidn actual que comprende actividades registradas en la siguiente figura:

Figura 5 Propuesta de Catalizadores Gobierno TI del Ministerio

Definir Implementar
campa fias Paolitica TI

Establecer
comité
estratégico y
comité de
gestion de T1

Implementar
estrategias v
metodologias Realizar
de transferencia monitoreo y
de mediciones
conocmiento

Fuente. Elaboracion propia, segun resultados del analisis de la situacion actual del Gobierno de TI

del Ministerio.

Formalizar la propuesta de la guia para la gestion del presupuesto y los costos, propuesta de la
guia actualizada en la vigencia 2024 e iniciar su proceso de revisién y formalizacién también
documentar las capacidades y optimizacién de los recursos de TI, estableciendo el uso de
mecanismos y criterios para la evaluacién de soluciones y servicios tecnoldgicos orientadas a la
optimizacién de recursos disponibles, siguiendo los lineamientos institucionales existentes al
respecto.

Se implementaran Indicadores Claves de Meta (KGI) e Indicadores de Desempefio (KPI) para
Gobierno de TI conforme a la propuesta de modelo, segun los procesos o procedimientos que
se implementen conforme al cronograma del proyecto.

De acuerdo con la formulacion y formalizacidn de lineamientos y buenas practicas relacionadas
con la gestiéon de TI, y se iniciaran la implementacion de acciones para el mejoramiento en esta
tematica.

Gestionar los riesgos de los proyectos de TI.

9.3 INFORMACION
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La situacidén objetivo-identificada para el dominio informacidon en el Ministerio, contempla lo
siguiente:

e Avanzar en la implementacién del gobierno de datos, siguiendo los lineamientos del marco de
referencia de arquitectura empresarial, y lo establecido en el plan de infraestructura de datos
del Gobierno Nacional.

e Gestionar la calidad de la informacidn, a través de la definicién de estrategias para diagnosticar,
medir, monitorear y establecer acciones que permitan contar con informacién de calidad para
la toma de decisiones.
Realizar seguimiento a la hoja de ruta de datos abiertos. de datos del Ministerio.
Publicar los servicios de intercambio de informacion a través de la Plataforma de
Interoperabilidad del Estado colombiano.

¢ Definir ANS para los servicios de intercambio de informacion.

9.4 SISTEMAS DE INFORMACION

A continuacién, se presenta la situacion objetivo-identificada para los sistemas de informacién del
Ministerio:

¢ Implementacion del servidor XROAD en ambientes de desarrollo, pruebas y produccion.

o Definir e implementar un plan para lograr la interoperabilidad entre los sistemas de informacion
del Ministerio con otras entidades publicas, conforme a las necesidades de intercambio de
informacion identificadas por alineado con los proyectos definidos y priorizados por el Ministerio.

e Mantener actualizada la arquitectura de referencia

¢ Mantener actualizado el catalogo de sistemas de informacion.

¢ Mantener ambientes independientes para desarrollo, pruebas y produccién, durante el ciclo de
vida de los sistemas de informacion.

e Implementar estrategias de integracion, entrega y despliegue continuo en las actividades de
desarrollos de sistemas de informacion.

e Elaborar y mantener actualizado un plan anual de mantenimiento de los sistemas de
informacion

e Los nuevos sistemas de informacién que se disefien y desarrollen deberan cumplir con la
arquitectura de referencia.

e Avanzar en la implementacion de servicios ciudadanos digitales, conforme a la normatividad y
lineamientos definidos para tal fin.

e Velar porque los desarrollos hechos a la medida y contratados a terceros, cumplan con los
lineamientos definidos sobre cesiéon de derechos de autor.

e Realizar controles peridédicos para garantizar la aplicacion o cumplimiento de los criterios de
accesibilidad o usabilidad.

e Implementar un plan de aseguramiento de la calidad de los sistemas de informacién, con
criterios de aceptacion que generen valor durante el ciclo de vida de los sistemas.

¢ Documentar y mantener actualizada las arquitecturas de software de los diferentes sistemas de
informacion del Ministerio.

e Documentar los requerimientos funcionales y no funcionales para los sistemas de informacion.

9.4.1 Sistemas de Informacion misionales

La arquitectura objetivo del proyecto INFINITY establece una plataforma cloud-native basada en
una arquitectura de microservicios que implementa el patron de segregacion de comandos y
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consultas (CQRS) para optimizar el rendimiento y la escalabilidad. La infraestructura se desplegara
sobre una plataforma cloud empresarial que proveerd servicios de computacion elastica,
almacenamiento distribuido y capacidades de red programables, habilitando una gestidon dinamica
de recursos basada en demanda y patrones de uso.

El nlcleo de la solucién implementara una arquitectura de eventos (Event-Driven Architecture)
soportada por un backbone de mensajeria empresarial que facilitara la comunicacidon asincrona
entre servicios. Esta capa de eventos utilizard Apache Kafka o tecnologias similares para el
procesamiento de streams en tiempo real, implementando patrones de Event Sourcing para
mantener la trazabilidad completa de cambios en el estado del sistema y habilitar capacidades
avanzadas de replay y auditoria.

La gestion de datos se fundamentara en una arquitectura poliglota que combina bases de datos
relacionales para datos transaccionales, bases NoSQL para datos no estructurados, y un data lake
para el almacenamiento y procesamiento masivo de datos historicos y analiticos. La implementacion
de una capa de abstraccién de datos (Data Abstraction Layer) permitira la federacion de consultas
y la implementacién de politicas de gobierno de datos centralizadas, asegurando la consistencia y
calidad de la informacion.

La capa de servicios cognitivos incorporard modelos de machine learning y procesamiento de
lenguaje natural desplegados como microservicios independientes, con capacidades de auto-
escalamiento y balanceo de carga. Estos servicios implementaran interfaces RESTful estandarizadas
y utilizaran protocolos gRPC para comunicaciones de alta performance, permitiendo la integracién
de modelos pre-entrenados y el despliegue continuo de nuevas capacidades analiticas.

cLa implementacion de una arquitectura de API Management basada en el patrén API Gateway
centralizara la exposicidon de servicios, implementando politicas de rate limiting, transformacion de
mensajes, y caching distribuido. Esta capa facilitara la integracion con sistemas externos mediante
protocolos estandar y proporcionard capacidades avanzadas de monitoreo y analitica de APIs,
incluyendo la generacion de métricas de uso y performance.

La seguridad se implementara mediante una arquitectura Zero Trust que incorpora autenticaciéon
multifactor, gestion de identidades federadas y autorizacion basada en atributos (ABAC). La
implementacion de un servicio de Identity and Access Management (IAM) centralizado permitira la
gestion unificada de politicas de seguridad y la implementacién de controles granulares de acceso
a recursos. La seguridad a nivel de datos se garantizard mediante encriptacion en reposo y en
transito, utilizando servicios de gestion de llaves (KMS) para el manejo seguro de credenciales y
secretos.

La observabilidad del sistema se fundamentard en una arquitectura de tres pilares: logs
centralizados mediante ELK Stack o soluciones cloud-native equivalentes, métricas operacionales
recolectadas mediante Prometheus o servicios similares, y trazabilidad distribuida implementada
con OpenTelemetry. Esta infraestructura de observabilidad permitird el monitoreo en tiempo real
del sistema, la deteccion proactiva de anomalias y la implementacion de capacidades de auto-
healing.

La implementacion de una plataforma de DevSecOps incorporara pipelines automatizados de CI/CD
gue integran analisis estatico y dinamico de cdédigo (SAST/DAST), escaneo de vulnerabilidades en
contenedores, y validacién automatizada de configuraciones de infraestructura como cédigo (IaC).
Los despliegues se realizaran mediante estrategias de blue-green o canary releases, minimizando
el impacto en produccién y facilitando el rollback en caso de incidentes.

La arquitectura de datos implementard capacidades avanzadas de DataOps y MLOps, incluyendo
pipelines automatizados para la ingesta, transformacion y validacion de datos, asi como para el

SISTEMA INTEGRADO DE GESTION DEL MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION.
Una vez descargado o impreso este documento se considerard una COPIA NO CONTROLADA



Codigo: D103DEO1

PLAN ESTRATEGI(;O DE TECNOLOGIAS DE LA Versién: 02
INFORMACION (PETI) 2023-2026 Fecha: 31-01-2025

Pagina: 38 de 65

i
Ciencias

entrenamiento y despliegue de modelos de machine learning. La implementacion de un data mesh
facilitara la descentralizacion del gobierno de datos mientras mantiene la consistencia y calidad de
la informacidn a través de dominios funcionales.

La plataforma incorporara capacidades de automatizacién basadas en tecnologias de Robotic
Process Automation (RPA) y Business Process Management (BPM), permitiendo la orquestacion de
procesos complejos y la automatizacién de tareas repetitivas. Estas capacidades se complementaran
con interfaces de usuario modernas desarrolladas bajo principios de disefio responsive y
accesibilidad, implementando patrones de micro-frontends para facilitar el desarrollo y
mantenimiento independiente de componentes de interfaz.

9.5 GESTION DE SERVICIOS DE TI
En este dominio en la situacidn objetivo se plantea:

e Fortalecimiento de la plataforma tecnoldgica y las herramientas necesarias, con el fin de
contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologias
de informaciéon y comunicaciones, asegurando la prestacién de los servicios TI a los usuarios
internos para el cumplimiento de sus funciones y a los usuarios externos para el uso de los
servicios que ofrece el ministerio a la comunidad.

e Provision de los servicios de conectividad, licenciamiento, soporte y mantenimientos
preventivos y correctivos a la infraestructura tecnoldgica, cumpliendo con los lineamientos,
controles y politicas de seguridad establecidos para garantizar la disponibilidad, integridad y
confiabilidad de la infraestructura de TI del ministerio.

e Consolidar y mantener actualizado el catalogo de elementos de la infraestructura tecnoldgica
del Ministerio.

e Definir y evolucionar las arquitecturas de referencia en relacion con los componentes de
arquitectura tecnoldgica, incluyendo en ésta los elementos necesarios para realizar el
intercambio de informacién entre las areas del Ministerio y otras entidades del Estado.

9.6 USO Y APROPIACION DE TI Y ARQUITECTURA EMPRESARIAL
Respecto a la estrategia de uso y apropiacion de TI se plantea la siguiente situacion objetivo:

e Actualizar la estrategia de uso y apropiacién, de tal manera que contemple la Arquitectura
Empresarial y TI.

Ejecutar la estrategia de uso y apropiacion de Arquitectura Empresarial y TI

Seguimiento mediante el uso de indicadores de uso y apropiacion

Aplicar acciones de mejora a partir de los resultados obtenidos.

Mantener actualizada la documentacién correspondiente al dominio, que ha generado en
desarrollo de los ejercicios de Arquitectura Empresarial.

Vale la pena anotar que las acciones de mejora identificadas como resultado del autodiagndstico de
Gobierno Digital en lo relacionado con ARQUITECTURA, se implementaran a través del proyecto
Adopcion del Marco de Referencia de Arquitectura Empresarial y proyectos complementarios que
llegue a priorizar el Ministerio, conforme al cronograma de éstos.

10.IDENTIFICACION DE BRECHAS
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El resultado obtenido en el analisis de la situacién actual de los diferentes dominios de Arquitectura
Empresarial, especificamente del Modelo de Gestién y Gobierno de TI y Seguridad de la Informacion,
permitieron identificar brechas que permitiran proponer mejoras a los servicios institucionales, los
servicios de TI y la operacion del Ministerio, con relacion a lo plasmado en la situacién objetivo.
También para este analisis, se considerd la matriz de contexto estratégico institucional, la cual
incluye el analisis DOFA (Debilidades Oportunidades Fortalezas Amenazas) realizado en el ejercicio
de planeacién estratégica, el cual contempla elementos fundamentales identificados en relacién con
las TI de la Entidad.

Tabla 8 Identificacion de Brechas
NOMBRE DESCRIPCION DOMINIO ‘

Mantener el PETI actualizado de acuerdo
con los lineamientos de la politica de
gobierno  digital, el proceso de
BRE-001 | Actualizacién del PETI transformacién digital institucional, los | Estrategia TI Mantener
proyectos estratégicos de TI 'y
resultantes de ejercicios de AE, entre
otros elementos a considerar

La Entidad ha realizado ejercicios de
Arquitectura Empresarial en la vigencia
2016, 2017 y 2018, cuando era
Departamento Administrativo. Se hace
necesario la realizacion de un ejercicio de
AE ya sea general o focalizado que se | Estrategia TI Crear
alinee con la estrategia institucional
actual, el proceso de transformacion
digital que permita la identificacion de
una hoja de ruta de proyectos o
iniciativas estratégicas.

Es necesario la identificacion, analisis,
evaluacion la exposicion y respuesta a los
riegos durante las distintas fases de un
proyecto de TI. Si bien se identifican
avances en la inclusidn de un capitulo de
gestion de riesgos de TI en la guia de
gestion del riesgos y oportunidades
institucional es necesario iniciar este
proceso de gestion de riesgos de TI de
manera continua.

La politica de gobierno digital actualizada
en la vigencia 2022, comprende ajustes
a nivel del modelo de gobernanza, los
propositos, los habilitadores, las lineas
de accion, lo cual también genera ajustes
en los diferentes lineamientos de ésta, y
por lo tanto, cambios y fortalecimiento de
capacidades que deben contemplarse a
nivel de la Estrategia de TI y la gestion
de TI para continuar avanzando en su
implementacién.

ACCION
IDENTIFICADA

ID
BRECHA

Ejercicios de Arquitectura
Empresarial / Portafolio de
Programas, Proyectos de
TI

BRE-002

BRE-003 | Gestidn de Riesgos de TI Gobierno TI Mantener

Implementacion de
nuevos lineamientos de la
politica de gobierno digital
de acuerdo con el Decreto
767 de 2022 y normas
asociadas que se generen

Estrategia TI,

Modificar
Transversal

BRE-004

La Entidad cuenta con un catadlogo de
servicios de TI, sin embargo, es
necesario actualizar este portafolio, de
tal manera que presente la gestion de TI
de acuerdo con los cambios que se | Estrategia TI Modificar
presentan peridodicamente de acuerdo
con la dinamica del Ministerio, y el
propdsito desde la Estrategia de TI
alineada con la Estrategia Institucional.

Catadlogo de servicios de

BRE-005 T

Evaluacion de tecnologias | Es importante que el Ministerio lleve a

BRE-006 o e
emergentes cabo un proceso de exploracion y analisis

Estrategia TI Crear
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NOMBRE

DESCRIPCION

DOMINIO

ACCION
IDENTIFICADA

para el uso de tecnologias emergentes
que puedan aportar en el mejoramiento
e innovacion de los servicios vy
necesidades institucionales apoyadas en
las TI; asi mismo, el fortalecimiento de
capacidades digitales para innovar en la
gestidén y como factor que puede aportar
a una mayor eficiencia en la operacion.

BRE-007

Roles y Responsabilidades
de TI

Es importante la creacion o definicion de
nuevos roles y responsabilidades
asociados a la gestion y gobierno de TI,
como por ejemplo: arquitecto de
negocio, lider o profesional de proyectos
TI, arquitecto de datos, analista de
calidad de informacidon, lider de
interoperabilidad; ademas la creacion del
comité técnico de TI que apoye la toma
de decisiones del Jefe de la Oficina de
Tecnologias y Sistemas de Informacidn,
y crear o definir en algunos de los
comités institucionales existentes el rol
de comité estratégico de TI para la toma
de decisiones.

Gobierno TI

Crear

BRE- 008

Banco y Repositorio de
proyectos de TI

Se observa que se definen proyectos de
TI asociados al PETI, sin embargo, es
necesario la consolidacién de la
informacion de los diferentes proyectos
de TI, asi como la conformaciéon de un
repositorio institucional de éstos que
defina una estructura y contenga la
informacion actualizada de los
documentos generados.

Estrategia TI,
Proyectos TI

Crear

BRE-009

Alineaciéon de TI con los
procesos institucionales

Definicion y desarrollo de una
arquitectura de negocio que aporte al
cumplimiento de objetivos estratégicos
institucionales y a las expectativas y
necesidades de las diferentes areas y
procesos del Ministerio.

Gobierno TI

Mantener

BRE-010

Capacidades de
Infraestructura Servicios
TI

Es importante la implementacién de
capacidades de alta disponibilidad para
las infraestructuras criticas y servicios de
TI que puedan afectar la continuidad del
servicio del Ministerio.

Servicios TI

Crear

BRE-011

Planes de
recuperacion
desastres

respaldo vy
ante

Es necesario contar con mecanismos de
respaldo para los procesos criticos y del
proceso de respaldo de la configuracion
de recursos, servicios e informacion
almacenada en la infraestructura
tecnoldgica.

Servicios TI

Mantener

BRE-012

Gestion del Presupuesto y
Costos de TI

Fortalecer los procesos de seguimiento al
presupuesto y costos de TI

Gobierno TI

Mantener

BRE-013

Indicadores KGI y KPI

Actualizar y realizar seguimiento al
tablero de indicadores de TI

Gobierno TI

Mantener

BRE-014

Servicios de intercambio
de informacion

Implementar servicios de intercambio de
informacion a través de la plataforma de
interoperabilidad del Estado Colombiano

Informacion

Crear

BRE-015

Modelo de Gobierno de
Datos

Se debe implementar un gobierno de
datos que permita el establecimiento de
politicas, responsabilidades, decisiones
sobre la informacion

Informacion

Crear
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NOMBRE

DESCRIPCION

DOMINIO

ACCION

IDENTIFICADA

Fortalecimiento de la gestion de calidad
de los datos a través de diagndsticos,
mediciones y monitoreo que permita

BRE-016 | Calidad de la informacién . - Ly Informacion Mantener
asegurar la calidad de la informacion
para apoyar la toma de decisiones a nivel
institucional y sectorial.
Mantener actualizar la arquitectura de
Arquitectura de referencia del Ministerio, a través de un Sistemas de
BRE-017 q - modelo de alto nivel que plasme los L. Mantener
Referencia ) . S, P Informacion
sistemas de informacion institucionales y
sus relaciones
Actualizacion y gestionar el catalogo de
Catdlogo Sistemas de | sistemas de informacion del Ministerio, | Sistemas de
BRE-018 L. ] N L. Mantener
Informacion que incluye la caracterizacion de cada | Informacion
sistema.
Integracion, entrega vy | Definir e implementar estrategias de Sistemas de
BRE-019 | despliegue de sistemas de | integracidn, entrega y despliegue de en L. Crear
h ) - - i Informacidén
informacion el desarrollo de sistemas de informacion
Generar las capacidades para el | Estrategia TI,
. . desarrollo e implementacién de servicios | Sistemas de
BRE-020 g?ri\'/c:lgs Ciudadanos | o yadanos digitales base (Carpeta | Informacion, Crear
9 Ciudadana Digital, Autenticacién | Infraestructura
Electrénica e Interoperabilidad) TI
Definir y mantener un de calidad de los
Aseguramiento Calidad de | sistemas de informacién que establezca Sistemas de
BRE-021 | los sistemas de | los criterios de aceptaciéon durante las y Crear
. > . . . Informacidén
informacion diferentes etapas del ciclo de vida de
éstos.
Fortalecer la identificacion de
Requerimientos requerimientos funcionales y no Sistemas de
BRE-022 | Funcionales y No | funcionales tanto para la construccion y Mantener
. -, : Informacion
Funcionales como para la evolucion de los sistemas
de informacidn institucionales
Fortalecer y mantener el proceso de
implementacion de criterios de Sistemas de
BRE-023 | Accesibilidad y Usabilidad | accesibilidad web y usabilidad para los L. Mantener
. . Ly Informacién
sistemas de informacion y portales web
institucionales
Fortalecer la creacidon de ambientes
. independientes para desarrollo, pruebas .
BRE-024 Ambientes de de§z?rrollo, y produccién durante el ciclo de vida de Slstemas” de Modificar
pruebas y produccion e : ] -7 Informacion
los distintos sistemas de informacion de
la Entidad
Mantener y realizar seguimiento a los .
I planes de mantenimiento de servicios S?N'C'OS Ty
BRE-025 | Planes de Mantenimiento P . . " Sistemas de | Mantener
tecnologicos y sistemas de informacion L
. Informacion
de la Entidad
Mantener y actualizar la arquitectura de Sistemnas de
BRE-026 | Arquitecturas de Software | software de cada sistema de informacion - Mantener
g . Informacién
del Ministerio
Catalogo de Componentes Mantener actualizado el catdlogo de | Infraestructura
BRE-027 | de Infraestructura Mantener
L todos los elementos de hardware de TI
Tecnoldgica
Actividades de evolucion y
- mantenimiento para la mejora continua e
Fortalecimiento . . Ly Infraestructura
BRE-028 - innovacion en la prestacion de los Mantener
Plataforma Tecnoldgica . .7 de TI
servicios de TI y en la correcta operacion
de los sistemas de informacidn.
Actualizar la estrategia de uso vy
BRE-029 Estrategia Uso y | apropiacion, que comprenda la gestion y | Uso Y | Modificar

Apropiacién de Tl y AE

apropiacion de la capacidad de
Arquitectura  Empresarial 'y en la

Apropiacién TI
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ACCION
IDENTIFICADA

NOMBRE DESCRIPCION DOMINIO

implementacion de los proyectos e
iniciativas definidos en los ejercicios de
arquitectura realizados, y las acciones
que promuevan la adopcion de servicios
de tecnologia que se habilitan para
apoyar las funciones de la Entidad; lo
anterior, para contribuir a la gestion del
cambio institucional en la medida que los
procesos son mejorados con el apoyo de
AE y el uso de TI.

Implementar la estrategia de uso y
apropiacion de AE y TI, incluyendo

Implementacion . 7 . Uso y
BRE-030 | estrategia de Uso vy estrategias d_e’ gestlo_n del cambio, planes Apropiacién de | Modificar
2 de formacion vinculado al Plan
Apropiacion de TI y AE TI

Institucional de Capacitacién, Mediciones
y Mejoras.

Actualizar el andlisis de impacto de
negocio (BIA) con el fin de identificar
procesos criticos y el analisis de impacto
con relacion a la operacion del Ministerio,
BRE-031 | Actualizacion BIA y determinar elementos del RTO y RPO,
y la identificacibn de posibles
mecanismos tecnoldgicos orientados al
aseguramiento de la operaciéon vy
continuidad de servicios de TI.

Fuente: Elaboracién propia, de acuerdo con andlisis situacién actual y situacién objetivo

Seguridad de la

. Modificar
Informacidén

11.IDENTIFICACION DE OPORTUNIDADES Y NECESIDADES DE TI

En el ejercicio de planeacion de la estrategia de TI, se ha llevado a cabo la identificacion de
oportunidades y necesidades de TI en diferentes areas del Ministerio de Ciencia, Tecnologia e
Innovacién, y su alineacién con la estrategia institucional, y que se registran en la tabla 9.

Tabla 9 Oportunidades y Necesidades de TI identificadas
Oportunidad / Necesidad de

No. TI

Descripcion

Construcciéon de un nuevo sistema de informacién que
logre generar la trazabilidad de los beneficiarios de la
Direccion de Vocaciones y Formacion del MINCIENCIAS,
desde el inicio de la cadena de formacién en el Programa
Ondas hasta llegar a los beneficiarios del programa de

Sistema para administrar | Formacion de alto nivel
1 procesos internos del programa
Ondas Sistema de Informacidn que permita generar la

trazabilidad de los beneficiarios de la Direccion de
Vocaciones y Formaciéon del MINCIENCIAS, desde el
inicio de la cadena de formacién en el Programa Ondas
hasta llegar a los beneficiarios del programa de
Formacién de alto nivel
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No.

Oportunidad / Necesidad de
TI

Pagina web del programa Ondas

Descripcion

Sitio web con contenidos para la pagina cémo para la

plataforma Héroes Ondas. Cumplir con los estandares
internacionales de la IEEE para e-Learning basado en
sistemas LMS.

La pagina web debe estar montada sobre un sistema de
gestion de contenidos web (CMS - Content Management
System), que permite administrar contenidos, donde
todo el desarrollo debe ser “responsive”.

El sistema debe:

Servir como sistema de carga de datos que de cuenta de
la implementacion del Programa Ondas a nivel
departamental, regional y nacional.

Integrar en una sola plataforma a los distintos actores
que forman el programa a nivel nacional.

Servir de canal mediante el cual los actores del programa
se relacionan.

Completar la ruta de investigacién de cada uno de los
grupos de investigacion registrados.

Servir como base de datos para identificar proyectos,
tematicas de investigacién, actores, entre otros.

Servir como plataforma de creacion de encuentros de
divulgacion de los proyectos y entrega de certificados
entre otros.

Sistema de Gestion de
informacion de jévenes
innovadores

Sistema de gestion de informacion que permita el cruce
de datos de beneficiarios y actores de todas las
convocatorias de los distintos sistemas de informacién o
fuentes de datos (Sistema General de Regalias MGA,
SIGP y SCIENTI - InstituLAC.

El sistema debe visibilizar y cruzar datos de beneficiarios
para el analisis y definicion de estrategias y politicas para
jovenes investigadores e innovadores.

Herramienta para la
identificacion de necesidades de
Formacion de Alto Nivel

Herramienta para la identificacion de necesidades de
Formacién de Alto Nivel (Maestrias de investigacién y
Doctorado) en el pais y las regiones.

Con dicha herramienta se busca aportar a la
consolidacion de Colombia como una sociedad del
conocimiento y contribuir desde la Ciencia, la Tecnologia,
y la Innovacién (CTI) a la transformacion del modelo de
desarrollo del pais respecto a la formacién de capital
humano a nivel de maestria y doctorado, de manera que
se genere nuevo conocimiento con pertinencia regional,
que contribuya a mejorar la calidad de vida y la
productividad econdmica de las entidades territoriales.

Espacio en el sitio web de
Minciencias para la captura de

informacion de consulta a la

Creacién de un espacio en el sitio web de Minciencias
para la captura de informacion de consulta ciudadana del
documento borrador de politica publica, previo a su
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No.

Oportunidad / Necesidad de
TI

ciudadania sobre documentos

borrador de politica publica

Descripcion

presentacién al Consejo de Politica Econdmica y Social

(CONPES).

Este espacio en el sitio web de la Entidad, es
fundamental para garantizar la participacion ciudadana
en el marco de la obligacion dada a las entidades del
estado en el plan institucional anual y los compromisos
con transparencia.

El Proyecto Estratégico de Sistemas de Informacion
Misionales de la DGR se centrara en la consolidacién y el
fortalecimiento de la infraestructura tecnoldgica y los
procesos internos de la Direccion de Gestion de
Recursos. El proyecto buscard la implementacion y
mejora de sistemas misionales especializados que
faciliten, integren y eficienticen la ejecucion de procesos
criticos tales como mecanismos, contratacion,
seguimiento, liquidacién, y la generacion de indicadores

Proyecto Estratégico de ) ', )
. .. | precisos para la gestion de convenios, contratos,
6 Sistemas de Informacion
Misionales de la DGR programas, proyectos y propuestas.
El alcance comprende:
Evaluacion y aprovechamiento de material existente.
Automatizacion de procesos de mecanismos vy
contratacion.
Seguimiento avanzado.
Modulo de liquidacion.
Generacién de indicadores de gestidn.
Interacciéon y colaboracion.
Herramienta que integre la oferta y demanda de
servicios y necesidades para los actores del SNCTel y
que permita realizar:
La divulgaciéon de las tecnologias protegidas por medio
de la Propiedad Intelectual.
- La vinculacion de actores del SNCTI interesados en las
Vitrina (Marketplace) de , . . ,
7 . . tecnologias ofertadas con el fin de que dichas tecnologias
propiedad intelectual 2 .
sean utilizadas o explotadas comercialmente.
La postulacion de necesidades tecnoldogicas a ser
solucionadas por los diferentes actores del SNCTI.
La postulacién para el desarrollo de la solucién de las
necesidades tecnoldgicas previamente identificadas y de
esta manera promover su explotacion comercial.
Mejoras al SIGP, para detectar proyectos similares
radicados en esta plataforma (emprendimientos de base
tecnoldgica).
8 Mejoras al SIGP para la gestion | También la optimizacion de la plataforma para el registro
de proyectos - de informacién y generacion de bases de datos
correspondientes a las convocatorias de Beneficios
Tributarios.

Seguimiento de Informes Plurianuales.
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Oportunidad / Necesidad de
TI

estructuracion de
visualizacién de

Yy generacién de

Disefio vy
moédulo de
resultados
estadisticas

Disefio y estructuraciéon de médulo de visualizaciéon de

Descripcion

resultados y generacion de estadisticas (desde la
definicion del tipo de estadisticas que se requieren
visualizar (equipo técnico DDTI) hasta el desarrollo back
y front del médulo).

10

Plataforma de Informacion de
Infraestructuras de
Investigacién en Colombia (PII)

Plataforma de Informacién de Infraestructuras de
Investigacién en Colombia (PII), que facilite Ia
recoleccion, el almacenamiento y el anadlisis de datos
estratégicos relacionados con las infraestructuras de
investigacion

11

Elaboracién de una plataforma
para el reconocimiento de
actores

Plataforma especializada e independiente para el
reconocimiento de actores, la cual debe recopilar
informacidon sobre el reconocimiento de actores y los
diferentes procesos que se llevan a cabo en éste.

12

Renovacion tecnoldgica de los
aplicativos de Ila plataforma
ScienTI

Renovar tecnolégicamente los sistemas de informacion
que hacen parte de la plataforma ScienTI, con el fin de
mejorar las funcionalidades existentes desde el punto de
vista de experiencia de usuario y los componentes de
software que permitan integrar las aplicaciones con los
sistemas de informacion que requiera la entidad para el
intercambio y uso de la informacién.

Realizar las actividades relacionadas con el proceso de
desarrollo de software que permitan iniciar la
actualizacién tecnoldgica del sistema mediante la
construccién de artefactos de software en una
arquitectura orientada a servicios basado en REST para
desarrollar aplicaciones cliente (front end)
independientes de las aplicaciones servidor (back end).
Comprende:

Actualizacion tecnoldgica de CVLAC (Componentes que
no se incluyeron en el CRIS).

Actualizacién tecnoldgica de InstituLAC

Actualizacién tecnolégica de GrupLAC

Actualizacién tecnoldgica del buscador de Minciencias.

13

Sistema de informacion CRIS
(Current Research Information
System)

Construccién y puesta en produccion del sistema de
informacién CRIS (Current Research Information
System) incluyendo componentes de interoperabilidad
gue permitan la integracidn en doble via entre el sistema
CRIS - SCIENTI y sistemas externos

Fuente: Elaboracién propia

Varias de las oportunidades y necesidades de TI relacionadas anteriormente, se encuentran en
proceso de evaluacion, priorizacidon para definir la asignacién de recursos para su €jecucion, razon
por la cual en el numeral que 12. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA, se
relaciona las que tienen recursos asignados.

12.PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA
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La caracterizacion presenta una descripcién general de los items considerados relevantes para las
iniciativas estratégicas y los proyectos de TI asociados a ellas, y presentadas a continuacion en la
tabla 10.

Tabla No. 10 Proyectos PETI alineados con ejes de Transformacion Digital
Iniciativa Estratégica: | Asegurar la legalidad y transparencia de la gestion administrativa -
10. Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (incluye plan de transformacién digital)

Descripcion de la | Esta iniciativa busca asegurar el cumplimiento de las directrices para
Iniciativa estratégica: la integracion de los planes institucionales y estratégicos al Plan de
Accién por parte de las dreas administrativas y estratégicas del
Ministerio, que permitan propender por una entidad orientada al
cumplimiento legal y la transparencia en la gestidn - Plan Estratégico
de Tecnologias de la Informacién y las Comunicaciones PETI (Incluye
plan de transformaciéon digital): Oficina de Tecnologias y Sistemas
de Informacién

PROYECTOS DE LA INICIATIVA ESTRATEGICA
Proyecto No. 1: Implementacion del Modelo de Gobierno de TI para Minciencias desde

el marco de trabajo COB
Realizar la implementacion del modelo de Gobierno de TI disefiado
para la Oficina de Tecnologias y Sistemas de Informacion del
Ministerio, a partir del marco integral COBIT, que permita el
alineamiento de las TI con la estrategia institucional. En el alcance
del proyecto se encuentra definido la implementacion de la politica y
estandares de TI del Ministerio.

Descripcion del
Proyecto

Es necesario que el Ministerio, adopte un modelo de Gobierno de TI
alineado con la estrategia institucional y misional, y el Modelo
Integrado de Planeacién y Gestién, que permita estructurar y apoyar
los procesos de toma de decisiones de TI y la generacion de valor
para las partes interesadas. Este proyecto estd alineado con el
dominio de Gobierno de TI del marco de Arquitectura TI, un
habilitador transversal de la politica de Gobierno Digital de Colombia

éPara qué?

Es necesario para la Entidad resolver las siguientes necesidades:

e Alineacion permanente de los objetivos estratégicos
institucionales con la Estrategia de TI.

e Formalizar el esquema gobierno de TI a nivel institucional.

e Implementacion de la politica de TI.

e Reconocimiento por parte de los usuarios de la Entidad, a la
Oficina de Tecnologias y Sistemas de Informacién (OTSI) como
un area estratégica no Unicamente como un area de apoyo.

o Definicidén y establecimiento de catalizadores aplicables a
Gobierno de TI y Gestion de TI.

e Fortalecimiento de las debilidades asociadas a la funcién y
gestion de riesgos de TI.

e Documentacién e implementacidn de procesos o buenas

éPor qué?

SISTEMA INTEGRADO DE GESTION DEL MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION.
Una vez descargado o impreso este documento se considerard una COPIA NO CONTROLADA



Codigo: D103DEO1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Versién: 02

INFORMACION (PETI) 2023-2026

Ciencias Fecha: 31-01-2025
— Pagina: 47 de 65

practicas de Gobierno de TI, alineados con los lineamientos
institucionales.

El desarrollo del proyecto comprende:

e Sesiones de sensibilizacién de Gobierno de TI

e Formalizaciéon del comité que incluird en sus funciones lo
relacionado con Gobierno de TI

e Formalizacién de un comité de gestion de TI

éComo? e Implementacion y divulgacion de la politica y estandares de TI

¢ Implementacion de los procesos o buenas practicas priorizados
al disefiar el modelo de gobierno de TI

e Implementacion de propuestas de catalizadores

e Implementacién de acciones para el mejoramiento de gestion de
riesgos de TI.

Ejes de Transformacion

Transformacion digital publica

Digital

Areas funcionales

beneficiarias del | Todas las areas del Ministerio
Proyecto

Responsables

Equipo Planeacion Estratégica de la OTSI

Linea de tiempo del
proyecto

Vigencias 2023 a 2025

Indicador

(Numero total de tareas realizadas/ Numero total de tareas

planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Informes de avance del proyecto y anexos de acuerdo con plan de
trabajo para la vigencia.

Proyecto No. 2: Adopcié

Descripcion del

Proyecto

del Marco de Arquitectura Empresarial

Fortalecer la adopciéon y madurez del Marco de Referencia de
Arquitectura Empresarial (MRAE) en el Ministerio mediante un
ejercicio estructurado consolidar la documentacion en la herramienta
institucional de arquitectura empresarial. Esta iniciativa busca
mantener una vision integral y actualizada de la arquitectura de TI
del Ministerio, alineando la estrategia tecnolégica con los objetivos
institucionales.

éPara qué?

Para fortalecer las capacidades institucionales en materia de
arquitectura empresarial y planeacion estratégica de TI, permitiendo
una mejor alineacion entre las iniciativas tecnoldgicas y las
necesidades del Ministerio, optimizando la toma de decisiones vy el
uso de recursos de TI.

éPor qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacién, del
Decreto 767 de 2022 (Politica de Gobierno Digital) Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2, el
Ministerio esta obligado a implementar la Politica de Gobierno Digital,
lo cual debe hacerse en el marco de los lineamientos, estandares y
acciones definidos en el Manual de Gobierno Digital actualizado
mediante Resoluciéon MIinTIC 1951 de 2023, el CONPES 3975 del 11
de noviembre de 2019 (Politica Nacional para la Transformacién
Digital e Inteligencia Artificial), y en cumplimiento de la Politica de
Gobierno Digital que hace parte de la tercera dimensién "Gestion con
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Valores para Resultados" del Modelo Integrado de Planeacion y
Gestion (MIPG).
A través de:
1. El fortalecimiento de la documentacién y gestién de la arquitectura
éComo? empresarial en la herramienta institucional, incorporando los

artefactos y entregables definidos por el MRAE.

Ejes de Transformacion

Infraestructura de datos

Digital Transformacion digital publica
Areas funcionales

beneficiarias del | Todas las areas del Ministerio
Proyecto.

Responsable

Profesional Especializado - Lider Arquitectura Empresarial

Linea de tiempo del
proyecto

Vigencias 2023 a 2026

Indicador

(Numero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de acuerdo con el plan de trabajo definido para la vigencia

Entregables Asociados

Plan de trabajo y seguimiento
Repositorio de arquitectura empresarial actualizado

Proyecto No. 3: Fortalecimiento de la infraestructura tecnolégica de Minciencias y sus

servicios asociados

Descripcion del

Proyecto

Renovacidon, actualizacion y mantenimiento de las diferentes
soluciones tecnoldgicas que soportan la operacion de los servicios
informaticos del ministerio, asegurando la prestacidon de los servicios
TI a los usuarios de valor e interés, para el cumplimiento de sus
funciones y el uso de los servicios que ofrece el Ministerio a la
comunidad.

éPara qué?

Para el fortalecimiento y la mejora continua en la prestacién de los
servicios informaticos y la correcta operacion de los sistemas de
informacién garantizando su disponibilidad.

éPor qué?

Porque se requiere adquirir e implementar soluciones y servicios que
permitan al Ministerio cumplir con la normatividad vigente, como son
los lineamientos de la politica de gobierno digital y de la politica de
seguridad digital, teletrabajo, entre otros. Ademas, es necesario
adelantar la renovacion de los componentes tecnoldgicos para la
adecuada prestacion de los servicios TI, y contribuir a una gestién TI
mas eficiente.

éCémo?

A través de la implementacion de soluciones y servicios tecnoldgicos
que aporten al proceso de transformacion e innovacion digital, a la
mejora en la prestacién de servicios TI, y la seguridad de la
informacién institucional.

Eje de Transformacion
Digital

Transformacion digital publica
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Areas funcionales
beneficiarias del | Todas las areas del Ministerio
Proyecto.

Responsable

Equipo de Infraestructura Tecnoldgica

Linea de tiempo del
proyecto

Vigencias 2024 a 2026

Indicador

(Ndmero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Informes de avance del proyecto y anexos de acuerdo con plan de
trabajo para la vigencia.

Proyecto No. 4: Transformacion y mejora continua de los sistemas de informacion para

la automatizacion de pro

Descripcion del

Proyecto

Teniendo en cuenta la importancia de contar con sistemas de
informacién éptimos que respalden las operaciones internas y
externas de los procesos, se hace necesario fortalecer Ila
funcionalidad de los sistemas de informacion mediante la aplicacion
de mantenimientos adaptativos, perfectivos, correctivos vy
preventivos, asi como la construccién de las nuevas soluciones que
se requieran para la digitalizacion y/o automatizaciéon de los
procesos, actualizando y migrando gradualmente las aplicaciones
existentes hacia nuevas tecnologias.

éPara qué?

Habilitar y mejorar la provisidon de Servicios Digitales de confianza y
calidad, asegurando el control de la informacién, aumentando la
productividad, la competitividad, la reduccion de riesgos, asi como,
la interoperabilidad entre los sistemas de informacion del Ministerio
y de otras entidades publicas.

Lograr procesos internos seguros y eficientes a través del
fortalecimiento de las capacidades de gestiéon de tecnologias de
informacion.

Tomar decisiones basadas en datos a partir del uso vy
aprovechamiento de la informacién almacenada y gestionada en los
sistemas de informacion.

Empoderar a los ciudadanos a través de la consolidacion de un
Estado Abierto, brindandoles herramientas para la consulta de
informacién publica y para la gestidén de tramites en linea.

Proveer a los actores del SNCTI soluciones basadas en software que
permitan garantizar la confiabilidad y seguridad de sus operaciones
y solicitudes.

éPor qué?

Se hace necesaria la optimizacion tecnoldgica permanente de los
sistemas de informacion, que permita su actualizacidon gradual hacia
nuevas tecnologias, en coordinaciéon con la modernizacién de los
procesos y la gestién de la disponibilidad y la capacidad.

Se requiere una plataforma tecnoldgica para la implementacion de
una capa de servicios encargada de la interoperabilidad de los
sistemas de Informacion.
Se necesita avanzar en
informacién.

la gobernanza de los sistemas de
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Se necesita garantizar que los sistemas de informacién funcionen
alineados a los objetivos estratégicos del Ministerio.
Se debe fortalecer y formalizar el proceso para el desarrollo de
sistemas, micrositios y aplicaciones de acuerdo con la demanda y las
prioridades del Ministerio.
Algunos procesos en la entidad no estdn actualizados y dificultan la
implementacion de los sistemas de informacion.
Persiste la obsolescencia tecnolégica en algunos sistemas vy
aplicaciones.
Se requiere actualizar y gestionar el catdlogo de sistemas de
informacion del Ministerio, que incluye la caracterizacion de cada
sistema.
Es necesario avanzar en la implementacion de servicios de
intercambio de informacién a través de la plataforma de
interoperabilidad del Estado Colombiano.
En cumplimiento de los lineamientos y tiempos establecidos en el
Decreto 088 de 2022, es necesario optimizar los sistemas de
informacion para que cumplan con los criterios de digitalizacion vy
automatizacién de tramites, OPAs y CAIP.
Se deben generar las capacidades para el desarrollo e
implementacion de servicios ciudadanos digitales base (Carpeta
Ciudadana Digital, Autenticacién Electronica e Interoperabilidad).
Mediante la formulacion de la metodologia para la ejecucion del ciclo
de vida de proyectos de desarrollo de software, orientada hacia la
mejora continua de los sistemas de informacion, con el propodsito de
dar respuesta a los requerimientos de los usuarios internos y
externos del Ministerio.
A partir de la identificacién de las mejores practicas en lo
correspondiente con la calidad del cdédigo fuente, ejecucion de
pruebas funcionales y no funcionales, aplicacion de principios de
usabilidad, accesibilidad e interoperabilidad.
Realizando la evaluacién de tendencias tecnolégicas y tecnologias

éComo? emergentes aplicables a las necesidades de los sistemas de

informacion en el sector.

Mediante la identificaciéon y caracterizacion de los procesos que
soportan los sistemas de informacién, teniendo en cuenta que el
buen gobierno de los procesos de negocio permite identificar brechas
y mejorar su funcionamiento.

Estableciendo procedimientos eficientes de atencién de incidentes
funcionales y/o requerimientos de mantenimiento.

Aplicando innovaciones e implementacién de mejoras funcionales,
que representen beneficios para los usuarios, todo ello soportado por
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una infraestructura tecnoldgica actualizada, la implementacién de
nuevas tecnologias, tales como, la inteligencia artificial, y el soporte
técnico adecuado.

Proporcionando el acompafiamiento, capacitacién y ayuda necesaria
para asegurar el maximo aprovechamiento de los sistemas de
informacién, estableciendo configuraciones adaptadas a las
necesidades de los procesos.

Ejecutando las actividades de soporte, monitoreo y administracion
de todos los sistemas de informacién, aplicaciones y micrositios, con
el fin de obtener el mejor rendimiento.

Aplicando los lineamientos establecidos por |la estrategia de Gobierno
Digital.

Habilitando la interoperabilidad e integracion entre los sistemas de
informacién que conforman el ecosistema interadministrativo.

Ejes de Transformacion
Digital

Infraestructura de datos

Seguridad y confianza digital

Transformacion digital publica

Economia digital

Inteligencia artificial y otras tecnologias emergentes

Beneficiarios del

Proyecto.

Todas las areas del Ministerio
Actores del SNCTI

Responsable

Equipo Sistemas de Informacién

Linea de tiempo del
proyecto

Vigencias 2023 a 2026

Indicador

(Numero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Documentaciéon técnica de avance del proyecto, segun el plan por
vigencia.

Proyecto No 5: Gobiernao

Descripcion del

Proyecto

, gestion y calidad de los datos institucionales
Establecer un modelo integral de gobierno de datos que fortalezca la
capacidad institucional para gestionar y democratizar la informacion

como activo estratégico, alineado con el Plan Nacional de
Infraestructura de Datos y el marco normativo vigente, potenciando
la generacion de valor publico a través de una gestion efectiva y el
acceso transparente a los datos institucionales.

éPara qué?

Fortalecer la capacidad institucional mediante un gobierno de datos
efectivo que permita maximizar el valor estratégico de la
informacién, promoviendo su democratizacién y accesibilidad para
todos los actores del ecosistema, garantizando la calidad vy
confiabilidad de los datos para la toma de decisiones, e impulsando
una cultura institucional que aproveche los datos como catalizador
de la innovacién y la transparencia en el sector de CTeIProporcionar
acceso a la Informacidén como un servicio que los usuarios consuman
directamente de los sistemas de informacién al momento que lo

necesiten, con unos niveles de calidad satisfactorios.
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éPor qué?

La gestion estratégica de los datos se ha convertido en un imperativo
institucional, respaldado por marcos normativos como el Decreto
1389 de 2022 que establece el Plan Nacional de Infraestructura de
Datos, la Politica de Gobierno Digital (Decreto 767 de 2022), el
CONPES 4075 de transformacion digital e inteligencia artificial, y los
lineamientos de MInTIC sobre infraestructura de datos. Este marco
regulatorio, junto con la necesidad de fortalecer la toma de
decisiones basada en datos y promover la innovacion en el sector de
CTel, exige el establecimiento de un gobierno de datos robusto que
garantice la calidad, disponibilidad y aprovechamiento de Ia
informacién como activo estratégico institucional, facilitando ademas
su democratizacion y uso por parte de todos los actores del
ecosistema.

éCémo?

Mediante la implementaciéon de un ejercicio integral de arquitectura
de datos alineado con el Marco de Referencia de Arquitectura
Empresarial (MRAE) y los lineamientos del dominio de Informacion,
soportado en tres pilares fundamentales:

1) El desarrollo de una arquitectura de datos que establezca las
estructuras y relaciones de informacién institucional,

2) La adquisicién e implementacién de herramientas tecnoldgicas
especializadas que apoyen el gobierno de datos, la calidad y el ciclo
de vida de la informacién, y

3) La adopcidén de instrumentos y guias metodoldgicas del Modelo de
Arquitectura Empresarial territorial y los lineamientos del dominio de
informacién de MinTIC, que aseguren una implementacién alineada
con las mejores practicas del sector publico.

Ejes de Transformacion

Infraestructura de datos

Digital

Areas funcionales

beneficiarias del | Todas las areas del Ministerio.
Proyecto.

Responsable

Oficina de Tecnologias y Sistemas de Informacion

Linea de tiempo del
proyecto

Vigencias 2023 a 2026

Indicador

(Numero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Plan de implementacion y seguimiento

Documento de Arquitectura de Datos Institucional

Disefio del Modelo de Gobierno de Datos

Plan de adquisiciéon e implementacién de herramientas tecnoldgicas
para gobierno de datos

Proyecto No. 6: Implementaciéon de un sistema de informacion de gestion documental

electronico y de archivo y gestion multicanal del servicio al ciudadano.

Teniendo en cuenta la importancia de contar con sistemas de
informacién o6ptimos que respalden las operaciones internas y
externas de los procesos, Minciencias suscribié el 30 de junio de
2022, la OC No0.92694 que tiene por objeto la Adquisicién de
licenciamiento, soporte, instalacion, capacitacion y configuracién

Descripcion del

Proyecto
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bajo la modalidad Cloud SaaS (Software as a Services) de un
Sistema Integral de Documentos Electrénicos de Archivo (SGDEA)
gue incluya funcionalidades nativas para la automatizacion de
procesos con Business Process Management — BPMN 2.0 y médulo
de atencion de Peticiones, Quejas, Reclamos, Denuncias Yy
Sugerencias (PQRDS) que le permita a Minciencias, avanzar en su
proceso de transformacion digital y mejoramiento de los servicios al
ciudadano. El pasado 15/05/2024, se implementé el SGDEA-
AZDigital, sistema que cuenta con soporte y licenciamiento por 2
(dos) afios, dentro del licenciamiento cuenta con la firma electrdénica
AZSign integrada al SGDEA con vigencia de 1 afio. El licenciamiento
arranca con la fecha de despliegue a produccién, es decir a partir del
15/05/2024. el SGDEA - AZDigital fortalece la digitalizacion de los
procesos y da cumplimiento a la normatividad vigente permitiendo
fortalecer el proceso de gestién documental, asi como la definicién
de politicas, procesos y procedimientos; con el fin de garantizar la
eficiencia administrativa la cual estd soportada en la gestién de la
informacion institucional.

El SGDEA - AZDigital se encuentra en la etapa de estabilizacion hasta
el primer trimestre-2025, fecha en la que el proveedor Analitica SAS,
entrega el proyecto al grupo de soporte y mantenimiento, el sistema
entra en la etapa de posibles mejoras evolutivas, en esta etapa se
hace entrega del proyecto a equipo de Sistemas de Informacion de
la OTSI de Minciencias, quienes mantendran el sistema en operacién
y mantenimiento.

éPara qué?

Habilitar y mejorar la provisidon de Servicios Digitales de confianza y
calidad, asegurando el control de la informacion; aumentando la
productividad; la competitividad; reduccién de riesgos, asi como la
interoperabilidad entre los sistemas de informacién del Ministerio y
de otras entidades publicas.

Lograr procesos internos seguros y eficientes a través del
fortalecimiento de las capacidades de gestion de tecnologias de
informacién.

Tomar decisiones basadas en datos a partir del uso vy
aprovechamiento de la informaciéon almacenada y gestionada en los
sistemas de informacion.

Empoderar a los ciudadanos a través de la consolidacion de un
Estado Abierto, brindandoles herramientas para la consulta de
informacién publica y para la gestién de tramites en linea.

Proveer a los actores del SNCTI soluciones basadas en software que
permitan garantizar la confiabilidad y seguridad de sus operaciones
y solicitudes.

Cumplimiento a los criterios bdasicos, y recomendaciones para la
creacion, conformacidén, organizacion, control y consulta de los
expedientes electréonicos de archivo. (Norma de referencia: Acuerdo
No. 002 de 2014 Archivo General de la Nacion).
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Cumplir con las disposiciones normativas asociadas a la creacion,
uso y administracion de documentos y expedientes electrénicos, asi
como en indicadores de gestién, establecidos en el Modelo Integrado
de Planeacion y Gestibn MIPG, en las politicas de gestién
documental, transparencia, participacion y servicio al ciudadano,
Gobierno en Digital.

Dar cumplimiento a los requisitos minimos en la norma NTC 15489
de gestidon documental, el cual corresponde a un referente normativo
en el que se establecen requisitos basicos para que las
organizaciones puedan desarrollar un marco de buenas practicas que
mejore de forma sistematica y efectiva la creacién y mantenimiento
de sus documentos.

Cumplir de manera total con lo descrito en la norma técnica, donde
sobre salen algunos aspectos de control y seguridad tanto del
sistema, como de expedientes, documentos, cuadro de clasificacién
y control y seguridad.

éPor qué?

Se hace necesaria la optimizacion tecnoldgica permanente de los
sistemas de informacién, que permita su actualizacién gradual hacia
nuevas tecnologias, en coordinacién con la modernizacién de los
procesos y la gestion de la disponibilidad y la capacidad.

Se requiere una plataforma tecnoldgica para la implementacion de
una capa de servicios encargada de la interoperabilidad de los
sistemas de Informacion.

Se necesita avanzar en la gobernanza de los sistemas de
informacién.

Se necesita garantizar que los sistemas de informacién funcionen
alineados a los objetivos estratégicos del Ministerio.

Se debe fortalecer y formalizar el proceso para el desarrollo de
aplicaciones de acuerdo con la demanda y las prioridades del
Ministerio.

Se minimizar la brecha identificada en el diagndstico realizado por el
AGN en el que hallaron unas debilidades en el sistema de gestidn
documental que utilizaba el Ministerio, relacionadas con los
componentes documental, tecnoldgico y gestion de documentos
electrénicos.

El sistema de gestion documental Orfeo no cuenta con un plan de
actualizacion, persiste la obsolescencia tecnoldgica.

Mediante la Formulacion de la metodologia para la ejecucién del ciclo
de vida de proyectos de desarrollo de software, orientada hacia la
mejora continua de los sistemas de informacién y de acuerdo con los
nuevos requerimientos de los usuarios internos y externos del
Ministerio.
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A partir de la identificacion de las mejores practicas en lo
correspondiente con la calidad del cédigo fuente, ejecucion de
pruebas funcionales y no funcionales, aplicacién de principios de
usabilidad, accesibilidad e interoperabilidad.

Realizando la evaluacién de tendencias tecnoldgicas y tecnologias
emergentes aplicables a las necesidades de los sistemas de
informacién en el sector.

Mediante la identificacién y caracterizacion de los procesos que
deben soportar en la actualidad los sistemas de informacion, que
permita establecer un gobierno de los procesos de negocio,
identificar las brechas y complementar su funcionamiento.

Estableciendo procedimientos eficientes de atencidn de incidentes
funcionales o requerimientos de mantenimiento.

Aplicando innovaciones e implementaciéon de mejoras funcionales, la
implementacidon de nuevas tecnologias, tales como, la inteligencia
artificial, que representen beneficios para los usuarios, todo ello
soportado por una infraestructura tecnoldgica actualizada y el
soporte técnico adecuado.

Proporcionando el acompafamiento, capacitacion y ayuda
necesarios para asegurar el maximo aprovechamiento del sistema
de informacién, estableciendo configuraciones adaptadas a las
necesidades de los procesos.

Ejecutando las actividades de monitoreo y administracion adecuados
de todos los componentes que conforman el sistema de informacion,
con el fin de obtener el mejor rendimiento.

Aplicando los lineamientos establecidos por la politica de Gobierno
Digital.

Habilitando la interoperabilidad e integracion entre los sistemas de
informacién que conforman el ecosistema interadministrativo.

Analizando, disefiando e incluyendo procedimientos, requerimientos,
y un documento de recomendaciones para infraestructura logistica
de almacenamiento, conservacidon, disposicion y acceso de
documentacion fisica, gestién del cambio y parametrizacién del
sistema.

Implementando y capacitando funcional y técnicamente, asi como la
garantia del sistema que incluye la actualizaciéon de nuevas versiones
liberadas por el proveedor Analitica, durante el tiempo de soporte y
mantenimiento de la orden de compra.
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Ejes de Transformacion
Digital

Transformacion digital publica
Seguridad y confianza digital
Inteligencia Artificial y otras tecnologias

Areas funcionales
beneficiarias del | Todas las areas del Ministerio
Proyecto

Responsable

Equipo de Planeaciéon Estratégica
Equipo de Sistemas de Informacion

Linea de tiempo del
proyecto

Vigencias 2022 a 2025

Indicador

(Numero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Documentacién técnica de avance del proyecto

Proyecto No. 7: INFINITY: Sistema de Servicios Integrados para la Modernizacion y

Transformacion Digital

Descripcion del

Proyecto

El proyecto INFINITY busca modernizar y transformar digitalmente
los sistemas de informacién del Ministerio de Ciencia, Tecnologia e
Innovacion, mediante la implementacién de un sistema de servicios
integrados. Se desarrollara una arquitectura moderna que integre
tecnologias emergentes como IA, blockchain y analisis de big data,
permitiendo la automatizacion de procesos, mejora en la gestidon de
datos y creacion de interfaces mas eficientes. El proyecto aborda
multiples brechas identificadas en la arquitectura actual, desde la
actualizacion de sistemas legados hasta la implementacion de
nuevos servicios digitales.

éPara qué?

El proyecto tiene como finalidad la implementacién de una
arquitectura de sistemas distribuidos que habilite la modernizacién
tecnolégica mediante la consolidacion de una capa de servicios
integrados. Esta arquitectura incorporard capacidades de
escalabilidad horizontal y vertical, implementando patrones de
disefio que permitan la evolucién modular de los componentes. Se
busca establecer un modelo de gobernanza de TI que garantice la
gestion efectiva de los servicios tecnolégicos, incluyendo la
implementacion de marcos de referencia para la gestion de riesgos
y seguridad. La arquitectura propuesta facilitara la interoperabilidad
mediante APIs RESTful y servicios web bajo estandares
internacionales, permitiendo la integracién con sistemas externos y
la exposicidn de servicios digitales. Adicionalmente, se implementara
una capa de gestion de datos que asegure la calidad e integridad de
la informacion mediante procesos ETL automatizados y validacién
continua. El disefio arquitecténico contempla la implementacion de
servicios cognitivos y capacidades analiticas avanzadas para la
automatizacién de procesos y la toma de decisiones basada en datos,
alineandose con los estandares de gobierno digital y las politicas de
transformacion digital del Estado.

éPor qué?

La implementacién del proyecto responde a deficiencias
estructurales identificadas en la arquitectura actual de TI, incluyendo
la obsolescencia de sistemas legados y la ausencia de una
arquitectura empresarial actualizada que soporte los nuevos
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requerimientos institucionales. Los sistemas actuales presentan
limitaciones en su capacidad de interoperabilidad y carecen de
mecanismos robustos para la gestidon de datos, lo cual impacta la
calidad y disponibilidad de la informacion. Se identifica la ausencia
de una capa de servicios que permita la orquestacion eficiente de
microservicios y la implementacién de tecnologias emergentes como
IA y blockchain. La infraestructura actual carece de capacidades de
escalamiento dindmico y presenta restricciones en términos de
elasticidad vy resiliencia. Adicionalmente, existe una brecha
significativa en la implementacién de estandares de gobierno digital
y servicios ciudadanos digitales, asi como en la adopcidon de
arquitecturas orientadas a eventos y modelos de datos distribuidos.
Los frameworks de desarrollo actuales no contemplan patrones de
disefio modernos ni implementan metodologias DevSecOps,
limitando la capacidad de evoluciéon continua de las aplicaciones. La
ausencia de un modelo integral de gobierno de TI y gestién de
riesgos compromete la seguridad y la continuidad operativa de los
sistemas criticos.

éComo?

La implementacién seguird una metodologia hibrida basada en
TOGAF para la arquitectura empresarial, combinada con marcos de
trabajo agiles para el desarrollo iterativo-incremental. La
infraestructura se desplegara sobre wuna plataforma cloud
empresarial, implementando una arquitectura de microservicios
containerizada con orquestacion de contenedores para gestién y
escalado dindmico. El desarrollo se estructurard mediante pipelines
de CI/CD con integracidon de practicas DevSecOps, implementando
analisis de codigo estatico y dinamico (SAST/DAST) para asegurar la
calidad del software. La arquitectura de datos incorporara patrones
Event Sourcing y CQRS sobre un sistema de bases de datos
distribuidas, implementando data lakes para el procesamiento de
datos no estructurados y una capa ETL automatizada para la ingesta
y transformacidn de datos. La capa de servicios cognitivos integrara
capacidades de machine learning y procesamiento de lenguaje
natural mediante APIs estandarizadas, permitiendo la incorporacién
de modelos pre-entrenados y custom. La seguridad se implementara
bajo un modelo Zero Trust con autenticacion federada, mientras que
el monitoreo se realizard mediante una stack centralizada de
observabilidad que incluye trazabilidad distribuida, métricas
operacionales y logging agregado. La interoperabilidad se
garantizard mediante una capa de API Management con capacidades
de throttling, caching y transformacion de mensajes.

La estrategia de implementacion se ejecutaréa mediante la
descomposicion del proyecto INFINITY en subproyectos piloto
estratégicamente definidos para las vigencias 2024-2025. Cada
subproyecto piloto iniciara con el desarrollo de un Producto Minimo
Viable (MVP) que permitird validar hipotesis criticas, evaluar la
viabilidad técnica y medir el impacto en los procesos institucionales.

Los MVPs exitosos evolucionaran hacia implementaciones completas
mediante fases incrementales de desarrollo, cada una expandiendo
las capacidades funcionales y no funcionales del sistema. Esta
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aproximacion modular y progresiva permite la validacidon temprana
de arquitecturas y tecnologias, facilitando la mitigacion de riesgos
técnicos y la optimizacion continua de las soluciones implementadas.

Ejes de Transformacioén
Digital

Infraestructura de datos

Transformacién publica digital

Seguridad y confianza digital

Inteligencia artificial y otras tecnologias emergentes

Areas funcionales | Todas las areas del Ministerio, incluyendo: Direcc[én de Gestion de
beneficiarias del | Recursos, Oficina de Tecnologias y Sistemas, Areas misionales,
Proyecto. Usuarios externos del SNCTI

Responsable

Equipo Planeacién Estratégica

Linea de tiempo del
proyecto

Vigencias 2024 a 2026

Indicador

(Numero total de tareas realizadas / Numero total de tareas
planeadas) X 100

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Documentacion técnica de avance del proyecto, segun el plan por
vigencia.

Fuente: Elaboracién propia

13.PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI debe estar articulado con los lineamientos institucionales en
materia de comunicaciones. Su conocimiento permite comprender los procedimientos que se deben
seguir en el momento de elaborar las diferentes piezas de comunicacién para publicar el PETI, tales
como: banners, manejo de redes sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia en el proceso de conocimiento e
implementacién de los lineamientos, politica y directrices del Ministerio para socializar y comunicar
los proyectos de TI que permitiran implementar la estrategia de TI.

Son necesidades de informacion general de todas las partes interesadas entender lo que es el PETI
del Ministerio, comprender su valor, sus beneficios e importancia para el cumplimiento de los
objetivos misionales de la Entidad, y como la Oficina de Tecnologias y Sistemas de Informacion
contribuye a ello a través de la ejecucion y seguimiento del PETI.

Se identifican dos grandes grupos de Interesados: internos y externos:

Clientes internos:

Directivos.

O O0OO0OO0oOo

Clientes Externos:
o Actores del SNCTI

Servidores publicos y contratistas del Ministerio.

Lideres de unidades organizacionales.
Personal de apoyo a las distintas areas organizacionales.
Equipo de arquitectura.

13.1 MECANISMOS Y LINEAMIENTOS DE COMUNICACION INTERNA
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Para satisfacer las necesidades de informacion general, la Oficina de Tecnologias y Sistemas de
Informacion debe aplicar los siguientes mecanismos y herramientas de comunicacion.

e Un conjunto de materiales basicos de informacion que describen el alcance del PETI del
Ministerio. Este conjunto de materiales describird su valor, beneficios e importancia. Los
materiales seran breves y concisos y pueden consistir en: una pagina informativa o un folleto,
mapas conceptuales clave, preguntas frecuentes (FAQ) y presentaciones.

e En todos los informes de estado, el avance en la implementacién del PETI debe ser
explicitamente vinculado al cumplimiento de los objetivos misionales de la Entidad.

13.2 MECANISMOS Y LINEAMIENTOS DE COMUNICACION EXTERNA

Los siguientes mecanismos de comunicacién externa son establecidos para comunicar de manera
efectiva el programa PETI.

Tabla 11 Mecanismos de comunicacion externa

. s Medio de
Mecanismos Descripcion difusié
ifusion
La pagina web es una herramienta de comunicacién digitalPagina Web
Espacios enexterna, que contribuye a la publicacién y difusion de los
pagina web contenidos e informacion relacionada con las actividades de
Ministerio.
Dentro de este espacio debe habilitarse un espacio de
informacién sobre el PETI

Fuente: Elaboracién propia
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CONTROL DE CAMBIOS

Version

Fecha

Numerales

Descripcion de la modificacion

01

14-08-2024

Se inactiva el documento D103DTO01 y se crea el documento con
la tipologia de documento estratégico DE por corresponder a un
Plan Estratégico.

8. SITUACION ACTUAL

Se elimina el numeral 8.7 SEGURIDAD DE LA INFORMACION, el
cual se incluye en el Plan Estratégico de Seguridad de la
Informacion

9 SITUACION OBIJETIVO

Se elimina el numeral 9.7 SEGURIDAD DE LA INFORMACION, el
cual se incluye en el Plan Estratégico de Seguridad de la
Informacion

12. PORTAFOLIO DE
INICIATIVAS, PROYECTOS
Y MAPA DE RUTA

Se retiran del PETI los siguientes proyectos:

Proyecto No. 4: Implementacion de acciones para la continuidad
de la seguridad de la informacion de infraestructura y servicios
de tecnologia de la informacién

Proyecto No. 5: Mantenimiento y Monitoreo del Modelo de
Seguridad y Privacidad de la Informacién

Proyecto No. 9 Sistema de informacion CRIS (Current Research
Information System).

02

31-01-2025

3. ABREVIATURAS Y
DEFINICIONES

En el numeral 3.1 se retira la abreviatura SIVEAP y se agregan
las abreviaturas BPM, CAIP, RPA; y en el humeral 3.2 se retira la
definicion de GESPROY, teniendo presente que estas palabras no
se estan utilizando en esta version del documento. Se agrega la
definicidon de OBSERVABILIDAD en tecnologia.

7. MODELO OPERATIVO

Se actualiza en el numeral 7.1 Descripcion de los procesos, la
descripcion del proceso D103 Gestidon de Tecnologias y Sistemas
de Informacidn, y A204 Gestidn Documental.

En el numeral 7.2. ALINEACION DE TI CON LOS PROCESOS, se
actualizé lo relacionado con Sistema Orfeo dejandolo de consulta
y se incluyd el Sistema AZDigital. En el proceso D101 se retird
Planview, Project place y SPI; D103 se retiré Checkpoint R80.20;
se adiciond Fortinet; M801 se retird GESPROY, en el proceso
M802 se retird sistema SIVEAP y se actualizé SUIFP (Sistema
Unificado de Inversiones y Finanzas publicas) por PIIP
(Plataforma Integrado de Inversiones Publicas). En el proceso
D104 se incluyeron herramientas de disefio y herramientas
ofimaticas, en los procesos A205, A206 y A206 se incluyeron
herramientas ofimaticas como apoyo a la gestién.

8. SITUACION ACTUAL

En el numeral 8.1.7 Tablero de Control de TI se actualiza la
medicion de los avances del PETI, segun se aplica en la actualidad
con lo definido en la matriz de seguimiento a planes
institucionales.

Se actualizan los numerales 8.2 GOBIERNO DE TI, 8.3
INFORMACION, 8.4 SISTEMAS DE INFORMACION, 8.6 USO Y
APROPIACION DE TI con la informacidén correspondiente al
analisis de la situacidon actual segun los avances y cambios que
se generaron en la vigencia 2024.

Se agreg6 el numeral 8.4.1 en el cual se realiza el andlisis de la
situacion actual de los sistemas de informacidén misionales.

Se actualizé el nombre del numeral 8.5 INFRAESTRUCTURA DE TI
por GESTION DE SERVICIOS DE TI, de acuerdo con el MRAE
version 3.0, y también en este numeral se actualizé el analisis de
la situacion actual segun los avances y cambios registrados en la
vigencia 2024.

9. SITUACION OBJETIVO

Se actualizan los numerales 9.2 GOBIERNO DE TI, 9.3
INFORMACION, 9.4 SISTEMAS DE INFORMACION, con la
informacidn correspondiente al analisis de la situacién objetivo
para los dominios a partir de la vigencia 2025 y hasta la vigencia
2026.

Se agrego el numeral 9.4.1 en el cual se realiza el analisis de la
situacion objetivo de los sistemas de informacion misionales.
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Version Fecha Numerales

Descripcion de la modificacion

Se actualizé el nombre del numeral 9.5 INFRAESTRUCTURA DE TI

por GESTION DE SERVICIOS DE TI, de acuerdo con el MRAE
version 3.0.

Se realizaron ajustes en la redaccién en el numeral 9.6 USO Y
APROPIACION DE TI.

10. IDENTIFICACION DE
BRECHAS

Se actualiza en la columna “Accion” de Crear a Mantener en las
brechas BRE_003, BRE_009, BRE_011.

12. PORTAFOLIO DE
INICIATIVAS, PROYECTOS
Y MAPA DE RUTA

Se actualizan las fichas de los proyectos 1, 2, 3, 4, 5,6 para la
vigencia 2024, y se incluye la ficha del proyecto 7 INFINITY:
Sistema de Servicios Integrados para la Modernizacion vy
Transformacién Digital

13. PLAN DE
COMUNICACIONES

Se ajustd error en la escritura el nombre de la Oficina de
Tecnologias y Sistemas de Informacion.

En el numeral 13.1 MECANISMOS Y LINEAMIENTOS DE
COMUNICACION INTERNA, se revisaron y actualizaron dos
mecanismos, segun lo que se realiza en la actualidad.

Elaboré Reviso

Nombre: Nombre:

Aprobé

Nombre:

Liliana Buitrago Barreto - Contratista | César Fabian Gomez Vega / Jefe|Comité de Gestion y Desempefio
de Oficina de Tecnologias y Sistemas | encargado de la Oficina de Tecnologias y | Sectorial e Institucional

de Informacion Sistemas de Informacion

Luis Carlos Ovalle Acosta
Contratista
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ANEXO 1: CARACTERIZACI()N DE SERVICIOS DE TI

(59

Ciencias

Descripcién

Categoria

Usuario objetive

Horario de prestacion del servicio

Canal de soporte

Acuerdo de nivel de servicio

57 )

Ciencias

Descripcién

Categoria

Usuario objetivo

Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

1 2

Gestion de Aplicaciones Mesa de Servicios

Administracion, Operacion,
Mantenimiento y soporte de sistemas
de informacién y aplicaciones.
Contempla también |2 asesoria para la
adquisicion / construccion de
aplicativos informaticos.

* Sistemas de informacién.

+ Aplicaciones - herramientas Web.

Punto central de contacto de T.1 con
los usuarios de la entidad dispuesto
para gestionar y solucionar todas las
posibles incidencias y requerimientos
que eleven dichos usuarios.

2024

3

Copias de Seguridad

Procedimientos periédicos para realizar
copias de seguridad y bajo demanda,
restauracién de informacion.

CATALOGO DE SERVICIOS DE TI

4

Control de Acceso

Qtorgar, monitorear y restringir el
acceso informatico a sistemas de
informacién, redes y dispositivos

5

Intranet

Red informatica a |a cual accede un
computador dispesitive movil 3 través
de un protecolo de Internet, para
compartir informacion.

Servicios tecnoldgicos
Funcionarios y contratistas de la
entidad

Servicios tecnoldgicos
Ciudadanos, Funcionarios y
contratistas de |a entidad

Servicios tecnolagicos

Servicios tecnoldgicos

Servicios tecnoldgicos

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

8 horas, 5 dias a la semana, de
acuerdo con el horario habil del
ministerio.

24 horas, 7 dias a la semana

24 horas, 7 dias a la semana

24 haras, 7 dias 3 la semana

24 horas, 7 dias a la semana

Correo electrénico: Correo electrénico:

Correo electrénico:

Correo electrénico:

Correo electrénico:

wcier a

cier

cier

cier

wcier

Portal web de 1a Mesa de servicios: Portal web de 1a Mesa de servicios:

Portal web de Ia Mesa de servicios:

Portal web de |a Mesa de servicios:

Portal web de 1a Mesa de servicios:

https:,
gov.co:8444/

https:
gov.co:8444/

icios.minciencias. icios.minciencias.

https:,
gov.co:8444/

icios.minciencias.

https:,
gov.co:8444/

icios.minciencias.

https:
gov.co:8444/

icios.minciencias.

Extensién telefonica 2151 Extension telefonica 2151

Extensién telefénica 2151

Extensién telefénica 2151

Extension telefonica 2151

Disponibilidad:

Sistemas de informacion. 98%
Aplicaciones - herramientas Web.
95%

Tiempo de atencion:

2 horas

Tiempo de solucion:

De acuerdo a ANS del servicio
soportado.

No definido

Disponibilidad: 98%

Disponibilidad:
98%

Tiempo de solucién:
4 horas

6 7

Gestion de puestos de trabajo Impresion

Creacion, adecuacion y configuracion
de los compenentes tecnologicos
(Computador, ofimatica, red, impresién,
periféricos, accesos) requeridos en los
puestos de trabajo.

Reproduccion de imagenes,
documentos o textos digitales,
tipicamente sobre papel.

2024

8

fideo Conferencia y Streaming de vide:

Servicio de comunicacién en linea
mediante el cual se hace una
transmision de audio y video
permitiendo |3 interaccién tanto del
emisor como del receptor,
adicionalmente la transmision via
internet de manera masiva.

CATALOGO DE SERVICIOS DE TI

9

Telefonia

Comunicacién aldmbrica / fija de voz
apoyados en redes IP |3 cual estd
disponible para los funcionarios de la
entidad.

10

Firma Digital

Herramienta utilizada por los
funcionarios y colaboradores del
Ministerio de Ciencia, tecnologia e
Innovacion - Minciencias, para la firma
de documentos de manera digital.

Servicios tecnoldgicos Servicios tecnoldgicos

Servicios tecnoldgicos

Servicios tecnoldgicos

Servicios tecnoldgicos

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

8 horas, 5 dias a la semana, de
acuerde con el horario habil del
ministerio.

24 horas, 7 dias 3 la semana

8 horas, 5 dias a la semana, de
acuerdo con el horario habil del

ministerio.

24 horas, 7 dias a la semana

24 horas, 7 dias a la semana

Carreo electrdnico: Correo electrdnico:

Carreo electrdnico:

Correo electrénico:

Correo electrénico:

\cier gov.co \ciencias.gov.co

iclos@mincier gov.co

inciencias.gov.co

inciencias.gov.co

Portal web de la Mesa de servicios: Portal web de la Mesa de servicios:

Portal web de la Mesa de servicios:

Portal web de la Mesa de servicios:

Portal web de la Mesa de servicios:

icios.minciencias.

https:/,
gov.co: 8444/

icios.minciencias.

https:/;
gov.co:8444/

icios.minciencias.

https:/,
gov.co:8444/

icios.minciencias.

https:/,
gov.co:8444/

https:/,
gov.co: 8444/

icios.minciencias.

Extensidn telefénica 2151 Extensidn telefénica 2151

Extensidn telefénica 2151

Extensidn telefénica 2151

Extensicn telefénica 2151

Disponibilidad: Disponibilidad:
90% 98%

Tiempo de solucién: Tiempo de solucidn:
16 horas 2 horas

Disponibilidad:
98%

Tiempo de solucién:
8 horas

Disponibilidad:
98%

Tiempo de solucién:
& horas

Disponibilidad:

95%

Tiempo de solucién:
8 horas
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G
Ciencias

Gestionar con mayor eficacia la
infraestructura tecnolégica que soporta
los sistemas y servicios de informacion
del Ministerio ; disefio e
implementacién de controles enfocados
a la mitigacion de los riesgos /
vulnerabilidades, gestion de activos de
informacién, gestién de riesgos, v
monitoreo.

CATALOGO DE SERVICIOS DE TI

Monitoreo de la infraestructura
informatica (red, servidores y servicios
informaticos) a nivel de disponibilidad,
capacidad y desempefio.

2024

Almacenamiento de informacion y
archivos digitalizados de |a entidad en
dispositivos de alta disponibilidad y con
tolerandia 3 fallos.

Creacion de servidores fisicos, virtuales
y en la nube, segun las
espedificaciones, requerimientos y
necesidades del diente / solicitante.

Redes corporativas LAN / WAN / WLAN
que permiten la interconexién de los
diferentes dispositivos y sistemas de
informacion de la organizacion.

Servicios Base

Servicios Base

Servicios Base

Servicios Base

Servicios Base

Funcionarios y contratistas de la
entidad

Oficina de Tecnologias y Sistemas de
Informacién

Oficina de Tecnologias v Sistemas de
Informacion

Funcionarios y contratistas de la
entidad

Oficina de Tecnologias y Sistemas de
Informacién

24 horas, 7 dias a la semana

24 horas, 7 dias a la semana

24 horas, 7 dias a la semana

8 horas, 5 dias a la semana, de
acuerdo con el horario habil del
ministerio.

24 horas, 7 dias a la semana

Carreo electrénico:

Correo electrénico:

Correo electrénico:

Correo electrénico:

Correo electrénico:

cier g

cier

wcier

cier

cier

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444f

Extensién telefénica 2151

Extension telefénica 2151

Disponibilidad:
98%

Extension telefénica 2151

Extensién telefénica 2151

Disponibilidad:
98%

Disponibilidad:
98%

Extension telefénica 2151

Disponibilidad:
Tiempo de solucién: 98%
6 horas Tiempo de solucion:
4 horas

\:
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Datacenter

Administracién del drea fisica en donde
se alojan todos los dispositivos
principales de procesamiento,
almacenamiento, sequridad y
comunicaciones de |a entidad. Esta
3rea generalmente contempla
dispositivos de monitoreo y
contingencia para asegurar la
disponibilidad y continuidad de los
servicios tecnoldgicos.

Incluye actividades relacionadas a la
administracién de BMS, UPS, Aire
Acondicionado, Equipos antincendios,
gabinetes (racks), CCTV

CATALOGO DE SERVICIOS DE TI
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Centros de Cableado

Areas fisicas dentro de las cuales se
concentran las conexiones fisicas
(switches, cables de red / UTP / Fibra
Optica) de los diferentes puntos de red
vy escritorios de trabajo.

2024
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Mantenimientos Preventivos

Procedimientos planeados
periddicamente para realizar
actividades preventivas en los equipos
de TI los cuales soportan las
prestacion de los servicios tecnoldgicos
y sistemas de informacidn
(Computadores, Impresoras, equipos
de telecomunicaciones, servidores,
aplicaciones), para de esta forma
asequrar su 6ptimo funcionamiento.

19

ataforma de herramientas colaborativi

Suite de herramientas enfocadas a
ofrecer a los usuarios, servicios
ofimaticos necesarios para la creacién,
edicidn y visualizacion de documentos,
correo electrénico, almacenamiento en
la nube, calendario entre otras; con
caracteristicas enfocadas al trabajo
colaborativo.
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Interoperabilidad

Capacidad de los organizaciones para
intercambiar informacidn y
conocimiento en el marco de sus
procesos de negocio para interactuar
hacia objetivos mutuamente
beneficiosos, con el propdsito de
facilitar la entrega de servicios digitales|
a ciudadanos, empresas y a otras
entidades, mediante el intercambio de
datos entre sus sistemas TIC.

Categoria Servicios Base

Servicios Base

Servicios Base

Servicios Base

Servicios Base

Oficina de Tecnoloafas y Sistemas de
Informacién

Usuario objetivo

Oficina de Tecnologias y Sistemas de
Informacién

Oficina de Tecnologias y Sistemas de
Informacion

Funcionarios y contratistas de la
entidad

Funcionarios y contratistas de la
entidad

Horario de prestacién del servicio 24 horas, 7 dias a la semana

24 horas, 7 dias a I3 semana

24 horas, 7 dias a la semana

24 horas, 7 dias a la semana

Correo electrénico:
mesadeservicios@minciencias.gov.co

Correo electrénico:

Correo electrénico:

Correo electrénico:

incier gov.co

1cier qov.co

nciencias.gov.co

Correo electrénico:
mesadeservicios@minciencias.gov.co

Portal web de |a Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co: 8444/

Canal de soporte

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:B444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Portal web de la Mesa de servicios:
https://mesadeservicios.minciencias.
gov.co:8444/

Extensidn telefénica 2151

Extensidn telefénica 2151

Extensidn telefénica 2151

Extensidn telefénica 2151

Extensidn telefénica 2151

Acuerdo de nivel de servicio Disponibilidad:

98%

Disponibilidad:
98%

N/A

Disponibilidad:
95%

Tiempo de solucidn:
6 horas

Disponibilidad:

Tiempo de solucion:
4 horas
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Nombre Bases de Datos Balanceador A10

El Servicio de base de datos base de
datos simplifica la gestion de |a
informacién al permitirles a los usuarios
almacenar datos en una forma
estructurada a traves principalmente
de aplicaciones v luego, acceder a Solucion que permite balancear cargas
Descripcion ellos. Por lo general se utiliza para en los aplicativos misionales de la
crear, editar y mantener archivos y entidad.

registros de bases de datos, lo que
facilita la creacion de archivos y
reqgistros, la entrada de datos, la
edicion de datos, las actualizaciones v
los informes.

Categoria Servicios Base Servicios tecnolagicos
Funcionarios y contratistas de la Funcionarios y contratistas de la
entidad entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana 24 horas, 7 dias a la semana

Usuario objetivo

Correo electronico: Correo electronico:
mesadeservicios@minciencias.gov.co| mesadeservicios@minciencias.gov.co

Canal de soporte Portal web de la Mesa de servicios: Portal web de |la Mesa de servicios:
https://mesadeservicios.minciencias. https://mesadeservicios.minciencias.
gov.co:8444/ gov.co:8444/

Extension telefénica 2151 Extension telefénica 2151

Disponibilidad:
98% Disponibilidad: 98%
Tiempo de solucion:
4 horas

Acuerdo de nivel de servicio
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