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Filtracién de informacién sobre
bases de datos, estadisticas, N Posibles interpretaciones Centralizar la informacion a través del grupo de comunicaciones de
Gestion de comunicaciones convenios, (documentos Riesgo de Descentralzacion de la erroneas y situaciones que Sequimiento a los envios masivos por Colciencias 1 de noviembre de 30 de junio de
donciles do Colciencias). a |Co ”Sﬁ con Personas informacion. Falta de claridad sobre| Y e E: o [Moderada Mayor SI medio de contacto continuo con Preventiva Probabilidad SI S| S Improbable Mayor |Alta Reducir el riesgo diana Oimos [, o1s L
. . " los voceros oficales de la entidad. 29 medios masivos
medios masivos por parte de Colciencias. Designar voceros oficiales de la entidad.
personas no autorizadas.
Se establecion un control dentro del
Reporte inoportuno del retiro de los. proceq\mwenm de ‘? de Vesa de
. Servicios para realizar el reporte de la|
servidores. Utilizacion indebida de la -
Dejar activos los servicios nformacion. desvinculacion de los servidores. Asegurar en conjunto con el area de Talento Humano el cumplimiento
. . informaticos de los servidores  |Riesgo de . . Diligenciamento del Formato Gestién . de la notificacion a la Oficina de Sistemas de retiro de personal para 1 de enero de 31 diciembre de
Gestion de la Informacion G105 ' P N ! lesg Personas No realizar la desvinculacion del Moderada Catastréfico SI lgenc N Preventiva Probabilidad SI Sl SI Improbable Catastrofico Reducir el riesgo ! .' ! o " W. p‘ ‘r 5 par Diego Ojeda " el
publicos desvinculados en la Corrupcion de Cuentas codigo llevar a cabo la cancelacion de servicios informaticos, diligenciando el 2015 2015
servidor publico a los servicios |Acceso indebido a los servicios L . y
Entidad . Comunicaciones masivas a los formato de gestion de cuentas.
infomaticos por parte del fincionario [a los que estaba autorizado. L
servidores de la Entidad informando
a cargo de esta actividad.
|sobre los procedimientos a seguir
sobre el asunto.
La Entidad esta adn en proceso de
implementar una Pdlitica de: [ Todos los requerimiento de informacion institucional ya sean internos o
. La solicitud de entrega de informacion
Seguridad de la Informacion. lexternos a la entidad, deben estar formalmente documentados
Peculado. se realiza a través de comunicaciones| ] .
Entrega indebida o robo de Riesgo de oficiales y conforme a los canales de (corres, actas de reunion, memorandos) y se deben gestionar a través 1 de enero de 31 diciembre de
Gestion de Ia Informacion G105 |- <02 Indebida o rob S0 Tecnologia Insuficiencia de herramientas Moderada Catastréfico SI Y Preventiva Probabilidad SI S| S Improbable Catastréfico Reducir el iesgo  [de la herramienta de Mesa de Servicios para centralizar el registro de ~ [Diego Ojeda
informacion del institucional Corrupcion Utilizacion indebida de comunicacione establecidos por la . 2015 2015
especializadas para el manejo N 3 S N todos los requerimientos de informacion
privilegiada Entidad ° )
integral de la seguridad de la Socializacion a los servidores plblicos para el cumplimiento del
informacion . [mecanismo establecido para solicitar informacion.
Restringir el acceso a las bases de datos a un grupo limitado y
formalmente autorizado de personas y de equipos.
La Entidad esté adin en proceso de |Peculado. Controlde acceso de Ilos usuarios a
Acceso fraudulento a la Riesqo de implementar una Poliica de los aplicacitivos a través de claves y Blogueo del equipo desde el cual se puede acceder a las bases de 1 de enero de 31 diciembre de
Gestion de la Informacion G105 |informacion de las Bases de S0 Tecnologia P Moderada Catastrofico S| definicion de perfiles y permisos. Preventiva Probabilidad SI S| S| Improbable Catastrofico Reducir el riesgo ~ [datos al momento de dejar el lugar de trabajo y por cumplimiento de un [Diego Ojeda
Corrupcion Seguridad de la Informacion. Utilizacion indebida de . 2015 015
Datos de la Entidad N y S Control a traves de las reglas periodo de inactividad.
informacion privilegiada. . ‘ "
definidas en el Firewall. Acompaiiamiento a terceros, por parte de los lideres técnicos de
sistemas de informacion, cuando necesiten interactuar con las bases de
datos.
En el procedimiento se tiene una
| Convocar a pares sin perfil " Falenclgs en [a evaluacion y| maliz para describr os perfles de Dejar en el expediente de la convocatoria las evidencias de trazabilidad
Gestion de ropiado realizar la evaluacion  [Riesgo de Socializacion inadecuada de-lasiseleccion de propuestas. evaluadores y se soicita a los del procedimiento 01 de enerode (31 de diciembre
2prop! S Tecnologia bases de datos de los pares| Moderada Catastréfico SI evaluadores la declaracion de Preventiva Probabilidad SI Sl NO Improbable Catastrofico Reducir el riesgo P Vima Avila
Convocatorias M301 de la propuestas en el marco Corrupcion . . de 2015 de 2015
convocatoria evaluadores. Dafios en la imagen de lal impedimentos si tienen relacion con
Entidad. las personas y las propuestas,
también existe formato.
[ Tener en cuenta la metodologia de
Incluir en el Banco de elegibles Favorecer propuestas sin superar inclusion en el banco de elegibles,
Gestion de Convocatorias ropuestas que no hay Riesgo de Financiar propuestas no . determinada en los terminos de . Documentar el procedimiento  relacionado con la convocatoria de 01de enerode (31 de diciembre
ocatorl propuestas que no hayan lesg Personas | base determinada para la inanciar propu Moderada Catastrofico i i i Preventiva Probabiidad  |S1 si NO Improbable Catastrofico Reduci eliesgo [0~ A €l procedimiento refaci ocatort Vima Avila " ol
superado la la base determinada |Corrupcién i referencia, en los Comités de eintegrarlo al SGC de 2015 de 2015
y inclusion en el banco . o
para la seleccion Direccion o Consejos Asesores de
Programas Nacionales
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Perfiles de los cargos definidos en el
manual de funciones
Presentacion de pruebas de
Ocupacion de un cargo sin el |competencias ante el DAFP
[Concentracion de autoridad o lleno de los requisitos legales. Procedimiento Vinculacion de
(Cestion de Talento Humano - \Vinculacion de personalsin |Riesgo de Personas exceso de poder Moderada Catastrsfico si personal AL01PROL Preventiva Probabiidad  |SI si si Improbable Catastrsfico Reducr el riesgo ngrid Barrera |01 de enerode 31 de diciembre
cumplir el perfil del cargo. Corrupcion Fraude al Tesoro Nacional. de 2015 de 2015
Influencias externas Formato de verificacion de requisitos
(GINA)
Validacion de la informacién
consignada en SIGEP
Realizacion de tramites de
Realizar transacciones del inversiones por funcionarios no de lanorma
Gestion de Recursos portafolio de Inversiones sinel  |Riesgo de autorizados. Decreto 1525 de 2008. . Programacion de los pagos de FIIS . (Cumplmiento de 2 normas establecidas por ef Miisterio de Haciendo _  |1de enero de 31 de diciembre
Financieros A102 cumplimiento de requisitos Corrupcion Personas Moderada Catastréfico SI Filtros de revision por cada a unos de |Preventiva Probabilidad SI S| SI Improbable Catastréfico Reducir el riesgo |para la venta de portafolio e Inversiones Andrea Avendafio 2015 de 2015
p’evfamme eszam:ci s P coesenla " los actores en el manejo de TES Modificacion del formato de la inversidn forsoza de la Entidad
informacién.
[Cumplir con la norma establecida
Manipulacion dela informacion en Iteress creados y manifestos Verificacion de la no asignacion de los perfiles de SIIF a un mismo
Gestion de Recursos SIFF para realizar pagos sinel ~ [Riesgo dle Personas Detrimento patrimonial Moderada Caastiéfico s Manejo de Incompatibilidad de Preventiva probabiidad s si s improbable Catastiéfico Reduci el riesgo usuario. Ne\sy Rocio 1 de enero de 31 de diciembre
Financieros A102 cumplimiento y a beneficiarios  |Corrupcién dfco de influencias Sanciones Legales periles en SIIF Jimenez 2015 de 2015
que no correspondan. Defincion de roles y permisos en SIIF con respecto a la realizacion de
pagos a beneficiarios
Entrega de listado mensual (diciembre -julio) de morosos a SEGEL
La no causacion en la omision de informacion brocedimiento de Gestion de Cartera Reporte del listado de las actas de liquidacion pendientes de registrar
(Ceston de Recursos con(ablllqad de las actas de Riesgo d,e Personas deliberadamente por las personas  |Detrimento Patrimonial Moderada Catastréfico SI Unificacion de la base de datosde  [Preventiva Probabilidad SI SI SI Improbable Catastréfico Reducir el riesgo por reintegros Jackson Carvajal 1 de enero de 31 de diciembre
Financieros A102 liquidacion en donde se incluye el {Corrupcion B N 2015 de 2015
que manejan la base de datos. gestin de cartera de la Entidad " p "
valor a reintegrar. Realizacion de reporte a la Contaduria General de la Nacion del boletin
de morosos de la Entidad
Utilizacion de los recursos del Eistencia del procedimiento "Maneio |Arqueos sorpresivos a la caja menor.
(Cestin de Recursos fondo por parte del esponsable |Riesgo de Personas Autoprestamos y jineteo de fos. - |Mal uso de los recursos del o oy Catastrsfico si de Caja Menor A301PROL". Preventiva Probabiidad  |SI si si Improbable Catastrsfico Reducr el iesgo | - Stella Quitones |18 enerode (31 de diciembre
Financieros A102 de la caja menor para beneficio |Corrupcion fondos. fondo Caja Menor |Arqueos periodicos a la caja menor. Filtro de revision de Recibos de legalizacion de gastos por parte del 2015 de 2015
propio. a P ¥ | profesional especializado del area de Logistica.
6n de la: a y
legalmente constituidos.
" Valores en las facturas no Obtencién de minimo 3 cotizaciones .
(Cestion de Aqm\nwmracwén de acordes a los precios del Riesgo de Procesos o unhza.xcwén de precios de Detrimento patrimonial Moderada Catastréfico SI cuando existan dudas sobre los Preventiva Probabilidad S| S| S| Raro Catastréfico |Alta Reducir el riesgo |Consulta de precios de mercado en grandes superficies como evidencia Stella Quifiones 11 de Enero de 31 dicembre de
Bienes y Servicios A103 Corrupcion referencia. . Benavides 2015 2015
mercado. precios. para realizacion de la compra.
Exigencias de minimo tres cotizaciones.
Revision y validacion de las
Gestion de Administracion de (Contratacicn de bienes y Riesgo de gsr:‘aﬁepcﬁie;zs :::;";CC;?‘“IE f:!ﬁz(:g:s z:e:rxedl ‘::;i?es(van'a No elaboracitn de contalo por parte de a SEGEL Stella Quifiones (1 de Enerode |31 diciembre de
servicios directamente sin abrir =0 . Capacidad Operativa . o . |Sobrecostos en la contratacién Raro Catastréfico |Alta SI porp Preventiva Probabilidad SI S| S| Raro Catastréfico |Alta Reducir el riesgo  |Filtros en los procesos de contratacién por parte de la DGRL y
Bienes y Servicios A103 rocesos. Corrupcion de de General de la entidad. Secretaria General Benavides 2015 2015
P bienes y servicios. Capacitacion permanente en temas ;
de contratacion estatal
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Elaboracion de Pliegos de
condiciones de acuerdo con los de los estudios de
intereses de una firma o
sociedad en partulr, manera conjunta entre funcionarios y
consignando en los m;smos contratistas de diferentes areas
. . P . Conformacién de subcomités técnicos -
(Cestibn de Administracin de - caractericas especiales que.|Riesgo de Procesos Fala de conlroles (écicos, Uso ineficiente de os Recursos | o1 Catastréfico SI - econdmicos, financieros y juridicos. |Preventiva Probabilidad SI S| S Raro Mayor |Alta Reducir el riesgo ~|Elaboracién de pliegos con el visto bueno de DGRL y SEGEL Stella Quifones |1 de Enero de |31 diciembre de
Bienes y Servicios A103 solo una sociedad o empresa Corrupcion financieros y juridicos. Plblicos Benavides 2015 015
2::::3:2:':&":;2 ;zf;::d:er |Adquisicion de bienes y servicios a
cumpiidas por un nimero través del mecanismo Colombia
reducido de posibles Compra Eficente.
proponentes.
Cumplimientos de los plazos
establecidos para os pagasl Implementar una estrategia que permita la concientizacion a los
Procedimiento de Supervision de Lo
Supervisores que exiian recursos Contratos funcionarios de la Entidad a cerca de las consecuencias legales y
Gestion de Administracion e |a Iops con(ra(ls?as arJa ue se les |Riesgo de Vala imagen para 2 Entidad y Formatos de cumplidos a satisfaccion sciplinarias que trae el no imiento del Estatuto 1 de Enero de 31 diciembre de
para g =0 de Personas [Abuso del poder violaci6n de las normas Probable Catastréfico si P Preventiva Probabiidad  |SI si si Probable Mayor Reducir el riesgo |la Contraloria General de la Repiblica. Lilana Zapata
Bienes y Servicios A103 haga el pago por los servicios  |Corrupcién anicorrupcion del Esao. para los pagos en servicios, 2015 015
prestados nonorarios y comras. Socializacion del estatuto anticorrupcion del Estado, haciendo enfasis
Enviar circular a los proveedores con N N o
. . en las consecuencias legales del incumplimiento de este.
la informacion del tramite que se da a
las facturas de cobro.
Establecer requisitos que Interes particular. Reducido nimero de E:;"z?z:z:f;i?:;i‘:x:‘efi‘Z‘ws
. direccionen el proceso hacia un  |Riesgo de propuestas presentadas e " N 1 de enero de 31 de diciembre
Gestion Contractual A106 - Personas N Improbable Mayor SI objetivos de seleccion del contratista |Preventiva Probabilidad SI Sl S| Raro Mayor |Alta Reducir el riesgo Liliana Zapata
proponente y limitar la Corrupcion Extralimitacion de funciones. Falta de calidad en la 2015 de 2015
L restacion del servicio |que se ajusten a las necesidades
P propias de la entidad.
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