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INTRODUCCION

Este documento presenta el seguimiento durante el cuarto trimestre de 2019 al avance en la ejecucion de los proyectos incluidos en
el Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones (PETIC) de COLCIENCIAS para el cuatrienio 2019-
2022, el cual refleja la realizacion de un ejercicio de planeacion estratégica de las adquisiciones, desarrollo, soporte, mantenimiento
y uso y apropiacién de las tecnologias de la informacién y las comunicaciones, con el proposito de asegurar que los objetivos de la
Oficina de Tecnologias de la Informaciéon y Comunicaciones de COLCIENCIAS estén vinculados y alineados con los objetivos
estratégicos definidos por la Entidad para el cuatrienio 2019-2022.

El PETIC 2019-2022 tiene como objetivo fundamental constituirse en el marco conceptual que oriente a la Entidad en la toma de
decisiones respecto a las tecnologias de la informacion y comunicaciones y apoye de manera eficiente el cumplimiento de los
objetivos institucionales, razén por la cual se alinea con el Objetivo Estratégico institucional “Lograr una Colciencias Integra, Efectiva
e Innovadora (IE+i)” a través del Programa Estratégico “Gobierno y Gestion de TIC para la CTel”, para cuya implementacién se
definieron las siguientes cuatro (4) Iniciativas Estratégicas en las que se agrupan quince proyectos:

Estrategia Tl y Gobierno TI.

Gestion de Servicios Tecnologicos.

Gestion de Seguridad y Privacidad de la Informacién.
Gestion de Sistemas de Informacion e Informacion.

rod =

1. OBJETIVO

Presentar el avance al cuarto trimestre de 2019 de la ejecucion de los proyectos incluidos en el PETIC 2019-2022.

2. ALCANCE

El alcance de este documento cubre el avance al cuarto trimestre de 2019 en la ejecucién de los quince proyectos incluidos en el
PETIC 2019-2022, los cuales se listan a continuacion agrupados por Iniciativa Estratégica:

2.1 Iniciativa Estratégica “Estrategia Tl y Gobierno TI”

1. Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT.

2. Implementacién de la Arquitectura Empresarial.

3. Monitoreo, evaluacién y mejora continua de la Estrategia de uso y apropiacion de los proyectos de TI.
2.2 Iniciativa Estratégica “Gestion de Servicios Tecnolégicos”

4. Dotacién Tecnoldgica.

5. Mejoramiento del modelo de operacién de la Oficina TIC.

2.3 Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion”

Migracién de IPv4 a IPv6 “Lineamientos para la adopcion del protocolo IPv6”.

Plan de recuperacion de desastres para el proceso de gestion de las tecnologias de la informacion.

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion.
Plan de Continuidad del negocio.

© N
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2.4 Iniciativa Estratégica “Gestion de Sistemas de Informacion e Informacion”

10. Red Colombiana de informacién Cientifica.

11. Gestién Territorial.

12. Sistema Integrado de Informacién.

13. Legados - SIGP, SCIENTI.

14. Master Data Management - MDM.

15. Registro Unico Nacional de Investigacion — RUNI.

Tabla 1. Matriz de alineamiento objetivo estratégico institucional / Programa Estratégico / Iniciativas Estratégicas y Metas
Objetivo Estratégico: | Lograr una Colciencias Integra, Efectiva e Innovadora (IE+i)
Programa Estratégico: | Gobierno y Gestion de TIC para la CTel

Iniciativa Meta
. . 100% de los criterios priorizados para la
Estrategia Tl y Gobierno TI iniciativa
Iniciativas Gestion de Servicios Tecnoldgicos 100% de los criterios priorizados para la
Estratégicas y Metas: _ i _ iniciativa __ __
Gestion de Seguridad y Privacidad de la | 100% de los criterios priorizados para la
Informacién iniciativa
Gestion de Sistemas de Informacion e | 100% de los criterios priorizados para la
Informacién iniciativa

3. DESCRIPCION DE LAS ACTIVIDADES

La descripcion de las actividades se hace por cada uno de los proyectos, los cuales estan asociados a una iniciativa estratégica
especifica, mediante las siguientes tablas:

Tabla 2. Articulacién de la Iniciativa Estratégica “Estrategia Tl y Gobierno TI” con Proyectos.
Iniciativa
Estratégica:

Estrategia Tl y Gobierno Tl

Meta iniciativa: | 100% de los criterios priorizados para la iniciativa

Total 2019 2020 2021 2022
presupuesto
iniciativa $0,00 $0,00 $0,00 $0,00

1. Disefo de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT.
Proyectos de 2. Implementacién de la Arquitectura Empresarial.

la iniciativa 3. Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los proyectos de
Tl

hETIDCE] 1. Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT

Proyecto No.1

Descripcion

Proyecto que Disefiar un modelo de Gobierno de Tl para la Oficina de Tecnologias de la Informacion y Comunicaciones de

aportaala Colciencias, a partir del marco integral COBIT 5, que permita el alineamiento de las Tl con la estrategia

iniciativa institucional.

Estratégica




o El conocimiento
f;’? es de todos

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA Codigo:
INFORMACION Y LAS COMUNICACIONES - PETIC - G:/“?W:"g“
ersion: 1.

2019-2022

SEGUIMIENTO CUARTO TRIMESTRE DE 2019 Pagina: 6 de 57

Nombre del
Proyecto No.1

1. Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT

¢Para qué?

Es necesario que Colciencias, cuente con un modelo de Gobierno de Tl alineado con la estrategia
institucional y misional, y el Modelo Integrado de Planeacion y Gestidn, que permita estructurar la toma de
decisiones de Tl y la generacion de valor para las partes interesadas. Adicionalmente, el proyecto comprende
lineamientos de Gobierno de Tl del marco de Arquitectura Tl, un habilitador transversal de la politica de
Gobierno Digital de Colombia.

¢Por qué?

Es necesario para la Entidad resolver las siguientes necesidades:

v' Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de TI.

v’ Existencia de un gobierno de Tl aprobado/formalizado a nivel institucional.

v Reconocimiento por parte de los usuarios de la Entidad, a la Oficina TIC como un area estratégica no
Unicamente como un area de apoyo.

v" Definicién y establecimiento de catalizadores aplicables a Gobierno de TI'y Gestion de TI.

v’ Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos asociadas de TI.

v Reconocimiento de la diferencia entre Gobierno de Tl y Gestion de TI.

¢Coémo?

El desarrollo del proyecto comprende la aplicacién de un instrumento que permitira realizar el analisis del
nivel de madurez del gobierno de Tl en Colciencias, y de acuerdo con los resultados que se obtengan, se
realizara un estudio de las areas de proceso de COBIT para identificar las aplicables a la Entidad, y que
puedan conducir a proponer un modelo que permita la implementacion de las mejores practicas segun el
marco de referencia COBIT para una instauracion del gobierno de Tl, de tal manera que permita a la Oficina
TIC de Colciencias y la alta direccion, evaluar las necesidades de sus partes interesadas, en busca de lograr
las metas propuestas y acordadas en la planeacion estratégica, direccionando la toma de decisiones y
midiendo y evaluando el cumplimiento de los objetivos. Para llevar a cabo esto, es fundamental la alineacion
de los objetivos de Tl con los objetivos institucionales, y la definicidn o actualizacién de los procesos de la
Oficina TIC, en pro de generar valor a la Entidad.

Para realizar el diagnéstico se llevaran a cabo reuniones y entrevistas que permitan analizar la situacién
actual del gobierno de TI. Como instrumento para evaluar el nivel de madurez, se propone realizar sesiones
de entrevistas con un grupo de personas de la Entidad previamente seleccionadas, para diligenciar una
encuesta o cuestionario, que medira la madurez y permitira la identificacion de aspectos a mejorar respecto a
las areas de procesos de COBIT, asi como aspectos satisfactorios.

En el instrumento se propone una escala de medicién que permitira obtener una calificacion cuantitativa del
grado de madurez segun la metodologia basada en el marco COBIT version 5. También incluird algunas
preguntas abiertas que con su analisis se obtendra una calificacién cualitativa.

La encuesta propuesta abarcara las distintas &reas de procesos segin COBIT, con ello se realizard un
andlisis relacionado de los aspectos de gobierno de Tl en los distintos procesos existentes en la Entidad, y
los procesos a proponer en el modelo a desarrollar en el proyecto.

m

I instrumento a desarrollar comprendera preguntas divididas en los siguientes procesos segin COBIT:
Evaluar, Dirigir y Monitorear (EDM)

Alinear, Planear y Organizar (APO)

Construir, Adquirir e Implementar (BAl)

Entrega y Soporte del Servicio (DSS)

Monitorear, Evaluar y Valorar (MEA)

ASANENENEN

Areas
funcionales
beneficiaria del
Proyecto.

Todas las dependencias de Colciencias

Responsables

Oficina TIC (Liliana Buitrago y Yury Vasquez)

Linea de
tiempo del
proyecto

2019 2020 2021 2022

Realizar el disefio de indicadores claves
de meta y de desempefio de procesos

Elaborar y validar el instrumento
de medicion del nivel de madurez
del modelo de gobierno de Tl
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rl;lombre ecl 1. Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT
royecto No.1
Aplicar el instrumento de Definir lineamientos de COBIT para
medicién del modelo de gobierno | optimizacion de riesgos de Tl
de Tl actual para identificar el
nivel de madurez y las brechas
existentes en la Entidad
Realizar el analisis del modelo de | Disefiar la propuesta de modelo de
gobierno de Tl actual para Gobierno de Tl para la Oficina TIC de
identificar el nivel de madurez y Colciencias a partir del marco de trabajo
las brechas existentes en la COBIT
Entidad
Definir la estructura de Elaborar el plan de accién detallado para
catalizadores entre gobierno y la implementacion del modelo de
gestién de Tl aplicable a Gobierno de TI propuesto
Colciencias
Definir procesos de gobierno de
Tl basados en el marco de
trabajo COBIT, que incluyan roles
y responsabilidades
Meta del 65% 35%
indicador
Porcentaje de ejecucidn y cumplimiento del proyecto en un periodo dado.
Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para el proyecto
definido en el PETI.
Férmula:
Indicador % de Cumplimiento = Avance_Real_PETI / Total_Avance_Esperado.

En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto definido

Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.

Entregables
asociados

2019

2020

2021

2022

v Documento con el resultado
del analisis del modelo actual
del gobierno de Tl de
Colciencias respecto al
marco de COBIT, la
identificacion del nivel de
madurez y las brechas
existentes en la Entidad.

v Propuesta de la estructura de
catalizadores que permitan
las interacciones entre
gobierno y gestion de Tl
aplicable al modelo de
Gobierno de Tl propuesto
para Colciencias.

v Propuesta de los procesos
de gobierno de Tl basados
en el marco COBIT y
aplicables a Colciencias,
definiendo los roles y
responsabilidades de TI.

v Documento con el disefio de los
indicadores claves de meta (KGI) e
indicadores de desempefio (KPI) de
los procesos de Tl, segun COBIT
aplicables a Colciencias.

v Documento de lineamientos de
COBIT para la optimizacién de
riesgos de Tl que afectan el
desarrollo de los procesos y la

gestion de los riesgos en la Entidad a

nivel de las dimensiones criticas de
la informacion (disponibilidad,
integridad, confidencialidad).

v Propuesta del modelo de Gobierno
de Tl para la Oficina de Tecnologias
de la Informacion y Comunicaciones
de Colciencias, a partir del marco de
trabajo COBIT, e integrando
estandares y buenas practicas que
permitan el fortalecimiento de las Tl
de la Entidad.
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rl;lombre ecl 1. Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo COBIT
royecto No.1
v Propuesta del Plan de accién
detallado para la implementacién del
modelo de Gobierno de Tl para
Colciencias.
2019 2020 2021 2022
Presupuesto
$0,00 $0,00
Proyecto 1: Disefio de un modelo de Gobierno de Tl para Colciencias desde el marco de trabajo
COBIT.
Reporte de
Seguimiento - | Este proyecto fue necesario posponerlo para darle continuidad en 2020, debido al proceso de cambio de
Corte Departamento Administrativo a Ministerio, porque el proyecto debe alinearse con la nueva misién y vision del
31/12/2019 Ministerio, aplicar un instrumento para la medicion del nivel de madurez segun la nueva estructura del
Ministerio, y la definicién procesos catalizadores de Gobierno de Tl que deben estar alineados con el mapa
de procesos de la Entidad.
Ruta: O:\OSI\GINA\2019\Iniciativa Tl y Gobierno TNPROYECTO COBIT
Nombre del

Proyecto nro.2

2. Implementacion de la Arquitectura Empresarial

Descripcion
Proyecto que
aporta a |la
iniciativa
Estratégica

Mediante la ejecucion de este proyecto se busca culminar la implementacion del modelo de Arquitectura
Empresarial para la gestion de Tl de COLCIENCIAS, mediante la implementacion de los lineamientos del
Marco de Arquitectura Empresarial del Estado colombiano adoptados por COLCIENCIAS, lo cual redundara
en la implementacion dela Politica de Gobierno Digital en tanto que la Arquitectura Empresarial es uno de los
tres (3) habilitadores transversales de la Politica que permiten el desarrollo de sus dos (2) componentes: TIC
para el Estado y TIC para la Sociedad.

¢Para qué?

Para continuar y culminar la implementacién del modelo de Arquitectura Empresarial para la gestion de Tl de
COLCIENCIAS, lo cual redundara en el cierre de brechas en capacidades institucionales de gestién de Tl que
condicionan el cumplimiento de metas y objetivos estratégicos de Colciencias, con base en las mejores
practicas internacionales y las lecciones aprendidas a partir de la realizacion de las tres (3) fases del proyecto
de Arquitectura Empresarial desarrolladas entre 2016 y 2018; tales brechas se expresan en la carencia de:

o Capacidades para la gestion de la arquitectura Tl de COLCIENCIAS.

¢ Un modelo de gobierno de la arquitectura Tl establecido.

o Soporte a nivel de servicios del negocio y procesos del negocio para el cumplimiento de las funciones de la
Oficina de Tecnologias de la Informacién y Comunicaciones.

o Un proceso estandarizado de la gestién de la estrategia Tl.

¢Por qué?

La realizacion de la Fase 1 del proyecto de Arquitectura Empresarial desarrollada durante 2016, identificé una
serie de brechas frente al deber ser de la organizacion y una serie de acciones de cierre que implican la
adicién, modificacion o eliminacion de componentes de la arquitectura TI de COLCIENCIAS. Dichos
componentes a nivel de negocio estdn relacionados con capacidades del negocio, unidades
organizacionales, funciones, servicios y procesos. Si bien la realizacion de las Fases 2 y 3, desarrolladas
durante 2017 y 2018, respectivamente, posibilitd el cierre de brechas y la instauracién de capacidades de
gobernanza de TI, para la transformacion digital de COLCIENCIAS es necesario continuar la evolucion y
maduracion de su modelo de Arquitectura Empresarial para la gestion de Tl mediante la implementacion de
los lineamientos del Marco de Arquitectura Empresarial del Estado colombiano en el marco de la
implementacién de la Politica de Gobierno Digital.

¢Como?

Mediante la realizacién de ejercicios de Arquitectura Empresarial que permitan la implementacién de los
lineamientos del Marco de Referencia de Arquitectura Empresarial del Estado colombiano y de la Politica de
Gobierno Digital, adoptados por COLCIENCIAS en su modelo de Arquitectura Empresarial, que permitan ir
moviendo la Entidad hacia el deber ser a través de las siguientes actividades:

1. Establecimiento de esquemas de gobierno de la Arquitectura Empresarial.
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Nombre del
Proyecto nro.2

2. Implementacion de la Arquitectura Empresarial

2. Adopcidn e implementacion del proceso de Gestion de Tl
3. Adopcién e implementacién del procedimiento de Gobierno de Ti
4. Implementacion de los lineamientos adoptados por cada uno de los dominios del Marco de Referencia de

Arquitectura Empresarial del Estado colombiano.

Areas
funcionales
beneficiarias
del Proyecto.

Todas las dependencias de Colciencias

Responsables

Oficina TIC - Lideres de equipos de trabajo — Reinaldo A. Castillo R.

2019 2020 2021 2022
Implementacion de los
Linea de | lineamientos  del Marco de
tiempo del Arqu.|’tectura Empresarial para la .Culm|na0|on” de la Evolucion v | Evolucién y
to gestion de TI del Estado | implementacion de los -~ -
proyec . . . mantenimiento mantenimiento
colombiano,  adoptados  por | lineamientos.
COLCIENCIAS en su modelo de
Arquitectura Empresarial.
e o 25% 25% 25% 25%
Indicadores de Cumplimiento de la Arquitectura Empresarial definidos en el Anexo 5 del Manual de Gobierno
Indicador Digital para la implementacion de la Politica de Gobierno Digital, Decreto 1008 de 2018 (Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)
2019 2020 2021 2022
Lineamientos del Marco
Lineamientos del Marco de | de Arquitectura
Entregable Arquitectura Empresarial para la | Empresarial para la | Nivel de madurez | Nivel de madurez
asociado gestion de Tl del Estado | gestion de Tl del Estado | del modelo de | del modelo de
colombiano, adoptados e | colombiano, adoptados e | Arquitectura Arquitectura
implementados por | implementados por | Empresarial de | Empresarial de
COLCIENCIAS en su modelo de | COLCIENCIAS en su | COLCIENCIAS COLCIENCIAS
Arquitectura Empresarial. modelo de Arquitectura
Empresarial.
2019 2020 2021 2022
Presupuesto
$0.00 Por definir Por definir Por definir
Proyecto 2: Implementacion de la Arquitectura Empresarial
1.1 Descripcién de actividades realizadas (segln lo contemplado en el plan de trabajo del periodo),
resaltando los principales hitos, si aplican al periodo, descripcion de entregables (segun lo
Reporte de contemplado en plan de trabajo y lo definido en el sistema GINA) y ruta:
gigtl:mlento ~ | 1.1.1  Control de los recursos financieros - LI.ES.09
31/12/2019 Se elabord un cuadro propuesta para realizar el control de recursos financieros de los proyectos

que se ejecuten en el PETI tomando como referencia el formato utilizado a nivel institucional para
el control de recursos financieros de los proyectos financiados por la Entidad. Este formato debera
ser socializado al interior de la Oficina de Tecnologias al iniciar la vigencia 2020 para que se
realicen los ajustes correspondientes y una vez se apruebe por parte de la jefatura de la oficina, se
utilice para el seguimiento y control de recursos financieros de los proyectos del PETI.

Ruta:

O:\OSI\GINA\2019\Iniciativa T

y  Gobierno

TN\PROYECTO  ARQUITECTURA
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Nombre del
Proyecto nro.2

2. Implementacion de la Arquitectura Empresarial

114

EMPRESARIAL\ControlFinanciero

Evaluacion de la gestion de la estrategia de Tl - LI.ES.12

Se elabord el documento “Evaluacion de la Gestidn de la Estrategia de TI”, el cual se encuentra en
revision; en él se evalua la gestion de la estrategia de Tl durante la vigencia 2019, con base en la
ejecucion de los quince (15) proyectos agrupados en las cuatro (4) Iniciativas Estratégicas
definidas en el PETIC. Su propoésito es evidenciar el cumplimiento del lineamiento LI.ES.12,
“Evaluacién de la gestion de la estrategia de TI”, del Dominio Estrategia Tl del Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tl del Estado colombiano, el cual establece que la
“La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar de
manera periédica la evaluacion de la Estrategia de TI, para determinar el nivel de avance y
cumplimiento de las metas definidas en el PETI".

Ruta: O:\OSI\GINA\2019\Iniciativa  TI 'y Gobiemo TNPROYECTO ARQUITECTURA
EMPRESARIAL\Evaluacion Gestion Estrategia Tl

Acceso a servicios en la Nube - LI.ST.04

Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Nube” que
se encuentra en la ruta Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios
Tecnologicos\Documentacién de Apoyo\Nube.

Continuidad y disponibilidad de los Servicios tecnolégicos - LI.ST.05

Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Plan analisis
de vulnerabilidades” que se encuentra en la ruta Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios  Tecnologicos\Documentacion de  Apoyo\Plan  analisis de
vulnerabilidades

Alta disponibilidad de los Servicios tecnoldgicos - LI.ST.06

Las actividades realizadas estan descritas en la carpeta de “Informes” de disponibilidad, en las
ordenes de cambios que se adelantan para controlar cualquier cambio en la infraestructura
evitando interrupciones de servicio no controladas y en el archivo del “Plan de Mantenimiento” que
se encuentra publicado en la pagina de Colciencias con el cual se vela por el adecuado
mantenimiento del hardware y software para asegurar las disponibilidad de los servicios, lo anterior
se encuentra en las siguientes rutas:

Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios
Tecnologicos\Documentacién de Apoyo\Gestiones\Gestion de Eventos y monitoreo\informes
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios

Tecnologicos\Documentacién de Apoyo\Gestiones\Gestion de Cambios
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios
Tecnologicos\Documentacion de Apoyo\Plan de mantenimientos

Capacidad de los Servicios tecnolégicos - LI.ST.07

Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Gestion de la
capacidad” que se encuentra en la ruta Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de  Apoyo\Gestiones\Gestién de
Capacidad.

Acuerdos de Nivel de Servicios - LI.ST.08

Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Gestidn de
ANS” que se encuentra en la ruta  Q\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de Apoyo\Gestiones\Gestion de ANS.

Soporte a los servicios tecnoldgicos — LI.ST.09
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Nombre del
Proyecto nro.2

2. Implementacion de la Arquitectura Empresarial

La entidad cuenta con una herramienta de mesa de servicios para prestar los servicios de soporte
de los servicios tecnolégicos en los diferentes nivel (1,2 y 3), el link de la herramienta de soporte es
https://soporte.colciencias.gov.co:8443/, en la siguiente ruta se pueden evidenciar los registros de
los casos atendidos \\waira\COLCIENCIAS\OSNSGC-GINA\Gestion de la  informacion
GINA\Registros\Mesa de servicios y en los contratos a proveedores que implican servicio se
establecen unos tiempos de respuesta para la atencion (ANS), se puede apreciar en la ruta;
0:\0SI\Contratacion\Interventoria\Contratos\2019.

1.1.9  Planes de mantenimiento - LI.ST.10
Las actividades realizadas estan descritas en el “Plan de Mantenimientos” publicado en la pagina
de Minciencias en la ruta:
https://minciencias.gov.co/quienes_somos/planeacion_y_gestion/tecnologia.

1.1.10  Control de consumo de los recursos compartidos por Servicios tecnologicos - LI.ST.11
Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Informes”
que se encuentra en la ruta Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de Apoyo\Gestiones\Gestion de
Eventos y monitoreo\Informes

1.1.11  Gestion preventiva de los Servicios tecnolégicos - LI.ST.12
Las actividades realizadas estan descritas en el documento “Gestién de eventos” que se encuentra
en la ruta  Q\OTIC\Infraestructura\ARQUITECTURA ~ EMPRESARIAL\2019\Servicios
Tecnologicos\Documentacion de Apoyo\Gestiones\Gestion de Eventos y monitoreo.

1.1.12  Monitoreo de seguridad de infraestructura tecnoldgica - LI.ST.15

Las actividades realizadas estan descritas en los documentos ubicados en la carpeta “Seguridad
de la Informacién” que se encuentra en la ruta Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios  Tecnologicos\Documentacién de Apoyo\SEGURIDAD DE LA

INFORMACION
Nombre del 3. Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los proyectos
Proyecto nro.3 de TI.
Descripcion

Proyecto que
aporta a |la
iniciativa
Estratégica

Mediante este proyecto se busca coordinar con el drea de Comunicaciones la implementacién de la
estrategia de uso y apropiacion de Tl, mediante la validacion y realizacion de campafias de sensibilizacién y
teniendo en cuenta el planteamiento de las estrategias de gestion del cambio definidas por la Entidad.

Implementar la estrategia de uso y apropiacion de Tl

Revisar y validar la caracterizacion de los grupos de interés internos y externos.

Definir y ejecutar, en coordinacion con el area de Talento Humano, un plan de formacién para el desarrollo de
competencias requeridas para el desarrollo y uso adecuado de los servicios de TI.

Realizar divulgacién y comunicacion interna, en coordinacion con el area de Comunicaciones, de los

¢Para qué? proyectos de TI.
Realizar seguimiento mediante indicadores para la medicidn del impacto del uso y apropiacién de T.I. en la
Entidad.
Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en el seguimiento y
teniendo en cuenta la estrategia de gestion del cambio.
Porque el uso de la tecnologia como uno de los principales habilitadores para lograr los objetivos
4Por qué? institucionales, hace necesario formar el capital humano involucrado en la gestion y operacion institucional en

el uso eficiente, transparente y proactivo de las tecnologias de informacién y comunicaciones, para que
construyan las capacidades requeridas para actuar en la transformacion de digital de nuestra Entidad.
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Nombre del 3. Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los proyectos
Proyecto nro.3 de TI.
; Como? A través del despliegue de jornadas de sensibilizacién, capacitacion, comunidades de préactica, publicacion de
¢ ) recursos digitales, interaccidn con expertos, en coordinacion con el area de Comunicaciones.
Areas
I)unclqn_a Ie:s Todas las dependencias de Colciencias
eneficiarias
del Proyecto.
Responsables | Oficina TIC — Lideres de equipos de trabajo — Reinaldo A. Castillo R.
2019 2020 2021 2022
Linea de
tiempo del Implementacion de la estrategia Implemgntacién de la Implementgci()n de Implementgci()n de
proyecto de uso y apropiacién de T estrategia de uso vy | la estrategia de uso | la estrategia de uso
apropiacion de Tl y apropiacion de T | y apropiacion de Tl
Meta =~ del 100% 100% 100% 100%
indicador
Indicadores de Cumplimiento del Dominio de Uso y apropiacion de T, definidos en el Anexo 5 del Manual de
Indicador Gobierno Digital para la implementacion de la Politica de Gobierno Digital, Decreto 1008 de 2018 (Compilado
en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)
2019 2020 2021 2022
e Mapa de indicadores de la | « Mapa de indicadores | e Mapa de | e Mapa de
medicion del impacto del uso y de la medicién del indicadores de la indicadores de la
apropiacion de T.I. en la impacto del uso y medicién del medicién del
Entidad. apropiacion de T.I. en impacto del uso y impacto del uso y
e Resultados obtenidos en el la Entidad. apropiacion  de apropiacion  de
seguimiento a la | e Resultados obtenidos T.l. en la Entidad. T.l. en la Entidad.
implementacion de la en el seguimiento a la | e Resultados ¢ Resultados
Entre estrategia de uso y implementacion de la obtenidos en el obtenidos en el
gable 2 : . .
asociado apropiacion. estrategia de uso vy seguimiento a la seguimiento a la
e Acciones de mejora o apropiacion. implementacion implementacién
transformacion a partir de los | Acciones de mejora o de la estrategia de la estrategia
resultados obtenidos en el | transformacién a partir de de uso y de uso y
seguimiento. los resultados obtenidos apropiacion. apropiacion.
en el seguimiento. Acciones de mejora | Acciones de mejora
o transformacién a | o transformacion a
partir  de los | partir  de los
resultados resultados
obtenidos en el | obtenidos en el
seguimiento. seguimiento.
2019 2020 2021 2022
Presupuesto $0,00 $0,00 $0,00 $0,00
Proyecto 3: Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los
proyectos de TI.
Reporte de
Seguimiento - | 1.2 Descripcion de actividades realizadas (segun lo contemplado en el plan de trabajo del periodo),
Corte resaltando los principales hitos, si aplican al periodo, descripcion de entregables (segun lo
31/12/2019 contemplado en plan de trabajo y lo definido en el sistema GINA) y ruta;
1.2.1  Involucramiento y compromiso - LI.UA.03
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Nombre del
Proyecto nro.3

3. Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los proyectos
de TI.

1.2.2

1.2.3

1.2.4

1.2.5

1.3

1.4

En el numeral 4.1 Ambito “Estrategias para el Uso y Apropiacion de TI’, del capitulo 4.
ESTRATEGIAS, DOCUMENTOS EVIDENCIA Y CONTENIDOS POR LINEAMIENTOS Y AMBITOS,
del documento “Estrategia especifica de conocimiento, uso, apropiacion y divulgacién de los Servicios
Tl del MINCIENCIAS’ se definen la estrategia a implementar para darle cumplimiento a este
lineamiento, el documento evidencia y los contenidos minimos de este.

Ruta: O:\OSI\GINA\2019\Iniciativa Tl y Gobierno TNPROYECTO USO Y APROPIACION

Evaluacion del nivel de adopcién de TI - LIL.UA.O7

En el numeral 4.2 Ambito “Gestién del cambio de TI” del capitulo 4. ESTRATEGIAS, DOCUMENTOS
EVIDENCIA Y CONTENIDOS POR LINEAMIENTOS Y AMBITOS, del documento “Estrategia
especifica de conocimiento, uso, apropiacion y divulgacion de los Servicios Tl del MINCIENCIAS” se
definen la estrategia a implementar para darle cumplimiento a este lineamiento, el documento
evidencia y los contenidos minimos de este.

Ruta: O:\OSI\GINA\2019\Iniciativa Tl y Gobierno TN\PROYECTO USO Y APROPIACION

Gestion de impactos - LI.UA.08

En el numeral 4.2 Ambito “Gestién del cambio de TI" del capitulo 4. ESTRATEGIAS, DOCUMENTOS
EVIDENCIA Y CONTENIDOS POR LINEAMIENTOS Y AMBITOS, del documento ‘Estrategia
especifica de conocimiento, uso, apropiacion y divulgacién de los Servicios Tl del MINCIENCIAS” se
definen la estrategia a implementar para darle cumplimiento a este lineamiento, el documento
evidencia y los contenidos minimos de este.

Ruta: O:\OSI\GINA\2019\Iniciativa TI y Gobierno T\PROYECTO USO Y APROPIACION

Sostenibilidad del cambio - LI.UA.09

En el numeral 4.3 Ambito “Medicién de resultados en el Uso y Apropiacion” del capitulo 4.
ESTRATEGIAS, DOCUMENTOS EVIDENCIA Y CONTENIDOS POR LINEAMIENTOS Y AMBITOS,
del documento “Estrategia especifica de conocimiento, uso, apropiacion y divulgacién de los Servicios
Tl del MINCIENCIAS’ se definen la estrategia a implementar para darle cumplimiento a este
lineamiento, el documento evidencia y los contenidos minimos de este.

Ruta: O:\OSI\GINA\2019\Iniciativa Tl y Gobierno TNPROYECTO USO Y APROPIACION

Acciones de mejora - LL.UA.10

En el numeral 4.3 Ambito “Medicion de resultados en el Uso y Apropiacion’ del capitulo 4.
ESTRATEGIAS, DOCUMENTOS EVIDENCIA Y CONTENIDOS POR LINEAMIENTOS Y AMBITOS,
del documento “Estrategia especifica de conocimiento, uso, apropiacion y divulgacion de los Servicios
Tl del MINCIENCIAS’ se definen la estrategia a implementar para darle cumplimiento a este
lineamiento, el documento evidencia y los contenidos minimos de este. Asi mismo, el numeral 4.4
“Indicadores de uso y apropiacion de TI’, muestra la caracterizacién de los indicadores que
MINCIENCIAS utilizard para medir y evaluar el grado de adopcion y satisfaccién de los grupos de
valor en el uso y apropiacion de los servicios de T, los cuales seran implementados de forma gradual
de conformidad con el grado de madurez de las evidencias asociadas a la implementacion de las
estrategias.

Ruta: O:\OSI\GINA\2019\Iniciativa Tl y Gobierno T\PROYECTO USO Y APROPIACION

Logros o Resultados Obtenidos

Los documentos “Estrategia especifica de conocimiento, uso, apropiacién y divulgacion de los
Servicios Tl del MINCIENCIAS’ y la “Matriz de Caracterizacion y Priorizacion de Grupos de Interés de
Iniciativas Tl del MINCIENCIAS®, fueron aprobados por el Comité de Gestion y Desempefio
Institucional en su sesion del 20 de diciembre pasado.

Dificultades que afectan el desarrollo de las actividades programadas para el periodo

Dado que la “Estrategia especifica de conocimiento, uso, apropiacion y divulgacion de las
Tecnologias de la Informacién del MINCIENCIAS” debe contener los proyectos o iniciativas de Tl que
se definan en el Plan de Estratégico de TI 2020, como accion de mejora se prevé iniciar la
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Nombre del
Proyecto nro.3

Monitoreo, evaluacion y mejora continua de la Estrategia de uso y apropiacion de los proyectos
de TI.

alimentacion de la Matriz en el primer trimestre de 2020 y la implementacién de la Estrategia de Uso y
Apropiacion a partir del segundo trimestre de 2020, para lo cual la jefe de la Oficina TIC designé al
profesional responsable.

Tabla 3. Articulacion de la Iniciativa Estratégica “Gestion de Servicios Tecnolégicos” con Proyectos.

Iniciativa
Estratégica:

Gestion de Servicios Tecnoldgicos

Meta iniciativa:

100% de los criterios priorizados para la iniciativa

Total 2019 2020 2021 2022
t
e $5.400.000.000 $4.542.300.000 $4.678.569.000 $4.818.926.070
Proyectosdela | 1. Dotacién Tecnolégica
iniciativa 2. Mejoramiento del modelo de operacion de la Oficina TIC
Nombre del

Proyecto Nro.1

1. Dotacion Tecnolégica

Descripcion
Proyecto  que
aporta a la
iniciativa
Estratégica

Provision de servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos,
adquisicién de tecnologia, para soportar la plataforma tecnologica de Colciencias y brindar servicios a los
usuarios.

v Garantizar el correcto funcionamiento de la plataforma tecnolégica con el fin de contribuir en el
cumplimiento de los objetivos estratégicos mediante el uso de las TIC.

v’ Cerrar las siguientes brechas:

» No se cuenta con un proceso definido, documentado e implementado para el monitoreo y gestién
de eventos de 0s servicios de tecnologia y sus componentes.

» No se cuenta con un procedimiento para el dimensionamiento de aplicaciones y servicios de T.I el

¢Para qué? cual esté alineado con la Gestion de Capacidad
» No se cuenta con un proceso definido, documentado e implementado para la presupuestacion,
control de ejecucidn del presupuesto y costeo de servicios
> No se cuenta con una segmentacion de la red interna Falta de disefio e implementacion de
ambientes de contingencia.
» No se cuenta con mecanismos que aporten a la politica del uso eficiente del papel.
> No se cuenta con un procedimiento para el dimensionamiento de aplicaciones y servicios de T.| el
cual esté alineado con la Gestién de Capacidad
v La Oficina TIC debe garantizar que todos los componentes tecnolégicos cuenten con el soporte y la
garantia correspondiente
¢Por qué? v La Oficina TIC debe garantizar el control del licenciamiento instalado y su inventario correspondiente
v/ La Oficina TIC debe garantizar el mantenimiento de todos los componentes de la plataforma
tecnoldgica para la prestacion adecuada de los servicios.
v Llevando una matriz de mantenimientos
+Como? v’ Realizando campafias de control de licenciamiento en la herramienta de gestion de mesa de servicios.

v Realizando la adquisicion y renovacion oportuna de los componentes que conforman la plataforma
tecnoldgica de la entidad.
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Nombre del

Proyecto Nro.1 | |~ Dotacion Tecnologica
Areas

funcionales Colciencias

beneficiarias del :

Proyecto.

Responsables

Oficina TIC- DFI - OAP — Gestion Territorial

2019 2020 2021 2022
v Planeacién v' Planeacion Planeacion v" Planeacién
Linea de tiempo | v'  Adquisicion ylo | v Adquisicion ylo Adquisicion  ylo | v Adquisicion ylo
del proyecto renovacion renovacion renovacion renovacion
v Implementacién v Implementacién Implementacion | v*  Implementacion
v' Apropiacion v" Apropiacion Apropiacion v Apropiacién
Meta del 100% 100% 100% 100%
indicador
Indicador 100 % anual de cumplimiento del plan del proyecto
2019 2020 2021 2022
v’ Licenciamiento  y | v* Licenciamiento vy Llcenc!amlento Y'1'v' Licenciamiento y
garantias de la garantias de Ila g;rtz ?:?;a de la garantias de la
plataforma plataforma 'Fl)'ecnolégica plataforma
Tecnolégica. Tecnoldgica. O ‘ Tecnolégica.
v Servicios v’ Servicios ?Zg]lg:g;icos v Servicios
Tecnoldgicos. Tecnoldgicos. AR Tecnoldgicos.
Entregable v Adquisiciones v Adquisiciones AdQUISI'C lones v Adquisiciones
asociado Tecnologicas Tecnologicas Tecnolog|f:as Tecnologicas
v" Renovacion de | v Renovacion de RenO\;gmon de v" Renovacion de
garantias y soporte garantias y soporte gg;’:t;as de Io)s/ garantias y soporte
de los componentes de los componentes componentes de los componentes
que conforman la que conforman la que conforman Ia que conforman la
plataforma plataforma lataforma plataforma
tecnolégica. tecnolégica. tpecnolé ia tecnoldgica.
v Matrices v Matrices v Matriceg ' v' Matrices
Presupuesto $5.400.000.000 $4.542.300.000 $4.678.569.000 $4.818.926.070
Actividad # 1:
Descripcion de la Actividad: AVANCE
Adquirir 'y renovar las licencias de las diferentes | Se realizd la entrega de todo el
herramientas de apoyo informatico y adquirir una bolsa de | licenciamiento, un plan de trabajo para
horas especializadas de las soluciones Desktop and Laptop | las actividades a ejecutar con contra la
Reporte de | | Option -DLO y Backup Exec de Veritas para el | bolsa de horas adquirida.
Seguimiento - || pepartamento Administrativo de Ciencia, Tecnologia e .
Corte 31/12/2019 100% ejecutado

Innovacion — COLCIENCIAS

Logros: Proceso completado., licenciamiento recibido y bolsa de horas ejecutadas.

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\

0:\0SI\Contratacién\Interventoria\Contratos\2019\811-2019 GOLDSYS LTDA (Varias Licencias)
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Nombre del
Proyecto Nro.1

1. Dotacion Tecnolégica

Pagos
Se tramitaron las facturas e informes correspondientes para los 2 pagos.

0:\OSI\Contratacién\Interventoria\Contratos\2019\811-2019 GOLDSYS LTDA (Varias
Licencias)\Cumplido\Pago 1
0:\OSI\Contratacién\Interventoria\Contratos\2019\811-2019 GOLDSYS LTDA (Varias

Licencias)\Cumplido\Pago 2

Dificultades en el avance en el proyecto: Mucho reproceso en la documentacion y tiempos largos
para abrir el proceso.

Presupuesto planeado (valor del CDP): $ 286,650,000
Presupuesto comprometido (valor del RP): $ 283,380,000

Actividad # 2:

Descripcion de la Actividad: AVANCE

Renovacion del soporte, garantia y licenciamiento para la | Se realizd la entrega de todo el
solucion de seguridad perimetral Checkpoint y adquisicion | licenciamiento, un plan de trabajo para
del licenciamiento de software de seguridad Checkpoint | las actividades a ejecutar con contra la
para los EndPoints y soporte especializado mediante un | bolsa de horas adquirida.

esquema de bolsa de horas, para el Departamento de o

Ciencia, Tecnologia e Innovacién — COLCIENCIAS. 100% ejecutado

Logros: Proceso completado., licenciamiento recibido y bolsa de horas ejecutadas.

Entregable:
0:\0SI\Contratacion\Interventoria\Contratos\2019\933-2019 UT APIRESE (Checkpoint)

Pagos

Pago para el 31 de diciembre una vez se completen los entregables.

Dificultades en el avance en el proyecto: Mucho reproceso en la documentacion y tiempos largos
para abrir el proceso.

Presupuesto planeado (valor del CDP): $ 420,000,000

Presupuesto comprometido (valor del RP): $ 418,887,010

Actividad # 3:

Descripcion de la Actividad: AVANCE

Radicado en SEGEL. Se realiza proceso de contratacion.
Contrato 802-2019

Proceso publicado en SECOP-Se realiza la ejecucion del
contrato donde el proveedor cumple con todas las
obligaciones contractuales

Renovacion 'y  Adquisicion de
Licenciamiento Solucién Integral de
Seguridad para Servidores, Redes y
Usuario Final (solucion Trend Micro)

Logros: Proceso publicado. Proceso adjudicado a Némesis.




PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA Cédigo:
€258 £l conocimiento INFORMACION Y LAS COMUNICACIONES - PETIC - | G101PRO1MO4
fé?‘ es de todos 2019-2022 Versién: 1.0

SEGUIMIENTO CUARTO TRIMESTRE DE 2019 Pagina: 17 de 57
Nombre del

Proyecto Nro.1

1. Dotacion Tecnolégica

Presupuesto planeado (valor del CDP): $ 264'700.000
Presupuesto comprometido (valor del RP): $ 264.221.900
N/A debido a que el proceso no se ha adjudicado.

Actividad: Avances

. Se realiza Kickoff con HPE para inicio de las actividades
Servicio de soporte,

mantenimiento, garantia Y | Se realiza el 100% de las actividades para realizar el pago
licenciamiento solucién HP

Se realiza el pago por $335.463.000

Actividad # 4:

Entregable:

\\waira\COLCIENCIAS\OSI\Contratacién\Interventoria\Contratos\2019\775-2019  COLSOF_Licenciamiento
HPE

Dificultades en el avance en el proyecto:

No hubo ninguna dificultad, se adjudicé, se realizaron las tareas correspondientes y se pago a satisfaccion

Presupuesto planeado (valor del CDP): $ 336.000.000
Presupuesto comprometido (valor del RP): $ 335.463.000

Actividad # 5:

Actividad: Avances

Renovacién del Soporte, Mantenimiento y
Garantia para servidores HPE DL 120 y
ampliacién sistema de almacenamiento 3PAR
8200 y Adquisicion de libreria para cintas de | Se inicia el proceso o acta de inicio
backup LTO para el Departamento de

Se realizo subasta y se adjudicé a COLSOF

Ciencia, Tecnologia e Innovacion - | El proveedor solicita prorroga hasta el 31 de enero de
COLCIENCIAS 2020
Entregable:

\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\823-2019 COLSOF SA (Soporte
HP_3PAR)
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\824-2019 COLSOF SA (Libreria)

Dificultades en el avance en el proyecto:

El proveedor solicito prorroga ya que no llegaban las piezas antes del 31 de diciembre del 2019
Presupuesto planeado (valor del CDP ITEM 1): $ 109.513.843

Presupuesto planeado (valor del CDP ITEM 2): §$ 87.531.644

Presupuesto comprometido (valor del RP ITEM 1): $105.000.000

Presupuesto comprometido (valor del RP ITEM 2): $85.000.000

Actividad # 6:
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Actividad: Avances

o ) Se realiza acta de inicio y Kickoff con la empresa OLIMPIA IT
Ampliacion  de  Garantia  para | gaS quien se adjudicé el contrato

Almacenamiento Hitachi y Soporte
24x7x4 todo por un (1) afio Se hace entrega de la certificacion y factura

Se realiza el pago al proveedor sin inconvenientes

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\808 -2019 OLIMPIA IT SAS (Hitachi)

Dificultades en el avance en el proyecto:
No se presentaron inconvenientes para el proceso y adjudicacion.

Presupuesto planeado (valor del CDP): $ 53.600.000
Presupuesto comprometido (valor del RP): $38.182.628.

Actividad # 7

Descripcion de la Actividad: Avances

Grupo 2. Renovacion licencias | Se adjudico el contrato a la empresa COINSA

VMWare (Intel) y Red Hat”, para el
Departamento Administrativo de | S hace acta de inicio, entrega de certificados y facturas

Ciencia, Tecnologia e Innovacion -
COLCIENCIAS’ Se realiza el pago de la factura a satisfaccion

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\815-2019 COINSA (Redhat-Vmware)

Dificultades en el avance en el proyecto:
No se presentaron inconvenientes para el proceso y adjudicacion.

Presupuesto planeado (valor del CDP): $ 90.758.802
Presupuesto comprometido (valor del RP): $ 90.753.000.

Actividad # 8:

Actividad: Avances

Contratar la renovacion de la garantia extendida, que
incluye los servicios de soporte especializado,
mantenimientos preventivos y/o correctivos para la
plataforma de telecomunicaciones de marca Avaya del
Departamento Administrativo de Ciencia, Tecnologia e
Innovacién — COLCIENCIAS

o Se ejecuta el contrato No. 702-2019
e Se realiza el pago de la factura # FE
745,
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Logros: Ejecucion y pago de los recursos comprometidos.

Entregable:
Cumplido:

0:\0SI\Contratacion\Interventoria\Contratos\2019\702-2019 MAICROTEL SA (Telefonia Avaya) \Contrato

Presupuesto planeado (valor del CDP): $ 42.559.058
Presupuesto comprometido (valor del RP): $ 32.606.000

Actividad # 9:

Descripcion de la Actividad: Avances

Contratar el servicio de soporte, mantenimiento preventivo | Se legalizo el contrato No. 794-2019.
ylo correctivo, que incluye actualizacion de versiones del

software, horas de soporte especializadas, horas de | Se ejecuto el contrato de acuerdo con lo
desarrollo, transferencia de conocimiento a usuario final y | establecido.

administradores de la solucién, certificados digitales vy
extension de Garantia del appliance de la solucion de firma Se realizd el pago de las facturas No.
digital para el Departamento Administrativo de Ciencia, 3507 y 3521.

Tecnologia e Innovacion — COLCIENCIAS

Logros: radicacion del contrato en Segel.

Entregable:

Proceso de firma digital:
O:\OSI\Contratacién\Interventoria\Contratos\2019\794-2019 NETCO (Firma Digital)
Dificultades en el avance en el proyecto: N/A

Presupuesto planeado (valor del CDP): $ 54.464.287

Presupuesto comprometido (valor del RP): $ 54.464.287

Actividad # 10

Descripcion de la Actividad: Avances

Se reciben propuestas de los proveedores interesados en el
Renovar la garantia extendida, que | proceso.

incluye los  servicios de soporte ["gg ayalian los criterios de seleccion.

especializado, mantenimientos
preventivos ylo correctivos para las | S€ adjudica contrato 791-2019 al proveedor Onix S.A.

impresoras de marca Ricoh y la gestién, o
actualizacion y administracion del | Se da inicio al contrato

software Equitrac para el Departamento
Administrativo de Ciencia, Tecnologia e | Se recibe renovacion del licenciamiento, se realiza
Innovacién — COLCIENCIAS afinamiento de la solucién, y mantenimiento preventivo de
las impresoras.

Logros: Contrato Ejecutado
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Entregable: CDP, ficha técnica, estudios previos, contrato, Informe de Supervisién, evidencias de
licenciamiento y Mantenimiento de las impresoras marca Ricoh de la entidad.
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\791-2019 ONIX SA (Ricoh)

Dificultades en el avance en el proyecto: El proceso de adjudicacion de este contrato fue logrado
algunas semanas después de la finalizacién del anterior, por errores en la documentacion que cargé
Secretaria General a la plataforma, por este motivo el servicio de impresion se vio afectado en varias
ubicaciones de la entidad por varios dias.

Presupuesto planeado (valor del CDP): $ 45.539.276.
Presupuesto comprometido (valor del RP): $44.986.000

Actividad # 11

Descripcion de la Actividad: Avances
Se reciben propuestas de los proveedores interesados en el

Renovacion del licenciamiento y proceso.

soporte de la suite CAincluyendo | Se evaluan los criterios de seleccion.

bolsa de horas de servicio Se adjudica contrato 843-2019 al proveedor MSL Distribuciones

especializado, para el yCiaS.AS

Departamento Administrativo de T

Ciencia, Tecnologia e Innovacion — | Se dainicio al contrato

COLCIENCIAS. Se recibe renovacion del licenciamiento y horas de soporte
especializado

Logros: Contrato Ejecutado

Entregable: CDP, ficha técnica, estudios previos
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\843-2019 MSL (licenciamiento CA)

Dificultades en el avance en el proyecto: El proceso de adjudicacién de este contrato fue logrado en el
Gltimo mes del afio, por tal razén fue necesario apresurar las actividades debido al corto plazo de ejecucion.

Presupuesto planeado (valor del CDP): $ 172.773.225
Presupuesto comprometido (valor del RP): $ 127.756.020

Actividad # 12:

Descripcion de la Actividad: AVANCE
Adquirir el servicio de Internet para el | Se realiza proceso a través de Colombia Compra Eficiente.

Departamento Administrativo de Ciencia, | Orden de Compra 73085
Tecnologia e Innovacion. Acta de Inicio

Logros: Proceso contratado con ETB

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\73085 - 2019 ETB (Internet_2020)

Pagos:
No se han efectuado pagos, el canal esté en proceso de instalacion
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Dificultades en el avance en el proyecto: N/A
Presupuesto planeado (valor del CDP): $ 15.872.313
Presupuesto comprometido (valor del RP): $ 15.872.313

Actividad # 13:

Descripcion de la Actividad: AVANCE

Renovar el soporte y garantia para la solucion Radware | S realiza proceso de contratacion. Contrato
WAF CLOUD para el Departamento Administrativo de | NO. 837
Ciencia, Tecnologia e Innovacién - COLCIENCIAS. Acta de Inicio

Logros: Proceso contratado con Munay4IT

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacién\Interventoria\Contratos\2019\837-2019 MUNAY 4IT (Waf Cloud)

Dificultades en el avance en el proyecto: N/A
Presupuesto planeado (valor del CDP): $ 53.000.000
Presupuesto comprometido (valor del RP): $ 53.000.000

Actividad # 14:

Descripcion de la Actividad: AVANCE

Renovar la garantia, soporte y mantenimiento de los equipos | Se realiza proceso de contratacion.
de Videoconferencia y de la solucion Wireless para el | Contrato No. 833

Departamento Administrativo de Ciencia, Tecnologia e
Innovacién - COLCIENCIAS.

Acta de Inicio

Logros: Proceso contratado con NetData

Entregable:
\\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2019\833-2019NETDATA
(Videoconferencia)

Dificultades en el avance en el proyecto: N/A

Presupuesto planeado (valor del CDP): $ 79.000.000

Presupuesto comprometido (valor del RP): $ 78.853.500

o Dificultades generales en el avance del proyecto Dotacion Tecnoldgica:

Se siguen presentando demoras en los tiempos que Secretaria General emplea para la revisién y
publicacién de los procesos.

Se registraron retrasos en la entrega de las cotizaciones por parte de algunos proveedores, para la
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construccion de los estudios de mercado

e Recursos planeados para el presente trimestre (si aplica):
TOTAL: $2.111.962.448

e Recursos comprometidos para el presente trimestre (si aplica):
TOTAL: $ 2.028.425.658

Recursos planeados para el 2019: $ 5.400.000.000
Recursos comprometidos: $ 3.330.841.950

La diferencia en los valores esta dado en la disminucién de recursos por parte de Regalias, en que
algunos procesos se adjudicaron por un valor menor al presupuestado.

Ruta para consulta:
O:\OSI\Contratacién\Interventoria\Contratos\2019

Avance Meta: 100%

Nombre del
Proyecto Nro.2

2. Mejoramiento del modelo de operacién de la Oficina TIC

Descripcion del
Proyecto  que
aporta a la
iniciativa
Estratégica

Disefio, planeacion y actualizacién del modelo de operacion, aportando a la propuesta de valor de Tl de la
Oficina de Tecnologia.

¢Para qué?

v Garantizar la calidad desde el disefio, transicion, operacion y mejora continua de los servicios
tecnoldgicos para el cumplimiento de los objetivos estratégicos mediante el uso de las TIC.

v" Cerrar las siguientes brechas:

» No se cuenta con un proceso definido, documentado e implementado para la gestion de activos e
items de configuracién de tecnologia

> No se cuenta con un proceso definido, documentado e implementado para la liberacién de software
en el ambiente de produccion

» En el area se encuentran actividades, procesos y procedimientos que, si bien pueden estar bien
disefiados, en su mayoria no estan documentados

» No se cuenta con un proceso definido, documentado e implementado para el monitoreo y gestién
de eventos de os servicios de tecnologia y sus componentes.

> No se cuenta con un procedimiento para el dimensionamiento de aplicaciones y servicios de T.I el
cual esté alineado con la Gestién de Capacidad

No se cuenta con un proceso definido, documentado e implementado para la presupuestacion,
control de ejecucidn del presupuesto y costeo de servicios

Aumentar los procesos enmarcados dentro de la gestion de TI (ITIL, COBIT, ISO 22301).

No se tienen definidos ANS para los sistemas de informacion.

Se deben mejorar los procesos de IT actuales ya implementados en la oficina TIC

En el drea se encuentran actividades, procesos y procedimientos que, si bien pueden estar bien
disefiados, en su mayoria no estan documentados.

A\

VYV VY
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2. Mejoramiento del modelo de operacién de la Oficina TIC

v'La Oficina TIC debe garantizar las buenas practicas de Tl en la implementacion de servicios.
v La Oficina TIC mediante los procedimientos de controles de cambio mitiga los riesgos operacionales

¢Por qué? que se puedan presentar.
v" Con la debida documentacién de los planes, procesos y procedimientos la Oficina TIC se da
cumplimiento con los lineamientos de calidad.
v Implementando el mayor nlimero de procesos que enmarca ITIL en las buenas practicas de los
servicios tecnoldgicos.
v Documentando los procesos y procedimientos de los servicios tecnologicos.
¢Cémo? v' Disefiando, implementando y documentando el proceso de monitoreo y gestién de eventos.
v Cumpliendo con la normatividad de Gobierno Digital.
v’ Estableciendo un plan de capacidad
v Acordando los niveles de servicio para cada uno de los servicios que presta la Oficina TIC a la entidad.
Areas
funcionales Colciencias
beneficiaria del '
Proyecto.
Responsables Oficina TIC
2019 2020 2021 2022
Linea de tiempo | v Disefio v" Disefio
v M
del proyecto v’ Planeacién v Planeacion antener Mantener

v" Implementacién

v" Implementacién

v" Implementacién

Mejora continua

Meta del

0 0, 0 0,
indicador 100% 100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto
2019 2020 2021 2022
e Procesos y | o Procesos Y| o Procesos
procedimientos procedimientos procedimientos y
o Documentacion | ¢ Documentacion | g oo e Procesos y procedimientos
Entregable técnica técnica técnica e Documentacion  técnica
asociado (Diagramas, (Diagramas, (Diagramas (Diagramas, matrices y
matrices y matrices y matr?ces ’ y catalogos)
catalogos) catalogos) catélogos) o Planes, programas y
o Planes, e Planes, o Planes, programas proyectos.
programas y programas Y y proyéctos
proyectos. proyectos. '
Presupuesto $0,00 $0,00 $0,00 $0,00
A continuacién, se presenta del proyecto Mejoramiento del modelo de operacién de la Oficina TIC, avances,
logros y entregables con su respectiva ruta para su consulta.
Reporte de | ® Actividades:
g,f ﬂg'/?(;:gto ~ | 1. Gestion de activos y configuracion.

Avances:

» Se realizan ajustes a las versiones de los siguientes documentos: Planificacion de la
configuracion, Clasificacion y cargue de la informacion en la CMDB, Control de la configuracion a
la CMDB, Revisién del registro de informacién de los Cl, Auditoria del registro de informacion de
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>
>
>

los Cl en la CMDB.

Se realiza cargue de varios Cl en el ambiente de pruebas de CA con resultados satisfactorios.

Se realiza cargue de los Cl de equipos de cdmputo en el ambiente de produccion.

Se establece ruta para centralizar documentacioén de los procesos ITIL de la entidad, en el caso
de la gestion de activos es Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de Apoyo\Gestiones\Gestion
de Activos y Configuracion

2. Catalogo de servicios de Tl

Avances:
>

>

Se establece version mejorada del catélogo de servicios de la entidad y formato para ficha técnica
de los servicios

Se establece ruta para centralizar documentacion de los procesos ITIL de la entidad, en el caso
de la gestion de catdlogo de servicios es Q:\OTIC\Infraestructura\ARQUITECTURA
EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de Apoyo\Gestiones\ Gestion
de Catalogo

3. Gestion de la capacidad

Avances:
[ ]

Se actualiza la version del Plan de Gestion de la Capacidad.

Se trabaja en la construccion del procedimiento de gestién de la capacidad.

Se realiza analisis mensual de la capacidad de la entidad

Se realiza una redistribucion de los servidores virtuales dependiendo el licenciamiento que tiene
la entidad.

Creacion de servidores virtuales:

4. Gestion de Eventos y Monitoreo

Avances:

Se asiste a reuniones de Arquitectura en las cuales se definen los pasos a seguir para
implementacion de la gestién de eventos.

Se realizan informes mensuales del monitoreo que se realiza en la aplicacion criticas con la
herramienta PRTG.

Se esta ejecutando proceso de disefio gestion de la configuracion.
Se actualizan dispositivos que se encuentran incluidos en la rutina de monitoreo del PRTG.
Se realiza actualizacién de los documentos.

5. Revision de los lineamientos del Dominio de Servicios Tecnolégicos, enmarcados en la guia
“Lineamientos del Marco de Referencia de Arquitectura Empresarial para la Gestion de TI”

Avances:

>

Se realizan reuniones periddicas con el equipo de infraestructura para revisar de acuerdo con el
plan de actividades los avances del dominio de servicios tecnologicos segin el Marco de
Arquitectura Empresarial.

Se hace seguimiento a los compromisos pactados en las reuniones de seguimiento.

Se trabaja en conjunto con el equipo de infraestructura en definir los pasos a seguir para cumplir
con las gestiones de: capacidad, ans, eventos, configuracion y al cumplimiento de los
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lineamientos de backup, networking, controles de seguridad entre otros.
6. Actividades de seguridad y revision de los controles de seguridad a implementar

Avances:

> Reuniones periodicas para revision de los documentos y los controles de seguridad para el
cumplimiento de la norma 27001, entre ofros, lineamientos de copias de respaldo, software
autorizado, estudio de diferentes herramientas para realizar un borrado de disco duro a bajo nivel.

Se define la adquisicion de un software que permite el cifrado de discos duros y la proteccion de
puertos a nivel de end points.

Se revisa y se ajusta la politica de uso del correo electronico institucional en los dispositivos
moviles.

Se revisa y depura todo el licenciamiento con que cuenta la OTIC, se definen roles de
administracion de los portales de licenciamiento.

Se realiza reunion para socializar el diligenciamiento de la matriz de activos.

vV V VvV V

1. Plan de mantenimiento anual

Avances:

» Se realiz6 el cuarto mantenimiento preventivo en cada uno de los dispositivos que conforman la
solucion de seguridad Check Point, se realizaron backups de seguridad, depuracion de logs,
depuracion de archivos innecesarios y monitoreo de los recursos del sistema para garantizar el
optimo funcionamiento de la solucién.

» Se instal6 el disco duro que fallo, sin embargo, se hizo necesario reinstalar desde cero los
sistemas operativos a version 8.10. En esta actividad se presentd una falla, la cual fue
solucionada por fabricante. En este momento se encuentran los dos appliance en HA.

8. Gestion de niveles de servicio

Avances:

» Se establece documento de Definicion y caracterizacion de Acuerdos de Nivel de Servicio, el
cual queda publicado en la ruta de Gestiones ITIL de arquitectura empresarial; se establece alli el
detalle de los ANS definidos desde la Oficina TIC.

»  Se realiza seguimiento y control del cumplimiento de los ANS mencionados, en las categorias a
cargo de la oficina TIC, mensualmente se presenta informacion detallada en el informe de gestién
de la mesa de servicios, referente entre otras cosas a este cumplimiento.

9. Gestion de Cambios

Avances:

» Durante en cuarto trimestre se sigue utilizando el procedimiento de Gestién de Cambios, se
realizan para temas criticos e importantes como la migraciéon de Colciencias a Minciencias, la
publicacién de resultados de convocatorias, apagados controlados en el Datacenter, la
culminacion del proyecto IPv6 entre ofros.

Logros generales del proyecto Mejoramiento del modelo de operacion de la Oficina TIC:

o Actualizacién documento con la informacién general de la Gestidn de activos y configuracién
o  Actualizacién de los documentos de clasificacién y cargue de la informacién en la CMDB, Control
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de la configuracién y auditoria del registro de informacién en la CMDB

o Actualizacién del catélogo de servicios

o Actualizacién de matriz de ANS

e Se trabaja en el cumplimiento de los lineamientos que aplican al dominio de servicios
tecnolégicos.

e Actualizacién del Plan de Capacidad

e Se actualiza el listado de los servidores virtuales y fisicos del Datacenter.

o  Cambio de direccionamiento IP de la entidad, con el procedimiento actualizado para realizar esta
actividad.

e Se avanza en el cumplimiento del plan de trabajo trazado tanto para el proyecto PETIC como
para los lineamientos de Arquitectura Empresarial exigidos por Mintic.

e Se da inicio a la configuracién de integracién de Azure con la plataforma Moodle, con el fin de
permitir la autenticacion a través del directorio activo en la nube. (Aulas Virtuales).

e  Se presta el apoyo requerido para habilitar la autenticacion de correo en la nube Smartkey.

e Se presta apoyo en la ejecucion de las fases previas y paso a produccion correspondientes al
plan de trabajo Migracién Dominio correo electrénico Colciencias a Minciencias.

e Se actualizan las cuentas de correo de los funcionarios en el Directorio Activo con el nuevo
dominio Minciencias.

e  Se elabora documento donde se relacionan los servidores fisicos ubicados en el Datacenter de la
entidad.

e  Se elabora documento inicial de gestion de eventos.

e  Se realiza migracion del sistema operativo de los firewalls a version 8.10

e  Se establece una ruta compartida para consolidar la informacion referente al modelo de operacién
y las gestiones a cargo de la OTIC.

o  Selogran versiones mejoradas de varios procedimientos de gestiones ITIL de la Oficina TIC.

Entregables /Ruta general para todos:

Configuracién integracion Azure / Moodle

"Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion
de Apoyo\Nube\SAML2 Configuration.pdf*

"Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion
de Apoyo\Nube\Propuesta Colciencias Moodle SSO.pdf"

Autenticacion Smartkey

"Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion
de Apoyo\Nube\Autenticacion SmartKey.pdf"

Cambio dominio correo electronico:

"Q:\OSNINFOTIC\CAMBIO DOMINIO\Plan de trabajo cambio dominio correo electronico.pdf"
"Q:\OSNINFOTIC\CAMBIO DOMINIO\Configuracion para servidor - Migracion de dominio Cloudkey.pdf"

Servidores fisicos:
"Q:\OSNINFOTIC\INVENTARIO\HARDWARE\Datacenter Colciencias.xIsx"

Gestion de Eventos:
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Nombre del
Proyecto Nro.2

2. Mejoramiento del modelo de operacién de la Oficina TIC

"Q:\OTIC\InfraestructuraARQUITECTURA EMPRESARIAL\2019\Servicios  Tecnologicos\Documentacion
de Apoyo\Gestiones\Gestion de Eventos y monitoreo\Gestion de Eventos.docx”

Informe de mantenimiento preventivo de la solucién de Checkpoint.
Instalacion de la herramienta cliente para acceder al security manager server de Checkpoint.
Ruta:

Gestion de la capacidad
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Gestiones\Gestion de Capacidad

Listado de servidores fisicos y virtuales
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\INVENTARIO

Proyecto IPv6
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\IPV6

\WAIRA\Colciencias_OTIC\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios
Tecnologicos\Documentacién de Apoyo\Gestiones\Apagado del datacenter

Plan de mantenimiento:
Q:\OTIC\Infraestructura\Plan de mantenimiento 2019

Gestion de activos y configuracién:

Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Gestiones\Gestion de Activos y Configuracion

Configuraciones realizadas en CA:
+Portal de usuarios: https://mesadeservicios.colciencias.gov.co:8444
*Herramienta de gestidn: https://soporte.colciencias.gov.co/CAisd/pdmweb.exe

Matriz de ANS por categoria:

Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Gestiones\Gestion de ANS

Ruta del seguimiento al cumplimiento de ANS:

\\waira\COLCIENCIAS\OSI\SGC-GINA\Gestion de la informacion GINA\Registros\Mesa de servicios

Gestion del catalogo de servicios:
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Gestiones\Gestion de Catalogo

Gestion de Cambios:
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Gestiones\Gestion de Cambios

Reuniones de seguimiento lineamientos de AE (planes de trabajo)
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios
Tecnologicos\Reuniones_seguimiento

Reuniones de seguimiento Infraestructura
Q:\OTIC\Infraestructura\Actas de reunion
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Nombre del
Proyecto Nro.2

2. Mejoramiento del modelo de operacién de la Oficina TIC

Backup
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\Backup

Controles de seguridad
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo\SEGURIDAD DE LA INFORMACION

Documentos de apoyo en general
Q:\OTIC\Infraestructura\ARQUITECTURA EMPRESARIAL\2019\Servicios Tecnologicos\Documentacion de
Apoyo

>

Dificultades en el avance en el proyecto GENERAL PARA TODOS:

La carga laboral dedicada a la operacién en ocasiones no permite dedicar el tiempo suficiente en

actividades que contribuyan en el mejoramiento del modelo de operacion.

Por mantenimientos generales en la Torre se requirié realizar apagados controlados en el datacenter,

lo cual requiri6 invertir un tiempo adicional en esas actividades.

Recursos comprometidos (si aplica)
No aplica

Avance Meta: 100%

Tabla 4. Articulacién de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacién” con Proyectos.

Iniciativa
Estratégica:

Gestion de Seguridad y Privacidad de la Informacion

Meta iniciativa:

100% de los criterios priorizados para la iniciativa

Total
presupuesto
iniciativa

2019 2020 2021

2022

$0,00 $0,00 $0,00

$0,00

Migracion de IPv4 a IPv6 “Lineamientos para la adopcion del protocolo IPv6”

2. Plan de recuperacion de desastres para el proceso de gestion de las tecnologias de la
Proyectos de la informacion
iniciativa 3. Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién
4. Plan de Continuidad del negocio
Nombre del Lo
Proyecto Nro.1 1. Migracion de IPv4 a IPv6
Descripcion
Proyecto que

aporta a la
iniciativa
Estratégica

Disefio, desarrollo e implementacién del plan de transicién del protocolo IPv4 a IPv6
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Nombre del

Proyecto Nro.1 1. Migracion de IPv4 a IPv6
¢Para qué? | Es necesario para Colciencias resolver las necesidades que a continuacién se mencionan:
(colocar la v Cumplimiento de la resolucion 2710 de 2017 “Lineamientos para la adopcién del protocolo IPv6”

descripcion de la
brecha que
cierra sin
codificar)

v Aumentar las direcciones de IPv4
v Recuperar la conectividad de extremo a extremo

v Incrementar la seguridad de internet

¢Por qué?

Con mas de tres décadas de uso al protocolo de IPv4, y con el proceso de innovacion tecnolégica que se
ha venido avanzando a nivel mundial con el uso de dispositivos tecnolégicos como celulares, puntos de
acceso, tabletas, servidores, equipos de almacenamiento entre otros, se comenzd a incrementar la
conectividad en muchas redes del mundo, proceso que se realiza por medio de direcciones de internet que
permiten establecer conexiones para cada elemento conectado a la red, estas direcciones se conocen
como direcciones IP (Internet Protocol Version 4).

En el afio 2014, LACNIC anuncio en su pagina web el agotamiento del stock de direcciones IPv4 y expreso
la preocupacién por la demora de los gobiernos y proveedores de servicios de internet - ISP en la adopcion
de la versién 6 del protocolo IPv6 en la region; donde la OCDE ha manifestado que la falta de la
implementacion del protocolo IPv6, impactara en el desarrollo de la economia sobre internet en términos de
reduccién de innovacion y desarrollo de nuevos servicios.

Dado que la implementacién del protocolo IPv6 se requiere para un mayor aprovechamiento e
implementacion de las redes de nueva generacion, permitiendo el desarrollo de nuevas tecnologias como
son las redes 4G 0 5G y el buen uso de las loT (Internet de las cosas).

Con el objeto de que Colciencias se encuentre alineada a la transformacién digital a nivel nacional de
acuerdo con lineamientos de MINTIC, es necesario que cuente con una red segura, rapida y moderna, con
el fin de migrar de forma gradual de IPv4 a IPv6 y asi cumplir el objetivo estratégico “Colciencias Integra,
Efectiva e Innovadora (IE+i)”.

¢Coémo?

Con la ejecucion del proyecto de migracién de IPv4 a IPv6, el cual se encuentra en proceso por parte
RENATA, en donde este afio se retomaran las siguientes actividades de implementacién y monitoreo

Areas
funcionales
beneficiaria del
Proyecto.

Colciencias.

Responsables

Oficina TIC — (Omar Figueroa — Leonardo Carrillo)

Linea de tiempo 2019 2020 2021 2022
del proyecto Implementacion - monitoreo
Meta del o
indicador 25%
Indicador % anual de cumplimiento del plan del proyecto
2019 2020 2021 2022
v' Fase de implementacion
v" Socializacion del plan
de implementacion
v' Configuracion de
Entregable enrutamiento
asociado v" Construccion de
documentos de
configuraciones  de
IPv6
v’ Entrega de
documento

direccionamiento
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Nombre del
Proyecto Nro.1

1. Migracion de IPv4 a IPv6

configuracion |Pv6

v Entrega documento
de implementacion y
reversion de
mecanismos de
traduccion

v' Socializacién entrega
final

v" Fase de monitoreo

v" Pruebas
funcionalidad de IPv6
v' Afinamiento de las

configuraciones
realizadas
v" Informe y
socializacién de la
finalizacién del
proyecto
Presupuesto $0,00
o Actividades: Para la adopcion del IPV6 para COLCIENCIAS, en el cuarto trimestre de la presente
vigencia, se avanzo en lo siguiente:
o Fase de implementacion
v Ejecucion Colciencias_RFC_DHCP - Principal
e Logros:
Luego de ejecutarse la fase de implementacion el proyecto de IPv6 , se finalizd con éxito, donde el
Ministerio de Ciencia, Tecnologia e Innovacion logra obtener la certificacion de la adopcién del
protocolo.
o Entregables y ruta para consulta:
Ruta: O:\OSI\MSPI\GESTION_2019\IPV6
Entregables:
Reporte ~ de v FASEL
Seguimiento - Plan de Trabajo- Escenario de Pruebas IPv6
31112/2019 o an de Trabajo- Escenario de Pruebas IPv

Cronograma Actualizado Proyecto IPv6- Colciencias 2019
Diagndstico de Infraestructura Readiness v2 — Colciencias
Plan de direccionamiento IPv6 Colciencias

Escenario de pruebas IPv6 COLCIENCIAS.

Informe plan de Contingencia Colciencias

Informe de Configuraciones IPv6 en ambiente de pruebas
v FAS

Colcienccias_RFC_DHCP - Principal
Colcienccias_RFC_DHCP - Secundario
Colcienccias_RFC_FIREWALL
Colcienccias_RFC_IPv6_CORE
Colcienccias_RFC_SERVIDORES
Colciencias_RFC_EXINDA
Colciencias_RFC_PROXY

oooooooMoooooo
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Nombre del
Proyecto Nro.1

1. Migracion de IPv4 a IPv6

Dificultades en el avance en el proyecto:

Debido a unos problemas con el fabricante SYMANTEC, se retrasaron las actividades, sin embargo ,
gracias al trabajo en equipo proveedor — infraestructura se pudo solucionar los inconvenientes y se
finalizé el proyecto de IPV6.

Recursos comprometidos (si aplica): $0.0

Avance en Indicador: 25,0%

No ha habido desfases en la ejecucién del proyecto.

Nombre del
Proyecto Nro. 2

2. Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de la

informacion

Descripcion
Proyecto  que
aporta a la
iniciativa

Estratégica

Disefio, desarrollo e implementacién del plan de recuperacién de desastres para el proceso de gestion de
tecnologias de la informacién

Es necesario para Colciencias resolver las necesidades que a continuacion se mencionan:
v' El area de T.I. no cuenta con un plan de continuidad de tecnologia que le permita determinar las

¢Para qué? actividades a ejecutar y los mecanismos de recuperacion de los servicios de T.I. en caso de una falla
critica y/o evento catastrofico.
El software se ha convertido en un elemento omnipresente en las organizaciones actuales y la capacidad
que éste ofrece para monitorear las operaciones, lo vuelve esencial para asegurar la continuidad.
La disponibilidad es un asunto que las empresas no pueden hacer a un lado en sus operaciones de mision
critica, ya que una contingencia en los sistemas puede significar grandes pérdidas de tiempo y dinero.
Las organizaciones deben tener la capacidad de discernir entre sus operaciones de mision critica y no
critica, ademas de saber cuanto les cuesta y cual es el impacto en sus operaciones ante una contingencia,
¢Por qué? ya sea debida a un fenémeno natural o por causa de una falla humana.
Actualmente, un 84% de los CEO reconoce que su empresa no cuenta con la capacidad adecuada para
hacer frente a una contingencia ante un nuevo entorno en el que la virtualizacion y las aplicaciones han
generado un aumento en el nimero de cargas de trabajo de mision critica.
Colciencias requiere llevar a cabo el desarrollo e implementacién de un plan de recuperacion de desastres,
que le permita a la entidad garantizar que sus servicios misionales estaran siempre disponibles tanto para
el cliente interno como el externo.
Con la implementacion de un Plan de Recuperacion de Desastres bien estructurado, debe establecer el
tiempo minimo para regresar las operaciones a la normalidad, no sin antes definir cuales seran las
aplicaciones de mision critica que permitan funcionar con los elementos indispensables.
A continuacién, se presentan los 6 principales beneficios de contar con un plan de recuperacion ante
desastres:
+Como? v Garantizar la continuidad de las operaciones en la organizacion.
v Minimizar la toma de decisiones durante un desastre o contingencia.
v Limitar la pérdida de ingresos
v Conservar una imagen favorable de la empresa.
v Reducir los riesgos ante un probable conflicto legal.
v" Disminuir el estrés ‘inttil’ en los empleados y ‘dejarlos dormir tranquilos’
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Nombre del 2. Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de la
Proyecto Nro. 2 informacién
Areas
funcionales Colciencias
beneficiaria del '
Proyecto.
Responsables Oficina TIC (Lider de Seguridad de la informacion - Lider de Infraestructura)
] . 2019 2020 2021 2022
Linea de tiempo
del proyecto Andlisis - Disefio -
implementacion
Meta del N
indicador 25%
Indicador % anual de cumplimiento del plan del proyecto
2019 2020 2021 2022
V' Analisis
v" Andlisis de impacto
del negocio (BIA)
v Disefio
v Estrategia de
recuperacion
Entregable v Disefio del plan de
asociado continuidad
v' Matriz de servicios
criticos
v Implementacion
v Pruebas de
contingencia
v Capacitacion sobre
el Plan de
recuperacion
Presupuesto $55.000.000
o Actividades: Se realiz estudio de mercado, se construy6 ficha técnica y con el apoyo del SEGEL se
publict el concurso de méritos No 02, donde el resultado de este concurso se declard desierto.
e Logros: No Aplica
o  Entregables y ruta para consulta: O:\OSI\Contratacién\Interventoria\Contratos\2019\MSPI_SEGEL
Reporte de
Seguimiento - | ¢ Dificultades en el avance en el proyecto:
31/12/2019
Debido a que los proponentes que participaron en el concurso de méritos No 02 no cumplian con los
requisitos habilitantes, este concurso se declaré desierto; de acuerdo con los anterior el alcance
cambia y se propone contratar un ingeniero para la realizacion de las pruebas de vulnerabilidad y
ethical hacking.
La consultoria para la implementacion del DRP (Plan de recuperacion de desastres) y la ejecucion de
las pruebas de ingenieria social, se van a contemplar para que se ejecute afio 2020.
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Nombre del
Proyecto Nro. 2

2. Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de la
informacién

e Recursos comprometidos (si aplica):$ 0.0

e Avance en Indicador: 0,0%

Nombre del
Proyecto Nro. 3

3. Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

Descripcion
Proyecto  que
aporta a la
iniciativa
Estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién

¢Para qué?
(colocar la
descripcion de la

No se cuenta con un SGSI definido e implementado que permita gobernar y administrar la seguridad de la

brecha que | informacion y Seguridad Informatica en la entidad.
cierra sin
codificar)

Es deber de Colciencias y con el apoyo de seguridad de la informacion garantizar la confiabilidad,

disponibilidad e integridad de los activos de informacién de la Entidad, en cumplimiento del marco
¢Por qué? normativo vigente y la Politica Nacional de Seguridad Digital (CONPES 3854).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar las actividades

de monitoreo y seguimiento al modelo de privacidad y seguridad de la informacion.

Con la definicion e implementacion de politicas, procedimientos, directrices, normas y leyes con el fin de
 Como? asegurar la informacion de Colciencias, con el apoyo de la ejecucion de proyectos de adquisicién y de
¢Como? . . g " - .

herramientas o de implementacién de normas o buenas practicas y actividades inherentes al modelo de

seguridad de la informacién que nos ayudara a minimizar las brechas de seguridad.
Areas
funcionales Colciencias
beneficiaria del '

Proyecto.

Responsables

Lider de seguridad de la informacién — Leonardo Carrillo
Analista de seguridad de la informacion - Diana Maribel Rey

2019 2020 2021 2022
Linea de tiempo
del proyecto , - Monitoreo y | Monitoreo y | Monitoreo y

Monitoreo y seguimiento - o o
seguimiento seguimiento seguimiento

Meta del N 0 0 o
indicador 25% 25% 25% 25%
Indicador % anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
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ll;lombre et 3. Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
royecto Nro. 3
asociado v Actualizacién de | v° Actualizacion de Y Aclt}:g lizacion ge
politicas de politicas de 22 Iul(r;i?jz d de IZ
v Actualizacién de seguridad de la seguridad de la infgrmacién
politicas de seguridad informacion informacion Actualizacion de
de la informacién Actualizacién de Actualizaciéon de la matiz de
v' Actualizacion de la la matriz de la  matriz de inventarios  de
matriz de inventarios de inventarios de inventarios de activos de Tl
activos de Tl activos de Tl activos de Tl Sequimiento a la
v Seguimiento a la matriz Seguimiento a la Seguimiento a la magt;riz de riesqos
de riesgos de seguridad matriz de riesgos matriz de riesgos de seguriga q
digital de seguridad de seguridad digital
v' Seguimientos a los digital digital Sequimientos  a
controles del anexo de Seguimientos  a Seguimientos  a Iosgcontroles del
la norma 27002 los controles del los controles del anexo de  la
v Sensibilizaciones en anexo de la anexo de la norma 27002
seguridad de la norma 27002 norma 27002 Sensibilizaciones
informacion  a  los Sensibilizaciones Sensibilizaciones en sequridad de
colaboradores de en seguridad de en seguridad de la informacion a
Colciencias. la informacion a la informacion a los
los colaboradores los colaboradores colaboradores de
de Colciencias. de Colciencias. Colciencias
Presupuesto $154.303.303 $154.330.000 $177.479.500 $204.101.425
e Actividades:
v" Creacién y aprobacion de los planes de:
v' Seguridad y Privacidad de la Informacion
v' Tratamiento de Riesgos de Seguridad Digital
v' Creacién y actualizacién de las Politicas de Seguridad de la Informacién, éstas se encuentran en
borrador.
v" Actualizacion del Manual de Inventario de Activos de Tl
v" Actualizacion de la Matriz de Inventario de Activos de TI
v" Creacion de la Matriz de Controles de Seguridad de la Informacién
v’ Se realiz6 una jornada de sensibilizacion en seguridad de la informacién, donde por iniciativa del
Reporte de oficial de seguridad de la informacion se llamé la “semana de la seguridad”
Seguimiento -
31/12/2019 e Logros:

Se logré el involucramiento y compromiso de la Direccion General de la Entidad.

Entregables y ruta para consulta:

Rutas:

O:\OS\MSPI\GESTION_2019\ACTIVOS TI

O:\OS\MSPI\GESTION_2019\AUDITORIA INTERNA MSPI
O:\OS\MSPIN\GESTION_2019\CONTRATACION_MSPI

O:\OS\MSPI\GESTION_2019\IPV6
O:\OS\MSPINGESTION_2019\PLAN DE TRATAMIENTO DE RIESGOS

O:\OS\MSPI\GESTION_2019\POLITICAS DE SEGURIDAD DE LA INFOMACION
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Nombre del

Proyecto Nro. 3 3. Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Entregables:
1. Matriz de inventarios de activos de informacién de TI_DILIGENCIADA.
2. Informe definitive de auditoria interna MSPI.
3. Manual de Politicas Seguridad Informacion.
4. Plan de seguridad de la informacion.
5. Plan de tratamiento de riesgos.

o Dificultades en el avance en el proyecto:

Debido a que el concurso de méritos No 02 se declaro desierto no se ha podido ejecutar las pruebas
de vulnerabilidad y ethical hacking.

e Recursos comprometidos (si aplica): $0.0

e Avance en Indicador: 20%

o Desfases: Debido a que el concurso de méritos No 02, se declar6 desierto el proyecto tiene desfases
en la ejecucion de las actividades, para cubrir la actividad de las pruebas de vulnerabilidad y ethical
hacking, se tiene contemplado la contratacién de un ingeniero para realizar esta actividad.

Nombre del i .

Proyecto Nro. 4 4.  Plan de Continuidad del negocio

Descripcion

Proyecto que

aporta a la | Disefo, desarrollo e implementacién del plan de continuidad del negocio para Colciencias.
iniciativa

Estratégica

¢Para qué?

(colocar la

descripcion de la

La entidad no cuenta con un sitio alterno de procesamiento de informacién (Datacenter Secundario) que le
permita recuperar los servicios criticos de T.| en caso de una falla critica y/o un evento catastréfico

brecha que
cierra sin
codificar)

¢Por qué?

El plan de continuidad del negocio o BCP (Business Continuity Plan) es un conjunto de estrategias y
herramientas para asegurar la operacién del negocio ante la presencia de un fenémeno perturbado o la
materializacion de un riesgo.

Pareciera que el BCP es propio de las grandes organizaciones, sin embargo, es valioso recalcar que es de
suma importancia en empresas de cualquier dimension, en varias ocasiones para las empresas que van
iniciando, es tomado como un rubro sin interés por parte de los administradores, accién desafortunada, ya
que la manera de aprender sobre su necesidad muchas veces es hasta que se ve reflejada la
vulnerabilidad del negocio ante un evento de tipo desastroso, alguna vez escuché sobre la importancia de
no comprobar la profundidad de un charco con ambos pies, esto aplica aqui.

Es importante recomendar que el BCP sea considerado desde el inicio del modelo de negocio para que
éste se vaya robusteciendo conforme al crecimiento de la organizacién, de esta forma se evitara un
excesivo trabajo para incorporarlo a una infraestructura organizacional tan robusta.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en caso de un
desastre 0 materializacion de un riesgo y reconocer los servicios que como negocio tendran que
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Nombre del
Proyecto Nro. 4

4,

Plan de Continuidad del negocio

restablecerse de manera oportuna para garantizar la operacién y atencién a los clientes de dicha empresa,
respondiendo a las siguientes preguntas: ;Cuando? ; Como? Y jen qué tiempo?

De esta forma la organizacion podra reducir el impacto de un desastre y fortalecer la respuesta ante un
evento de este tipo, garantizando asi menores pérdidas que pudieran ser humanas, materiales y
econdmicas.

Con la implementacién del Plan de continuidad de negocio , se debe establecer el tiempo minimo para
regresar las operaciones a la normalidad y las estrategias de respaldo de la informacién , esto con el fin,
de que la entidad tenga claro los conceptos de resiliencia para que en dicho momento de emergencia la

;Como? . . 2

¢ entidad y los responsables de BCP, tengan claro cuales son los protocolos para reanudar la operacion, esto
no, sin antes definir cudles seran las aplicaciones de misién critica que permitan funcionar con los
elementos indispensables.

Areas

funcionales .

e Colciencias.
beneficiaria del
Proyecto.

Responsables

Lider de seguridad de la informacién — Leonardo Carrillo
Analista de seguridad de la informacion - Diana Maribel Rey

2019 2020 2021 2022
Linea de tiempo
del proyecto Andlisis -~ Disefio - | | y
y mplementacion
Implementacién
e o 25% 25% 25%
Indicador % anual de cumplimiento del plan del proyecto
2019 2020 2021 2022
v .
ﬁ:a::z;z 32 v" Plan cultura
negocio— (BIA) v' Escenarios  de
Entregable v Evaluacion de pruepas”
asociado riesgos v Realizacion  de
v Recuperacion de pruebas. en
desastres escenarios .reales
D v/ Comunicacion
v Planificacion de la con las  partes
continuidad  de ) P
negocio interesadas
Presupuesto $0 $500.000.000 $250.000.000 $0
Reporte de
Seguimiento - | NOTA: este proyecto se tiene presupuestado para iniciar en el 2020

31/112/2019
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Tabla 5. Articulacion de la Iniciativa Estratégica “Gestion de Sistemas de Informacion e Informacion” con Proyectos.

Iniciativa
Estratégica:

Gestion de Sistemas de Informacién e Informacion

Meta iniciativa:

100% de los criterios priorizados para la iniciativa

Proyecto Nro. 1

Total 2019 2020 2021 2022
presupuesto
iniciativa $6.233.000.000
1. Red Colombiana de informacion Cientifica
2. Gestion Territorial
Proyectos dela | 3. Sistema Integrado de Informacién
iniciativa 4. Legados - SIGP, SCIENTI
5. Master Data Management - MDM
6. Registro Unico Nacional de Investigacion - RUNI
Wl 1. Red Colombiana de informacion Cientifica

Descripcion
Proyecto que
aportaala
iniciativa
Estratégica

La red colombiana de informacion Cientifica (RCIC) es una iniciativa que busca proveer al pais de una
estructura que articule los esfuerzos del SNCTel desarrollen en el ambito de informacion Cientifica, como
insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la apropiacion social del conocimiento y la
articulacion con redes internacionales para gestion de la informacién cientifica, dentro de sus objetivos
primordiales se encuentra promover lineamientos en el area de la informacion cientifica fortaleciendo las
condiciones y capacidades para su produccion articulacién y organizacién

v Alinearse con la politica de ciencia abierta

v" Fomentar la promocién del uso y apropiacion de la produccién cientifica colombiana.

v Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion cientifica del
pais con el mundo, adhiriéndonos a los estandares internacionales.

v" Promover lineamientos en el area de la informacion cientifica, fortaleciendo las condiciones vy
capacidades para su produccién, articulacién y organizacion.

v Integrar la informacion cientifica del pais, a través de un modelo sostenible.

¢Para qué? v Gestionar el patrimonio documental cientifico nacional.

v Disminucion de la brecha de acceso a la informacién y el conocimiento para todos los colombianos.
Aspecto que apalanca transformaciones significativas en campo, como el fortalecimiento de la
educacion y la innovacion.

v" Impulso de la produccién de acceso abierto, principalmente con la que se realiza con los fondos
publicos.

v Visibilidad del conocimiento producido en Colombia como una forma de respaldar y promocionar la
investigacion y el trabajo que llevan a cabo las comunidades cientificas y académicas

v Se requiere incrementar exponencialmente la informacion accesible sobre investigacion financiada con
recursos publicos.

v’ Se requiere generar acuerdos sobre metodologias y estandares para compartir contenidos.

¢Por qué? v’ Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.
v Se debe lograr mayor visibilidad, intercambio, conservacion y preservacion.
v Es de vital importancia estimular la construccion de repositorios de productos de investigacion, para

indexar la produccién nacional y generar nuevos canales de validacién y cosecha de datos.
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Nombre del
Proyecto Nro. 1

1. Red Colombiana de informacién Cientifica

v’ Estructurando y articulando mecanismos de definicién e identificacion de necesidades funcionales y
tecnologicas, que permitan la conformacion de plataformas tecnoldgicas colaborativas para el
intercambio de contenidos en CTel de forma automatica y que sea unica fuente de informacion de
consultas.

 CAmAD v" Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los sistemas de
¢Como? informacion misionales de la Entidad.

v' Disefiando e implementando procedimientos eficientes, alineados con estandares y modelos de
referencia que permitan estructurar el proyecto bajo conceptos de la arquitectura empresarial,
directrices de seguridad y de calidad.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas

funcu?n_a IFZS Colciencias, Actores del SNCTel
beneficiarias del

Proyecto.

Responsables

Direccion de Mentalidad y Cultura - DMC
Direccion de Fomento a la investigacion - DF|
Oficina Tecnologias de la Informacién y Comunicaciones - OTIC

2019 2020 2021 2022
Iéir;ea de tiempo  7ap4ligis Anélisis Andlisis Andlisis
el proyecto Disefio Disefio Disefio Disefio
Desarrollo Desarrollo Desarrollo Desarrollo
Implementacion Implementacion Implementacion Implementacién
Meta del 25% 25% 25% 25%
indicador
Indicador 25% anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado
Documentacion Documentacion Documentacion Técnica
Documentacion Técnica del Técnica del Técnica del del avance del proyecto
avance del proyecto avance del avance del
proyecto proyecto
Presupuesto $383.000.000 Por definir Por definir Por definir
1. Actividades realizadas.
o Realizar el Encuentro taller “Apropiacion social del conocimiento y su impacto en las regiones” en las
ciudades de Medellin, Bogota y Barranquilla.
o Entrega de 16 diagnosticos de los repositorios institucionales a miembros de la RedCol.
Reporte de | ® Envio de invitacion a participar en la RedCol a 35 entidades de la fase 2 del proyecto entre entidades
porte publicas, acreditadas e institutos y centros de investigacion.
Seguimiento -
31/12/2019

Logros o Resultados Obtenidos (resultados obtenidos)

e Generar capacidades para el ingreso de revistas a los repositorios institucionales de acuerdo con las
directrices de RedCol para poder ser leidas a través de la plataforma de La Referencia.
e 42 entidades con todos los requisitos de vinculacion cumplidos.

3. Descripcion de Entregables
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Nombre del
Proyecto Nro. 1

1. Red Colombiana de informacién Cientifica

v" 3.1 Cartas de compromiso.rar: se encuentran en la plataforma de ingreso a RedCol
v 3.2 Diagndsticos realizados.rar
v' 3.3 Listas de asistencia talleres.pdf

Ruta para consulta de entregables:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\REDColombia\4to trimestre

4. Dificultades que afectan el desarrollo de las actividades programadas para el periodo

o No contar con un equipo TIC de apoyo permanente
o Dificultades para que las entidades cumplan los tiempos programados para su vinculacion.

5. Recursos comprometidos (si aplica)
e Para el cuarto trimestre el avance no ha comprometido la ejecucion de recursos.
e Se hainiciado la revision de entregables para la realizacion del segundo pago.

6. Avance en Indicador:

Periodo Porcentaje Porcentaje de
Proyectado Avance actual
Trimestre 1 6,25 6,25
Trimestre 2 6,25 5
Trimestre 3 6,25 5,46
Trimestre 4 6,25 6,25

7. Si hay desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto
que causen.

o Para este trimestre no se realizd ejecucion de recursos, debido a que los avances no
comprometian recursos, se encuentra en revision documental para dar aprobacién al segundo

pago.
Nombre del - o
2. Gestion Territorial

Proyecto Nro. 2
Descripcion
Proyecto que g o . . - . . I
apo):ta a Iz? Integracion y modernizacién del sistema de informacion SIVEAP con el sistema de informacion integrado de
S Colciencias SlI.
iniciativa
Estratégica
¢Para qué? . . . o . . o .
(colocar la Modernizar el sistema de informacién SIVEAP, mediante su integracién en el Sistema Integrado de

. Informacion, orientado a mejorar la eficiencia administrativa, y prestar un servicio unificado, coherente,
descripcion de la . . . . - . s .
brecha que oportuno y de calidad hacia los ciudadanos, centralizando y unificando la informacion que articule a todas
cierra sin las dependencias y proporcionando informacion objetiva y oportuna para la toma de decisiones en relacion

i con la politica de CTel y la gestién de los recursos.
codificar)
Se hace necesaria la implementacién de un modelo de renovacion tecnolégica de sistemas de informacion

¢Por qué? el cual permita la actualizacion de dichos sistemas acorde a las nuevas tecnologias del mercado y acorde

de igual forma al analisis resultante de los procesos de gestion de la disponibilidad y la capacidad.
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Nombre del
Proyecto Nro. 2

Gestion Territorial

Implementar esquemas formales para el levantamiento e identificacion de las necesidades de
informacion, de la estrategia y de los procesos que se realizan en Gestidn territorial, que serviran de
base para su sistematizacion.

Realizar los ajustes que requiera el sistema integrado de informacion, para atender los requerimientos
funcionales antes identificados.

¢Como? Disefiar e implementar procedimientos eficientes de atencion de incidentes funcionales relacionados
con soporte en el uso de los sistemas de informacion o requerimientos de mantenimiento.
Garantizar la interoperabilidad entre los sistemas de informacion que conforman el ecosistema
interadministrativo para el cumplimiento de lo dispuesto en el acuerdo 45 de 2017.
Implementar estrategias de gestion de cambio a fin de lograr la correcta apropiacion de los sistemas
de informacién por parte de los servidores publicos y ciudadanos del sector.

Areas

funcu?n_a Ie:s Colciencias, Actores del SNCTel

beneficiaria del

Proyecto.

Responsables

Gestion Territorial

Oficina Tecnologias de la Informacién y Comunicaciones

Linea de tiempo 2019 2020 2021 2022
del proyecto

Analisis Analisis Andlisis Analisis

Disefio Disefio Disefio Disefio

Desarrollo Desarrollo Desarrollo Desarrollo

Implementacion Implementacion Implementacion Implementacion
Meta del 25% 25% 25% 25%
indicador
Indicador 100% anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado

Documentacion Documentacion
Documentacion Técnica del Técnica del Técnica del Documentacion Técnica
avance del proyecto avance del avance del del avance del proyecto
proyecto proyecto

Presupuesto - - -
DMC- DFI $ 1.600.000.000 Por definir Por definir Por definir

1. Actividades realizadas.

No se realizaron actividades, debido a la suspension de los recursos del proyecto.
Este proyecto se habia programado con recursos del Sistema General de Regalias, y se sigue en

Reporte de espera de la respuesta por parte de la Comisién Rectora a las gestiones realizadas por la Entidad para
Seguimiento - obtener autorizacion de recursos para este proceso. Dado que no se pudo tratar el tema ante la
31/12/2019 Comision y no se han autorizado a la fecha los recursos, se requiere la actualizacion del PETIC para la

suspension/eliminacion de este proyecto.
Logros o Resultados Obtenidos (resultados obtenidos)
No se registraron logros.

Descripcion de Entregables
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Nombre del
Proyecto Nro. 2

2. Gestion Territorial

No se tienen entregables

4. Dificultades que afectan el desarrollo de las actividades programadas para el periodo
No se cuenta con recursos aprobados del SGR por parte de la Comision Rectora.Recursos
comprometidos (si aplica)

Para este trimestre no se tienen recursos comprometidos.

5. Avance en Indicador:

Periodo Porcentaje Porcentaje de
Proyectado Avance actual
Trimestre 1 6,25 6,25
Trimestre 2 6,25 2,5
Trimestre 3 6,25 0
Trimestre 4 6,25 0

6. Si hay desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto
que causen.

Se presenta desfase, derivado de la falta de recursos para la ejecucion de las actividades propuestas.

L ETIDCE] 3. Sistema Integrado de Informacioén - Sl

Proyecto Nro.3

Descripcion

:rz;:teac;olgue Fortalecimiento y actualizacién del Sistema de Informacién Integrado de Colciencias, su puesta en servicio,
inﬁciativa mantenimiento y soporte.

Estratégica

¢Para qué?

Unificar los sistemas de informacién misionales existentes por medio de un Unico Sistema Integrado de
Informacion bajo una plataforma tecnologica, que contribuya al mejoramiento de la gestion mediante la
ejecucion de los procesos de manera efectiva y transparente, que facilite la administracion y el control de
los recursos y proporcione informacién objetiva y oportuna para la toma de decisiones en relacién con la
politica de CTel.

¢Por qué?

El Sistema de Informacién se creé con el fin de remplazar los sistemas misionales actuales de la entidad,
dado que las plataformas actuales (Scienti y SIGP) fueron implementadas y no se comunican entre si, es
decir, los actores del Sistema Nacional de Ciencia, Tecnologia e Innovacion (SNCTel) deben registrar la
misma informacion en sistemas diferentes lo que conlleva a mayores cargas operativas y duplicidad de
esfuerzos e informacion.

¢Coémo?

v" Mediante: la identificacién y caracterizacion de los procesos que debe soportar en la actualidad el
sistema de informacion, que permita establecer un gobierno de los procesos de negocio, identificar las
brechas y complementar su funcionamiento.

v Realizando la ejecucion de iteraciones de verificacion funcional, orientadas a conseguir la estabilidad,
continuidad y usabilidad adecuadas para garantizar la eficiencia del sistema.

v Estableciendo procedimientos eficientes de atencion de incidentes funcionales o requerimientos de
mantenimiento.

v Mediante las innovaciones e implementacion de mejoras funcionales, que representen beneficios para
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Nombre del
Proyecto Nro.3

3. Sistema Integrado de Informacién - Sl

los usuarios, todo ello soportado por una infraestructura tecnolégica actualizada y el soporte técnico
adecuado.

v Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el maximo
aprovechamiento del sistema de informacion, estableciendo configuraciones adaptadas a las
necesidades de los procesos.

v" Ejecutando las actividades de monitoreo y administraciéon adecuados de todos los componentes que
conforman el sistema de informacion, con el fin de obtener el mejor rendimiento.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v Implementar estrategias de gestion de cambio a fin de logra la correcta apropiacion de los sistemas de
informacion por parte de los usuarios finales.

Areas
funcionales
beneficiaria del
Proyecto.

Colciencias, Actores del SNCTel

Responsables

Oficina Tecnologias de la Informacién y Comunicaciones

Linea de flempo 2019 2020 2021 2022
el proyecto
Analisis Analisis Analisis Analisis
Disefio Disefio Disefio Disefio
Desarrollo Desarrollo Desarrollo Desarrollo
Implementacion Implementacion Implementacion Implementacion
Meta del 25% 25% 25% 25%
indicador
Indicador 100% anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado
Documentacion Documentacion Documentacion Técnica
Documentacion Técnica del Técnica del Técnica del del avance del proyecto
avance del proyecto. avance del avance del
proyecto proyecto
g‘}ﬁ%“p”esm $800.000.000 Por definir Por definir Por definir
1. Detalles Generales del avance.
Sistema de Informacién Integrado
Estabilizacion del Sistema de Informacion Integrado y consolidacion de los requerimientos que conforman
la brecha con las necesidades actuales de la Entidad.
01-octubre-2019 al 31-diciembre-2019
Reporte de | (AESII): % de avance en la estabilizacion del Sistema de Informacion Integrado.
Seguimiento - | NPR = Nimero de pilotos de convocatorias realizadas en el Sl|
31112/2019 NPP = Numero de pilotos de convocatorias planeadas realizar en el Sl

AESII = NPR / NPP

Trimestre 1: 01-ene-2019 al 29-mar-2019
Trimestre 2: 01-abr-2019 al 28-jun-2019
Trimestre 3: 01-jul-2019 al 30-sep-2019
Trimestre 4: 01-oct-2019 al 31-dic-2019
NPR=7

NPP =6
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2. Actividades y Logros o Resultados Obtenidos
Durante el cuarto trimestre se trabajaron 7 convocatorias pilotos en el Sistema de informacion integrado, las
cuales se identifican en la siguiente tabla resumen:

# Numero de Tipo Convocatoria
Convocatoria

1 813 Proyectos/Formulario/Par

2 799 Proyectos/Formulario/Panel/consenso

3 815 Proyectos/Priorizacion

4 861 Proyectos/ Adjunto + puntaje/ Panel

5 845 Proyectos/Formulario/Par

6 856 Formacion/Votacion

7 778 Programa

2.1 Convocatoria jovenes investigadores e innovadores en medicina 813-2018.

v" Tipo de convocatoria: Proyectos

v Tipo de Proyecto: Proyecto/Propuesta/lnnovacion Abierta

v Se realizaron las etapas de configuracion y parametrizacion de la convocatoria, asociando tres
requisitos documentales (Informacién sobre la propuesta de actividades y resultados esperados
del joven, Carta Aval, Documento de identidad, Certificado de notas)

v Se realizé un ejercicio de registrar cinco postulaciones en el proceso (776,777,779,780,781) de
las cuales se rechaza 1y 4 pasan a evaluacion.
o 4 postulaciones pasan a lista preliminar de elegibles (777,779,780,781)
e Rechazo 1 postulaciones de lista de elegibles (777)
o Enlalista definitiva pasan 3 postulaciones (779,780,781)
o Se configuraron 2 evaluadores (Carlos Lizama Yafiez y Tristram Charles Bogart)

v Se configuré el proceso de evaluacion asi:
¢ Instrumento de evaluacion: Formulario
o Tipo de evaluacion: Par
o Forma de evaluacién: NA

2.2 Convocatoria Para La Seleccion De Entidades — Sistemas De Innovacion Empresarial — Boyaca 799-
2018.

v" Tipo de convocatoria: Proyectos.

v’ Se realizaron las etapas de configuracion y parametrizacion de la convocatoria, asociando dos
requisitos documentales (Autorizacién de la junta o Asamblea de socios, Certificacion de
Constitucion para Consorcios o uniones temporales)

v" Se realizd un ejercicio de registrar 7 postulaciones (845,838,837,833,842,840,841) en el proceso
de las cuales 5 pasan a evaluacion.

o 5Slista preliminar de elegibles.
e 2 actas de panel (845,833,838) y otra acta para (837,842)

v" Se configuré el proceso de evaluacion asi:

e Instrumento de evaluacién: Formulario
¢ Tipo de evaluacion: Panel
e Forma de evaluacion: consenso

2.3 Fortalecimiento en la produccion de proyectos museoldgicos para la Apropiacion Social de CTel 815.
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v" Tipo de convocatoria: Proyectos.

v' Se realizaron las etapas de configuracion y parametrizacion de la convocatoria, asociando un
requisito documental: Carta Aval.

v’ Se realizd un ejercicio de registrar 5 postulaciones (786,812,816,817,818) de las cuales todas
pasan a evaluacion.

v" 5 postulaciones pasan a lista preliminar de elegibles (786,812,816,817,818)

v" Se configurd el proceso de evaluacion, asi:
o Instrumento de evaluacién: Proyectos
o Tipo de evaluacion: Priorizacién
e Forma de evaluacion: No aplica

2.4. Convocatoria para la seleccion de entidades expertas — sistemas de innovacién empresarial —
Risaralda. 861 de 2019.

v" Tipo de convocatoria: De proyectos

v' Se realizaron las etapas de configuracion y parametrizacion de la convocatoria, asociando siete
requisitos documentales (Certificado Existencia y Representacion Legal, carta de presentacion de
la propuesta, Formato de experiencia del proponente, Formato de experiencia del proponente,
formato presentacion valor agregado, formato presentacion propuesta economica, formato de
declaracion de cumplimiento de indicadores financieros).

v" Se realiz6 un ejercicio de registrar seis postulaciones (823, 824,825,826,827,828) de las cuales 3
pasan a evaluacion.
o 3 postulaciones pasan a lista preliminar de elegibles (824,827,825)
e Rechazo 3 postulaciones de lista de elegibles (828,823,826)

v Se configurd el proceso de evaluacion, asi:

o Instrumento de evaluacion: Adjunto + puntaje
¢ Tipo de evaluacion: Panel
o Forma de evaluacién: Consenso

2.5 Convocatoria para la seleccion de entidades expertas — Sistemas de Innovacion Empresarial — Caldas
845,

v Tipo de convocatoria: Proyectos

v Se realizaron las etapas de configuracién y parametrizacién de la convocatoria, asociando tres
requisitos documentales (Autorizacion de la junta o asamblea de socios, certificacion de
constitucion para consorcios o uniones temporales, informacion adicional,) y 3 requisitos simples
(formato presentacién metodologia y plan de trabajo, formato de declaracién de cumplimiento de
indicadores financieros, carta de presentacion de la propuesta).

v Se realiz6 un ejercicio de registrar 6 postulaciones (903,905,918,919,920,921) de las cuales 3
pasan a evaluacion.
o 3 postulaciones pasan a lista preliminar de elegibles (903,918,919)
e Rechazo de 2 postulaciones de la lista de elegibles (905,920)
o No elegible una postulacion: 920

v" Se configuré el proceso de evaluacion, asi:
o Instrumento de evaluacién: Formulario
o Tipo de evaluacion: Par
e Forma de evaluacion: NA

2.6 Convocatoria jovenes investigadores e innovadores para el departamento del Huila 856- 2019.

v Tipo de convocatoria: formacion
v’ Se realizaron las etapas de configuracion y parametrizacién de la convocatoria, asociando ocho
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requisitos documentales (Carta aval, titulo profesional, certificado de residencia, anexos varios de
convocatoria, certificado de notas, documento de identidad, titulo profesional, documento para
presentacion de propuestas).
v Se realiz6 un ejercicio de registrar cinco postulaciones (843,857,858,859,'876) de las cuales 2
pasan a evaluacion.
e 2 postulaciones pasan a lista preliminar de elegibles (858,876)
e Rechazo de 3 postulaciones de la lista de elegibles (843,857,859)
v Se configurd el proceso de evaluacion, asi:
¢ Instrumento de evaluacion: Votacion
o Tipo de evaluacion: NA
o Forma de evaluacion: NA
2.7 Convocatoria ecosistema cientifico para la conformacién de un banco de programas de |+D+l elegibles
que contribuyan al mejoramiento de la calidad de las instituciones de educacién superior colombianas: 778-
2017.

v Tipo de convocatoria: Programa de Investigacion

v" Subtipo de convocatoria: Investigacion

v’ Se realizaron las etapas de configuracion y parametrizacion de la convocatoria, asociando siete
requisitos documentales (Carta Aval, acreditacién institucional de alta calidad, registro mercantil,
acreditacion institucional de alta calidad, registro mercantil, concepto de un comité de ética
bioética, permisos y licencias).

v Se configurd el proceso de evaluacion, asi:
¢ Instrumento de evaluacion: Formulario
o Tipo de evaluacion: Panel
o Forma de evaluacién: Consenso

v" Se postularon 6 programas: 979,996,924,925,904,906

v" Por cada programa se postularon los siguientes proyectos:

979 | Reconstruccion del tejido social en zonas de posconflicto en Colombia: proyecto-58436,
proyecto-58437, proyecto-58441.

996 | Agregacion de valor del aceite de palma de alto oleico: disefio de alimentos funcionales con
fitonutrientes protegidos en sistemas de liberacion controlado. (AVAPAQ): proyecto-57578,
proyecto-57642, proyecto-57873.

924 | ECOCIR Colombia — Alianza internacional para el desarrollo de la economia circular en
Colombia: proyecto-58656, proyecto-58557, proyecto-57878, proyecto-58658, proyecto-
58659, proyecto-58660, proyecto-58662, proyecto-58663 y proyecto-58664.

925 | Compromisos y oportunidades en las trayectorias de desarrollo de la bota caucana: entre la
conservacion de la biodiversidad y el desarrollo econdmico. proyecto-58871, proyecto-5892,
proyecto-58920, proyecto-58934, proyecto-58937, proyecto-58943

904 | Programa de investigacion y desarrollo tecnol6gico para la diversificacién, integracion y
eficiencia energética de fuentes sostenible de energia. proyecto-58437, proyecto-58438,
proyecto-58440

906 | Bio-Reto XXI-15:50. Desarrollo de bio productos para los sectores salud, agropecuarios y
cosméticos, como resultado del estudio de la biodiversidad en Colombia. proyecto-58426-1,
proyecto-58428-3, proyecto-58433-4, proyecto-58434-8, proyecto-58435-9, proyecto-58436-
10, proyecto-58445-13, proyecto-58447-14, proyecto-58444-15

3. Descripcion de Entregables

» Para cada uno de los pilotos de convocatorias configurados y trabajados en el Sistema de
informacion integrado durante el cuarto trimestre del 2019, se generaron las respectivas
evidencias generadas desde el sistema.
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» Los pilotos de convocatorias en el Sistema de Informacién Integrado pueden agruparse en cuatro
procesos representativos a saber:

Parametrizacion y configuracién de la convocatoria.

Registro de postulaciones para la convocatoria.
Configuracion del proceso de evaluacién de la convocatoria.
Evaluacion de la convocatoria (postulaciones y evaluadores).

o=

Ademas, se presenta un archivo resumen de las convocatorias trabajadas en el cuarto trimestre con sus
respectivas observaciones, para lo cual se hace el seguimiento y se establece el estado actual sobre las
novedades asi:

v'Periodo reportado: 1 de octubre- 31 diciembre de 2019
v Nombre de archivos:
o 3.1 Consolidado de soportes de ejecucion de pilotos.xls
3.2 Informe de seguimiento ejecucion pilotos en construccion.docx
3.3 Cronograma SI-OTIC - 2019_SII 31-dic-2019.xls
3.4 Informe de situaciones de mejoras reportadas Sistema Sl 31dic2019.docx
3.5 Resultado de la gestion de calidad y novedades del sistema Sl afio 2019 con corte a
31dic2019.docx
3.6 Acceso directo a la ruta: \\waira\colciencias\OSI\Reportes-Sl|
o 3.7 SeguimientoCiclodeVidaBrechasSistemaSIl_20191216 .xIs

O O O O

©)

Ruta para consulta de entregables: ,
\\waira\colciencias\OS\SGC-GINA\Evidencias\SISTEMA DE INFORMACION INTEGRADOMto trimestre

4. Dificultades que afectan el desarrollo de las actividades programadas para el periodo

Se han identificado algunas precisiones a tener en cuenta para del sistema SlI, las cuales se
documentaron en la herramienta mantis de Colciencias:

+»+ Inestabilidad en el sistema SlI, Colciencias realizd monitoreo para descartar contencion de base de
datos y latencia a nivel de red, esta dificultad se reportd con el nimero de incidencia ID0000609 en
mantis “sistema Lento”.

«» El mddulo de Evaluacion presenta el mayor nimero de incidencias reportadas con un total de 29%
seguido de los modulos de convocatorias y personas con un 17% cada uno. El médulo de reportes
también reporta un porcentaje del 11% de incidencias.

+ Alfin de periodo de garantia, el SII presenta un 67% de incidencias resueltas y un 33% de incidencias
sin solucién, lo que dificulta terminar en un 100% un piloto real de convocatoria. Esto debido a que
una incidencia puede bloquear las pruebas por una ruta determinado del proceso en el sistema SlI.

5. Recursos comprometidos
Los avances realizados, no han comprometido la ejecucion de recursos.

6. Avance en Indicador:
(AESII): % de avance en la estabilizacion del Sistema de Informacion Integrado.

Porcentaje Porcentaje de

Proyectado Avance actual

Trimestre 1 6,25 6,25
Trimestre 2 6,25 6,25
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Trimestre 3 6,25 6,25
Trimestre 4 6,25 6,25

Si hay desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto
que causen.
No hay desfases para este trimestre.

Conclusiones y actividades futuras.

Para la vigencia 2019, el trabajo en el proyecto SlI se concentrd en mejorar su estabilidad funcional y
asegurar el cumplimiento de lo solicitado en los casos de uso contratados con Indra, mediante la
ejecucion de una cantidad determinada de ciclos de pruebas de convocatorias, de diferentes
caracteristicas, asi como la exploracion de todos los modulos vy verificacion individual de casos de uso
en el sistema. Al mismo tiempo se adelantd la actividad de identificacion de mejoras y brechas
funcionales, que nacen al momento de verificar el comportamiento del sistema Sll, frente a las
necesidades y procesos actuales de la entidad.

Para el afio 2020, el proyecto Sll inicia con un residuo del 33% de incidentes reportados que no fueron
atendidos o solucionados por Indra, debido al vencimiento del periodo de garantia. Estos casos
deberan ser clasificados junto con las mejoras y brechas funcionales a partir de la estrategia de salida
en vivo que se defina para establecer su priorizacién y solucion con otro proveedor.

m:;‘:odﬁ'm_ 4 |4 Legados-SIGP, SCIENTI

Descripcion

Proyecto que Dar continuidad al fortalecimiento de soluciones tecnoldgicas para la evolucion de los sistemas de
aportaala informacion misionales y de apoyo con los que cuenta la entidad, atendiendo las necesidades del negocio
iniciativa modernizando, manteniendo los mismos.

Estratégica

¢Para qué?

v Para proveer a los actores del SNCTI soluciones basadas en software que permitan garantizar la

confiabilidad y seguridad de sus operaciones, asegurar el control de la informacion; aumentar la
productividad; la competitividad; reduccion de riesgos, asi como la interconexidn con otros sistemas.

El fortalecimiento de los sistemas de informacién garantiza una mejor comunicacion e interaccion con
la ciudadania, mejorara la visibilidad de la Institucién y ofrecera un mejor servicio a toda la comunidad.
La adopcion de infraestructura que gestione el Framework de informacion de la CTel y facilite la
consulta, analisis, caracterizacion, organizacién, intercambio y agregacion de informacion entre
multiples sistemas, fuentes de datos no estructuradas, semi estructuradas y estructuradas facilitando
la toma de decisiones que apoyen el cumplimiento de objetivos y metas organizacionales.

¢Por qué?

El fortalecimiento de las aplicaciones misionales y de apoyo de Colciencias, deben alinearse a las
politicas de gobierno el cual determina las caracteristicas que deben cumplir los sistemas de
informacion de las entidades del estado colombiano.

Los sistemas de informacion deben ser gestionados, mediante la identificacion de todos sus activos,
describiéndolos en un inventario, asi como también es necesario establecer cuan alineados estan a los
procesos de negocio y servicios organizacionales de la entidad, para establecer cuanto aporta al logro
de los objetivos estratégicos de la entidad.

Se requiere una plataforma tecnoldgica para la implementacién de una capa de servicios encargada
de la interoperabilidad de Colciencias.
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v’ Fortaleciendo procedimientos eficientes de atencion de incidentes funcionales relacionados con
soporte en el uso de los sistemas de informacion o requerimientos de mantenimiento.

v' Mediante las innovaciones y las nuevas versiones que se implementan, se garantizan ventajas
adicionales para nuestros usuarios, todo ello sustentado por una infraestructura tecnologica y un
soporte técnico adecuado.

v Proporcionando el acompafiamiento y ayuda necesarios para establecer configuraciones adaptadas a

£Cémo? las necesidades de los procesos.

v’ Configuraciones y adaptaciones de la herramienta para su uso especifico, con el fin de obtener el
mejor rendimiento.

v' Definicién de politicas y reglas.

v" Definicion de patrones de disefio de servicios.

v Integracion de sistemas institucionales.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas

funcu?n_a IFZS Colciencias, Actores del SNCTel

beneficiaria del

Proyecto.

Responsables Oficina Tecnologias de la Informacién y Comunicaciones

Linea de tiempo 2019 2020 2021 2022
del proyecto

Analisis Andlisis Andlisis Analisis

Disefio Disefio Disefio Disefio

Desarrollo Desarrollo Desarrollo Desarrollo

Implementacion Implementacion Implementacion Implementacion

Meta del 25% 25% 25% 25%
indicador
Indicador 100 % anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado
Documentacion Documentacion Documentacion Técnica
Documentacion Técnica del Técnica del Técnica del del avance del proyecto
avance del proyecto avance del avance del
proyecto proyecto
Presupuesto $500.000.000 Por definir Por definir Por definir
1. Actividades realizadas. SCIENTI
e Atencion y solucion de solicitudes de PQRDS recibidas a través del grupo de Atencion al Ciudadano.
e  Atencion y solucion de solicitudes recibidas por los funcionarios y colaboradores de la Entidad, con
Reporte de respecto a las aplicaciones de la Plataforma ScienTl. Entre las solicitudes se pueden mencionar
Sepuimiento - parametrizacion de convocatorias, ajuste de datos, generacion de reportes y backup de documentos.
31 1%2/2019 e  Consolidacion inicio de implementacién del formulario de revision de requisitos para el Grupo de

Registro

Implementacién del mddulo para la validacion de instituciones en la aplicacion Centro de Contacto.
Se implementé encriptacién de contrasefias de la aplicacion InstituLAC

Se implementé y socializé con el Grupo de Atencion al Ciudadano el nuevo modulo de gestién de
instituciones a través de la aplicacion ContactoWeb

Implementacion técnica y visual de la migracién a MinCiencias de |a plataforma ScienTl|
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e Participar en la planeacién y definicion de los ajustes necesarios para el cumplimiento de las
directivas definidas para la iniciativa GOV.CO

e Publicacién de resultados finales de la convocatoria de reconocimiento y medicion de grupos e
investigadores.

Actividades realizadas. SIGP
o  Contratacion
Requerimientos de usuarios a los Sistemas de Informacién — SI
Formalizacion de la solicitud para estimacién
Ejecucion
Cumplimiento de los compromisos contractuales/Control de inconsistencias o solicitudes
Verificacion del cumplimiento de las definiciones de los requisitos

2. Logros o Resultados Obtenidos

SCIENTI:

e Disminucion en el nimero de solicitudes PQRSD recibidas por los usuarios, debido a la mejora
continua de la plataforma tecnologica.
Atencién oportuna de 142 PQRS recibidas a través de Orfeo.
Durante el trimestre se atendieron 56 solicitudes de los funcionarios y colaboradores de la Entidad.
Se parametrizaron cuatro (4) convocatorias:
Convocatoria Nexo Global Huila
Convocatoria para la formacion de Capital Humano de Alto Nivel para las Regiones - Docentes de
Establecimientos Educativos Oficiales del Cauca

e  Convocatoria para la Formacion de Capital Humano de Alto Nivel para las Regiones - Docentes de
Establecimientos Educativos Oficiales de Boyaca

e  Convocatoria para la Formacion de Capital Humano de Alto Nivel para las Regiones - Docentes de
Establecimientos Educativos Oficiales del Cesar

e Entrega de 42 reportes solicitados por las areas funcionales, con el resultado de la participacién de
convocatorias.

e  Se cumplié con la configuracion, fechas de apertura y cierre, etapas de subsanacion y publicacion
de informacién asociada a las convocatorias que se realizaron a través de la plataforma.

e Publicacién exitosa de resultados finales de la convocatoria de reconocimiento y medicion de
grupos e investigadores en las aplicaciones GrupLAC y CvLAC, asi como la actualizacién de la
informacion en el buscador “Ciencia”.

SIGP:

e Al contrato Nro. 333-2019, suscrito entre Colciencias y Software Builders, para realizar el
mantenimiento correctivo y evolutivo a la plataforma SIGP, se realizaron dos informes de
supervision correspondientes a los meses de septiembre, octubre y noviembre de 2019, y tres
ordenes de pago por un valor total de $83.006.552.

e Ajustes y/o nuevas prestaciones del sistema SIGP para atender las necesidades de las diferentes
areas.

Parametrizacién de 9 convocatorias.
Atencion de 91 solicitudes de PQRDS recibidas por Orfeo
e Atencidn a 173 solicitudes recibidas a través de la mesa de servicios relacionadas con SIGP

3. Descripcion de Entregables

SCIENTI

- 3.1 PQRS atendidas Orfeo: Reporte con las PQRS atendidas a los Ciudadanos.xls
3.2 Soporte_Casos_por_analista_CA.xls: solicitudes internas atendidas.xls

3.3. Rep GINA_4to_Tri_ScienTl.docx
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3.4 Reportes Convocatorias

3.5 Pruebas de aceptacion

3.6 Requerimientos

- SubVersion carpeta ScienTl

- Carpeta institucional Z:\nukakmoku

Ruta para consulta de entregables:
\\waira\colciencias\OSI\SGC-GINA\Evidencias\SISTEMAS LEGADOS (SIGP,ScienTl)\4to trimestre\ScienT|

SIGP

3.1 Casos de uso configurar IES Publicas por Convocatoria.rar

3.2 Casos de Uso_solicitud 49816.rar: mostrar todos los afios a partir del afio de creacion del centro, en las
pantallas donde se debe seleccionar el afio

3.3 Parametrizacion_convocatorias.rar: Se configuraron 9 convocatorias de las Direcciones Técnicas.

3.4 Reporte PQRDS atendidas por MP y MCAR en el 4to. trimestre-2019.xls

3.5 Servicios_atendidos_CA_cuartotrimestre2019.xls

3.6 Informe_actividades_SIGP_cuarto_trimestre_2019.docx

Ruta para consulta de entregables:
\waira\colciencias\OSI\SGC-GINA\Evidencias\SISTEMAS LEGADOS (SIGP,ScienTl)\4to trimestre\SIGP

4. Dificultades que afectan el desarrollo de las actividades programadas para el periodo

e  Solicitudes de requerimientos no planeadas con anticipacién

o  Constante solicitudes de cambios que han retrasado la entrega y aceptacion de los desarrollos.

o Tiempos de requerimientos muy ajustados a la fecha de apertura de las convocatorias.

e Ejecucion parcial de pruebas por las areas funcionales, lo cual no garantiza la calidad respecto de
los requerimientos tramitados.

e Debilidad por parte de las areas funcionales en la aplicacion de los procedimientos establecidos
en la Oficina TIC.

e Proximidad en las fechas establecidas para los cambios asociados a la migracién de la plataforma
a MinCiencias, junto con los ajustes necesarios para el cumplimiento de las directivas definidas
para la iniciativa GOV.CO

5. Recursos comprometidos
ScienTl.

Porcentaje
real de
presupuesto
ejecutado

Presupuesto | Presupuesto Porcentaje
proyectado

a ejecutar

Presupuesto | Ejecutadoen | ejecutado
el trimestre Total:

Justificacion

El contrato con el

proveedor para el

o 0 mantenimiento del

$250.000.000 | $50.000.000 |$300.000.000 %120 %100 sistema ScienTl,
tuvo una adicion en

el cuarto trimestre.

SIGP
P Presupuesto Presupuesto  Porcentaje  Porcentaje
o Ejecutado en | ejecutado (CEI proyectado Justificacion

el trimestre: Total: presupuesto  a ejecutar

Asignado
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$250.000.000 | $83.006.552

ejecutado

$250.000.000 100% 100% No aplica

6. Avance en Indicador:

Periodo Porcentaje Porcentaje de
Proyectado Avance actual
Trimestre 1 6,25 6,25
Trimestre 2 6,25 6.25
Trimestre 3 6,25 6,25
Trimestre 4 6,25 6,25

7. Si hay desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto

que causen.

No se tienen desfases actualmente.

:;lombre el 5. Master Data Management — MDM
royecto Nro. 5
Descripcion
Proyecto que Analisis, disefio, implementacién e implantacién de un modelo centralizado de informacién donde las
aporta a la aplicaciones misionales vigentes y nuevas lo tomen como fuente de referencia para su normal
iniciativa funcionamiento.
Estratégica
v

¢Para qué?

v

Se afiancen las caracteristicas de la informacién con el propésito de cumplir los factores de integridad,
fiabilidad, coherencia, relevante convirtiéndose en un activo util y valioso para la entidad.

Se Implementen més planes para el andlisis y calidad de la Informacion que se genera en la entidad,
que sirvan de soporte para la toma de decisiones en la alta direccion.

¢Por qué?

Se requiere la unificacion de las diferentes fuentes de informacién del SNCTel, esto implica
fundamentalmente un ajuste en la estructura y modelado de almacenamiento, lo cual dificulta la
elaboracion de estadisticas, interoperabilidad e integracion entre los sistemas de informacion.

Se debe atender las necesidades del SNCTel para el fortalecimiento de los diferentes actores, ya que
se requiere contar con una fuente Unica de informacion de referencia e identificacién de los diferentes
actores con el propdsito transformarse en un repositorio central nacional y que sea un mecanismo de
apoyo para la formulacién de politicas, lineamientos y directrices en Ctel.

¢Como?

Disefiando e implementando procedimientos y politicas con estandares y modelos de referencia que
permitan dar lineamientos a los proyectos internos y de terceros que se ajusten con el modelo
arquitectura empresarial.

Apoyando en la definicion del modelo conceptual y funcional de almacenamiento que contenga la
informacion estratégica para apoyar los sistemas de informacion misionales de la entidad.

Mejorando las capacidades del recurso humano y tecnologico con el propdsito de realizar aportes
valiosos en el desarrollo y eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
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srx :;:od;:, 0.5 5. Master Data Management - MDM
Areas
Luncu?n.a Igs Colciencias, Actores del SNCTel
eneficiaria del
Proyecto.

Responsables

Oficina Tecnologias de la Informacién y Comunicaciones - OTIC
Direccién Fomento a la Investigacion — DF|

Linea de tiempo

2019 2020 2021 2022
del proyecto
Anélisis Andlisis Andlisis Analisis
Disefio Disefio Disefio Disefio
Desarrollo Desarrollo Desarrollo Desarrollo
Implementacion Implementacion Implementacion Implementacion
Meta del 25% 25% 25% 25%
indicador
Indicador 100% anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado
Documentacion Documentacion Documentacion Técnica
Documentacion Técnica del Técnica del Técnica del del avance del proyecto
avance del proyecto avance del avance del
proyecto proyecto
Presupuesto $0,00 Por definir Por definir Por definir
1. Actividades realizadas
v" Construccion de un glosario de términos, conforme se avanza en la ejecucion del proyecto.
v Revision y adopcion de actividades a partir de documentos de referencia, relacionados con las
metodologias para la implementacion de esquemas de gobierno de datos.
v Avance en el diligenciamiento del catalogo de datos del sistema de informacién SCIENTI, Modulo
PUBLINDEX.
v Construccion y ejecucion de los procesos de perfilamiento para todas las entidades del médulo
SCIENTI.
v Revision de los diccionarios para los modulos PUBLINDEX, GRUPLAC, Construccién de scripts para
actualizacion de informacion de metadatos para las tablas y atributos que soportan su operacion.
v" Construccion de sentencias SQL y procedimientos para conseguir la obtencion automatica de la
informacion que alimenta el catdlogo de componentes de informacién, garantizando a futuro su
Repo_rte_ de actualizacién permanente.
Seguimiento -
31/12/2019

2. Logros o Resultados Obtenidos

e Avance en la construccion de un cronograma estandar de actividades a ser aplicado para cada uno de
los sistemas de informacién / médulos y/o aplicaciones que tiene la entidad.

o Definicion de un mecanismo que permita poblar la informacién del catalogo de componentes de
informacion de manera automatica, lo cual garantizara su integridad y completitud de manera
permanente.

3 Descripcion de Entregables del proyecto:

v' Plan de actividades actualizado conforme el avance en las actividades para el esquema
PUBLINDEX.

Documento Glosario de conceptos [Actualizado] relacionados con las actividades del proyecto.

Plan o programacion de perfilamiento para las entidades del esquema PUBLINDEX.

Resultado de perfilamiento de entidades esquema PUBLINDEX.

AN
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Proyecto Nro. 5

5. Master Data Management - MDM

v" Procedimientos SQL genéricos construidos para la consulta y actualizacién de los metadatos.

Ruta para consulta de entregables:
\\waira\colciencias\OSI\SGC-GINA\Evidencias\MDM\4to trimestre\

4. Dificultades que afectan el desarrollo de las actividades programadas para el periodo
Se contratd una persona que entre sus actividades va a trabajar con una dedicacion igual o superior al

50% de su tiempo en el avance de este proyecto, sin embargo, se encuentra recién superando la curva
de aprendizaje respecto de los datos de Minciencias y su contexto de negocio.

5. Recursos comprometidos

No aplica, debido a que es realizado por recurso interno de la entidad

6. Avance en el indicador

Periodo Porcentaje Porcentaje de
Proyectado Avance actual
Trimestre 1 6,25 4
Trimestre 2 6,25 0
Trimestre 3 6,25 6,25
Trimestre 4 6,25 6,25

7. Desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto que

causen.

El proyecto trae un desfase debido a la inoperancia de la persona que estuvo a cargo durante el primer
semestre, se esta trabajando con una dedicacion superior, en busca de alcanzar el porcentaje de
avance proyectado.

Nombre del
Proyecto Nro. 6

6. Registro Unico Nacional de Investigacion - RUNI

Descripcion
Proyecto que
aportaala
iniciativa
Estratégica

Disefio, construccion e implementacion del Registro Unico Nacional de Investigadores del SNCTel.

¢Para qué?

v Para proveer a los actores del SNCTI soluciones tecnoldgicas que faciliten a los usuarios el suministro
de informacion sobre ACTel en forma &gil, segura, precisa, completa en las Plataformas tecnoldgicas
de sus sitios de trabajo (Universidades, Centros de Investigacién, Empresas de base tecnoldgica, etc.)
evitando el reproceso en el registro de contenidos en diferentes plataformas de tal manera que los
repositorios de informacién de sus sitios de trabajo se transformen en fuentes Unicas y propias de
informacion insumo de la plataforma tecnolégica RUNI a nivel nacional, garantizando la confiabilidad y
seguridad de sus operaciones, asegurando el control de la informacién; aumentando la productividad;
la competitividad; reduccion de riesgos, asi como la interconexion con otros sistemas.

v’ El fortalecimiento de los sistemas de informacién garantiza una mejor comunicacion e interaccion con
los actores del SNCTel, mejoraré la visibilidad de Colciencias y ofrecerd un mejor servicio.
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Registro Unico Nacional de Investigacion - RUNI

v Se requiere la integracién de tecnologia de las diferentes fuentes de informacion en el SNCTel,
cambiando fundamentalmente los procesos de captura, medicion y de esta manera brindar valor a sus
actores. Esto supone un cambio cultural en los actores del SNCTel, que implica la reelaboracion de los
productos, procesos y estrategias dentro del sistema mediante el aprovechamiento de las TIC.

v Se requiere contar con capacidades para implementar servicios de lenguaje comUn para intercambiar
contenidos entre las diferentes fuentes de informacion institucionales que concentran y que seran
fuentes para validar la informacién registrada por cada uno actores del SNCTel, a través de los
accesos que se generen a cada una de las fuentes de informacién donde se concentran a través

+Por qué? v Cada institucion produce su propia informacion en CTel la cual sera fuente Unica de registro y consulta
’ por parte de Colciencias, la cual serd referencia para ser integrada de manera automatica a la
plataforma tecnolégica RUNI con el propésito de ser la fuente central nacional de informacion, fuente
de referencia para apoyar actividades formulacién de politicas, lineamientos y directrices que sean de

apoyo y fortalecimiento para los diferentes actores CTel.

v Se requiere implementar un identificador Unico permanente, que permita distinguir a nivel nacional a los
diferentes investigadores, grupos o instituciones como articuladores diferenciadores aportantes en las
diferentes disciplinas que apoyen al SNCTel y de esta manera sean referenciados a través de las
diferentes plataformas tecnoldgicas de manera integra, completa y Unica.

v Las capacidades tecnologicas seran de acuerdo a los volimenes de referencia de la informacion.

v Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios para el proceso
de implementacion de la funcionalidad.

v Estructurando y articulando el proceso de definicion e identificacion de necesidades funcionales y
tecnologicas, base para estructurar la estrategia de desarrollo del proyecto y de esta manera definir un

¢Cémo? alcance en cada una de las fases del proyecto (disefio, desarrollo e implementacion)

v Disefiando e implementando procedimientos eficientes, alineados con estdndares y modelos de
referencia que permitan estructurar el proyecto bajo conceptos de la arquitectura empresarial,
directrices de seguridad y de calidad.

v’ Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas
funcu?n_a Ie_s Colciencias, Actores del SNCTel
beneficiaria del
Proyecto.
Responsables Oficina Tecnologias de la Informacién y Comunicaciones
2019 2020 2021 2022
Linea de tiempo " An3jisis Analisis Analisis Analisis
del proyecto Disefio Disefio Disefio Disefio
Desarrollo Desarrollo Desarrollo Desarrollo
Implementacion Implementacion Implementacion Implementacion
. 25% 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
Entregable 2019 2020 2021 2022
asociado
Documentacion Documentacion Documentacion Técnica
Documentacion Técnica del Técnica del Técnica del del avance del proyecto
avance del proyecto avance del avance del
proyecto proyecto
E’Fels”p“esm $ 3.000.000.000 Por definir Por definir Por definir
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Registro Unico Nacional de Investigacion - RUNI

Reporte de
Seguimiento -
31/12/2019

Descripcion de actividades realizadas:

Reuniones de avance del proyecto para la identificacion y aclaracion de conceptos de SCIENTI y de la
estructura de datos que conforman la plataforma.

Visita técnica a las instalaciones de IDLAB para ampliar y clarificar los conceptos de la plataforma
legado al grupo de trabajo del proyecto.

Ajustar el documento de estudios previos para la formalizacién de la contratacion de IDLAB.

Ajustes de acuerdo con observaciones al documento de Entendimiento - MoU entre Minciencias e
IDLAB para la formalizacién del convenio.

Logros o Resultados Obtenidos

Ajustes al documento MoU de acuerdo con las definiciones pactadas entre las partes

Inicio de una fase de desarrollo de un primer prototipo para el modulo CvLAC bajo el concepto de la
Web Semantica.

Presentacién de un primer prototipo asociado a la relacién de la produccion cientifica del investigador y
su produccion bajo el modelo de datos enlazados.

Descripcion Entregables

3.1 Reuniones.rar Registro de sesiones de trabajo virtuales

3.2 MoU SPA firmado Col.pdf: Documentos de acuerdos de entendimiento final (MoU)

3.3 Information transfer agreement.pdf: Documento con la definicion de normativas para el ejercicio de
uso y transformacién de los contenidos para el proceso de migracion al proyecto RUNI.

3.4 Propuesta de AE.pdf: Modelamiento de la Arquitectura de Tl de la plataforma SCIENTI (as-is/to-be).
3.5 Overview Scienti.ppt: Descripcion general de la plataforma SCIENTI5 Draft letter contrapartida
ingles.docx: Documento borrador para el registro del presupuesto asociado a las actividades propias
del grupo de IDLAB

3.6 20191011 Week log.docx: Resumen de visita a las instalaciones de IDLAB asociado a
generalidades del concepto de funcionamiento del proyecto RUNI segun IDLAB.

3.7 Tecnique Scienti.ppt: Presentacion general de las generalidades de la estructura de base de datos
de la plataforma SCIENTI.

3.8 G105M01MO1 Presentacion RUNIL.ppt: Presentacion asociada al concepto general de
funcionamiento del modelo RUNI

3.9 VPN CONFING CLIENT IN S.O0. WINDOWS 10 AND ANDROID.pdf: Manual de acceso a la
méaquina virtual de consulta generada para IDLAB con el propésito de consultar informacion

4.0 Estudios previos - convenio IdeLAB-16 sept.docx: documento de Estudios en formato borrador para
formalizacién de la contratacién de la Organizacion IDLAB.

4.1 Doc_RUNI_resume_VF 2 ENG_Ajustado.docx: Documento detalle de actividades y cronograma
propuesto para el avance del proyecto RUNI.

4.2 AvanceCronogramaRUNI.docx: Descripcion entregables.docx

4.3 Informe GINA_proyRUNI.docx: Contiene el detalle de las actividades realizadas.

Ruta para consulta de entregables:

4.

\\waira\colciencias\OSI\SGC-GINA\Evidencias\RUNI\4to trimestre

Dificultades que afectan el desarrollo de las actividades programadas para el periodo
Tramites y formalismos para la legalizacién del convenio entre las partes

La variacién del Délar y el Euro presenta fluctuacion sobre el valor del presupuesto definido.
Deficiencias en el manejo del idioma.

Los horarios en los que se requieren agendar las sesiones virtuales de trabajo.

Recursos comprometidos
El proyecto se encuentra en una etapa de ejecucion, la cual corresponden a avances obtenidos a nivel
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6. Registro Unico Nacional de Investigacion - RUNI

de documentacién, aln no se comprometen recursos econdmicos y humanos por parte de las
organizaciones debido a que se encuentran cumpliendo con formalismos administrativos y legales
requeridos por la organizacion IDLAB y para la construccion del proceso de legalizacién del convenio
interinstitucional con MINCIENCIAS. Ademas, Minciencias se encuentra en una etapa de
trasformacion, situacion que ha causado un retraso en los procesos contractuales que impactan el flujo
normal y cumplimiento del proyecto.

o Enla siguiente tabla se presenta los recursos comprometidos durante el cuarto trimestre.

Porcentaje

Presupuesto  Presupuesto real de Porcentaje

proyectado a Justificacion
ejecutar

Asignado Ejecutado presupuesto
ejecutado

Minciencias se encuentra en una
etapa de formalismos
administrativos y legales,
requeridos para la aprobacion del
contrato entre IDLAB y
Minciencias

€$150.000 $0 0% 0%

La siguiente tabla presenta el avance del proyecto con respecto a las actividades definidas en el
cronograma de trabajo del proyecto RUNI

Porcentaje
proyectado

. | Porcentaje Porcentaje  Porcentaje :
Porcentaje Porcentaje
avance avance 3er avance 4to

avance 1er . . acumulado

anual 2do trimestre trimestre

. trimestre : actual
asignado trimestre

Registro Unico
Nacional  de
Investigacion -
RUNI

100% 25% 25% 25% 0% 59%

6. Avance en Indicador:

Periodo Porcentaje Porcentaje de
Proyectado Avance actual
Trimestre 1 6,25 3,00
Trimestre 2 6,25 2,18
Trimestre 3 6,25 2,25
Trimestre 4 6,25 0

El calculo de los porcentajes corresponde a:

1. De acuerdo con el avance proyectado para el tercer trimestre, se logré el cumplimiento de este
mediante los entregables documentales, los cuales son los evidenciables del proyecto. A la fecha se
mantienen sesiones de trabajo para proveer un mayor entendimiento al equipo de IDLAB acerca de las
plataformas legados con el animo de lograr un mejor resultado para el proyecto RUNI.

2. Para el cuarto trimestre no se refleja avances en el proyecto debido a que no se comprometen recursos
econdmicos que permitan a la organizacién IDLAB proceder con la entrega de avances, razén por la
que justifica el avance del 0% del cumplimiento para este trimestre.
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causen.

7. Desfases en la ejecucion del proyecto y recursos explicar acciones de mitigar el efecto que

El proyecto ha presentado desfase en el cumplimiento del cronograma debido a que se encuentra en
la etapa de decision y transformacion de Colciencias a Minciencias, situacion que ha ocasionado que
los tramites normativos y administrativos tomen tiempos que impactan el cronograma. La direccién de
fomento espera que a inicios del mes de enero se esté presentando la justificacion de la contratacion
del grupo empresarial IDLAB para continuar con la etapa de seguimiento control y cierre del proyecto.

Elaboro

Reviso

Aprobd

Nombre:
Coordinadores de equipos de la Oficina TIC

Nombre:
Elvia Consuelo Castafieda Camargo

Nombre: Elvia Consuelo
Camargo

Castafieda

Cargo:
Coordinadores de equipos de la Oficina TIC

Cargo:
Jefe Oficina TIC

Cargo: Jefe Oficina TIC




