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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) del Ministerio de Ciencia, Tecnologia e Innovacién
(MinCiencias), esta formulado para el periodo 2020-2022 de conformidad con lo ordenado por la Ley 1951 de 2019,
el articulo 215 de la Ley 1955 de 2019 y el Decreto 2226 de 2019 "Por el cual se establece la estructura del Ministerio
de Ciencia, Tecnologia e Innovacién y se dictan otras disposiciones”; refleja la realizacion de un ejercicio de
planeacidn estratégica de las adquisiciones, desarrollo, soporte, mantenimiento y uso y apropiacién de las tecnologias
de la informacion y las comunicaciones, de tal manera que contribuyan a la modernizacién de los procesos, productos
ylo servicios del Ministerio para apalancar su transformacién digital y la generacién de valor publico

El objetivo fundamental del presente PETI es constituirse en el marco conceptual que oriente al Ministerio en la toma
de decisiones respecto a las tecnologias de la informacién y comunicaciones, y definir las bases estratégicas del Plan
de Transformacion Digital, de tal manera que este plan apoye de manera eficiente el cumplimiento de los objetivos
institucionales, para lo cual se alinea con el Objetivo Estratégico institucional MODERNIZACION DEL MINISTERIO -
FORTALECIMIENTO INSTITUCIONAL, a través del Programa Estratégico “Gobierno y Gestién de TIC para la Catea”,
mediante de las siguientes cuatro (4) Iniciativas Estratégicas:

1. Arquitectura de Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacién
4, Sistemas de Informacion, Datos y Servicios Digitales

Asi mismo, este PETI se estructura con fundamento en el articulo 74 de la Ley 1474 de 2011, en el articulo 147 de la
Ley 1955 de 2019, en la Guia Técnica “G.ES.06 Guia Como Elaborar el Plan Estratégico de Tecnologias de la
Informacion — PETI", Versién 2.0 del 10 de julio de 2019 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia.

1. OBJETIVO

Formular la estrategia de las Tecnologias de Informacion (Tl) mediante la cual el Ministerio busca alinear las Tl que
soportan sus procesos institucionales, con su mision, su vision y sus objetivos estratégicos para convertirlas en agentes
clave en la transformacion digital del Ministerio en el marco de la Politica de Gobierno Digital de Colombia, a través ce
su gestion, aprovechamiento y uso dptimos y eficientes que agreguen valor a los servicios institucionales.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) 2020-2022 aborda las fases propuestas en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) en las fases comprender, analizar,

construir y presentar, con una estructura del documento alineada con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacién, Sistemas de Informacién, Infraestructura de TI, Uso y Apropiacion y Seguridad.

El presente plan comprende los motivadores y rupturas estratégicos, el contexto estratégico, la Situacion actual y la
situacion objetivo de la gestion de Tl y definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la

entidad apoyara la transformacion digital de la entidad
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Por lo anterior, este plan se alinea con lo establecido en el articulo 147 Transformacion Digital Publica del Plan Nacional
de Desarrollo “Pacto por Colombia, Pacto por la Equidad” en el cual se establece:

Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes de accion el componente de
transformacion digital siguiendo los estandares que para este propésito defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones. En todos los escenarios la transformacion digital debera incorporar los
componentes asociados a tecnologias emergentes, definidos como aquellos de la Cuarta Revolucién Industrial, entre
otro.

ABREVIATURAS Y DEFINICIONES

3.1 ABREVIATURAS

3.2

CTel: Ciencia, Tecnologia e Innovacion

MinCiencias: Ministerio de Ciencia, Tecnologia e Innovacion
OTSI: Oficina de tecnologias y Sistemas de Informacién

PAI: Plan de Accion Institucional
PEI: Plan Estratégico Institucional

RACI (Responsible, Accountable, Consulted, Informed) en espafiol Responsable), quien realiza la tarea,
A (responsable de que se haga la tarea), C(onsultado) quien proporciona informacion en el desarrollo

del proceso, Informado), a quien se le suministra informacion del proceso.

SIGP: Sistema de Informacion de Gestién de Proyectos
SIVEAP: Sistema de Informacion de Verificacion, Evaluacion y Ajuste Provisional.
TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y Comunicaciones

DEFINICIONES

Aplicativo Gesproy: Aplicativo que permite al ejecutor gestionar y monitorear la ejecucion de los proyectos de
inversion financiados con recursos del SGR, a partir de los objetivos, productos, metas e indicadores planteados
en su formulacion y registrados en el Banco de Programas y Proyectos SGR — SUIFP-SGR.

Arquitectura Empresarial: Es una préactica estratégica que consiste en analizar integramente las entidades desde
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diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacion
para que se ayude a materializar la vision de la entidad.

Componentes de informacion: Término utilizado para referirse bajo un unico nombre al conjunto de los datos, la
informacién, los servicios de informacion y los flujos de informacion.

Dominios: Son los componentes que conforman la estructura del Marco de Referencia de Arquitectura. Los
dominios son las dimensiones desde las cuales se debe abordar los ejercicios de Arquitectura. Los dominios
agrupan y organizan los lineamientos.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacién para permitir el logro de su mision de una manera eficaz. La
Estrategia Tl es una parte integral de la estrategia de una entidad, la cual se debe reflejar en el PETI 0 PETI de la
misma.

Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacién (T1), con el propésito de agregar valor para la organizacion. La gestién de Tl permite
a una organizacidn optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores
practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacién que alinean los procesos de
negocio con los procesos, recursos y estrategias de T, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide el desempefio
de TI, busca optimizar las inversiones de TIy establecer un esquema de toma de decisiones de TI. El gobierno de
Tl es parte del gobierno corporativo 0 empresarial.

Infraestructura Digital: Es una estructura conceptual y tecnolégica basado en hardware y software, mediante la
cual se soportan los servicios de Tl requeridos para el funcionamiento de la entidad y que esta brinda a la
ciudadania en general. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

Iniciativa estratégica de Tl: Conjunto de proyectos de Tl mediante los cuales la OTSI implementa el programa
estratégico “Gobierno y gestidn de TIC para la CTel”, articulado con el séptimo objetivo estratégico del PEI del
Ministerio: “MODERNIZACION DEL MINISTERIO Y FORTALECIMIENTO INSTITUCIONAL”.

Iniciativa estratégica de Tl “Arquitectura de TI": Es una de las cuatro iniciativas estratégicas de Tl a cargo de la
OTSI del Ministerio definidas en el Plan de Accion Institucional, la cual comprende la estructura y las relaciones
de los distintos elementos de Tl en la Entidad.

Iniciativa estratégica de Tl “Gestion de Seguridad y Privacidad de la Informacion”: Es una de las cuatro iniciativas
estratégicas de Tl a cargo de la OTSI del Ministerio definidas en el PEI 2020-2022, e incluye las actividades que
permiten planear, administrar, operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacién de
las mejores préacticas y con el propésito de agregar valor para la organizacién, la definicidn y gestion de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los
Componentes de Informacion, de los Sistemas de informacion, de los Servicios Tecnoldgicos.

Iniciativa estratégica de Tl “Sistemas de Informacién, Datos y Servicios Digitales”: Es una de las cuatro iniciativas
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estratégicas de Tla cargo de la OTSI del Ministerio definidas en el PEI 2020-2022, mediante la cual se gestionan los
Sistemas de Informacién (misionales, de apoyo, portales digitales y de direccionamiento estratégico), los datos y
los servicios digitales, con el prop6sito de agregar valor para la organizacion.

Iniciativa estratégica de Tl “Infraestructura Digital:"; Es una de las cuatro iniciativas estratégicas de Tl a cargo de
la OTSI del Ministerio definidas en el PEI 2020-2022, mediante la cual se definen proyectos para gestionar los
recursos tecnoldgicos que soportan los sistemas de informacidn y el portafolio de servicios que ofrece el Ministerio.

Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar informacién y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el proposito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de
datos entre sus sistemas TIC”. Esta es la definicion de Interoperabilidad acogida para el GobiernoDigital.

Lineamiento: Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser
implementada en las entidades del Estado colombiano.

Marco de interoperabilidad: Es la estructura de trabajo comtn donde se alinean los conceptos y criterios que guian
el intercambio de informacién. Define el conjunto de principios, recomendaciones y directrices que orientan los
esfuerzos politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacidn.

PETI: El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento que define la estrategia bajo
la cual se espera que las Tl se integren con la misién, vision y objetivos organizacionales.

Plan de comunicacién de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera adecuada a los
distintos interesados, dentro y fuera de una institucion. El plan de comunicacion define los tipos de usuarios a los
que se informara, los tipos de contenido y medios de comunicacion por usar, para divulgar la Estrategia de TI. Este
plan es uno de los componentes de un PETI.

Plan Estratégico de las Tecnologias de la Informacion (PETI): Es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacion y
una descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para
la puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la institucion. Cada
vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucion,
permitiéndole tomar decisiones sobre una base solida. Reflejan los valores y convicciones de una entidad, y deben
ser interpretados y usados como un conjunto. Los principios de Tl definen la esencia estratégica de un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos
recursos asignados, con un plazo definido y un presupuesto acordado.

Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos transversales que brindan al Estado
capacidades y eficiencias para su Transformacion Digital, para lograr una adecuada interaccion del ciudadano con
el Estado, garantizando el derecho a la utilizacion de medios electrénicos ante la administracion pablica.
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o Servicio de informacién: Consiste en la entrega de informacion de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informacion se describe a través de un contrato
funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

o Trabajo Colaborativo: Es la capacidad basada en el uso de tecnologias de la informacion y comunicacion (TIC),
que permite la interaccion dinamica, independiente y en tiempo real de los colaboradores para aportar a un
propdsito comun o proyecto compartido.

o Valor publico: Este es el fin Gltimo del uso de la tecnologia en la relacién del Estado, ciudadanos, usuarios y grupos
de interés. El valor publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades, la prestacidn de servicios de calidad y el mejoramiento de las condiciones de vida de
la sociedad. No s6lo es hacer uso de las tecnologias, sino como las tecnologias ayudan a resolver problemas
reales. Valor publico también es lograr que el Estado llegue a donde no llega el mercado, satisfaciendo
necesidades y problematicas.

4. MARCO LEGAL

A continuacidn, en la tabla 1, se describe el marco normativo con el cual se encuentra alineado el PETI del Ministerio de
Ciencia, Tecnologia e Innovacion:

Tabla 1. Marco normativo con el cual se alinea el PETI

Norma Tema

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
Decreto 620 de 2020 | literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales

Se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion pablica.

Decreto 2106 de 2019 ,
CAPITULO II. Transformacién Digital para una gestién publica efectiva
Articulo 147. Transformacion Digital Publica: Las entidades estatales del orden nacional
Ley 1955 de 2019, deberan incorporar en sus respectivos Planes de accién el componente de transformacion

digital siguiendo los estandares que para este propdsito defina el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

Articulo 148. Gobierno Digital como Politica de Gestion y Desempefio Institucional: Todas
las entidades de la administracion publica deberan adelantar las acciones que sefiale el

Plan Nacional de
Desarrollo. Pacto por
Colombia, Pacto por la

Equidad Gobierno Nacional a través del Ministerio de Tecnologias de la Informacion y las
Comunicaciones para la implementacion de la politica de Gobierno Digital.
En este documento CONPES tiene como objetivo potenciar la generacion de valor social y
CONPES 3975 de - . ) L b
2019 economico en el pais a través del uso estratégico de tecnologias digitales en el sector

publico y el sector privado, para impulsar la productividad y favorecer el bienestar de los
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Norma

Tema

Politica Nacional para
la Transformacion
Digital e Inteligencia
Artificial

ciudadanos, asi como generar los habilitadores transversales para la transformacién digital
sectorial, de manera que Colombia pueda aprovechar las oportunidades y enfrentar los
retos relacionados con la Cuarta Revolucion Industrial (4Rl).

Directiva Presidencial
Nro. 2 de abril de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar positivamente la
calidad de vida de los ciudadanos generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisién de servicios digitales de confianza y calidad

Directiva Presidencial
Nro. 7 de junio de
2019

Por el cual se reformulan trdmites y servicios innecesarios, para dar continuidad a la
campaiia Estado Simple, Colombia Agil.

Ley 1951 de 2019

Mediante la Ley 1951 de 2019, se cred el Ministerio de Ciencia Tecnologia e Innovacién,
como ente rector de la politica de ciencia, tecnologia e innovacion del pais con el cual se
busca generar capacidades, promover el conocimiento cientifico y tecnolégico, asi como
contribuir al desarrollo y crecimiento del pais.

Decreto 2226 de 2019
expedido por el
Gobierno Nacional.

A través del Decreto 2226 de 2019 expedido por el Gobierno Nacional, por el cual se
establece la estructura del Ministerio de Ciencia, Tecnologia e Innovacion y se dictan otras
disposiciones

Directiva Presidencial
Nro. 7 de octubre de

Por la cual se dictan medidas para racionalizar, simplificar y mejorar los trémites del Estado,
empleando mecanismos tendientes a su digitalizacion y automatizacién, con el fin de

2018 encontrar coordinacion y eficiencia entre los distintos sistemas de informacién de Estado.
Maglijgiltgf pgrc;b;:mo En este documento se desarrolla el proceso de implementacion de la Politica de Gobierno

implementacion de la
Politica de Gobierno
Digital de 2018

Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la politica; 2. Planear la
politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitiran desarrollar la Politica en las entidades publicas de nivel nacional y territorial.

Decreto 612 de 2018

“‘Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al plan de accidn por parte de las Entidades del Estado”.

Decreto 1008 de 2018

"Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones".

Documento Conpes

POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

3920 de 2018
Resolucién 2710 de | Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
2017
“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015,
Decreto 1413 de 2017 | para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el

articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”.

Documento Conpes
3854 de 2016

POLITICA NACIONAL DE SEGURIDAD DIGITAL
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Norma Tema
“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos para
Decreto 415 de 2016

el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones”.

Documento - Version
actualizada del Modelo
de Gestion T4+,

IT4+® es el modelo de gestidn sobre el que se construyo la Estrategia Tl para Colombia,
el cual es un modelo resultado de la experiencia, de las mejores practicas y lecciones
aprendidas durante la implementacion de la estrategia de gestion TIC en los ultimos 12
afios en las entidades del Estado colombiano. IT4+® es un modelo integral que esta
alineado con la estrategia empresarial u organizacional y permite desarrollar una gestion

version 02 de 2016 | de Tl que genere valor estratégico para la organizacion y sus clientes. Esta conformado por
los siguientes componentes: Estrategia de Tl, Gobierno de T, Andlisis de informacion,
Sistemas de informacién, Gestion de servicios tecnoldgicos, Apropiacion y uso.
Decreto 1083 “Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
de 2015 Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece
los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.
Decreto 1078 “Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el cual
de 2015 . . . . o,
establece los lineamientos generales de la Estrategia de Gobierno en Linea”.
Decreto 103 de 2015 ‘P(_)r el cual_ se rgglgmenta pgrmalmente Ig Ley 1_712 c}e 2014 en lo relativo a la gestion de
la informacion publica y se dictan otras disposiciones”.
Ley 1712 de 2014 P,orlla cual se crea la L_ey de Transpareqc[a y d?I Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones”.
Decreto 1377 de 2013 | “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Decreto 2482 de 2012

“Por el cual se establecen los lineamientos generales para la integracion de la planeacion
y la gestion”.

Directiva Presidencial

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracion

04 de 2012 Publica.
Decreto Ley 019 de | “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
2012 tramites innecesarios existentes en la Administracion Publica”.
Norma Técnica Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
Colombiana NTC | establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
5854 de 2012 presentan agrupados en tres niveles de conformidad: A, AA, y AAA.
Ley 1437 de 2011 Porlla' cuall se”explde el Cadigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”.
“Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
Ley 1273 de 2009 denominado "de la proteccion de la informacion y de los datos"- y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones”.



http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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Norma Tema

“Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
Ley 1341 de 2009 | organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones”.
“Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
Ley 527 de 1999 | electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.

Fuente: elaboracién propia

5. MOTIVADORES Y RUPTURAS ESTRATEGICOS
5.1 MOTIVADORES ESTRATEGICOS

En este numeral se presentan distintos motivadores estratégicos a nivel nacional, sectorial e institucional, ademas,
lineamientos y politicas que orientan la Estrategia de Tl para el Ministerio de Ciencia, Tecnologia e Innovacién.

En la tabla 2 se realiza un analisis correspondiente con las fuentes de informacién que se relacionan y que aplican al
contexto del Ministerio y son pertinentes en la construccidn de este documento de la Estrategia de TI, con las cuales se
realizara una alineacion para la generacion de valor publico.

Tabla 2. Motivadores Estratégicos

Aplicacion al contexto institucional

Motivador Fuentes L.
en la construccion del PETI
Estrategia Nacional Objetivos de Desarrollo Sostenible ODS 08 Trabajo Decente y crecimiento
economico.
ODS 09 Industria, innovacién e
infraestructura.
ODS 17 Alianza para lograr objetivos
Plan Nacional de Desarrollo 2018-2022 Pacto por la Ciencia, Tecnologia e
Pacto por Colombia Pacto por la Equidad Innovacién: un sistema para construir el

conocimiento de la Colombia del futuro:
Ajustar  marco  regulatorio  para
aprovechar tecnologias disruptivas y
fomentar nuevas industrias 4.0.
Incentivar la innovacion mediante el uso
de compra publica innovadora por parte
del Estado.

Innovacién Abierta.

Pacto por la Transformacién Digital de
Colombia:

Mejorar la interaccion entre entidades
publicas y ciudadanos.

Politica de Estado para la
transformacion digital y el
aprovechamiento de la  cuarta
revolucién  industrial  (tecnologias
emergentes, interoperabilidad,
seguridad digital, talento digital).
Digitalizacion y automatizacion de
tramites.




Cédigo: D103DTO1

1| PLANESTRATEGICO DE TECNOLOGIAS DELA | Versiono2
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-012021

El conocimiento

Pégina: 12 de 72

Aplicacion al contexto institucional

Motivador AN en la construccion del PETI
(DNP, 2018)
Articulo 147 Ley 1955 de 2019 Los siguientes principios orientaran los
proyectos estratégicos de

transformacion digital:

e Uso y aprovechamiento de la
infraestructura de datos publicos,
con un enfoque de apertura por
defecto.

e Aplicacién y aprovechamiento de
estandares, modelos, normas y
herramientas que permitan la
adecuada gestion de riesgos de
seguridad digital, para generar
confianza en los procesos de las
entidades publicas y garantizar la
proteccion de datos personales.

e Plena interoperabilidad entre los
sistemas de informacion publicos
que garantice el suministro e
intercambio de la informacion de
manera agil y eficiente a través de
una plataforma de
interoperabilidad. Se habilita de
forma plena, permanente y en
tiempo real cuando se requiera, el
intercambio de informacion de
forma  electronica en  los
estandares definidos por el
Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la
proteccion de datos personales y
salvaguarda de la informacién.

e Optimizacion de la gestion de
recursos publicos en proyectos de
Tecnologias de la Informacién a
través del uso de los instrumentos
de agregacion de demanda y
priorizacion de los servicios de
nube.

e Promocién  de  tecnologias
basadas en software libre o cédigo
abierto, lo anterior, sin perjuicio de
la inversion en tecnologias
cerradas. En todos los casos la
necesidad tecnolégica debera
justificarse teniendo en cuenta
analisis de costo-beneficio.
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Aplicacion al contexto institucional

Motivador Fuentes en la construccion del PETI

e Priorizacibn  de  tecnologias
emergentes de la Cuarta Revo-
lucién Industrial que faciliten la
prestacion de servicios del Estado
a través de nuevos modelos
incluyendo, pero no limitado a,
tecnologias de desintermediacion,
DLT (Distributed Ledger
Technology), analisis masivo de
datos (Big data), inteligencia
artificial (Al), Internet de las Cosas
(loT), Robética y similares.

e Vinculacion de todas las
interacciones digitales entre el
Estado y sus usuarios a través del
Portal Unico del Estado colom-
biano.

o Implementacion de todos los
tramites nuevos en forma digital o
electrénica sin ninguna excepcién,
en consecuencia, la interaccion
del Ciudadano-Estado sélo sera
presencial cuando sea la Unica
opcion.

e |mplementacion de la politica de
racionalizacién de tramites para
todos los tramites, eliminacién de
los que no se requieran, asi como
en el aprovechamiento de las
tecnologias emergentes y
exponenciales.

o Inclusién de programas de uso de
tecnologia para  participacion
ciudadana y Gobierno abierto en
los procesos misionales de las
entidades publicas.

e 11 Inclusién y actualizacion
permanente de politicas de
seguridad y confianza digital.
(Congreso de Colombia, 2019)

Plan TIC 2018-2022 El futuro digital es de Transformacion Digital del Estado:

todos e Portal Unico del Estado
colombiano (gov.co)
e Datos Abiertos
e  Software publico
e  Servicios ciudadanos digitales
e Habilitador de arquitectura de

la politica de gobierno digital
o Acuerdos marco de precios de
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Motivador

Fuentes

Aplicacion al contexto institucional
en la construccion del PETI

Tl

e  Seguridad digital

e Acompafiamiento para la
transformacion  digital ~ del
Estado

Estrategia Sectorial e Institucional

Plan Estratégico Sectorial e Institucional

Objetivos Estratégicos Sectoriales e
Institucionales:

e Fortalecer las  capacidades
regionales.
e Apropiacion social y

reconocimiento de saberes.
Economia bioproductiva.
Mundializacién del conocimiento.
Sofisticacion del sector productivo.
Modernizacién del Ministerio y
Fortalecimiento Institucional:
o Programa: Gobierno y

Gestion de TIC para la

CTel. (Minciencias,

2021)

Lineamientos y Politicas

Politica de Gobierno Digital

Objeto: uso y aprovechamiento de las
tecnologias de la informaciéon y las
comunicaciones para consolidar un
Estado y ciudadanos competitivos,
proactivos e innovadores, que generen
valor publico en un entorno de confianza
digital (Mintic, 2018).

Ambito de aplicacion: Sujetos obligados
son las entidades de la Administracién
Publica en los términos del Articulo 39
de la Ley 489 de 1998 y los particulares
que cumplen funciones administrativas
(Mintic, 2018).

Marco de la Transformacion Digital para el
Estado Colombiano

La transformacion digital para el Estado
debe genera valor pubico al mejorar el
funcionamiento de las Entidades y la
interaccion con los ciudadanos a través
de lo digital.

Propésitos de la transformacion digital:
Servicios digitales de confianza y
calidad.

e Procesos
eficientes.
Decisiones basadas en datos
Empoderamiento ciudadano

e Impulsar territorios inteligentes a
partir de la preparaciéon de las
entidades  responsables  de
ejecucion de acciones en la
materia. (Mintic, 2020).

internos  seguros 'y
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Aplicacion al contexto institucional

e A en la construccion del PETI
Marco de Referencia de Arquitectura
Empresarial V2.0
e Documento  Maestro de
Arquitectura Empresarial
e Modelo de Gestion de
Proyectos de TI.
e Modelo de Gestion vy
Gobierno de TI.
Modelo Integrado de Planeacion y Gestion — | EI Modelo Integrado de Planeacion y
MIPG Gestion — Marco de Referencia para

dirigir, ~ planear, ejecutar, hacer
seguimiento, evaluar y controlar la
gestion de las Entidades para
generacion de resultados que atiendan
los planes de desarrollo y resuelvan
necesidades de los ciudadanos con
calidad en el servicio (DAFP, 2019)
Recomendaciones ~ OCDE  para  la|e Mejorar la conectividad en
transformacion digital Colombia.

e Mayor adopcién y uso de las
tecnologias digitales.

e  Promocién de la innovacion digital.

o Desarrollo de competencias y
mercado laboral para adaptarlos a
la economia digital.

e  Creacion de un entorno regulatorio
més favorable y promoviendo las
tecnologias digitales.

e (Creacion de una estrategia
nacional digital (Minctic, 2019).

5.2 RUPTURAS ESTRATEGICAS

En este numeral se presentan las rupturas estratégicas identificadas en los dominios establecidos en el Modelo de
Gobierno y Gestion de Tl del Marco de Referencia de Arquitectura Empresarial:

o Estrategia Tl

Realizar evaluaciones periédicas de la Estrategia de Tl para medir avance y cumplimiento de metas definidas.
Evaluar el uso de nuevas tecnologias para identificar soluciones y servicios innovadores.

e Gobierno Tl

Establecer y adoptar un esquema de gobierno de Tl que apoye la toma de decisiones de Tl para gestionar las
tecnologias de la informacién.

e Sistemas de Informacion

Lograr la interoperabilidad entre los sistemas de informacion del Ministerio y de otras entidades publicas, conforme a las
necesidades de intercambios de informacién identificadas.
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e Informacion

Establecer un plan de calidad de los componentes de informacién, a través del establecimiento de lineamientos que
apoyen la mejora de la calidad de éstos a partir del gobierno de datos.

o Infraestructura de TI:
Identificar capacidad actuales y futuras de la infraestructura tecnolégica

e Usoy Apropiacion de TI
Fortalecer capacidades institucionales para lograr el uso adecuado de las TIC.

6. CONTEXTO ESTRATEGICO INSTITUCIONAL

6.1 MISION DEL MINISTERIO

El Ministerio como rector del sector y del SNCTI formula y articula la politica publica para la generacién de conocimiento,
la innovacion, la apropiacion social y la competitividad. Potencia las capacidades regionales y sectoriales de investigacion
e innovacion para la consolidacién de la sociedad del conocimiento. Igualmente promueve el bienestar social, el desarrollo
econdmico, productivo, sostenible y cultural del territorio y de sus pobladores

6.2 VISION DEL MINISTERIO

A 2030, el Ministerio de Ciencia, Tecnologia e Innovacién sera reconocido como el propulsor de la transformacion de
Colombia hacia una Sociedad del Conocimiento y por enfrentar los retos y desafios de la cuarta revolucion industrial.
Igualmente, sera identificado por su liderazgo e impacto en las regiones y por promover su Desarrollo Sostenible desde la
investigacion y la innovacién, a través de la articulacion Universidad, Empresa, Estado y Sociedad.

6.3 OBJETIVOS ESTRATEGICOS INSTITUCIONALES
El Ministerio en su proceso de planeacion estratégica ha definido la MEGA: (Meta Estratégica Grande y Ambiciosa):

Colombia potencia viva y diversa hacia una sociedad del conocimiento. En la tabla 3 se relacionan los objetivos
estratégicos y pilares de esta meta

Tabla 3. Objetivos Estratégicos Institucionales

Identificador Objetivos estratégicos
OE1 Fortalecer las capacidades regionales
OE2 Apropiacion social y reconocimiento de saberes
OE3 Economia bioproductiva
OE4 Mundializacion del conocimiento
OE5 Sofisticacién del sector productivo
OE6 Modernizacion del Ministerio y Fortalecimiento Institucional

Fuente: elaboracién propia segun informacién tomada del Canvas de Valor de la planeacion estratégica 2021.
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6.4 METAS INSTITUCIONALES

En la tabla 4 se registran las metas estratégicas de la Entidad, y su linea base para la vigencia 2021:

Tabla 4. Metas Institucionales

Medicion
D Meta 2020 31112/20201
1 1 Politica de CTel aprobadas e implementadas 37,50%
3 309 programas y proyectos de CTel financiados 0
4 2 becas, créditos beca para la formacion de doctores apoyadas 130
por Minciencias y aliados.
5 13.000 articulos cientificos publicados por investigadores 9
colombianos en revistas cientificas especializadas
0,90 citaciones de impacto en produccion cientifica y
6 o . 15960
colaboracion internacional
100% Porcentaje de asignacién del cupo de inversién para
7 deduccion y descuento tributario 0,91
8 1,5 billones de pesos en inversion en proyectos de CTel que 759
acceden a los incentivos tributarios en inversion '
1500 organizaciones articuladas en los Pactos por la innovacién
9 (contenido de empresas, entidades, organizaciones firmantes 011
del pacto/s) ’
10 410 empresas con capacidades en gestion de innovacion 1100
16 520 solicitudes de patentes por residentes en Oficina Nacional 410
colombiana
17 14 acuerdos de transferencia de tecnologia y/o conocimiento 244
18 20 bioproductos generados con el apoyo de Minciencias y 15
aliados
14 expediciones Cientificas nacionales e internacionales
19 o S . . 20
financiadas por Minciencias y Entidades aliadas
5.000 Nifios, nifias y adolescentes certificados en procesos de
20 fortalecimiento de sus capacidades en investigacion y creacion 14
apoyados por Minciencias y aliados
710 jovenes investigadores e innovadores apoyados por
21 SR . 5000
Minciencias y aliados
29 846 becas, créditos beca para la formacion de doctores 884
apoyadas por Minciencias y aliados
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Medicion

D Meta 2020 31112/20201
200 estancias posdoctorales apoyadas por Minciencias y

23 . 843
aliados
30 espacios que promueven la interaccién de la sociedad con

24 . 246
la CTel
30 comunidades y/o grupos de interés que se fortalecen a

25 través de procesos de Apropiacion Social de Conocimiento y 30
cultura cientifica

26 Nodos de diplomacia cientifica 30

07 80% Implementacion del plan bienal de convocatorias del 0
FCTel del SGR

28 80% Aprobacion de recursos por afio en el FCTel del SGR 100%

5 . = — .

29 50 % avance en Iallmplementamon del indice de capacidades 39,25%
en CTel en las regiones

30 20 planes y acuerdos departamentales de CTel acompafiados 509
en su formulacion 0

31 100% indice ATM 93,29%

Fuente: elaboracion propia, con informacién tomada del sistema GINA - arbol de indicadores estratégicos

7. MODELO OPERATIVO

El Sistema de Gestién de Calidad del Ministerio de Ciencia, Tecnologia e Innovacion, cumple estandares de calidad
conforme a la Norma 1SO 9001:2015, y se aplica y articula con el Modelo Estandar de Control Interno (MECI) y el Modelo
Integrado de Planeacién y Gestién — MIPG, siguiendo un enfoque por procesos, riesgos y mejora continua de la Entidad.

El mapa de procesos de la Entidad esta conformado por procesos de Direccionamiento Estratégico, Misionales, de
Apoyo y de Evaluacion, para un total de 7 macroprocesos y 24 procesos, los cuales se presentan en la Figura 1.
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Mapa de
Procesos

Evaluacién y Control

) Estratégico
@ wisional
@ Apoyo

@ Evaluacién

Figura 1. Mapa de procesos del Ministerio

Direccionamiento estratégico

Gestion del
Conocimiento,
la Innovacién y

la Productividad

Gestion para la
Construccién do
Capacidades en CTel
y Apropiacién Social
del Conocimiento

sopainies £ sajiueay

Gestidn de Politica

de CTel

Apoyo Institucional
7 Maprocesos
24 Procesos

Fuente: Minciencias, tomada de: https://minciencias.gov.co/quienes_somos/sistema-gestion-calidad

7.1 DESCRIPCION DE LOS PROCESOS

A continuacion, se presenta la descripcion de los procesos del Ministerio, clasificados por procesos estratégicos,
misionales, de apoyo y de evaluacion; y agrupados por macroprocesos.

Tabla 5 Procesos del Ministerio

Nombre del .
Macroproceso ID Proceso Objeto
Procesos Estratégicos
Direccionamiento | D101 | Gestion de la Acompafiar la formulacién, seguimiento y evaluacion de
Estratégico Planeacién los lineamientos que orientan la gestién institucional hacia
Institucional el cumplimiento de la mision, vision y objetivos de la
entidad, asegurando el cumplimiento de los requisitos
aplicables y la adecuada planificaciéon de los recursos
requeridos para la generacion de valor publico.
D102 | Gestidn de la Gestionar el mejoramiento continuo y la innovacion en el
Innovacién Sistema Integrado de Gestion Organizacional a fin de
Institucional aumentar su capacidad para cumplir los requisitos,
satisfacer las necesidades y resolver efectivamente las
demandas sociales en materia de CTel.
D103 | Gestién de Gestionar las Tecnologias de la Informacion y
Tecnologias y Comunicaciones (TIC) de forma coherente y articulada
Sistemas de con el direccionamiento estratégico de la Entidad,
Informacién asegurando la disponibilidad, confiabilidad e integridad de
la informacién requerida para aportar a la generacién de
valor publico para los grupos de valor y de interés.
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Macroproceso ID MO EE Objeto
Proceso
D104 | Gestion de la Garantizar un adecuado flujo de la informacion (interna y
Comunicacion externa), que visibilizar las iniciativas, programas y
Estratégica estrategias de Minciencias para promover la
democratizacion y regionalizacion del conocimiento,
impulsando la articulacién de acciones con aliados del
Gobierno 'y fomente una cultura organizacional
fundamentada en la adecuada gestion de la informacion y
la comunicacion.
Procesos Misionales
Orientacion del M501 | Disefio, Disefiar documentos de politica que definan el marco de
SNCTI Formulacion, accion para las intervenciones de politica publica en CTel,
Seguimiento y | asi como los mecanismos de seguimiento y evaluacion
Evaluacién de | para las acciones de politica planificadas.
Politica de CTel
M502 | Disefio Disefiar instrumentos y mecanismos de CTel, que
Instrumentos y | permitan establecer, desarrollar, implementar y evaluar las
Mecanismos  de | acciones de politica publica para el fomento de la
CTel investigacion, la generacion, transferencia y uso de
conocimiento, el desarrollo tecnoldgico y la innovacion.
Gestion del M601 | Gestidn del | Fomentar la generacion de conocimiento, la investigacién
Conocimiento, la conocimiento para | y la creacién, asi como los procesos de consolidacion,
Innovacion y la la ciencia, | fortalecimiento y caracterizacién de las capacidades
Productividad tecnologia e | cientificas, tecnolégicas y de innovacién del pais que
innovacién permitan orientar la toma de decisiones en materia de
generacion y gestion del conocimiento.
M602 | Gestion para la | Incentivar la transferencia y el uso del conocimiento entre
transferencia y uso | la Academia, Empresa, Estado y Sociedad.
del conocimiento
M603 | Gestion para el | Impulsarla innovacion y el desarrollo tecnoldgico con el fin
desarrollo de fomentar el crecimiento  empresarial, el
tecnolégico y la | emprendimiento y el desarrollo sostenible.
innovacion
Gestion para la M701 | Gestion de Redes e | Promover mecanismos para el desarrollo y fortalecimiento
construccion de Internacionalizacion | de redes de cooperacion nacionales e internacionales
Capacidades en de la CTel para el fomento de la CTel en el pais.
CTely M702 | Gestion de | Promover e implementar politicas para el fortalecimiento
Apropiacion Capacidades de la institucionalidad y desarrollo de la CTel en las
Social del Regionales en CTel | regiones, con el fin de contribuir a su crecimiento
Conocimiento econodmico, productivo y social.
M703 | Gestion de la | Generar lineamientos para la apropiacion social del
Apropiacion Social | conocimiento en la Academia, Empresa, Estado y
dela CTel Sociedad con el fin de consolidar una sociedad basada en
el conocimiento.
M704 | Gestidn de | Promover la vocacion cientifica, tecnolégica y de
Vocaciones y | innovacién; la creatividad en nifios, nifias, adolescentes y
Capital  Humano | jovenes investigadores e innovadores, asi como la
para la CTel formacion e insercién laboral de capital humano para la

CTel, que aporte al fomento de una cultura para la
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Macroproceso

Nombre del
Proceso

Objeto

sociedad del conocimiento en articulacion con los sectores
académico, productivo y social.

Gestion de
Politica de CTel

M801

Gestion
Ejecucion
Politica de CTel

para la
de

Realizar la planificacion, ejecucion, seguimiento y
generacion de informacion de los mecanismos de
operacion e intervencion de los instrumentos de politica a
través de los cuales se asignan los recursos financieros
para promover programas y proyectos de CTel con base
en criterios de mérito y calidad.

M802

Gestion de FCTel
del SGR

Realizar la planificacidn, ejecucion y seguimiento de las
actividades a través de las cuales se viabilizan, priorizan,
y aprueban los programas y proyectos que contribuyen al
desarrollo social, econdmico, sostenible y productivo en
las regiones.

Proce

sos de Apoyo

Apoyo
Institucional

A201

Gestion del Talento
Humano

Administrar el talento humano de la Entidad, ejecutando
los planes y recursos requeridos, a fin de promover un
buen desempefio laboral.

A202

Gestion Financiera

Administrar los recursos financieros de la Entidad para la
vigencia fiscal mediante el registro de las etapas de la
cadena presupuestal en el SIIF Nacion y el SPGR,
gestionando el pago de compromisos, el trémite de
comisiones de servicios, gastos de viaje y de
desplazamiento, gestion de la cartera, solicitudes de
reintegro y otras cuentas por cobrar, gestidn contable,
presupuestal y de tesoreria de manera oportuna,
permitiendo el cumplimiento de la ejecucion financiera
institucional.

A203

Gestion
Administrativa

Administrar los bienes y servicios requeridos para la
operacion de la Entidad atendiendo de manera oportuna
los requerimientos solicitados a fin de lograr la satisfaccion
de los usuarios internos.

A204

Gestion Contractual

Apoyar el desarrollo de los procesos de contratacién de la
Entidad con oportunidad, asegurando la transparencia en
la informacidn publica relacionada con dichos procesos.

A205

Gestion Juridica

Adelantar la Gestion Juridica y Judicial de la Entidad, que
no son competencia de otras areas, conforme a lo
establecido en el Articulo 10 del Decreto 2226 de 2019.

A206

Gestion
Documental

Establecer planes, programas y estrategias que permitan
desarrollar actividades encaminadas a la implementacion
de los procesos archivisticos, velando por la valoracién,
conservacion y preservacion de la informacion recibida y
generada en la entidad, con el fin de garantizar su
disponibilidad y accesibilidad.

A207

Direccionamiento y
Control

Apoyar el direccionamiento y desarrollo de los
procedimientos disciplinarios, de Secretaria Técnica en

Administrativo
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El conocimiento

Macroproceso ID NcI;mbre B Objeto
roceso

Cuerpos Colegiados, asi como la notificacion,
comunicacion y publicacién de actos administrativos.
Procesos de Evaluacion

Evaluacion y E201 | Evaluaciény Evaluar de manera independiente el cumplimiento del
Control Control Sistema de Control Interno propendiendo por una cultura
de la autogestion, autorregulacién y autocontrol que
aporte al logro de las metas institucionales.

E202 | Tramitesy Garantizar la oportunidad y calidad en la respuesta a los
Servicios requerimientos presentados por los ciudadanos, frente a
los servicios y tramites brindados por el Ministerio,
incrementando los niveles de la satisfaccion en la

atencion.
Fuente: Sistema de Gestion de Calidad del Ministerio

7.2 ALINEACION DE TI CON LOS PROCESOS

Tomando como referencia la caracterizacion de los sistemas de informacion del Ministerio se puede identificar cuales
procesos de la Entidad se encuentran apoyados por algun sistema de informacién (aplicacion), y se presenta en la tabla
6

Tabla 6 Alineacion Procesos y Sistemas de Informacion

ID Nombre Proceso Tipo Proceso | Sistema de Informacion Cubrimiento
Proceso
Suite Vision Empresarial - GINA
(Gestion Integral Nuestra Aliada)
Gestidn de la Planeacion - Tableau. .
D101 Institucional Estrategico Planview Parcil
SUIFP
SPI
Gestion de la Innovacion L Suite V ision Empresarial - GINA
D102 Institucional Estratégico (Gestion Integral Nuestra Aliada). Total
Gestion de Tecnologias y - .
D103 Sistemas de Informacion Estrategico CA Parcial
Gestion de la Comunicacién .
D104 Estratégica Estratégico
Disefio, Formulacion,
M501 Seguimiento y Evaluacion de Misional
Politica de CTel
Disefio Instrumentos L
M502 Mecanismos de CTer Misional
Plataforma ScienTI| — Publindex.
Gestidn del conocimiento para CvLAC, GrupLAC, InstituLAC,
M601 la ciencia, tecnologia e Misional Curriculo Editor, Pares Evaluadores. | Total
innovacion SIGP- Reconocimiento de actores
Motor de Busqueda
Gestion para la transferencia y N SIGP -, Patentes, Reconocimiento .
M602 - Misional de Actores. Parcial
uso del conocimiento
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Gestion para el desarrollo

M603 L ) L Misional SIGP - Beneficios Tributarios Total
tecnoldgico y la innovaciéon
Gestion de Redes e . Catélogo Bibliografico KOHA ;
M701 Internacionalizacién de la CTel Misional Redcol Parcial
Gestion de Capacidades - SIGP- Reconocimiento de Actores Sarcia
M702 Regionales en CTel Misional Red CTel arcia
Ideas para el cambio
Gestion de la Apropiacion - A ciencia cierta ;
M703 Social de la CTel Misional SIGP - Reconocimiento de Actores | | 02!
M7o4 | Sestion de Vocaciones y Misional ﬁffﬁiirgif;fe”ﬂ Parcial
Capital Humano para la CTel
Plataforma ScienTl — CvLAC,
GrupLAC, Créditos Condonables
Gestion para la Ejecucion de - MGI
M8O1 | pyjitica de CTel Misional SIGP Total
A ciencia cierta
Aplicativo GESPROY
SIVEAP
MB02 | Gestionde FCTeldel SGR | Misional SIeP Parcial
SUIFP-SGR
MGA
L SIGEP II :
A201 Gestion del Talento Humano Apoyo WebSAF| Parcial
- . SIIF Nacién ;
A202 Gestion Financiera Apoyo WebSAF| Parcial
A203 Gestion Administrativa Apoyo WebSAF| Parcial
A204 | Gestion Contractual Apoyo SECOP Il Parcial
poy Certificacion Contratistas
A205 Gestion Juridica Apoyo
A206 Gestion Documental Apoyo Sistema ORFEO Parcial
Direccionamiento y Control
A207 Administrativo Apoyo
E201 Evaluacion y Control Evaluacion
Formulario PQRDS
E202 | Tramites y Servicios Evaluacion | S O Total

Plataforma ScienTl|

Fuente: elaboracion propia
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8. SITUACION ACTUAL

8.1 ESTRATEGIADE TI

8.1.1 Lienzo Estratégico Modelo de TI

Tabla 7. Modelo Canvas Estrategia Tl

MODELO CANVAS PARA LA ESTRATEGIA DE TI DEL MINISTERIO

SOCIOS CLAVE

Estratégicos:

- Presidencia

- Ministerio de Tecnologias de la
Informacién y Comunicaciones

- Oftras Entidades del Estado

Internos:
- Despacho Ministerial
- Secretaria General
- Direccion Administrativa y
Financiera
Direccion de Talento Humano
- Oficina Asesora de Planeacion e
Innovacion Institucional

Externos:
- Proveedores de Tl

ACTIVIDADES CLAVE

Estructuras y definir
estrategias para
responder a las
necesidades de la
Entidad y el Sector.
Gestion  de  los
servicios
tecnoldgicos.

Gestion de sistemas
de informacion.

Gestion de seguridad
y privacidad de la

informacion.

Gestion de
componentes de
informacion.
Innovacion,

tecnologia y calidad
en beneficio de los
usuarios.

PROPUESTA DE VALOR

Innovacién,  tecnologia vy
calidad en beneficio de los
usuarios.

Disponibilidad de la
infraestructura tecnoldgica y
acceso a los servicios.

RELACIONES CON CLIENTES

- Establecer
politicas de Tl

- Servicio de soporte técnico

- ldentificacién de
requerimientos ylo
necesidades

- Definicién de especificaciones
técnicas para adquisicion de
bienes y servicios.

lineamientos y

SEGMENTOS DE CLIENTE

Areas misionales y de apoyo
del Ministerio.

Usuarios del Sistema Nacional
de Ciencia, Tecnologia e
Innovacion.

Entidades publicas y privadas.
Ciudadania
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MODELO CANVAS PARA LA ESTRATEGIA DE TI DEL MINISTERIO

RECURSOS CLAVE CANALES
- Empresas y - Pagina web
Personas que - Herramienta mesa de servicios
presten servicio - Correo electrénico
de soporte - Telefonico
especializado. - Virtual / Presencial
- Licencias
- Aplicaciones
- Equipos
ESTRUCTURA DE COSTOS FUENTE DE INGRESOS
- Adquisicién de bienes y servicios de Tl - Presupuesto de inversion.
- Proyectos Estratégicos de Tl - Presupuesto de funcionamiento
- Presupuesto del Sistema General de Regalias

Fuente: Elaboracion propia de acuerdo con el modelo definido por Osterwalder y Pigneur.

8.1.2 Misiony Vision de TI
El PETI de la vigencia 2020 realiza la definicion de la Estrategia de Tl de la siguiente manera:
Posicionar a la OTSI como una Oficina Estratégica cuyos servicios de TI, informacion y productos que brinda, satisfacen altos estandares de calidad, confiablidad,

oportunidad, integridad, confidencialidad y disponibilidad, y apoyan de manera efectiva el cumplimiento de los objetivos estratégicos del Ministerio, utilizando la tecnologia
como una herramienta que habilita la gestion de la entidad para la generacion de valor publico en un entorno de confianza digital.

8.1.3  Servicios de Tl
La Oficina de Tecnologias y Sistemas de Informacion realiza la gestion de servicios de Tl, manteniendo la alineacién entre los servicios de Tl prestados y las

necesidades del Ministerio. En el Anexo 1 Caracterizacion de servicios de TI, con informacién sobre la descripcion de cada servicio, su categoria usuarios a quien se
dirige, horario de prestacion del servicio, canal de soporte, ANS y oportunidades de mejora identificadas (en los casos que aplique).




Caédigo: D103DTO1

El conocimiento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 26 de 72

8.1.4 Politicas y Estandares de Ti

En la vigencia 2020 se elaboré el documento de Politica y Estandares de TI, el cual fue aprobado por el Comité de Gestidn
y Desempefio Sectorial e Institucional. EI manual publicado en el sistema GINA con codigo D103M08 tiene como obijetivo:
Definir y establecer las directrices generales a partir de las cuales el Ministerio de Ciencia, Tecnologia e Innovacion
gestionara y gobernaré las tecnologias de la informacion y las comunicaciones para garantizar su alineacion con la Misién
Institucional, mediante su uso y apropiacion, con el propésito de generar valor, mejorando la eficiencia, calidad y seguridad
de los servicios de TI.

El manual de la politica de Tl fue elaborado siguiendo las orientaciones de la guia elaborada por Mintic para la definicidn
y disefio de una politica de Tl con codigo G.ES.03, con el fin tener en cuenta los conceptos y recomendaciones al respecto.
También se siguieron las recomendaciones del lineamiento del marco de referencia de arquitectura empresarial LI.ES.06
Politica y Estandares para la Gestién y Gobernabilidad de la TI.

La estructura de las politicas que comprende el Manual es la siguiente:

- Politicas Generales de Tl, en las cuales se encuentran lineamientos asociados a la divulgacién, periodicidad de
actualizacion de la politica de Tl, la necesidad de incluir esta tematica en las actividades de induccion institucional,
ademas los sujetos obligados del cumplir los lineamientos definidos en el manual, entre otras directrices de
caracter general.

- Politicas de adquisiciones, renovaciones y suscripciones tecnolégicas, las cuales comprenden lineamientos
relacionados con las adquisiciones de Tly su alineacidn con el manual de contratacion y procedimiento de gestion
contractual de la Entidad. También, siguiendo los lineamientos de Arquitectura Empresarial, incluye el
lineamiento sobre la realizacidon de procesos de adquisicién de Tl utilizando Acuerdos Marco de Precios, o
Servicios de Agregacion por demando: asi como lineamientos sobre la transferencia de conocimiento de los
bienes y servicios de Tl adquiridos.

- Politicas de Sistemas de Informacion, en ésta se dan directrices asociadas a la creacién o desarrollo o compra
de nuevos aplicativos o sistemas de informacion, asi como al mantenimiento y soporte de los sistemas de
informacién existentes y de propiedad del Ministerio.

- Politicas de acceso a recursos y servicios de Tl y facilidades tecnoldgicas por parte de los grupos de interés,
comprende politicas relacionadas con el hardware, software, acceso a recursos y servicios de Tl, y uso de redes
y telecomunicaciones.

- Politicas de Componentes de Informacion y bases de datos: las cuales establecen lineamientos sobre la gestion
de componentes de informacién, la calidad de éstos. Ademas, define directrices sobre la creacién y acceso a
bases de datos, la conservacion y respaldo de la informacion almacenada en éstas, también la configuracion y
administracion de las cuentas de bases de datos y el uso de privilegios, entre otras.

- Politicas de Continuidad de Tl, definen lineamientos que permitan la Oficina de Tecnologias y Sistemas de
Informacion actuar en los eventos que se presenten que puedan afectar la operacion de Tl del Ministerio, asi
COMO Su prevencion.

- Politicas de Seguridad de la Informacién, hace referencia al Manual de Politicas de Seguridad y Privacidad de la
Informacion, con codigo D103MO1 que tiene por objeto: establecer los lineamientos necesarios, con el fin de
fortalecer la gestion de sequridad y privacidad de la informacion del Ministerio, enmarcados en la implementacion
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de un Sistema de Gestion de Seguridad de la Informacion, basado en la identificacién y valoracion de los riesgos
asociados a ella, propendiendo por la proteccion de su confidencialidad, integridad, disponibilidad, privacidad,
continuidad, y autenticidad.

El documento de politica de Tl también tiene definidos indicadores para medir y realizar seguimiento a la divulgacion y
entendimiento de la politica, sus excepciones y sanciones

8.1.5 Capacidades de Arquitectura Empresarial

La Entidad realizd ejercicios de arquitectura empresarial, a través de la contratacién de firmas que entre los afios 2016 y
2018 permitieron avanzar en las fases que se relacionan a continuacion:

Fase 1 (2016): Adopcion de la Arquitectura Empresarial,

Fase 2 (2017): Identificacion de capacidades para el proceso de gobernabilidad de Tl

Fase 3 (2018): Actualizacién de las definiciones conceptuales de Arquitectura de acuerdo con cambios estratégicos
institucionales.

En la etapainicial, se realiz6 el ejercicio completo de AE a nivel institucional, liderado por la Oficina Tecnologias y Sistemas
de Informacién — OTSI, siguiendo el marco de referencia TOGAF, y en alineacion con las definiciones, guias y artefactos
definidos por el MINTIC. También realizé entrenamiento a algunas personas de la OTSI en TOGAF, ITIL Fundamentos y
PMP.

La OTSI, manteniendo los niveles de cumplimiento, continta trabajando con los soportes documentales resultados de los
ejercicios de Arquitectura como instrumentos guia, para garantizar el avance y madurez de la Arquitectura de Tl, a través
de un grupo de lideres que tienen como responsabilidad garantizar la continuidad de la adopcion de la Arquitectura
Empresarial a través de los diferentes lineamientos definidos por cada Dominio (Marco de Referencia de la Arquitectura
Empresarial-MRAE).

8.1.6  Tablero de Control de Tl

La Oficina de Tecnologias y Sistemas de Informacion, ha realizado la identificacion de los siguientes indicadores para
medir la Estrategia de TI, y durante el segundo semestre de la vigencia 2020 realizd un piloto para realizar la medicién
de la propuesta de indicadores, para andlisis de sus resultados al finalizar el periodo de piloto. En la figura 2 se puede
ver el tablero de indicadores propuesto.

Se anota que todos los proyectos del PETI 2020 tienen definido el indicador de cumplimiento anual del plan de proyecto
y realizando seguimiento trimestral a los avances, adicionalmente, también se encuentran alineado con los indicadores
programaticos:

% de cumplimiento de criterios priorizados de Gobierno Digital, que aporta al indicador estratégico indice ATM (Agil,
Transparente y Moderno).

% de avance en las iniciativas priorizadas de Transformacion Digital, los avances se reportan en las iniciativas estratégicas
“Infraestructura Digital” y “Sistemas de Informacién, Datos y Servicios Digitales”.
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Figura 2. Propuesta Indicadores Estrategia de Tl - Piloto segundo semestre 2020

Trimestre 2 |Trimestre 3 [Trimestre 4
Se supera la meta propuesta, pues el andlisis de los
Contribucién de Tl a los servic’i):s se realizépreg to ap:i)s fréamites
servicios de la Entidad . X pec X y
servicios registrados por la Entidad en el SUIT que
rovee la Funcion Publica, y cuando se estimo el
Descripcion: Permite determinar (# servicios de la entidad apoyados con Tl / # p. ,y . "
X Semestral L R 75 % 100% 100% |piloto se propuso una meta inferior, teniendo
el porcentaje de nuevos o fotal de servicios de la Entidad)*100 . L ,
) o . presente que con el cambio a Ministerio, se podria
mejores servicios de la entidad X .
) , generar el registro de nuevos servicios que
que han sido mejorados o s . .
) inicialmente no llegarian a estar cubiertos por alguna
soportados con soluciones Tl " -
solucion tecnoldgica.
SPI = Tiempo_consumido_trabajo_del PETI /
Tiempo_planeado_Trabajo_del PETI.
Indice de desempefio
promedio de cronograma de T-SPI = Promedio de los SPI calculados en No se pudo realizar sequimiento a este indicador
ejecucién del PETI (T-SPI) los diferentes momentos de la medicidn. P 7arseg
propuesto en el piloto, pues no se lleva por proyecto
Descripion: Permite medir el En donde: No se cuenta con la un contrl tr!mestral de fempos con_sum'dos
" . " . , . . . respecto a iempos planeados. Se informan
desempefio de la implementacion Trimestral 920 Ndmero informacion necesaria para
§ " s desfases pero respecto a avance esperado. Debe
del PETI respecto al cronograma Tiempo_planeado_Trabajo_del_PETI = Tiempo realizar la medicion K K i i
i i X i ., revisarse si es viable a la fecha implementar este
planteado. Permite entender el planificado de trabajo de implementacion del e K
. . . . N indicador, y para hacerlo generar acciones para
comportamiento en el iempo de la PET! inmediatamente anterior ) )
N llevar los controles de iempos correspondientes.
ejecucion del PETI
inmediatamente anterior Tiempo_consumido_Trabajo_del_PETI =
Tiempo consumido de trabajo de ejecucion del
PET! inmediatamente anterior.
Procesos_impactados_por_implementacion_de
_Politica-Tl = #
Procesos_a_ser_Impactados_por_Implementa
cion_Poliica_Tl * 100/ #
Resultado de implantar Procesos_de_la_Entidad
politicas de Tl en procesos de
negocio En donde: Durante la vigencia 2020 se
L ! ) ) . construyd y aprobd Poliica o o o
Descripcion: Permite determinar # Procesos_de_la_Entidad = NUmero de Se realizara piloto de medicion de este indicador en
R Semestral X . X 80 % de TI, por tanto, no se pudo
el porcentaje de procesos de la procesos de la entidad definidos en el sistema o . 2021
X o - X i realizar piloto para medir este
entidad que deberan optimizar de gestion de calidad de la entidad .
X T indicador propuesto
fiempos de ejecucion por la
implementacion de una poliica #
especifica de Tl Procesos_a_ser_Impactados_por_Implementa
cion_Poliica_Tl = NUmero de procesos de la
entidad que deberan ser impactados
positivamente por la implementacién de una
poliica de Tl especifica
Informacion de seguimiento al 3er trimestre:
Estrategia Tl y Gobiemno TI: 94,5%
Infraestructura Digital: 100%
Gestion de Seguridad y Privacidad de la
Informacion: 87%
Sistemas de Informacion, Datosy y Servicios
Digitales: 82,33
Ejecucion y cumplimiento de
iniciativas definidas en el Informacion de seguimiento al 4to trimestre
PETI en un periodo dado por iniciativa:
Estrategia Tl y Gobierno TI: 96%
Descripcion: Permite medir el Trimestral 80 % 90,96% 90,88% |Infraestructura Digital: 100%
nivel de avance porcentual vs el % deCumplimiento = Avance_Real PETI / Gestion de Seguridad y Privacidad de la
proyectado en un periodo dado en Total_Avance_Esperado. Informacion: 86%
lo que respecta a las iniciativas Sistemas de Informacién, Datosy y Servicios
definidas en el PETI En donde: Digitales: 81,5%
Total_Avance_Esperado = % total de avance Conclusion: se supera la meta planeada por
esperado en un periodo dado de las iniciativas trimestre durante el piloto, se puede ajustar las
definidas metas para medicion en 2021.
Avance_Real_PETI = % real de avance en Fuente de informacion: reportes de seguimiento
un periodo dado de las iniciativas definidas al PETl en GINA

Fuente: elaboracion propia, segiin documento elaborado en la iniciativa Estrategia Tl y Gobierno Tl del programa estratégico Gobierno y Gestion de

TIC parala CTel 2020
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8.2 GOBIERNO DETI

En la vigencia 2020 se lleva a cabo el proyecto Diserio de un modelo de Gobierno de Tl para el Ministerio de Ciencia,
Tecnologia e Innovacion bajo el marco de trabajo COBIT, a través del cual se hace un andlisis de la situacion actual del
gobierno de TI, el cual se hizo teniendo en cuenta dos aspectos:

a)

Andlisis de los Catalizadores de COBIT aplicados a la Entidad:
o Principios, politicas y marcos
Procesos
Estructura organizacional del Ministerio y de la Oficina de Tecnologias y Sistemas de Informacion
Cultura, ética y comportamiento
Informacién
Servicios, infraestructura y aplicaciones
Personas, habilidades y competencias

O 0 O O O O

Del resultado del analisis de los catalizadores en la situacion actual se identifica:

Durante la vigencia 2020 fue elaborada y aprobada la politica de T,

No esta creado un comité estratégico de TI, los temas asociados a la politica de gobierno digital se tratan en el
comité de gestion y desempefio sectorial e institucional, y a través de la resolucion 0083 de 2020 se definen sus
funciones e integrantes, y se retine con una periodicidad mensual, pero no esta definido que cada mes se revisen
temas asociados a la gestion de TI, los resultados de los indicadores y se tomen decisiones de fortalecimiento
institucional. Los temas de Tl se revisan segun solicitud del jefe de la Oficina. La jefe de la Oficina de Tecnologias
y Sistemas de Informacion es parte de este comité con voz y voto. En el comité ministerial, la jefe de la Oficina
de Tecnologias y Sistemas de Informacion participa en calidad de invitada.

No esta conformado un comité de gestion de TI.

No hay procesos de gobierno de Tl establecidos.

La Oficina de Tecnologias y Sistemas de Informacién reporta a la Representante Legal de la Entidad.

El proceso Gestion de Tecnologias y Sistemas de Informacion es un proceso de direccionamiento estratégico y
esta caracterizado.

No hay una matriz RACI por cada servicio de TI.

Medicion del nivel de madurez del gobierno del Tl, realizando para esto una alineacion entre los lineamientos del
MRAE y los procesos COBIT. Los resultados se muestran en las figuras 3 y 4 que se presenta a continuacion:
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Figura 3. Resultados medicion del nivel de madurez del Gobierno de Tl clasificado por Lineamientos del Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl version 2.0
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Fuente: Elaboracidn propia, resultante de la aplicacion de la encuesta para medicién del nivel de madurez del Gobierno de Tl del Ministerio de
Ciencia, Tecnologia e Innovacion

Figura 4. Niveles de madurez de los procesos segun COBIT alineado con MRAE
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Fuente: elaboracion propia, segun resultados de la medicién del nivel de madurez realizado

En la tabla 9 se presenta el resumen de los resultados que se muestran en la figura anterior.

Tabla 9 Resumen del nivel actual de la madurez de los procesos de Tl que se evallan en el instrumento

Codigo Nombre Proceso Nivel actual segun
Procesos encuesta
EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno 1
EDM02  Asegurar la entrega de beneficios 1
EDM03  Asegurar la optimizacion de riesgos 1
EDM04  Asegurar la optimizacion de recursos 2
EDMO5  Asegurar la transparencia hacia las partes interesadas 2
APOO01 Gestionar el marco de gestion de Tl 24
APO03  Gestionar la arquitectura empresarial 2
APO05  Gestionar el portafolio 1
APO06  Gestionar el presupuesto y los costos 2,6
APOQ7  Gestionar los recursos humanos 2
APO10  Gestionar los proveedores 2
BAIO1 Gestionar los programas y proyectos 2
BAI02 Gestionar la definicion de requisitos 2
BAI04 Gestionar la disponibilidad y la capacidad 2
BAIO8 Gestionar el conocimiento 2
DSS01 Gestionar las operaciones 3
MEAO1 Supervisar, evaluar y valorar rendimiento y conformidad 3
MEAQO2  Supervisar, evaluar y valorar el sistema de control interno 3
Nivel de Madurez Procesos de Ti 2

Fuente: elaboracién propia, segun resultados de la medicién.

Se obtiene un nivel de madurez promedio de los procesos en 2, segun los modelos del CMMI, asi (Nivel 1 Inicial, Nivel 2

Repetible, Nivel 3 Definido, Nivel 4 Gestionado, Nivel 5 Optimizado

Respecto a la gestion de proyectos de Tl, la Entidad no ha formalizado una metodologia de gestion de proyectos de TI,
se cuenta con una metodologia a nivel institucional, pero se utiliza para seguimiento a proyectos externos financiados

por la Entidad, no a nivel interno hasta el momento.

8.3 INFORMACION

En relacion con el dominio de informacion, como resultado del autodiagnéstico de gobierno
correspondiente a la vigencia 2020, se identifican los siguientes avances por parte del Ministerio:

- Se encuentra documentado el catalogo de componentes de informacion-
- Se encuentra definido un esquema de gobierno de los componentes de informacién-

digital realizado

- Se realizé la implementacién de un esquema para el gobierno de los componentes de informacion-

- Esta definido un esquema de roles y responsabilidades sobre los componentes de informacién

- Selleva a cabo la medicién de la calidad de la informacion-

- Se encuentra definido y documentado un plan de calidad de la informacion-

- Se ha realizado seguimiento e implementado controles de calidad o acciones de mejora sobre
de informacion-

los componentes
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Ha definido mecanismos o canales para el uso y aprovechamiento de la informacién por parte de los grupos de
interés-
Ha fomentado el uso y aprovechamiento de los componentes de informacidn por parte de los grupos de interés

8.4 SISTEMAS DE INFORMACION

En relacién con el dominio de sistemas de informacién, de igual manera que en dominio anterior, el resultado del
autodiagndstico de gobierno digital realizado, y correspondiente a la vigencia 2020, permite identificar los siguientes
avances por parte del Ministerio:

El catalogo de sistemas de informacion se encuentra documentado y actualizado.

Esta definida e implementada una metodologia de referencia para el desarrollo de software o sistemas de
informacién.

Se han incluido caracteristicas en sus sistemas de informacién que permitan la apertura de sus datos de forma
automatica y segura-

Se encuentra documentada y actualizada la arquitectura de sus sistemas de informacién o de soluciones del
Ministerio.

Ha incorporado en los contratos de desarrollo de sus sistemas de informacién, clausulas que obliguen a realizar
transferencia de derechos de autor

Ha implementado funcionalidades de auditoria de transacciones o acciones para el registro de eventos de
creacion, actualizacion, modificacion o borrado de informacion-

Se tiene documentacion técnica y funcional actualizada, para cada sistema de informacion.

Se tiene definido un esquema de mantenimiento/soporte a los sistemas de informacion —

Se han establecido Acuerdos de Nivel de Servicio (ANS) para el soporte y mantenimiento de los sistemas de
informacién contratado con terceros

Se ha documentado y publicado un procedimiento para el mantenimiento preventivo de los sistemas de
informacién, que se encuentra publicado en el sistema de gestion GINA, con el cddigo D103PR06 Procedimiento
Gestion de Requerimientos a Sistemas de Informacion.

Se aplica una guia de estilo en el desarrollo de sus sistemas de informacién e incorpora especificaciones y
lineamientos de usabilidad definidos por el MinTIC.

8.5 INFRAESTRUCTURA DE TI

Como se ha mencionado en los dos numerales anteriores, el autodiagnéstico de gobierno digital realizado correspondiente
a las actividades y avances de la vigencia 2020, nos permiten identificar los siguientes logros en lo relacionado con
Infraestructura de TI:

Se tiene definido el esquema de soporte para los diferentes niveles de atencién (1,2 y 3) y se puede
evidenciar en nuestros procedimientos:

o D103PR0O1 Gestién de Solicitudes
e D103PR04 Gestion de Incidentes
Se cuenta con una herramienta de mesa de servicios “CA Service Management” en la cual estan
configurados los tiempos de respuesta (ANS) para cada una de las categorias, y funciona como punto

unico de contacto
Se ha definido y realiza seguimiento trimestral al plan de mantenimiento de los Servicios Tecnologicos
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Evalué el cumplimiento de ANS para los servicios tecnoldgicos que presta la Entidad-

Se avanza en la implementacion de un programa de correcta disposicién final de los residuos tecnoldgicos de

acuerdo con la normatividad del gobierno nacional. La Entidad elabord y publicé el Formato registro entrega

de residuos aparatos eléctricos y electrénicos (RAEE) y residuos peligrosos, publicado en GINA con
codigo A203M02F02 en el mes de noviembre de 2020, el cual debe ser utilizado para estos casos.

- Se tiene definido el indicador “Cumplimiento en el tiempo de atencién de incidentes - requerimientos en
mesa de servicios -y se realiza seguimiento trimestralmente.

- Se tiene documentado y actualizado el catalogo de servicios de T, el plan de gestién de capacidad, y
una version preliminar del Modelo de Gestién de Servicios de TI.

- En relacién con los mecanismos de disponibilidad de los servicios tecnologicos, la OTSI tiene
documentado y publicado en el sistema de gestion GINA, el procedimiento D103PR02 Gestién de
Cambios, con el fin de asegurar que cualquier indisponibilidad de un servicio de Tl programada se
realice en horas no habiles o en las cuales no genere mayor impacto en la prestacion del servicio.
También se ha definido y realiza medicion al indicador Nivel de disponibilidad de los Servicios
Tecnoldgicos, a través del cual se mide la efectividad de la Oficina para mantener los servicios de
Infraestructura que apoya la disponibilidad de los servicios tecnoldgicos, con una tolerancia del 2%.
(Servicios de 7x24). Adicionalmente, se realiza una lista de chequeo diaria por mesa de servicios para
validar antes de empezar la jornada laboral y al finalizar ésta, que todos los servicios ofrecidos por la
OTSI estén funcionando correctamente

- Serealiza periddicamente el monitoreo a los recursos asociados a Tl.

- En la iniciativa Infraestructura Digital — Proyecto “Mejora y seguimiento continuo de la seguridad

informatica en la Infraestructura de TI", se contemplan actividades para el mejoramiento de la seguridad

de los servicios tecnoldgicos.

8.6 USO Y APROPIACION DE TI

Respecto al dominio Uso y apropiacion de T, se identifica que se encuentra los avances en una etapa inicial, y en el
autodiagndstico de gobierno digital obtuvo calificacién que lo ubica en nivel medio bajo, y los avances que se relacionan
son los siguientes:

o Actualizacién de la Matriz de Caracterizacidn y Priorizacion de grupos de Valor de servicios de TI. Correspondiente
al lineamiento del dominio LI.UA.02

e Construccion y socializacién del documento Plan de comunicacion y sensibilizacion de los servicios de T, que le
aporta al cumplimiento del lineamiento — LI.UA.05

e Socializacién, sensibilizacion y refuerzo de las tematicas en seguridad, alineadas con la estrategia de uso y
apropiacién y sensibilizacion de los servicios de Tl, correspondiente al lineamiento LI.UA.05

¢ Informe de resultados obtenidos del ejercicio de identificacion de las tematicas con contenidos de Tl - L1.UA.05

e Ajustes a la definicién de los indicadores para la medicion del ejercicio de uso, apropiacion de los servicios de Tl —
LILUA.07

o Ajustes a los cuestionarios empleados, para evaluar las actividades de capacitacion, sensibilizacién, induccion y
reinduccion a colaboradores y funcionarios del Minciencias — LI.UA.07

e Formalizacion de las tematicas de Tl ante la Direccion de Talento Humano para ser contemplado en el plan de
capacitacion institucional — LI.UA.07

e Sensibilizacién, socializacion y comunicacion al interior del Minciencias, en tematicas de seguridad, para fortalecer
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capacidades en los diferentes grupos de interés del Minciencias — LI.UA.07
e Construccion de la documentacion, producto del ejercicio de sensibilizacion, comunicacion y entendimiento de los
contenidos de asociados a la iniciativa de Gestion de Seguridad y Privacidad de la informacion — LI.UA.07

8.7 SEGURIDAD DE LA INFORMACION

El Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno Digital contempla el siguiente ciclo
de operacién que contiene cinco (5) fases, las cuales permiten al Ministerio de Ciencia Tecnologia e Innovacion, poder
gestionar adecuadamente la seguridad y privacidad de sus activos de informacién.

En la fase de DIAGNOSTICO de acuerdo con la norma 1SO 27001:2013, capitulo 4 - Contexto de la organizacion, se
realiza un analisis de las cuestiones externas e internas de la institucion y su contexto, con el propdsito de incluir los
requisitos y expectativas de las partes interesas del Ministerio en el alcance del Sistema de Gestion de Seguridad de la
Informacién SGSI.

Se lleva a cabo una revision de los activos de informacion, para determinar si un activo de informacion continua o no
siendo parte del inventario, adicionalmente se verifica si los valores de evaluacion asignados en el inventario y clasificacion
de activos de informacién deben ser modificados, de los cuales a la fecha no se ha generado cambio en su clasificacion.
Una vez identificados los activos de informacion para el Ministerio se realiza la actualizacion de la matriz de inventarios
de activos de tecnologias de informacion (cédigo D103M02F01).

Para identificar el nivel de madurez que tiene el Ministerio con respecto a la seguridad y privacidad de la informacion, se
utiliza la herramienta “Instrumento de Evaluacion MSPI de MINTIC”, con el siguiente resultado:

Figura 5. Identificacion del nivel de madurez
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En la tabla 10 se registran los resultados de la efectividad de los controles.

Tabla 10. Evaluacion de la efectividad de los controles

Evaluacion de Efectividad de contro

Calificacion Calificacion EVALUACION DE
DOMINIO Actual Objetivo EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AG ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 44 100 EFECTIVO
AT SEGURIDAD DE LOS RECURS0S HUMANOS 60 100 EFECTIVO
AB GESTION DE ACTIVOS 85 100 GESTIONADO
A9 CONTROL DE ACCESO 78 100 GESTIONADO
A10 CRIPTOGRAFIA &0 100 EFECTIVO
A1l SEGURIDAD FiSICA ¥ DEL ENTORNO 59 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIOMES 78 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 75 100 GESTIONADO
A4 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 50 100 EFECTIVO
A.15 RELACIOMES CON LOS PROVEEDORES 40 100 REPETIBLE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 30 100 GESTIONADO
a17 ASPECTOS DE 5'GUj‘égﬂﬁif;{?ﬁ?ﬁgﬁf LA GESTION DE LA 20 100 INICIAL
A.18 CUMPLIMIENTO 70 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 64 100 GESTIONADO

Fuente: MSPI del Ministerio

Segun la informacién reflejada en la tabla anterior, el Ministerio tiene un promedio de evaluacién de Controles de 64% ,
es decir los procesos y los controles se documentan y se comunican. Los controles se aplican casi siempre. Sin embargo,
es poco probable la deteccion de desviaciones, cuando el control no se aplica oportunamente o la forma de aplicarlo no
es la indicada, aspecto que puede afectar la eficacia de este. Lo cual es necesario para la vigencia 2021 generar un plan
de trabajo con el fin de alcanzar el 100% de implementacidn del Modelo de Seguridad y Privacidad de la Informacién del
Ministerio.

En la fase de PLANEACION de acuerdo con la norma ISO 27001:2013, se establecieron las responsabilidades y
compromisos de la Alta Direccion respecto al Sistema de Gestién de Seguridad de la Informacién y entre otros aspectos,
en el documento Manual de roles y responsabilidades del Sistema de Gestién de Seguridad de la Informacion SGSI
(Cédigo: D103M07).

Se establece los requerimientos para la valoracion y tratamiento de riesgos de seguridad y para la definicion de objetivos
viables de seguridad de la informacion y planes especificos para su cumplimiento y entendiendo la importancia de una
adecuada gestion de la informacion, el Ministerio se comprometié con la implementacion de un sistema de gestion de
seguridad de la informacién buscando establecer un marco de confianza en el ejercicio de sus deberes con el Estado y
los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mision y visién,
generando asi los lineamientos para la proteccion de la informacion buscando la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel de exposicién que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los diferentes
grupos de interés identificados, plasmandolo en el documento Manual de Politicas de Seguridad y Privacidad de la
Informacion (Cédigo: D103M01).

En la Fase IMPLEMENTACION en la norma ISO 27001:2013, capitulo 8 - Operacién, indica que la organizacién debe
planificar, implementar y controlar los procesos necesarios para cumplir los objetivos y requisitos de seguridad y llevar a
cabo la valoracién y tratamiento de los riesgos de la seguridad de la informacién, por tal razén se establecieron unos
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riesgos de seguridad de la informacion para el Ministerio los cuales se realizo para la vigencia 2020 un seguimiento
trimestral y publicado en la pagina web (https://minciencias.gov.co/quienes _somos/planeacion y_ gestion/tratamiento)
Se realiza seguimiento al Manual de politicas de seguridad a través de la Declaracion de Aplicabilidad - controles del
anexo A de la norma ISO 27001:2013 (114 controles), la cual se aprob6 en el Comité de Gestion y Desempefio Sectorial
e Institucional - CGDSI, esta declaracion de los controles aplicables para la operacién del Sistema de Gestion de Seguridad
de la Informacion del Ministerio. La presente declaracidn de aplicabilidad sera revisada conjuntamente con los resultados
de cada nuevo proceso de valoracion de riesgos y/o ante cambios significativos de los elementos de la plataforma
tecnolégica y/o de personal.

Se incluyé en el Sistema de Gestion de Calidad - SGC como documento técnico Declaracion de aplicabilidad para la
seguridad de la Informacion (Cédigo D103DT03)

Se establecieron los indicadores registrados para el Sistema de Gestion de Seguridad SGSI articulados con los objetivos
del sistema, junto con la frecuencia y la meta de cada uno asi:

1. Tipo de Indicador:

Eficacia

Nombre del Indicador:

Porcentaje de implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)

Medicion:

Trimestral

Descripcion:

Este indicador mide el avance de la Entidad frente a la implementacion del Modelo de Seguridad y Privacidad de la
Informacién, con base en los lineamientos impartidos por Mintic. Como: Planificacion, Implementacién, Evaluacion de
Desempefio y Mejora Continua.

Férmula:

No de Lineamientos implementados del Modelo de Seguridad y Privacidad de la Informacion / Lineamientos priorizados
documentados del Modelo de Seguridad y Privacidad de la Informacién (MSPI)

2. Tipo de Indicador:

Efectividad

Nombre del Indicador:

No de riesgos materializados afectando el principio de disponibilidad de Seguridad y Privacidad de la Informacién
Medicion:

Trimestral

Descripcidn: Principio de disponibilidad

Descripcion

Este indicador mide la cantidad de riesgos materializados afectando la disponibilidad "es el acceso a la informacién y a
los sistemas por personas autorizadas en el momento que asi lo requieran”

Férmula:

# Riesgos materializados de Principio de seguridad de la Informacién Afectado (Disponibilidad)= (# de incidentes que
afectaron la disponibilidad de algun activo del proceso).

3. Tipo de Indicador:

Efectividad

Nombre del Indicador:

No de riesgos materializados afectando el principio de integridad de Seguridad y Privacidad de la Informacién
Medicion:

Trimestral

Descripcion: Principio de integridad
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Descripcion

Este indicador mide la cantidad de riesgos materializados afectando la integridad "es mantener con exactitud la informacion
tal cual fue generada, sin ser manipulada ni alterada por personas o procesos no autorizados"

Férmula:

# Riesgos materializados de Principio de seguridad de la Informacién Afectado (integridad)= (# de incidentes que afectaron
la integridad de algun activo del proceso).

4. Tipo de Indicador:

Efectividad

Nombre Indicador:

Incidentes de Seguridad de la Informacion

Descripcion:

Este indicador busca medir el No de incidentes de seguridad de la informacién reportados en el presente periodo vs No
de incidentes de seguridad de la informacién reportados en el periodo anterior

Medicion:

Anual

Férmula:

Variacion de incidentes de Seguridad de Informacion = ((# de incidentes de seguridad de Informacion en el periodo actual
- # de incidentes de seguridad de informacion en el periodo previo) / Incidentes de seguridad de Informacion en el periodo
previo) * 100%.

En la Fase EVALUACION DEL DESEMPENO seguin la norma ISO 27001:2013. - Capitulo 9 - Evaluacion del desempefio,
se definen los requerimientos para evaluar periédicamente el desempefio de la seguridad de la informacién y eficacia del
sistema de gestidn de seguridad de la informacion.

Se realizé una auditoria interna para el Modelo de seguridad y Privacidad de la Informacion - MSPI de la vigencia 2020
arrojando como resultado:

- (8) fortalezas

- (5) observaciones

- (6) no conformidades

De las cuales se generd el plan de mejoramiento y se realizara seguimiento en la vigencia 2021.

En la vigencia 2020, también se lleva a cabo una consultoria con el fin de formular y documentar el Plan de Recuperacién
ante Desastres - DRP para la infraestructura tecnoldgica de la Ministerio a partir de los activos de Informacién Tl del
Ministerio. La consultoria procede con el analisis para establecer la relacion que existe entre cada activo y el proceso de
negocio al que pertenece, con el propésito de determinar la criticidad del activo en funcion de la criticidad del proceso,
arrojando como resultado la actualizacion de la matriz de activos de informacion

La revision por la Alta Direccién se realiza una vez al afio o cuando la alta direccion lo considere pertinente, con el fin de
asegurar la conveniencia, adecuacion, eficacia, eficiencia y efectividad del Sistema de Gestiéon de Seguridad de la
Informacion. Se present6 en el Comité de Gestion y Desempefio Sectorial e Institucional — CGDSI del 27 de noviembre
de 2020, el informe de revision por la Direccion con la siguiente informacion:

1. Estado de las acciones de las revisiones por la direccidn previas

2. Cambios de las cuestiones externas e internas que sean pertinentes al SGSI

3. Desempefio y eficacia de la seguridad de la informacion:

3.1 Estado de los No conformes y acciones correctivas

3.2 Resultados de seguimiento y medicién SGSI

3.3 Resultado de las Auditorias

3.4 Cumplimiento de los objetivos de la seguridad de la Informacion
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4. Retroalimentacion partes interesadas
5. Resultados de la valoracién de los riesgos y estado del plan de tratamiento
6. Oportunidades de mejora

En la fase de MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10 - Mejora, “se establece para el proceso
de mejora del Sistema de Gestién de Seguridad de la Informacién, que a partir de las no-conformidades que ocurran, las
organizaciones deben establecer las acciones mas efectiva para solucionarlas y evaluar la necesidad de acciones para
eliminar las causas de la no conformidad con el objetivo de que no se repitan”.

De acuerdo con la auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacion, con el propésito
de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento de las
disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacién y la Estrategia Gobierno Digital, se
obtuvo los siguientes resultados:

- (11) fortalezas

- (1) oportunidad de mejora

- (13) observaciones

- (45) no conformidades

De los cuales se generd un plan de mejoramiento que subsane las cuarenta y cinco (45) no conformidades

Se realiza seguimiento al plan de mejoramiento de la auditoria, donde de las 45 no conformidades, se planearon ejecutar
45 no conformidades. Una vez realizado el seguimiento al plan de mejoramiento se evidencia, de las 45 planeadas se dio
cumplimiento a 43 no conformidades, es decir un 96 % de cumplimiento. La dificultad por la cual no permitié alcanzar las
metas para el Ultimo trimestre del afio, fue la crisis a causa del Coronavirus COVID-19, lo que gener6 que algunas de las
actividades planeadas, no se ejecutaron en las fechas establecidas, como fueron las no conformidades de: Sefializacion
de &reas criticas y Teletrabajo, sin embargo estas actividades se incluyen dentro del plan de trabajo para la vigencia 2021
e informo en el comité de Gestidén de desempefio sectorial e Institucional que sesiono el dia 27 de noviembre del 2020,
con el fin de dar cumplimiento del 100% a las actividades planeadas.

9 SITUACION OBJETIVO

9.1 ESTRATEGIADETI

911 MISION DE TI

Liderar la gestion estratégica de las tecnologias de la informacion y las comunicaciones del Ministerio de Ciencia,
Tecnologia e Innovacion, expresada en el PETI, para garantizar que la operacion, el uso y apropiacion de las tecnologias
digitales actuales y emergentes y los productos y servicios de Tl, necesarios para impulsar la transformacion digital del
Ministerio y del Sector, generen valor publico, nuevo conocimiento y contribuyan a la eficiencia y transparencia del Estado
colombiano, con altos estandares de calidad, confiablidad, oportunidad, integridad, confidencialidad y disponibilidad de las
Tl

9.1.2 VISIONDETI

La Oficina de Tecnologias y Sistemas de Informacion al 2026 sera reconocida como lider de la gestion estratégica de las
tecnologias de la informacion y las comunicaciones y de la transformacion digital, del Ministerio y del Sector de Ciencia,
Tecnologia e Innovacién.
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9.1.3 OBJETIVOS ESTRATEGICOS DE TI

»  Gestionar y fortalecer la prestacién de servicios de Tl asegurando su disponibilidad con estandares de calidad,
seguridad, y usabilidad, que busquen mejorar la experiencia de los grupos de valor e interés y la generacion de valor
publico.

+ Disefiar estrategias y generar capacidades de Tl para liderar el proceso de transformacion digital del Ministerio a
través de las Tecnologias de la Informacién.

» Fomentar iniciativas que generen una cultura digital que contribuyan a la innovacion en la gestién del Ministerio.

» Fortalecer la gestion de la inversidn en Tl para el mejoramiento de la calidad de los servicios de Tl y la satisfaccidn
de los usuarios, con un uso eficiente de los recursos.

9.2 SERVICIOS DETI

La Oficina de Tecnologias y Sistemas de Informacion realiza la gestion de servicios de Tl, manteniendo la alineacién entre
los servicios de Tl prestados y las necesidades del Ministerio. En el Anexo 1 Caracterizacion de servicios de Tl, con
informacién sobre la descripcidon de cada servicio, su categoria usuarios a quien se dirige, horario de prestacion del
servicio, canal de soporte, ANS y oportunidades de mejora identificadas (en los casos que aplique), esto Ultimo permitiendo
identificar acciones a realizar para la situacién objetivos de los diferentes servicios que ofrece la OTSI.

9.3 POLITICA Y ESTANDARES DE Tl

El Manual de Politicas y Estandares de Tl elaborado por la Oficina de Tecnologias y Sistemas de Informacién en la vigencia
2020, y aprobado por el Comité de Gestidén y Desempefio Sectorial e Institucional en el mes de diciembre de 2020, se
iniciara su implementacion en la vigencia 2021, periodo durante el cual se llevaran a cabo los pasos definidos en la guia
G.ES.03 Definicién y Disefio de una politica de TI, como son:

Paso 3: Divulgar la politica de Tl

En este se llevaran a cabo actividades de identificacion de los grupos de interés la identificacion de contenidos a divulgar
sobre la politica se definira y ejecutara la estrategia de comunicacion (se implementara a través de la estrategia de uso y
apropiacion de Tl de la Entidad), se realizaréd medicion del nivel de satisfaccion con las jornadas de divulgacion, asi como
del nivel de conocimiento, para identificar mejoras, conforme a los resultados que se obtengan.

Paso 4: Actualizar y monitorear la politica de Tl

En este paso se identificara el grupo de trabajo o personal que realizard monitoreo a la politica de T, se identificaran los
mecanismos para la gestion de incidentes asociados a la politicade T

Lo anterior considerando que en la vigencia 2020, se llevaron a cabo los pasos 1 Disefio de la politica y 2 Elaboracién de
la politica que finalizo con la aprobacion del manual, generar reportes sobre los avances en la implementacion de la
politica, asi como fortalecer las acciones para el cumplimiento de la politica, y determinar acciones de mejora ante el
incumplimiento de ésta.
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Anualmente o cada vez que se requiere se realizaran revisiones y actualizaciones al manual de politica y estandares de
Tl, y se realizara seguimiento con el fin de identificar aspectos que puedan afectar la politica y generen ajustes.
Adicionalmente, mantener un control efectivo de versiones de la politica.

La implementacion del manual de politicas y estandares de Tl se llevara a cabo en el proyecto contemplado en el PETI y

denominado “Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT".

9.4 GOBIERNO DE TI

En la situacion objetivo de Gobierno de Tl, la Oficina de Tecnologias y Sistemas de Informacién avanzara en el proyecto
“Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT”, el cual
comprendera acciones tales como:

- Implementacion de las acciones asociadas a los catalizadores, de acuerdo con los resultados del analisis de la
situacion actual que comprende las acciones que se pueden observar en la siguiente figura:

Figura 6. Propuesta de Catalizadores Gobierno TI del Ministerio

Adoptar el marco
de i

Fuente. Elaboracidn propia, segun resultados del analisis de la situacion actual del Gobierno de Tl del Ministerio.

- Documentacién e Implementacion de los siguientes procesos priorizados para el proyecto, conforme a las
necesidades de la OTSI, los cuales se puede visualizar en la figura 7, y al cronograma del proyecto.



Codigo: D103DT01

neee | PLANESTRATEGICO DE TECNOLOGIAS DE LA Version:02
Minciencias .

es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021

Pagina: 41 de 72

Figura 7. Propuesta de procesos de gobierno de Tl a implementar

~
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mantenimiento del Marco de Gobierno
J
eAsegurar la optimizacion del riesgo
J
eGestionar el marco de gestiéon de Tl J_>|
2
N
N
X
eGestionar la Arquitectura Empresarial >
) o
N
eGestionar el presupuesto y los costos
J
2\
eGestionar Recursos Humanos
APO07 )

Fuente: elaboracién propia, segun resultados del nivel de madurez y propuesta del modelo de Gobierno Tl para el Ministerio.

- Se implementaran Indicadores Claves de Meta (KGI) e Indicadores de Desempefio (KPl)para Gobierno de TI
conforme a la propuesta de modelo disefiada en la fase anterior del proyecto desarrollada en 2020, segun los
procesos que se implemente conforme al cronograma del proyecto.

- Implementacion de acciones para el mejoramiento de la gestion de riesgos de TI.

9.5 INFORMACION
La situacion objetivo-identificada para el dominio informacion en el Ministerio, contempla lo siguiente:

- Avanzar en la implementacion del gobierno de componentes de informacion., siguiendo los lineamientos del
marco de referencia de arquitectura empresarial.

- Mantener actualizado el directorio de componentes de informacién.

- Definir y/o mantener actualizado y realizar seguimiento al Plan de Calidad de informacién, siguiendo las fases de
aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades preventivas y correctivas y
de mejoramiento continuo de la calidad de los componentes de informacion.

- Definir, implementar y realizar seguimiento al plan de apertura de datos del Ministerio.
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9.6 SISTEMAS DE INFORMACION

A continuacion, se presenta la situacion objetivo-identificada para los sistemas de informacién del Ministerio:

Implementacion del servidor XROAD.

Interoperabilidad entre los sistemas de informacion de Entidades Publicos, conforme a las necesidades de

intercambio de informacion documentada, a través de una plataforma de interoperabilidad del Estado, y siguiendo

los lineamientos definidos por MinTIC, al respecto.

- Mantener actualizada la documentacion generada asociada a los lineamientos de sistemas de informacion de la
Arquitectura Empresarial, tales como la documentacion de la arquitectura de sistemas de informacion.

- Los nuevos sistemas de informacion que se disefien y desarrollen deberan cumplir con la arquitectura de
referencia.

- Avanzar en la implementacion de servicios ciudadanos digitales, conforme a la normatividad y lineamientos
definidos para tal fin.

- Velar porque los desarrollos hechos a la medida y contratados a terceros, cumplan con los lineamientos definidos
sobre cesion de derechos de autor.

- Realizar controles periddicos para garantizar la aplicacion o cumplimiento de los criterios de accesibilidad o

usabilidad.

9.7 INFRAESTRUCTURADETI

En este dominio en la situacion objetivo se plantea:

Fortalecimiento de la plataforma tecnoldgica y las herramientas necesarias, con el fin de contribuir en el cumplimiento de
los objetivos estratégicos, mediante el uso de las tecnologias y sistemas informacién y comunicaciones, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones y a los usuarios externos para
el uso de los servicios que ofrece el ministerio a la comunidad.

Provisién de los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la
infraestructura tecnolégica, cumpliendo con los lineamientos, controles y politicas de seguridad establecidos para
garantizar la disponibilidad, integridad y confiabilidad de la infraestructura de TI del ministerio.

Actualizacién periodica o cuando se identifique la necesidad, de los diferentes documentos generados en los ejercicios de
Arquitectura Empresarial realizados por la Oficina de Tecnologias y Sistemas de Informacién, como son el catélogo de
servicios de TI, documentacion de la arquitectura de servicios tecnoldgicos, el documento plan de gestion de capacidad,
el documento modelo de gestion de TI, entre otros.

9.8 USO Y APROPIACION DE TI
Respecto a la estrategia de uso y apropiacién de Tl se plantea la siguiente situacidn objetivo:

- Ejecutar la estrategia de uso y apropiacion para los proyectos de Tl

- Seguimiento mediante el uso de indicadores de uso y apropiacion de Tl

- Aplicar acciones de mejora a partir de los resultados obtenidos.

- Mantener actualizada la documentacion correspondiente al dominio, que ha generado en desarrollo de los
ejercicios de Arquitectura Empresarial.
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Vale la pena anotar que las acciones de mejora identificadas como resultado del autodiagnéstico de Gobierno Digital en
lo relacionado con ARQUITECTURA, se implementaran a través del proyecto Adopcion del Marco de Referencia de
Arquitectura Empresarial, conforme al cronograma del proyecto.

9.9 SEGURIDAD DE LA INFORMACION

Continuar con el fortalecimiento de la gestion de Seguridad y privacidad de la Informacion del Ministerio, enmarcados en
la implementacién de un 100% del Modelo de Seguridad y Privacidad de la Informacién, basado en la identificacion y
valoracion de los riesgos asociados, propendiendo por la proteccidn de la confidencialidad, integridad y disponibilidad de
la Informacion

Con respecto a la situacion Actual y la situacion Objetivo, es necesario realizar una comparacién de las dos situaciones
para determinar las brechas. Creando un plan de accién priorizado para abordar éstas (que reflejan, los costos, beneficios
y riesgos) para lograr los resultados de la situacion Objetivo. Luego, el Ministerio debe determinar los recursos necesarios
para tratar las brechas, que incluyen el presupuesto y el talento humano necesario, permitiendo al Ministerio a tomar
decisiones informadas sobre las actividades de seguridad de la Informacion, respaldar la gestion de riesgos, permitiendo
la realizacion de mejoras continuas.

10 PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA
La caracterizacidn presenta una descripcién general de los items considerados relevantes para cada una de las
Iniciativas Estratégicas Tl y los Proyectos Tl asociados a ellas, mediante las Tablas 11, 12, 13 y 14 presentadas a
continuacion.

Tabla 11. Articulacion de la Iniciativa Estratégica “Arquitectura de TI” con Proyectos.

g‘slfrlztt:'a‘;ca Arquitectura de TI
o ] e 100% de los criterios priorizados para la iniciativa
Estratégica
2020 2021 2022
$849.953.900
Total presupuesto $0,00 $1251.512.000 i
de inversion para (Las actividades (Adicionalmente algunas actividades que
la Iniciativa planeadas para la actividades que se planeen para la se planeen para
Estratégica vigencia se ejecutaran vigencia se prevén seran la vigencia se
con cargo al presupuesto ejecutadas con cargo al prevén seran
de funcionamiento) presupuesto de funcionamiento) ejecutadas con
cargo al
presupuesto de
funcionamiento)
v Implementacién del modelo de Gobierno de Tl para MinCiencias desde el marco de
Proyectos de la trabajo COBIT
Iniciativa v Adopcion del Marco de Referencia Arquitectura Empresarial
Estratégica v Seguimiento a los planes de mejora derivados de las auditorias realizadas
v Implementacién Politica de Uso Eficiente del Papel
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v Adopcion de la Web Semantica

Nombre del
Proyecto nro. 1

Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Realizar la implementacion del modelo de Gobierno de Tl disefiado para la Oficina de
Tecnologias y Sistemas de Informacioén del Ministerio, a partir del marco integral COBIT,
que permita el alineamiento de las Tl con la estrategia institucional. En el alcance del
proyecto se encuentra definido la implementacion de la politica y estandares de Tl] del
Ministerio.

Es necesario que el Ministerio, adopte un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacion y Gestidn, que
permita estructurar y apoyar los procesos de toma de decisiones de Tl y la generacion de

¢Para qué? valor para las partes interesadas. Este proyecto esta alineado con el dominio de Gobierno
de Tl del marco de Arquitectura Tl, un habilitador transversal de la politica de Gobierno
Digital de Colombia.
Es necesario para la Entidad resolver las siguientes necesidades:
v Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de
TI.
v Formalizar el esquema gobiemo de Tl a nivel institucional.
¢Por qué? v Implementacién de la politica de TI
v Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacién (OTSI) como un area estratégica no Unicamente como un érea
de apoyo.
v" Definicion y establecimiento de catalizadores aplicables a Gobierno de Tl 'y Gestion de
Tl
v' Fortalecimiento de las debilidades asociadas a la funcion y gestion de riesgos de TI.
v Documentacion e implementacién de procesos de Gobierno de Tl
El desarrollo del proyecto comprend:
v’ Sesiones de sensibilizacion de Gobierno de TI
v’ Formalizacion del comité que incluird en sus funciones lo relacionado con Gobierno de
Tl
¢Como? v Formalizacién de un comité de gestion de Tl
v" Implementacién y divulgacion de la politica y estandares de Tl
v" Implementacién de los procesos definidos en la primera fase del proyecto
v" Implementacion de propuestas de catalizadores
v" Implementacién de acciones para el mejoramiento de gestion de riesgos de TI].
Principios de Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan

Transformacion
Digital

la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos

de las entidades publicas y garantizar la proteccién de datos personales
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Nombre del
Proyecto nro. 1

Implementacion del modelo de Gobierno de Tl para MinCiencias desde el marco de
trabajo COBIT

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio

Responsables

Liliana Buitrago y Yury Vasquez, y lideres Equipos de Trabajo

Linea de tiempo
del Proyecto

2021 2022

Meta del 100% de cumplimiento del plan de proyecto [100% de cumplimiento del plan de proyecto
indicador para la vigencia para la vigencia
Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.
Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.
Férmula:
% de Cumplimiento=
Avance_Real en PETI / Total_Avance_Esperado.
Indicador En donde:

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.

Entregables

- 2021 2022

asociados Informe de Avance del proyecto conforme alnforme de Avance del proyecto conforme a
cronograma de trabajo para la vigencia cronograma de trabajo para la vigencia
2021 2022
Presupuesto de
inversion del $0 $0
Proyecto (No aplica, se realiza con recurso humano (No aplica, se realiza con recurso humano
de la OTSI) de la OTSI)
Nombre del

Proyecto nro. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

Descripcion
Proyecto que
aporta a la
Iniciativa

Estratégica

Este proyecto, busca avanzar en la adopcidn e implementacién del Modelo de Arquitectura
Empresarial para fortalecer las capacidades institucionales mediante el aprovisionamiento
de nuevos servicios y fomentando un uso eficiente de las Tl del Ministerio, a través de la
implementacién de los lineamientos definidos en el conjunto de instrumentos que conforman
el Marco de Referencia de Arquitectura Empresarial v.2,siendo este un elemento habilitador
para la implementacion de la Politica de Gobierno Digital y un propésito para desarrollar el
Plan de transformacion digital.

¢Para qué?

Para fortalecer las capacidades institucionales a través del fortalecimiento de la OTSI, las
TI del Ministerio y el cierre de brechas relacionadas con el uso eficiente de las Tl que

condicionan el cumplimiento de metas y objetivos estratégicos institucionales y es un




El conocimiento

es de todos

Cadigo: D103DT01
Version:02
Fecha: 29-01-2021
Pagina: 46 de 72

PLAN ESTRATEGICC) DE TECNOLOGIAS DE LA
INFORMACION (PETI) 2020-2022

Nombre del
Proyecto nro. 2

Adopcion del Marco de Referencia Arquitectura Empresarial

apalancador para cumplir con los propositos de la Transformacion Digital de la Institucion.

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de 2018
(Politica de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2, el Ministerio esta obligado a implementar la Politica de Gobierno Digital, lo

¢Por qué? cual debe hacerse en el marco de los lineamientos, estandares y acciones definidos en el
Manual de Gobierno Digital para la implementacion de la Politica de Gobierno Digital, y el
CONPES 3975 de 11 de noviembre de 2019 (Politica Nacional para la Transformacion
Digital e Inteligencia Artificial).
o Mediante la definicion, conceptualizacién y estandarizacion de los ejercicios de
¢Como? arquitectura empresarial en el Minciencias, para avanzar en el proceso de transformacion
digital, en la adopcién y cumplimiento de la Politica de Gobierno Digital y en la evolucion
y madurez de la Arquitectura Empresarial del Ministerio.
o Mediante la adopcién y cumplimiento del conjunto de lineamientos que componen los tres
instrumentos (Modelo de Arquitectura Empresarial, Gestién de Proyectos de TI, Gestidn
y Gobierno de TI) del Marco de Referencia V. 2, de acuerdo con las capacidades
institucionales en cuanto a recursos financieros, logisticos y humanos.
Principio de Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de
Transformacion  lapertura por defecto
Digital
Areas funcionales
beneficiarias  del | Todas las dependencias del Ministerio
Proyecto.

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

2021 2022
v' Adoptar e implementar los | v° Avanzar en laimplementacion, iteracion,
Linea de tiempo del lineamientos del Marco de Referencia evolucion ymadurez de
Proyecto de la Arquitectura V.2 para la Gestion la Arquitectura Empresarial ~ del
de Tl del Estado colombiano. Ministerio.
1 [
Meta del indicador (Linea Basoe 47.81%) 25 %
25%
. (NUmero Total lineamientos alcanzados / Nimero total de lineamientos planeados)
Indicador
X 100
Evidencias de adopcién e implementacion
Evidencias de adopcién e de los lineamientos alcanzados de acuerdo
Entregable implementacion de los lineamientos  |con el Modelo de Arquitectura Empresarial
asociado alcanzados de acuerdo con el Modelo |y estado del Nivel de madurez dela

Arquitectura Empresarial del

Ministerio

de Arquitectura Empresarial.




Caédigo: D103DTO1

El conocimiento PLAN ESTRATI'EGICC) DE TECNOLOGIAS DE LA Version:02
es de todos INFORMACION (PETI) 2020-2022 Fecha: 29-01-2021
Pagina: 47 de 72

Nombre del

Adopcion del Marco de Referencia Arquitectura Empresarial
Proyecto nro. 2

$51.512.000 $42.953.900

P to d . iy . hy
resupuesto de (Adicionalmente,  algunas  actividades|(Adicionalmente, algunas actividades planeadas

inversion del . . . , . . . ,

Provecto planeadas para la vigencia se ejecutaran conpara la vigencia se ejecutaran con cargo al
Y cargo al presupuesto de funcionamiento)  |presupuesto de funcionamiento)

Nombre del Seguimiento a los planes de mejora derivados de las auditorias realizadas

Proyecto nro. 3

Descripcion . . . . .

Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras

Proyecto que . Y . . .

aportaa la derivadas de las auditorias internas y externas realizadas por la Entidad, asi como el

Iniciativa mejoramiento continuo a los procesos y procedimientos de la Oficina de Tecnologias y

L . Sistemas de Informacion.
Estratégica

v Implementar el seguimiento adecuado a las auditorias realizadas.

v" Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el
monitoreo continuo sobre los mismos.

v" Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en
las auditorias.

v Hacer seguimiento a la documentacién contemplada en el sistema de gestion de
calidad de la Entidad.

v" Realizar divulgacién y comunicacién interna, en coordinacioén con el area de Planeacion
con referencia a la documentacién generada en el sistema de gestion de calidad de la
Entidad. Realizar seguimiento a los indicadores de Gestion con el fin de establecer la
mejora de estos.

¢Para qué?

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las
auditorias genera mejoras para lograr los objetivos institucionales y la apropiacion, de los
diferentes actores con respecto a la operacion realizada en la Oficina de Tecnologias y
¢Por qué? Sistemas de Informacion y asi facilitar las capacidades requeridas para actuar en la
transformacién de digital de nuestra Entidad.

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue
de jornadas de sensibilizacion, capacitacion, publicacién de documentacion y de la
¢Como? interaccion con los diferentes actores que intervienen en el proceso, en coordinacion con el
area de Planeacion

Areas funcionales
beneficiarias  del

Todas las dependencias de Entidad.
Proyecto.

Responsables OTSI - Lideres de equipos de trabajo

2021 2022
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Nombre del
Proyecto nro. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Linea de tiempo del
Proyecto

v Implementacion de la estrategia de uso

y apropiacion de Tl

v Implementacion de la estrategiade uso y

apropiacion de Tl

Meta del indicador

100%

100%

NUmero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la

Indicador auditoria y propuestas.
2021 2022
v’ Cierre de solicitudes de mejoras de | v Cierre de solicitudes de
acuerdo con las auditorias realizadas mejoras de acuerdo con las
parala OTSI. auditorias realizadas para la OTSI.
v' Propuesta de esquema de | v Propuesta de
Entre:g:ble documentacion de la OTSI para el esquema de documentacion de la
asoclado sistema de gestion de calidad del OTSlI para el sistema de gestidn
Ministerio. de calidad del Ministerio.
v’ Seguimiento a indicadores de gestién. | v'  Seguimiento a indicadores de gestion.
v' Revision de la documentacion | v Revision de Ia documentacion
generada para el ingreso al SGC de la generada para el ingreso al SGC de la
Entidad Entidad
2021 2022
Presupuesto de $0,00 , N $0,00 N
inversion del | (Se prevé que inicialmente las actividades | (S€ Prevé que inicialmente las actividades
Proyecto que se planeen para la vigencia sean | Ue Se planeen para la vigencia sean
ejecutadas con cargo al presupuesto de | jécutadas con cargo al presupuesto de
funcionamiento) funcionamiento)
Nombre del

Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Estratégica

Descripcion
Proyecto que
aporta a la
Iniciativa

836 de 2017.

Mediante la ejecucidn de este proyecto se busca avanzar en la implementacion, ejecucién
y mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante
la cual se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion

¢Para qué?

Para fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en
el Ministerio, por parte de sus funcionarios, colaboradores y terceros, promover la
sustitucion progresiva del uso de estos recursos mediante la adopcion y uso eficiente de las
TIC y contribuir al cumplimiento de la Politica Ambiental nacional.
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Por la condicion de sujetos obligados de las entidades publicas, de implementar las
instrucciones para el logro de la eficiencia administrativa y los lineamientos de la Politica de

. AD

¢Por que? “Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cero
Papel en la Administracién Publica.

+Como? Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los

lineamientos establecidos en la Resolucion 1351 de 2018.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio.

Responsables

Jefe OTSI - Lideres de equipos de trabajo

2021 2022

v" Avanzar en la implementacién de los
lineamientos de la Resolucion 1351 de
2018, que actualiza la Politica de Uso

v Avanzar en la implementacion de los
lineamientos de la Resolucién 1351 de
2018, que actualiza la Politica de Uso

Linea de tiempo del Eficiente del Papel del Ministerio, Eficiente del Papel del Ministerio,

Proyecto adoptada mediante Resolucion 836 de adoptada mediante Resolucion 836 de
2017. 2017

Meta del indicador 50 % 25%

Indicador

1. Comparativo de consumo papel de impresién por trimestre:
Comparativo trimestral = ((NUumero de hojas de impresién consumidas en el trimestre
anterior / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
objeto de la medicién) (Qn-1) / (NUmero de hojas de impresion consumidas en el trimestre
actual / Promedio de Colaboradores de la Entidad con clave de impresién en el trimestre
objeto de la medicion) (Qn)) x 100%

2. Comparativo de consumo papel de impresién por vigencia:
Comparativo anual = ((Numero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresidn en la vigencia objeto de la
medicién) (Vn-1) / (Numero de hojas de impresion consumidas en la vigencia actual /
Promedio de Colaboradores de la Entidad con clave de impresion en la vigencia objeto de la
medicion) (Vn)) x 100%

2021 2022
v" Lineamientos de la Resolucién 1351 de | v/ Lineamientos de la Resolucién 1351
. 2018 implementados. de 2018 implementados.
Entregable asociado | ,/ Renortes de consumo papel de | v Reportes de consumo papel
impresion por vigencia trimestre de impresion  porvigencia trimestre
v' Reportes de consumo papel de|v Reportes de consumo papel
impresion por vigencia de impresidn  porvigencia
Presupuesto de 2021 2022
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LELTD Implementacion Politica de Uso Eficiente del Papel
Proyecto nro. 4
:;‘r‘(’;r:é‘t’: del $0,00 $0,00
(Se prevé que inicialmente las actividades (Se prevé que inicialmente las
que se planeen para la vigencia sean actividades que se planeen para la
ejecutadas con cargo al presupuesto de vigencia sean ejecutadas con cargo al
funcionamiento) presupuesto de funcionamiento)
Nombre del Adopcion de la Web Semantica
Proyecto nro. 5
Descripcion Migracion de la produccion cientifica y tecnoldgica, registrada en la plataforma SCIENTI por|
Proyecto que |parte de los actores en las diferentes disciplinas del sector de la CTel, para realizar actividades
aporta a la [de tratamiento y trasformacion de la informacion bajo un modelo semantico y ontolégico, que
Iniciativa permitira administrar €l conocimiento de manera libre, descentralizado, intercambiable, referenciable y,
Estratégica segura, soportado e implementado sobre tecnologias de la cuarta revolucion.

v' Para proveer a los actores del SNCTI una solucién tecnoldgica que interactlie con
plataformas externas (Universidades, Centros de Investigacién, Empresas de base
tecnoldgica, etc.), eliminando la duplicidad de contenidos, y transformando los
repositorios de informacién, en fuentes Unicas de consulta, referenciacion e
intercambio, bajo la adopcion de estandares semanticos en la que se garantice la
confiabilidad y seguridad de sus operaciones, asegurando el control de la informacién;
aumentando la productividad; la competitividad; reduccién de riesgos, asi como la

¢Para qué? interconexion con otros sistemas.

v Para el fortalecimiento de las actividades en CTel, en la que se incentive el uso,
aprovechamiento y apropiacién del conocimiento, a fravés de una Unica fuente de
consulta, en la que se referencia contenidos confiables y exactos, y sea un mecanismo
impulsor de las redes colaborativas, de comunicacion e interaccién entre los diferentes
actores del SNCTI.

v’ Se requiere la integracion, relacion y referenciacion tecnolégica con otras fuentes de
informacién del SNCTel, modernizando el modelo de medicién y reconocimiento de
actores del SNCTel. Esto como un habilitador de la trasformacién digital del Ministerio,
en la que dara cabida a la implementacién de nuevos servicios que estén soportados
enlas Tl.

v Se deben implementar servicios de intercambio e integracion tecnologica, soportados
sobre modelos que definan un lenguaje comun de intercambio.

v' Las fuentes de informacion externas en CTel, se trasformaran en fuentes de
abastecimiento y consulta para las plataformas tecnolégicas del Ministerio, basado en
el intercambio y referenciacion de metadatos y alineada bajo un modelo federado de
servicios y que seran un factor impulsor para la formulacion de politicas, lineamientos y
directrices que sean-de apoyo y fortalecimiento para los diferentes actores CTel.

v Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacién de la funcionalidad.

v" Estructurando y articulando el proceso de definicion e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,

¢Por qué?

¢Cémo?
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Nombre del
Proyecto nro. 5

Adopcion de la Web Semantica

desarrollo e implementacién)

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

Principio de
transformacion
digital

Plena interoperabilidad entre los sistemas de informacién publicos que garantice el
suministro e intercambio de la informacién de manera &gil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccion
de datos personales y salvaguarda de la informacion

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
Proyecto.
Responsables OTSly DGC
2021 2022
Linea de tiempo del Al;]a“fIS ApaI|~5|s
Disefo Diseno
Proyecto
Desarrollo Desarrollo
Implementacion Implementacion
H 0
Meta del indicador (Linea baseo 12.37°%) 25 %
50 %
Indicador (Total hitos cumplidos / Total hitos alcanzados) X 100
2021 2022
Entregable
asociado v" Documentaciéon Técnica del avance del | v Documentacién Técnica del avance

proyecto ) del proyecto
2021 2022
Presupuesto de
Inversion del $1.200.000.000 $800.000.000
Proyecto (Presupuesto estimado) (Presupuesto estimado)
Tabla 12. Articulacion de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.
Iniciativa

Estratégica

Infraestructura Digital

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,

2020 2021 2022
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presupuesto de
inversion para la
Iniciativa
Estratégica

$10.008.145.269

$3.794.680.000 (Presupuesto estimado)

$3.443.288.000

Proyectos de la
Iniciativa
Estratégica

v' Garantizar la operacién de la Infraestructura Tl y sus servicios asociados.
v Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio

Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Descripcion
Proyecto que
aporta a la
Iniciativa

Estratégica

Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
y correctivos a la infraestructura tecnoldgica, asi como la renovacion de las diferentes
soluciones que soportan la operacion de la plataforma TI del ministerio, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
y alos usuarios externos para el uso de los servicios que ofrece el ministerio a la comunidad.

¢Para qué?

v’ Garantizar el correcto funcionamiento de la plataforma tecnolégica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las tecnologias y sistemas informacién y comunicaciones.

¢Por qué?

La OTSI debe garantizar el correcto funcionamiento de toda la plataforma y servicios
tecnolégicos que tiene el ministerio.

La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

¢Cémo?

Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

Realizando la oportuna renovacion y adquisicion de las diferentes soluciones y los
componentes que soportan la operacion de la plataforma Tl del Ministerio.
Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
autorizado para cada vigencia.

Garantizando el cumplimiento del Plan de mantenimientos definido para cada
vigencia. el mantenimiento de los componentes de la plataforma tecnolégica para la
prestacion adecuada de los servicios.

Garantizando que los componentes tecnoldgicos cuenten con el soporte,
mantenimientos y las garantias correspondientes.

v

Principio de
Transformacion
Digital

Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacién
a través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios
de nube

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

OTS!I

2020 2021 2022
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Linea de tiempo
del Proyecto

v" Planeacion

v" Adquisicién y/o renovacion
v" Implementacién

v' Apropiacion

v" Ejecucion de

mantenimientos

AN

Planeacion
Adquisicién ylo
renovacion
Implementacion
Operacién y
administracion
Ejecucion de
mantenimientos

Planeacion

Adquisicién  ylo

renovacion

v" Implementacion

v' Operacion y
administracion

v" Ejecucion de

mantenimientos

AN

Meta del indicador 100% 100% 100%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
v" Licenciamiento
v' Licenciamiento y y garantias de
garantias de la la plataforma
plataforma Tecnoldgica. Tecnoldgica.
o . v' Servicios v’ Servicios
v' Licenciamiento y garantias Tecnologicos Tecnologicos
_d}e la p}lgtgforma operativos. operativos.
v Secqo_og|1c_a. l6ai v" Adquisiciones o v Adquisiciones 0
v Agw'?@? ecn$_ OgIC(l)’S.' renovaciones renovaciones
Entregable v/ R qmswpnez ecnologicas tecnologicas tecnologicas
asociado enor\:amon edgarantlals Y| v Renovacion de v" Renovacionde
soporte t © 08 garantias y soporte de garantias y soporte
comfponen e‘T’ lataf que los componentes que de los componentes
;:on °|rf“‘?‘” a plataorma conforman la que conforman
v '\(ZC?Q ogica. plataforma tecnoldgica. la plataforma
v ?rlces de eiecucion d v" Gestion del conocimiento tecnoldgica.
'G ortmels de tejecumon €| v Informes de gjecucionde | v* Gestion del
antenimientos . Mantenimientos conocimiento
preventivos y correctivos. oreventivos y v Informes de
correctivos. ejecucion de
Mantenimientos
preventivos y
correctivos.
2020 2021 2022
Presupuesto  de
inversion  del $4.306.000.000 $3.443.288.000 $5.331.215.871
(Presupuesto

Proyecto

estimado)
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Nombre del
Proyecto nro. 2

Realizar seguimiento y mejora continua de la seguridad en la Infraestructura de Tl

del
que
la

Descripcion
Proyecto
aporta a
Iniciativa
Estratégica

Cumplir con los lineamientos, controles y politicas de seguridad establecidos para
garantizar la disponibilidad, integridad y confiabilidad de la infraestructura de Tl del
ministerio.

¢Para qué?

v

v

v

Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las
mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes
amenazas de seguridad y ciberseguridad que se puedan presentar.

Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan
presentar en los componentes de servicios tecnoldgicos.

Realizar la remediacion y seguimiento de los informes de las plataformas de seguridad
disponibles.

Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de
las plataformas de seguridad informatica con las que cuenta el ministerio.

¢Por qué?

La OTSI debe garantizar las buenas practicas de Tl en la implementacion de servicios
de Tl

Con la debida documentacién y seguimiento de los procesos, procedimientos e
instructivos y qguias, la OTSI da cumplimiento con los lineamientos del MSPI
relacionados con la infraestructura de TI.

Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

¢Como?

v

Implementando los controles y las observaciones derivadas de las auditorias de
seguridad y ethical hacking.

Documentando las diferentes actividades de seguridad que se lleven acabo.
Ejecutando las remediaciones y recomendaciones a que haya lugar, resultado de los
informes que se generan en las plataformas de seguridad.

Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica, que apliquen.
Cumpliendo con los lineamientos dados del MSPI y la politica de gobierno y estandares
de TI, relacionados con la infraestructura de TI.

Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura.

Ejecutando el plan de mantenimientos y realizando las actualizaciones de las diferentes
herramientas.

Haciendo uso del procedimiento de control de cambios.

Principio de
Transformacion
Digital

Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan
la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
de las entidades publicas y garantizar la proteccidn de datos personales
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Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion

Responsables

OTSl

Linea de tiempo
del Proyecto

2020

2021

2022

Nombre del
Proyecto nro. 2

Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de TI

v Disefio
v’ Planeacion
v" Implementacion

v" Mantener
v" Implementacién
v" Mejora continua

v" Mantener
v" Implementacion
v" Mejora continua

Meta del indicador

100%

100%

100%

Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
o
v" Procedimientos, v CDSS(I:?J;entaci an
instructivos, guias. o
’ técnica :
v D tacic ; v’ Guias
Entregable téc();lijcn;e(rlg)iaam?:mas (Diagramas, v Documentacion técnica
asociado matrices ) y matricgs, informes (Diagramas, matrices, informes
catalogos) zagn‘:gi[gnes de y gestiones de cambio)
v’ Planes, programasy | P v' Planes y proyectos.
anes y proyectos. | :
proyectos. v Informes & Informes  de seguridad.
v' Informes de sequridad
seguridad. '
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $0,00 $2.485.159.600,00
inversion del planeadas para la (Presupuesto (Presupuesto estimado)
Proyecto vigencia se ejecutaran estimado)
con cargo al
presupuesto de

funcionamiento)
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Nombre del

Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias
Proyecto nro. 3

Descripcion  del

:r?ﬁ:to a qL:: Disefio, planeacion, eimplementacién de estrategias para apropiar las heramientas tecnolégicas
Inpicia tiva institucionales, fomentando el trabajo colaborativo entre las diferentes areas del ministerio.

Estratégica

Nombre del

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
Proyecto nro. 3

v" Velar por el correcto uso y aprovechamiento de los recursos tecnoldgicos del ministerio
orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccidn de tiempos mediante el uso y apropiacion de las diferentes
herramientas institucionales del ministerio, al trabajar colaborativamente.

v" Reducir costos a los usuarios y al Ministerio.

AN

¢Para qué?

v' La OTSI debe garantizar las buenas préacticas de Tl y la optimizacion de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.

v' Este proyecto se encuentra alineado con la implementacion que hace el Ministerio, de

¢Por qué? la Politica de Uso Eficiente del Papel, plasmada en la resolucién 474-2020 y también

responde a la Politica de Transformacion Digital, orientadas por el Gobierno Nacional a

las entidades del Estado. (Directiva Presidencial 02 del 2 de abril de 2019).

v' Generando estrategias para el uso y adopcion de las diferentes herramientas de
colaboracidn con las que cuenta el ministerio.

v' |dentificando y apropiando las nuevas funcionalidades de las herramientas
colaborativas.

¢Cémo? v' Realizando campafias a los usuarios internos para el correcto uso de las herramientas
colaborativas a través de instructivos, transferencias de conocimiento entre otras.

v" Implementando proyectos derivados de la encuesta de madurez del uso de la
tecnologia.

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.

Responsables OTSI

2020 2021 2022
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Linea de tiempo
del Proyecto

v' Disefio
v" Planeacion
v" Implementacién

v Mantener
v" Implementacion
v' Mejora continua

v Mantener
v" Mejora continua

Meta del indicador 100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto

2020 2021 2022
Nombre del

Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

Entregable
asociado

v" Procesos y
procedimientos

v" Documentacion
técnica (Diagramas,
matrices y
catalogos)

v' Planes, programasy
proyectos.

v' Guias, instructivos y
campaias.

v" Documentacion  técnica
(Diagramas, matrices y
catalogos)

v’ Talleres

v' Planes y proyectos.

v' Guias, instructivos y

campainas.

v Documentaciéon  técnica
(Diagramas, matrices y
catalogos)

v’ Talleres

v' Planes y proyectos.

Presupuesto  de

2020 2021 2022
$0,00
(Las actividades $0,00 $2.191.769.798

inversion del planeadas para la
Proyecto vigencia se ejecutaran
con cargo al
presupuesto de
funcionamiento)

Tabla 13 Articulacién de la Iniciativa Estratégica “Gestidn de Seguridad y Privacidad de la Informacién” con Proyectos.

Iniciativa
Estratégica

Gestion de Seguridad y Privacidad de la Informacion

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total,

2020

2021

2022
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presupuesto de
inversion para la
Iniciativa
Estratégica

$422.200.000 $543.200.000

$92.828.040 (Presupuesto estimado) (Presupuesto estimado)

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)
Proyectos de la para el proceso de gestion de tecnologias y sistemas de informacion
Iniciativa v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

Estratégica

Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres
Proyecto nro. 1 (DRP) para el proceso de gestion de tecnologias y sistemas de informacién

Descripcion  del

:rz)xacto a qulz Plan de Continuidad del negocio (BCP)y recuperacion de desastres (DRP) para el proceso
Inpiciativa de gestion de tecnologias y sistemas de informacién

Estratégica

Nombre del Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres
Proyecto nro. 1 (DRP) para el proceso de gestion de tecnologias y sistemas de informacion

Es necesario para el Ministerio de ciencia, tecnologia e innovacion resolver las

necesidades que a continuacién se mencionan:

¢Para qué? v" La Entidad no cuenta con un plan de continuidad de tecnologia de informacion, que
le permita determinar las actividades a ejecutar y los mecanismos de recuperacién de
los servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas
de seguridad, perdida del servicio y disponibilidad del servicio)

v' La entidad no cuenta con un sitio alterno de procesamiento de informacion
(Datacenter Secundario) que le permita recuperar los servicios criticos de
Tecnologias de Informacion en caso de una falla critica y/o un evento catastréfico.

v" Si bien se contraté una consultoria que definié la formulacién y documentacion del
Plan de Recuperacién ante Desastres - DRP, identificando los sistemas de
informacion que deben recuperarse en el menor tiempo posible, en concordancia con
el anélisis de impacto del negocio BIA, es importante la implementacion de un plan de
recuperacion de desastres, con el fin de garantizar la disponibilidad de la
informacién del Ministerio en el momento en que suceda un evento.
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La correcta implementacién de la gestién de la continuidad del negocio disminuye la
posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad
estara preparada para responder en forma adecuada y oportuna, de esa manera se reduce
de manera significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en
caso de un desastre o materializacién de un riesgo y reconocer los servicios que como
negocio tendran que restablecerse de manera oportuna para garantizar la operacion y
¢Por qué? atencion a los grupos de valor.

De esta forma la organizacién podra reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econémicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de mision critica y
no critica, ademas de saber cuanto les cuesta y cuél es el impacto en sus operaciones
ante una contingencia, ya sea debida a un fendmeno natural o por causa de una falla
humana.

El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacion de un plan de continuidad y plan de recuperacion de desastres, que le
permita garantizar que sus servicios misionales estaran siempre disponibles para los
grupos de valor.

Con la implementacion del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para
que en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro
cuales son los protocolos para reanudar la operacion, esto no, sin antes definir cuales
seran las aplicaciones de mision critica que permitan funcionar con los elementos
indispensables

Beneficios de contar con un plan de recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘inutil’ en los empleados y ‘dejarlos dormir tranquilos’
Principio de {Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan
Transformacion la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos
Digital de las entidades publicas y garantizar la proteccién de datos personales

¢Como?

ANA N NN YR

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.

Responsables OTSI Responsable del Sistema de Gestidn de Seguridad de la Informacion - Lider de
Infraestructura Digital)
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Linea de tiempo del
Proyecto

2020 2021 2022
v" Disefio v" Implementacién
v Planeacion v' Mantenimiento v Mantenimiento

(Linea base 0)

Meta del indicador 259, 50% 25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable : - _
asociado v Disefio de Plan de | ¥ Disefio, elaboracion del | v Mantenimiento Plan de
Continuidad Plan de Continuidad y Recuperacion de
v Diagndstico de Plan de Plan de Recuperacion de Desastres de Tl
Recuperacion de Desastres de Tl - v" Implementacién Plan
Desastres de Tl - DRP v'_Implementacion del DRP de Continuidad
Presupuesto  de 2020 2021 2022
inversion del $433 200.000
44.950.000 $333.200.000 20U
Proyecto $ (Presupuesto estimado) (Presupuesto
estimado)
g:o';:cr::od::o 2 Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Descripcion  del
Proyecto que

aporta a la
Iniciativa
Estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

¢Para qué?

Informacion

Fortalecer la gestion de Seguridad y privacidad de la Informacion del Ministerio,
enmarcados en la implementacién de un 100% del Modelo de Seguridad y Privacidad de
la Informacién, basado en la identificacion y valoracion de los riesgos asociados,
propendiendo por la proteccion de la confidencialidad, integridad y disponibilidad de la
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Es deber del Ministerio y con el apoyo de seguridad de la informacion garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
¢Por qué? (CONPES 3854).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacion.

Con la definicion e implementacion de politicas, procedimientos, directrices, normasy leyes
con el fin de asegurar la informacién del Ministerio, con el apoyo de la ejecucion de
¢Como? proyectos de adquisicion y de herramientas o de implementacién de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.

Principio de [nclusion y actualizacion permanente de politicas de seguridad y confianza digital.

Transformacion
Digital

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.

Responsables Responsable del Sistema de Gestion de Seguridad de la Informacion

Nombre del

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacién
Proyecto nro. 2

2020 2021 2022
Linea de tiempo del : :
Proyecto ¥ Monitoreoy ¥ Monitoreo y v" Monitoreo y seguimiento

seguimiento seguimiento
i 0,

Meta del indicador (Linea Base 25%) 25% 25%

25%
Indicador % anual de cumplimiento del plan del proyecto

2020 2021 2022

Mejoramiento del Modelo | Mejoramiento del Modelo de

Entregabl rami
a:o:fig:oe Mejoramiento del Modelo | 4e Seguridad y Privacidad | Seguridad y Privacidad de Ia
de Seguridad y Privacidad | e |a Informacion - MSPI del | Informacion - MSPI  del
de la Informacion - MSPI del | pinisterio. Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
inverpsién del $47.878.040 $89.000.000 $110.000.000
Proyecto R (Presupuesto estimado) (Presupuesto

estimado)
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Tabla 14. Articulacién de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios Digitales” con Proyectos.

Iniciativa

. Sistemas de Informacion, Datos y Servicios Digitales.
Estratégica

Meta Iniciativa

. . 100% de los criterios priorizados para la iniciativa
Estratégica

Total, 2020 2021 2022
presupuesto de

Dl sl $644.000.000 $1°566.000.000 $1°774.820.000
Iniciativa

Estratégica

Pr_oyec.:tos dela v' Mejora continua de Sistemas de Informacién para la automatizacién de procesos.
In|C|at|’vq v' Gobierno, gestion y calidad de los datos institucionales.

Estratégica v Red Colombiana de Informacion Cientifica.

Nombre del Transformacion y Mejora continua de Sistemas de Informacion para la automatizacion

Proyecto nro. 1 de procesos.
Teniendo en cuenta la importancia de la modernizacién y transformacion digital, se hace

Descripcion necesario fortalecer la operacién de los sistemas de informacién mediante la aplicacion de
Proyecto que mantenimientos adaptativos, perfectivos, correctivos y preventivos, asi como la construccion de
aportaala las nuevas soluciones que se requieran para la sistematizacién o automatizacion de los
iniciativa procesos, actualizando y migrando gradualmente las aplicaciones existentes hacia nuevas
Estratégica tecnologias.

v" Habilitary mejorar la provision de Servicios Digitales de confianza y calidad, asegurando
el control de la informacién; aumentando la productividad; la competitividad; reduccion
de riesgos, asi como la interoperabilidad con otros sistemas.

v' Lograr procesos internos seguros Yy eficientes a través del fortalecimiento de las

capacidades de gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de

la informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Para proveer a los actores del SNCTI soluciones basadas en software que permitan

garantizar la confiabilidad y seguridad de sus operaciones.

. A7
¢Para qué? v

AN

v Se hace necesaria la renovacion tecnologica de sistemas de informacion, que permita
su actualizacion gradual hacia nuevas tecnologias, en coordinacion con la
modernizacion de los procesos y la gestion de la disponibilidad y la capacidad.

v’ Serequiere una plataforma tecnolégica para laimplementacién de una capa de servicios

encargada de la interoperabilidad de los sistemas de Informacién.

Se necesita avanzar en la gobernanza de los sistemas de informacion.

Se necesita garantizar que los sistemas de informacion funcionen alineados a los

objetivos del Ministerio.

v Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo
con la demanda y las prioridades del Ministerio.

¢Por qué?

ANIAN
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Nombre del Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
Proyecto nro. 1 de procesos.

v" Algunos procesos en la entidad no estan actualizados y dificultan la implementacién de
los sistemas de informacion.
v’ Persiste la obsolescencia tecnolégica en algunas aplicaciones.

v" Mediante la Formulacion de la metodologia para la ejecucién del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacion y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

v Apartir de la identificacién de las mejores préacticas en lo correspondiente con la calidad
del cddigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

v" Realizando la evaluacién de tendencias tecnologicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

v" Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.

v’ Estableciendo procedimientos eficientes de atencion de incidentes funcionales o
requerimientos de mantenimiento.

v Aplicando innovaciones e implementacién de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica
actualizada y el soporte técnico adecuado.

v" Proporcionando el acompafiamiento, capacitacién y ayuda necesarios para asegurar el
maximo aprovechamiento del sistema de informacién, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

v Ejecutando las actividades de monitoreo y administracion adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

v" Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

¢Coémo?

Principio Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro
Transformacién € intercambio de la informacién de manera agil y eficiente a través de una plataforma de
Digital interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera,

el intercambio de informacién de forma electrénica en los estandares definidos por el
Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos
personales y salvaguarda de la informacion

Areas
funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables oTsI

2020 2021 2022
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. ) v Andlisis v' Andlisis v' Andlisis
Linea de tiempo v" Disefio v' Disefio v' Disefio
del Proyecto v’ Desarrollo v’ Desarrollo v’ Desarrollo
v" Implementacién | v* Implementacién v" Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Nombre del Transformacion y mejora continua de Sistemas de Informacién para la automatizacion

Proyecto nro. 1

de procesos.

Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v’ Documentacion o
asociado Técnica del | v Documentacion Técnica del v" Documentacion Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del §1'141.000.000 $1'163.820.000
Proyecto $644.000.000 (Presupuesto estimado) (Presupuesto estimado)
Nombre del

Gobierno, gestion y calidad de los datos institucionales
Proyecto nro. 2

Descripcion

Proyecto que Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
aportaala establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas
Iniciativa de informacion del Ministerio.

Estratégica

v" Mejorar la gestion tecnologica, estableciendo y manteniendo informacion, &gil,
transparente y de facil acceso.

v" Facilitar informacion actualizada respecto a los servicios y tramites internos que presta
la institucion, con miras a su lograr su dptima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

v" Generar e implementar estrategias que permitan que la informacién de la Entidad y de
cada proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos
de interés y partes interesadas.

v Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

v" Proporcionar acceso a la Informacién como un servicio que los usuarios consuman
directamente de los sistemas de informacion al momento que lo necesiten, con unos
niveles de calidad satisfactorios.

¢Para qué?
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¢Por qué?

No se tiene una arquitectura de informacién, gobierno de los datos institucional o de
gestidn del conocimiento, que guie la implementacion y desarrollo de la capa de datos
para los sistemas de informacion.

Se requiere la integracion de las diferentes fuentes de informacién del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicacion de estandares de informacién aceptados y utilizados, de
manera que se facilite o simplifique la interoperabilidad de los sistemas de informacién
y el intercambio de datos.

¢Cémo?

v

v

A partir del diagnéstico e identificacion del catalogo de componentes de informacion, de
las fuentes y flujos de informacion propios de la operacion.
Generando el mapa de informacién. (definicién e intercambio de flujos relevantes de la

Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

v

v
v

entidad, desde la perspectiva del uso y valor de la informacién).

Buscando como reducir la complejidad a través de la reutilizacidn y el aprovechamiento
de la estandarizacion de los datos.

Mediante la identificacion y gestion de las necesidades de informacion del Ministerio que
se puedan obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros,
ajustados con el modelo arquitectura empresarial.

Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

Con la construccion de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacién de los
diferentes sistemas de informacion.

Mejorando las capacidades del recurso humano y tecnolégico en el desarrollo y
eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobiernodigital.
Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

Principio de
Transformacion
digital

Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto.

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacién, Actores del SNCTel

Responsables

OTSI

2020 2021 2022
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Linea de tiempo v Andlisis v' Anélisis v" Analisis
del proyecto v Disefio v" Disefio v" Disefio
v' Desarrollo v" Desarrollo v Desarrollo
v Implementacion v Implementacion v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion v" Documentacion
asociado v Documentacion Técnica & Técnica del avance Técnica del avance del
avance del proyecto del proyecto proyecto
$0,00
Presupuesto de (Las actividades planeadas
inversion del para la vigencia se ejecutaran $175°000.000 $356°000.000
Proyecto con cargo al presupuesto de
funcionamiento)

Nombre del

Red Colombiana de informacion Cientifica
Proyecto nro. 3

La red colombiana de informacion Cientifica (RCIC) es una iniciativa que busca proveer al

Descripcion pais de una estructura que articule los esfuerzos del SNCTI desarrollen en el &mbito de
Proyecto que informacion Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la
aportaala apropiacion social del conocimiento y la articulacién con redes internacionales para gestion
Iniciativa de la informacién cientifica, dentro de sus objetivos primordiales se encuentra promover

Estratégica lineamientos en el area de la informacion cientifica fortaleciendo las condiciones y

capacidades para su produccion articulacidn y organizacion

v Alinearse con la politica de ciencia abierta

v Fomentar la promocion del uso y apropiacion de la produccion cientifica colombiana.

v Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion
cientifica del pais con el mundo, adhiriéndonos a los estandaresinternacionales.

v Promover lineamientos en el area de la informacion cientifica, fortaleciendo las

condiciones y capacidades para su produccion, articulacion y organizacion.

Integrar la informacién cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacion y el conocimiento para todos los

colombianos. Aspecto que apalanca transformaciones significativas en campo, como el

fortalecimiento de la educacion y la innovacion.

v" Impulso de la produccion de acceso abierto, principalmente con la que se realiza con los
fondos publicos.

v Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas y
académicas

ANENEN

¢Para qué?
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v’ Se requiere incrementar exponencialmente la informacién accesible sobre investigacion
financiada con recursos publicos.

v' Se requiere generar acuerdos sobre metodologias y estandares para compartir
contenidos.

¢Por qué? v Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.

v Se debe lograr mayor visibilidad, intercambio, conservacion y preservacion.

v' Es de vital importancia estimular la construccion de repositorios de productos de
investigacion, para indexar la produccién nacional y generar nuevos canales de
validacién y cosecha de datos.

v Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnologicas, que permitan la conformacion de plataformas tecnoldgicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea
unica fuente de informacién de consultas.

 Como? v" Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
¢LO0moY . . ., .. .
sistemas de informacién misionales de la Entidad.

v’ Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Nombre del

Proyecto nro. 3

Red Colombiana de informacion Cientifica

Principio de
Transformacion
Digital

Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro
e intercambio de la informacion de manera &gil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se
requiera, el intercambio de informacién de forma electrénica en los estandares definidos por el
Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos
personales y salvaguarda de la informacién

Areas funcionales
beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables

Direccion de Capacidades y Divulgacion de la CTel y Oficina de Tecnologias y Sistemas de
Informacién

2020 2021 2022

Linea de tiempo |/ Analisis v Andlisis v Andlisis
del proyecto v Disefio v Disefio v Disefio

v Desarrollo v Desarrollo v Desarrollo

v" Implementacién v" Implementacién v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
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2020 2021 2022
Entregable v i
asociado v Documentacion Técnica | v Documentacion Técnica Dgcu.mentamon
del avance del proyecto del avance del proyecto Tecnica del avance del
proyecto
2020 2021 2022
$0,00
Presupuesto de (Las actividades planeadas
inversion del para la vigencia se . .
Proyecto ejecutaran con cargo al $2507000.000 §255'000.000
presupuesto de
funcionamiento)

11. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI debe estar articulado con los lineamientos institucionales en materia de
comunicaciones. Su conocimiento permite comprender los procedimientos que se deben seguir en el momento de
elaborar las diferentes piezas de comunicacion para publicar el PETI, tales como: banners, manejo de redes sociales,
web e intranet.

El objetivo del plan de comunicaciones es servir de guia en el proceso de conocimiento e implementacion de los
lineamientos, politica y directrices del Ministerio para socializar y comunicar los proyectos de Tl que permitiran
implementar la estrategia de TI.

Son necesidades de informacion general de todas las partes interesadas entender lo que es el PETI del Ministerio,
comprender su valor, sus beneficios e importancia para el cumplimiento de los objetivos misionales de la Entidad, y
como la Oficina de Tecnologias de la Informacién y Comunicaciones contribuye a ello a través de la ejecucion y
seguimiento del PETI.

Se identifican dos grandes grupos de Interesados: internos y externos. Clientes internos:

e Servidores publicos y contratistas del Ministerio
o Directivos.
o Lideres de unidades organizacionales.
o Personal de apoyo a las distintas areas organizacionales.
o Equipo de arquitectura.

Clientes Externos:
e Actores del SNCTI
11.1Mecanismos y lineamientos de comunicacién interna

Para satisfacer las necesidades de informacion general, la Oficina de Tecnologias y Sistemas de Informacién debe
aplicar los siguientes mecanismos y herramientas de comunicacion.
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e Un conjunto de materiales basicos de informacién que describen el alcance del PETI del Ministerio. Este
conjunto de materiales describira su valor, beneficios e importancia. Los materiales seran breves y
concisos y pueden consistir en: una pagina informativa o un folleto, mapas conceptuales clave,
preguntas frecuentes (FAQ) y presentaciones.

e En todos los informes de estado, el avance en la implementacion del PETI debe ser explicitamente
vinculado al cumplimiento de los objetivos misionales de la Entidad.

e El alcance y el valor del PETI y su estado de ejecucién, deben estar disponibles en un espacio en el
sitio web e intranet dispuesto para tal fin. Estos materiales deben ser adecuados para su uso/entrega
por los responsables del PETI del Ministerio.

e La creacién de comunidades de practica por grupos de interés para generar aprendizaje colaborativo
entre los integrantes de la Entidad sobre el PETI debe ser integrado dentro de las estrategias de
comunicacién y aprendizaje del Ministerio.

11.2Mecanismos y lineamientos de comunicacion externa

Los siguientes mecanismos de comunicacion externa son establecidos para comunicar de manera efectiva el
programa de Arquitectura Empresarial y el PETI relacionado.

Tabla 15. Mecanismos de comunicacion externa

Mecanismos . . Medio de
Descripcion s
difusion

La pagina web es una herramienta de comunicacién digital externa, que
contribuye a la publicacion y difusién de los contenidos e informacion
relacionada con las actividades de Ministerio. Pagina Web
Dentro de este espacio debe habilitarse un espacio de informacion sobre
el PETI

Espacios en
pagina web
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CONTROL DE CAMBIOS

Version Numerales Descripcion de la modificacion

00 2020-05-20 Todos Se crea el documento

Se precisan las cifras presentadas para la

01 2020-05-20 Todos vigencia 2021y 2022, con el fin de mejorar las
estimaciones realizadas.

En este numeral también se incluye explicacion
que este PETI integra ahora el Plan de
2 Transformacién Digital, y se identifico en cada
iniciativa los principios de transformacion digital a
la que aplican.

Se amplian las definiciones e informacion
relacionada.

3,4 Se agrega el numeral Motivadores y Rupturas
Estratégicos

5 Se modifica el numeral del contexto estratégico
haciendo un analisis de la situacion actual.

6 Se agrega el numeral de Modelo Operativo

Se incluye el enfoque de situacién actual en la
7 que se agrega la estrategia de Tl y Gobierno Tl
8 Se agrega una seccion de llamada Situacién
Objetivo en la que se desglosa la estrategia de
9 T, los Servicios de T, la Politica de Estandares
de Tl

Se incluye el numeral de Portafolio de iniciativas,
proyectos y mapa de ruta en la que se asegura la
10 alineacién de los proyectos con principio de
transformacion digital en los casos que aplique.

02 2021-01-29

Elaboro Reviso
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