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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) del Ministerio de Ciencia, Tecnologia e Innovacion
(MinCiencias), esta formulado para el periodo 2020-2022 de conformidad con lo ordenado por la Ley 1951 de 2019,
el articulo 215 de la Ley 1955 de 2019 y el Decreto 2226 de 2019 "Por el cual se establece la estructura del Ministerio
de Ciencia, Tecnologia e Innovacidn y se dictan otras disposiciones”; refleja la realizacidn de un ejercicio de planeacion
estratégica de las adquisiciones, desarrollo, soporte, mantenimiento y uso y apropiacion de las tecnologias de la
informacion y las comunicaciones.

El objetivo fundamental del presente PETI es constituirse en el marco conceptual que oriente al Ministerio en la toma
de decisiones respecto a las tecnologias y sistemas de informacion y comunicaciones y apoye de manera eficiente el
cumplimiento de los objetivos institucionales, para lo cual se alinea con el Objetivo Estratégico institucional “Fomentar
un MinCiencias integro, Efectivo e Innovador (IE+i)”, a través del Programa Estratégico “Gobierno y Gestién de TIC
para la Catea”, mediante de las siguientes cuatro (4) Iniciativas Estratégicas:

1. Estrategia Tl y Gobierno Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacién
4, Sistemas de Informacién, Datos y Servicios Digitales

Asi mismo, este PETI se estructura con fundamento en el articulo 74 de la Ley 1474 de 2011, en el articulo 147 de la
Ley 1955 de 2019, en la Guia Técnica “G.ES.06 Guia Cémo Elaborar el Plan Estratégico de Tecnologias de la
Informacién — PETI", Version 2.0 del 10 de julio de 2019 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia, y el documento de COLCIENCIAS “Plan Estratégico de las Tecnologias de la
Informacién y las Comunicaciones - PETI 2019-2022".
1. OBJETIVO
Formular la estrategia de las Tecnologias de Informacion (Tl) mediante la cual el Ministerio busca alinear las Tl que
soportan sus procesos institucionales, con su mision, su vision y sus objetivos estratégicos para convertirlas en agentes
clave en la transformacion digital del Ministerio en el marco de la Politica de Gobierno Digital de Colombia, a través de:
su gestion, aprovechamiento y uso optimos y eficientes que agreguen valor a los servicios institucionales.
2. ALCANCE
El alcance del PETI incluye los proyectos seleccionados para su ejecucion o inicio de esta, durante el periodo 2020-
2022, los cuales se relacionan y caracterizan en el numeral 9 (CARACTERIZACION DE INICIATIVAS ESTRATEGICAS
TI'Y PROYECTOS TI) de este documento.
3. ABREVIATURAS

o CTel: Ciencia, Tecnologia e Innovacién

e DOFA: Matriz de Debilidades, Oportunidades, Fortalezas y Amenazas
o |E+i: integro, Efectivo e Innovador
¢ MinCiencias: Ministerio de Ciencia, Tecnologia e Innovacion

e OTSI: Oficina de tecnologias y Sistemas de Informacion
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PAI: Plan de Accion Institucional

PEI: Plan Estratégico Institucional

Sicte: Sistema Nacional de Ciencia, Tecnologia e Innovacion
TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y Comunicaciones

. DEFINICIONES

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integramente las entidades desde
diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacién necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacion
para que se ayude a materializar la vision de la entidad.

Componentes de informacion: Término utilizado para referirse bajo un tnico nombre al conjunto de los datos, la
informacién, los servicios de informacion y los flujos de informacion.

Dominios: Son los componentes que conforman la estructura del Marco de Referencia de Arquitectura. Los
dominios son las dimensiones desde las cuales se debe abordar los ejercicios de Arquitectura. Los dominios
agrupan y organizan los lineamientos.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacion para permitir el logro de su misién de una manera eficaz. La
Estrategia Tl es una parte integral de la estrategia de una entidad, la cual se debe reflejar en el PETI o PETI de la
misma.

Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacién (TI), con el propésito de agregar valor para la organizacion. La gestion de Tl permite
a una organizacidn optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores
practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacién que alinean los procesos de
negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide el desempefio
de TI, busca optimizar las inversiones de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de
Tl es parte del gobierno corporativo 0 empresarial.

Infraestructura Digital: Es una estructura conceptual y tecnoldgica basado en hardware y software, mediante la
cual se soportan los servicios de Tl requeridos para el funcionamiento de la entidad y que esta brinda a la
ciudadania en general. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

Iniciativa estratégica de TI: Conjunto de proyectos de Tl mediante los cuales la OTSI implementa el programa
estratégico “Gobierno y gestion de TIC para la CTel”, articulado con el séptimo objetivo estratégico del PEI del
Ministerio: “Fomentar un MinCiencias Integro, Efectivo e Innovador (IE+i)”.
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Iniciativa estratégica de Tl “Estrategia Tl y Gobierno TI": Es una de las cuatro iniciativas estratégicas de Tl a cargo
de la OTSI del Ministerio definidas en el PEI 2020-2022, mediante la cual se definen e implementan proyectos para
gestionar las Tl y su gobernabilidad.

Iniciativa estratégica de Tl “Gestion de Seguridad y Privacidad de la Informacion™: Es una de las cuatro iniciativas
estratégicas de Tl a cargo de la OTSI del Ministerio definidas en el PEI 2020-2022, e incluye las actividades que
permiten planear, administrar, operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacién de
las mejores practicas y con el propésito de agregar valor para la organizacion, la definicién y gestion de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los
Componentes de Informacion, de los Sistemas de informacién, de los Servicios Tecnoldgicos.

Iniciativa estratégica de T “Sistemas de Informacion, Datos y Servicios Digitales”: Es una de las cuatro iniciativas
estratégicas de Tl a cargo de la OTSI del Ministerio definidas en el PEI 2020-2022, mediante la cual se gestionan los
Sistemas de Informacidn (misionales, de apoyo, portales digitales y de direccionamiento estratégico), los datos y los
servicios digitales, con el propésito de agregar valor para la organizacion.

Iniciativa estratégica de Tl “Infraestructura Digital:”: Es una de las cuatro iniciativas estratégicas de Tl a cargo de
la OTSI del Ministerio definidas en el PEI 2020-2022, mediante la cual se definen proyectos para gestionar los
recursos tecnoldgicos que soportan los sistemas de informacion y el portafolio de servicios que ofrece el Ministerio.

Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar informacién y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el propésito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de
datos entre sus sistemas TIC". Esta es la definicion de Interoperabilidad acogida para el GobiernoDigital.

Lineamiento: Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser
implementada en las entidades del Estado colombiano.

Marco de interoperabilidad: Es la estructura de trabajo comin donde se alinean los conceptos y criterios que guian
el intercambio de informacion. Define el conjunto de principios, recomendaciones y directrices que orientan los
esfuerzos politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacién.

PETI: El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento que define la estrategia bajo
la cual se espera que las Tl se integren con la mision, visidn y objetivos organizacionales.

Plan de comunicacion de la Estrategia de TI: Toda estrategia debe ser comunicada de manera adecuada a los
distintos interesados, dentro y fuera de una institucion. El plan de comunicacién define los tipos de usuarios a los
que se informara, los tipos de contenido y medios de comunicacion por usar, para divulgar la Estrategia de Tl. Este
plan es uno de los componentes de un PETI.

Plan Estratégico de las Tecnologias de la Informacién (PETI): Es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacion
y una descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios
para la puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la institucion.
Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.
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5.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucion,
permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores y convicciones de una entidad, y deben
ser interpretados y usados como un conjunto. Los principios de Tl definen la esencia estratégica de un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos
recursos asignados, con un plazo definido y un presupuesto acordado.

Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos transversales que brindan al Estado
capacidades y eficiencias para su Transformacién Digital, para lograr una adecuada interaccién del ciudadano con
el Estado, garantizando el derecho a la utilizacién de medios electronicos ante la administracion publica.

Servicio de informacion: Consiste en la entrega de informacién de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informacién se describe a través de un contrato
funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

Trabajo Colaborativo: Es la capacidad basada en el uso de tecnologias de la informacién y comunicacion (TIC),
que permite la interaccion dinamica, independiente y en tiempo real de los colaboradores para aportar a un
propdsito comun o proyecto compartido.

Valor publico: Este es el fin Gltimo del uso de |a tecnologia en la relacion del Estado, ciudadanos, usuarios y grupos
de interés. El valor publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades, la prestacion de servicios de calidad y el mejoramiento de las condiciones de vida de
la sociedad. No solo es hacer uso de las tecnologias, sino como las tecnologias ayudan a resolver problemas
reales. Valor publico también es lograr que el Estado llegue a donde no llega el mercado, satisfaciendo
necesidades y problematicas.

MARCO LEGAL

El PETI del Ministerio se sustenta en el siguiente marco normativo:

Tabla 1. Marco normativo del PETI.

Norma Tema

Se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos

Decreto 2106 de 2019 |. . . . S
innecesarios existentes en la administracién publica

Articulo 147. Transformacién Digital Publica: Las entidades estatales del orden nacional
deberan incorporar en sus respectivos Planes de accién el componente de transformacion
digital siguiendo los estandares que para este propésito defina el Ministerio de Tecnologias
de la Informacién y las Comunicaciones.

Articulo 148. Gobierno Digital como Politica de Gestion y Desempefio Institucional: Todas
las entidades de la administracién publica deberén adelantar las acciones que sefiale el

Ley 1955 de 2019,
Plan Nacional de
Desarrollo. Pacto por
Colombia, Pacto por la

Equidad Gobierno Nacional a través del Ministerio de Tecnologias de la Informacion y las
Comunicaciones para la implementacion de la politica de Gobierno Digital.
En este documento CONPES tiene como objetivo potenciar la generacion de valor social y
CONPES 3975 de - . ) - b
2019 economico en el pais a través del uso estratégico de tecnologias digitales en el sector

publico y el sector privado, para impulsar la productividad y favorecer el bienestar de los
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Norma

Tema

Politica Nacional para
la Transformacion
Digital e Inteligencia
Artificial

ciudadanos, asi como generar los habilitadores transversales para la transformacién digital
sectorial, de manera que Colombia pueda aprovechar las oportunidades y enfrentar los
retos relacionados con la Cuarta Revolucion Industrial (4Rl).

Directiva Presidencial
Nro. 2 de abril de 2019

Se dan directrices para la creacién del Portal Unico Colombiano de tramites y servicios,
GOV.CO, para impactar la vida de los ciudadanos, generando valor publico, servicios de
confianza y calidad entre el ciudadano y el Estado.

Directiva Presidencial
Nro. 7 de junio de
2019

Por el cual se reformulan trdmites y servicios innecesarios, para dar continuidad a la
campaiia Estado Simple, Colombia Agil.

Ley 1951 de 2019

Mediante la Ley 1951 de 2019, se cred el Ministerio de Ciencia Tecnologia e Innovacién,
como ente rector de la politica de ciencia, tecnologia e innovacion del pais con el cual se
busca generar capacidades, promover el conocimiento cientifico y tecnolégico, asi como
contribuir al desarrollo y crecimiento del pais.

Decreto 2226 de 2019
expedido por el
Gobierno Nacional.

A través del Decreto 2226 de 2019 expedido por el Gobierno Nacional, por el cual se
establece la estructura del Ministerio de Ciencia, Tecnologia e Innovacién y se dictan otras
disposiciones

Directiva Presidencial
Nro. 7 de octubre de

Por la cual se dictan medidas para racionalizar, simplificar y mejorar los trémites del Estado,
empleando mecanismos tendientes a su digitalizacion y automatizacién, con el fin de

2018 encontrar coordinacion y eficiencia entre los distintos sistemas de informacién de Estado.
Manqa.l de Gobierno En este documento se desarrolla el proceso de implementacion de la Politica de Gobierno
Digital para la

implementacion de la
Politica de Gobierno
Digital de 2018

Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la politica; 2. Planear la
politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitiran desarrollar la Politica en las entidades publicas de nivel nacional y territorial.

Decreto 1008 de 2018

"Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones".

Documento Conpes

POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

3920 de 2018
“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015,
Decreto 1413 de 2017 | para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el

articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”.

Documento Conpes
3854 de 2016

POLITICA NACIONAL DE SEGURIDAD DIGITAL

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones”.
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Norma

Tema

Documento - Version
actualizada del Modelo
de Gestion T4+,
version 02 de 2016

IT4+® es el modelo de gestidn sobre el que se construy6 la Estrategia Tl para Colombia,
el cual es un modelo resultado de la experiencia, de las mejores practicas y lecciones
aprendidas durante la implementacion de la estrategia de gestion TIC en los ultimos 12
afios en las entidades del Estado colombiano. IT4+® es un modelo integral que esta
alineado con la estrategia empresarial u organizacional y permite desarrollar una gestién
de Tl que genere valor estratégico para la organizacion y sus clientes. Esta conformado por
los siguientes componentes: Estrategia de Tl, Gobierno de T, Analisis de informacién,
Sistemas de informacién, Gestion de servicios tecnoldgicos, Apropiacion y uso.

Ley 1753 de 2015

”n

“Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais™.

“Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la

Deg(ree;% 11 283 Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece
los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.
Decreto 1078 “Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el cual
de 2015 . . : . o
establece los lineamientos generales de la Estrategia de Gobierno en Linea”.
Decreto 103 de 2015 Ppr el cua! se rgglgmenta pgrmalmente Ig Ley 1712 ?e 2014 en lo relativo a la gestion de
la informacion publica y se dictan otras disposiciones”.
Ley 1712 de 2014 P’orlla cual se crea la L_ey de Transparen_qa y d?I Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones”.
Decreto 1377 de 2013 | “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Decreto 2482 de 2012

“Por el cual se establecen los lineamientos generales para la integracion de la planeacién
y la gestion”.

Directiva Presidencial

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracién

04 de 2012 Publica.
Decreto Ley 019 de | “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
2012 tramites innecesarios existentes en la Administracion Publica”.
Ley 1437 de 2011 Porlla_ cuall se”explde el Cadigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”.
“Por la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
Ley 1273 de 2009 denominado "de la proteccion de la informacion y de los datos"- y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones”.

Ley 1341 de 2009

“Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 527 de 1999

“Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.



http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50155
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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6. CONTEXTO ESTRATEGICO

El andlisis del estado actual del Ministerio en su contexto estratégico se realiz6 con base en la matriz DOFA
institucional 2020, donde se identifican las debilidades, oportunidades, fortalezas y amenazas concernientes ala OTSI.

Asi, la DOFA institucional 2020 se constituyd en uno de los principales insumos para definir las articulaciones del PETI
2020-2022 con el Plan Estratégico Institucional 2020-2022 y el Plan de Accidn Institucional 2020 en los aspectos que
se reflejan en la Tabla 2. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico/Iniciativas
Estratégicas y Metas; en la Tabla se identifican el Objetivo Estratégico Institucional, el Programa Estratégico y las
cuatro (4) Iniciativas Estratégicas de Tl con sus metas asociadas.

Tabla 2. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/Iniciativas
Estratégicas de Tl y Metas

Objetivo Estratégico
Institucional:

Fomentar un MinCiencias integro, Efectivo e Innovador (IE+i)

Programa Estratégico: | Gobierno y Gestion de TIC para la CTel

Iniciativa Estratégica de Tl Meta
Gestion de Seguridad y Privacidad de la 100% de los criterios priorizados
Informacién para la iniciativa

Iniciativas Estratégicas 100% de los criterios priorizados

Estrategia Tl y Gobierno Tl

de Tl y Metas: para la iniciativa
Sistemas de Informacién, Datos y Servicios 100% de los criterios priorizados
Digitales para la iniciativa

100% de los criterios priorizados

Infraestructura Digital para la iniciativa

7. DEFINICION DE LA ESTRATEGIA DETI

Posicionar a la OTSI como una Oficina Estratégica cuyos servicios de Tl, informacién y productos que brinda,
satisfacen altos estandares de calidad, confiablidad, oportunidad, integridad, confidencialidad y disponibilidad, y
apoyan de manera efectiva el cumplimiento de los objetivos estratégicos del Ministerio, utilizando la tecnologia como
una herramienta que habilita la gestion de la entidad para la generacion de valor publico en un entorno de confianza
digital.

8. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

La definicion de los Objetivos Estratégicos de Tl relacionados en la Tabla 3. Matriz de Objetivos Estratégicos T, se
hizo con base en: i) la matriz DOFA institucional 2020, en la cual se identifican 12 debilidades y 2 amenazas
concernientes a la OTS], ii) las funciones de la OTSI establecidas en el articulo 11 del decreto 2226 de 2019, y iii) los
dominios del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl del Estado colombiano.

Los Objetivos Estratégicos de Tl definidos permitiran fortalecer y consolidar, entre otras, las siguientes capacidades
de gestion y gobierno de TI:

1. Consolidacion de las capacidades de la OTSI para cumplir con las funciones establecidas en el articulo 11
del decreto 2226 de 2019.
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2. Aplicacion de estandares y buenas practicas para la estructuracion, gestion e intercambio de la informacidn
consumida y generada por los procesos del negocio.
3. Capacidad institucional para convertir grandes volimenes de datos e informacién en conocimiento para la

toma de decisiones.

4. Optimizacion de la integracion e interoperabilidad de los Sistemas de Informacion.

Tabla 3. Matriz de Objetivos Estratégicos TI

Id

Descripcion

ObJETI 1.0

Avanzar en la implementacion de la Politica de Gobierno Digital mediante la ejecucion
de iniciativas o proyectos definidos para cada uno de sus tres (3) habilitadores
transversales: Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos
Digitales.

ObjETI 2.0

Avanzar en la implementacién y madurez del Modelo de Seguridad y Privacidad de la
Informacién -MSPI-, mediante la implementacion de los lineamientos de seguridad de la
informacién en todos sus procesos, tramites, servicios, sistemas de informacioén,
infraestructura y, en general en todos los activos de informacion, con el fin de preservar
la confidencialidad, integridad, disponibilidad y privacidad de los datos.

ObjETI 3.0

Avanzar en la implementacién de los Servicios Ciudadanos Digitales observando lo
dispuesto en el Decreto 1413 de 2017 que establece los lineamientos para la prestacion
de los servicios ciudadanos digitales y para permitir el acceso a la administracién publica
a través de medios electronicos; mediante este Decreto se adiciona el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de 2015 (Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones).

ObjETI 4.0

Avanzar en la implementacion y madurez de la Arquitectura Empresarial para la Gestién
de TI del Ministerio, aplicando en la gestion y gobernabilidad de las Tl un enfoque de
Arquitectura Empresarial basado en la implementacion de los lineamientos del Marco de
Referencia de Arquitectura Empresarial para la Gestién de las Tl del Estado colombiano,
adoptados por el Ministerio.

ObjETI 5.0

Gestionar la operacion, mantenimiento, disponibilidad, continuidad y seguridad de la
infraestructura digital del Ministerio, para asegurar la prestacidn de los servicios Tl que
el Ministerio ofrece a la comunidad en general.

ObjETI 6.0

Implementar estrategias para fomentar el trabajo colaborativo en el Ministerio

ObJETI 7.0

Gestionar la modernizacién, operacion, mantenimiento, disponibilidad, continuidad y
seguridad de los Sistemas de Informacidn, nuevos o legados, los Datos y los Servicios
Digitales del Ministerio, para asegurar la prestacién de los servicios Tl que el Ministerio
ofrece a la comunidad en general.

ObjETI 8.0

Disefar, construir e implementar una solucién tecnolégica que facilite a los usuarios el
suministro de informacién sobre ACTel y evite de reproceso en el registro de contenidos
en diferentes plataformas.

9. MAPA ESTRATEGICO DE TI DE LA OTSI

El Mapa Estratégico Tl de la OTSI, anexo a este documento, muestra la articulacién o alineamiento de los Objetivos
Estratégicos Tl con el séptimo Objetivo Estratégico Institucional, “Fomentar un MinCiencias Integro, Efectivo e
Innovador (IE+i)”, a través del Programa Estratégico “Gobierno y Gestion de TIC para la CTel”, las cuatro (4) Iniciativas
Estratégicas de Tly los proyectos asociados a estas.
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10. CARACTERIZACION DE INICIATIVAS ESTRATEGICAS Tl Y PROYECTOS Tl

La caracterizacion presenta una descripcion general de los items considerados relevantes para cada una de las
Iniciativas Estratégicas Tl y los Proyectos Tl asociados a ellas, mediante las Tablas 4, 5, 6 y 7 presentadas a
continuacién.

Tabla 4. Articulacién de la Iniciativa Estratégica “Estrategia Tl y Gobierno TI” con Proyectos.

Iniciativa

Estratégica Estrategia Tl y Gobierno Tl

Meta Iniciativa

. 100% de los criterios priorizados para la iniciativa
Estratégica

2020 2021 2022
$49.953.900
el $0,00 $74.718.000 A
de inversion para (Las actividades (Adicionalmente algunas actividades que
la Iniciativa planeadas para la actividades que se planeen para la se planeen para
Estratégica vigencia se ejecutaran vigencia se prevén seran la vigencia se
con cargo al presupuesto ejecutadas con cargo al prevén seran
de funcionamiento) presupuesto de funcionamiento) ejecutadas con
cargo al
presupuesto de
funcionamiento)
v Disefio de un modelo de Gobierno de Tl para el Ministerio desde el marco de trabajo
Proyectos de la COBIT.

Iniciativa v" Implementacién Arquitectura Empresarial
Estratégica v' Seguimiento a los planes de mejora derivados de las auditorias realizadas
v Implementacion Politica de Uso Eficiente del Papel

Nombre del Disefio de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT

Descripcion

Proyecto que Disefiar un modelo de Gobierno de Tl para la Oficina de Tecnologias y Sistemas de
aportaala Informacion del Ministerio, a partir del marco integral COBIT 5, que permita el alineamiento
Iniciativa de las Tl con la estrategia institucional.

Estratégica

Es necesario que el Ministerio, cuente con un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacion y Gestion, que
permita estructurar la toma de decisiones de Tl y la generacion de valor para las partes
interesadas. Adicionalmente, el proyecto comprende lineamientos de Gobierno de Tl del
marco de Arquitectura Tl, un habilitador transversal de la politica de Gobierno Digital de
Colombia.

¢Para qué?

Es necesario para la Entidad resolver las siguientes necesidades:

v" Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de
Tl.

v" Existencia de un gobiemo de Tl aprobado/formalizado a nivel institucional.

¢Por qué? v Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y
Sistemas de Informacion (OTSI) como un area estratégica no Gnicamente como un area
de apoyo.

v' Definicion y establecimiento de catalizadores aplicables a Gobierno de Tl 'y Gestion de
Tl.




El conocimiento

es de todos

Cadigo: D103DTO1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI - 2020-2022

Version: 01

Pagina: 12 de 45

Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

v' Fortalecimiento de las debilidades asociadas a la funcion y gestién de riesgos
asociadas de TI.
v Reconocimiento de la diferencia entre Gobierno de Tl y Gestidn de TI.

¢Cémo?

El desarrollo del proyecto comprende la aplicacién de un instrumento que permitira realizar
el andlisis del nivel de madurez del gobierno de Tl en el Ministerio, y de acuerdo con los
resultados que se obtengan, se realizara un estudio de las areas de proceso de COBIT para
identificar las aplicables a la Entidad, y que puedan conducir a proponer un modelo que
permita la implementacion de las mejores préacticas segun el marco de referencia COBIT
para una instauracion del gobierno de T, de tal manera que permita a la OTSI del Ministerio
y la alta direccidn, evaluar las necesidades de sus partes interesadas, en busca de lograr las
metas propuestas y acordadas en la planeacion estratégica, direccionando la toma de
decisiones y midiendo y evaluando el cumplimiento de los objetivos. Para llevar a cabo esto,
es fundamental la alineacion de los objetivos de Tl con los objetivos institucionales, y la
definicién o actualizacion de los procesos de la OTSI, en pro de generar valor a la Entidad.
Para realizar el diagnostico se llevaran a cabo reuniones y entrevistas que permitan analizar
la situacion actual del gobierno de Tl. Como instrumento para evaluar el nivel de madurez,
se propone realizar sesiones de entrevistas 0 encuestas con un grupo de personas de la
Entidad previamente seleccionadas, para diligenciar el instrumento disponible en el modelo
IT4+, que permitira medir la madurez e identificar aspectos a mejorar respecto a las areas
de procesos de COBIT, asi como aspectos satisfactorios.

En el instrumento se propone una escala de medicion que permitira obtener una calificacion
cuantitativa del grado de madurez segun la metodologia basada en el marco COBIT version
5. También incluira algunas preguntas abiertas que con su analisis se obtendrd una
calificacion cualitativa.

La encuesta propuesta abarcaré las distintas areas de procesos segun COBIT, con ello se
realizara un analisis relacionado de los aspectos de gobierno de Tl en los distintos procesos
existentes en la Entidad, y los procesos a proponer en el modelo a desarrollar en el proyecto.
El instrumento a desarrollar comprendera preguntas divididas en los siguientes procesos
segun COBIT:

Evaluar, Dirigir y Monitorear (EDM)

Alinear, Planear y Organizar (APO)

Construir, Adquirir e Implementar (BAI)

Entrega y Soporte del Servicio (DSS)

Monitorear, Evaluar y Valorar (MEA)

SNENENENEN

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del Ministerio

Responsables

Oficina de Tecnologias y Sistemas de Informacion

Linea de tiempo
del Proyecto

2020 2021 2022

v Actualizar el documento de
andlisis de la situacion actual
del modelo de Gobierno de Tl
de Colciencias a MinCiencias

v Aplicar el instrumento de
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Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

medicion del modelo de
gobierno de TI actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v' Realizar el analisis del modelo
de gobierno de Tl actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v Definir la estructura de
catalizadores entre gobiernoy
gestion de TI aplicable al
Ministerio

v" Definir procesos de gobierno
de Tl basados en el marco de
trabajo COBIT, que incluyan
roles y responsabilidades

v' Realizar el disefio de
indicadores claves de meta y
de desempefio de procesos

v Definir  lineamientos  de
COBIT para optimizacién de
riesgos de Tl

v Elaborar la propuesta de
modelo de Gobierno de TI
para la OTSI del Ministerio a
partir del marco de trabajo

COBIT
v’ Elaborar el plan de accién
detallado para la

implementacién del modelo
de Gobierno de Tl propuesto

Meta del indicador

(Linea Base 5%)
95%

Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.

Férmula:

Indicador % de Cumplimiento = Avance_Real_PETI / Total_Avance_Esperado.
En donde:
Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
2020 2021 2022
Entregables P _
asociados Documento actualizado con el

resultado del analisis del
modelo actual del gobierno de
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Nombre del Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT

Tl de Colciencias a
MinCiencias.

v Documento de analisis con
identificacién del nivel de
madurez y las brechas
existentes en la Entidad,
resultante de la aplicacion del
instrumento.

v Propuesta de la estructura de
catalizadores que permitan
las interacciones  entre
gobierno y gestion de TI
aplicable al modelo de
Gobierno de Tl propuesto
para el Ministerio.

v Propuesta de los procesos de
gobierno de Tl basados en el
marco COBIT y aplicables al
Ministerio, definiendo los roles
y responsabilidades de TI.

v Documento con el disefio de
los indicadores claves de
meta (KGI) e indicadores de
desempefioc (KPI) de los
procesos de TI, segin COBIT
aplicables al Ministerio.

v Documento de lineamientos
de COBIT para la
optimizacion de riesgos de Tl
que afectan el desarrollo de
los procesos y la gestion de
los riesgos en la Entidad a
nivel de las dimensiones
criticas de la informacion
(disponibilidad, integridad,
confidencialidad).

v Propuesta del modelo de
Gobierno de Tl para la Oficina
de Tecnologias y Sistemas de
Informacion de Ministerio, a
partir del marco de trabajo
COBIT, e integrando
estandares y buenas
practicas que permitan el
fortalecimiento de las Tl de la

Entidad.
v" Propuesta del Plan de accion
detallado para la

implementacion del modelo
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Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

de Gobierno de Tl para el
Ministerio.

Presupuesto de

2020 2021 2022

$0,00

inversion del (Las actividades planeadas para No aplica porque el No aplica porque el
Proyecto la vigencia se ejecutaran con proyecto termina en el proyecto termina
cargo al presupuesto de 2020 en el 2020
funcionamiento)
Nombre del

Proyecto nro. 2

Implementacion Arquitectura Empresarial

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Mediante la ejecucion de este proyecto se busca avanzar en la implementacion del modelo
de Arquitectura Empresarial para la gestion de Tl del Ministerio, a través de la
implementacion de los lineamientos del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado colombiano adoptados por el Ministerio; ello redundara en
la implementacién de la Politica de Gobierno Digital en tanto que la Arquitectura Empresarial
es uno de sus tres (3) habilitadores transversales que permiten el desarrollo de sus dos (2)
componentes: TIC para el Estado y TIC para la Sociedad.

¢Para qué?

Para_fortalecer las capacidades de gestion de TI del Ministerio, mediante el cierre de
brechas relacionadas con el uso y apropiacion de las tecnologias de Tl que condicionan el
cumplimiento de metas y objetivos estratégicos institucionales.

¢Por qué?

De acuerdo con el articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de 2018
(Politica de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2, el Ministerio esta obligado a implementar la Politica de Gobierno Digital, lo
cual debe hacerse en el marco de los lineamientos, estandares y acciones definidos en el
Manual de Gobierno Digital para la implementacion de la Politica de Gobierno Digital, y el
CONPES

3975 de 11 de noviembre de 2019 (Politica Nacional para la Transformacién Digital e
Inteligencia Artificial).

¢Coémo?

Mediante la realizacion de ejercicios de arquitectura empresarial, para avanzar en la
transformacién digital del Ministerio en la evolucion y madurez de su Arquitectura
Empresarial € implementacién de la Politica de Gobierno Digital.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

Linea de tiempo del
Proyecto

2020 2021 2022

v' Avanzar en la

; . v" Mantenimiento,
implementacién de los

v" Avanzar en la implementacion

. . de los lineamientos del Marco evolucion y
lineamientos de! Marco de Arquitectura Empresarial madurez de la
de . Arquitectura para la Gestion de TI del Arquitectura
Empf?sa”a' para  la Estado colombiano. Empresarial ~ del
Gestion de Tl del Ministerio.

Estado colombiano.
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Nombre del
Proyecto nro. 2

Implementacion Arquitectura Empresarial

Meta del indicador

H 0
(Linea E;(;’e 25%) 259, 25%

Indicadores de Cumplimiento de la Arquitectura Empresarial definidos en el Anexo 5 del

Presupuesto de

Indicador Manual de Gobierno Digital para la implementacion de la Politica de Gobierno Digital,
Decreto 1008 de 2018.
2020 2021 2022
v' Lineamientos delMarco
de Arquitectura | v Lineamientos del Marco de
Entregable Empresarial para la Arquitec;tura Empresarial para | v* Nivel de madurez
asociado gestion de Tl del Estado la gestion de TI del Estado del m_odelo
colombiano, adoptados colombiano,  adoptados e de Arquitectura
e implementados por el implementados por Empresarial
Ministerio en su modelo el Ministerio en su modelo de del Ministerio
de Arquitectura Arquitectura Empresarial.
Empresarial.
$0.00 $42.953.900

(Adicionalmente,
algunas actividades
planeadas para la
vigencia se ejecutaran

$74.718.000
(Adicionalmente, algunas actividades
planeadas para la vigencia se

(Las actividades
planeadas para la
vigencia se ejecutaran

Proyecto nro. 3

g,versut,n del con cargo al ejecutaran con cargo gl presupuesto con cargo al
royecto presupuesto de de funcionamiento) presupuesto de
funcionamiento) funcionamiento)
Nombre del

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Descripcion
Proyecto que
aporta a la
Iniciativa

Estratégica

Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras
derivadas de las auditorias internas y externas realizadas por la Entidad, asi como el
mejoramiento continuo a los procesos y procedimientos de la Oficina de Tecnologias y
Sistemas de Informacién.

¢Para qué?

Implementar el seguimiento adecuado a las auditorias realizadas.

Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el monitoreo
continuo sobre los mismos.

Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en las
auditorias.

Hacer seguimiento a la documentacion contemplada en el sistema de gestion de calidad de
la Entidad.

Realizar divulgacidn y comunicacidn interna, en coordinacion con el &rea de Planeacion con
referencia a la documentacién generada en el sistema de gestion de calidad de la Entidad.
Realizar seguimiento a los indicadores de Gestion con el fin de establecer la mejora de
estos.
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Nombre del
Proyecto nro. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las
auditorias genera mejoras para lograr los objetivos institucionales y la apropiacion, de los

¢Por qué? diferentes actores con respecto a la operacion realizada en la Oficina de Tecnologias y
Sistemas de Informacion y asi facilitar las capacidades requeridas para actuar en la
transformacién de digital de nuestra Entidad.

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue
+Como? de jornadas de sensibilizacion, capacitacion, publicacion de documentacién y de la

interaccién con los diferentes actores que intervienen en el proceso, en coordinacién con el

area de Planeacion

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias de Entidad.

Responsables

OTSI - Lideres de equipos de trabajo

2020

2021

2022

Linea de tiempo del
Proyecto

v' Implementacion de
estrategia de uso
apropiacién de Tl

la
y

v

Implementacion de la
estrategia de uso y apropiacion
de Tl

v

Implementacion
de la estrategiade
uso y apropiacion
de Tl

Meta del indicador

100%

100%

100%

Numero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la

Indicador Y
auditoria y propuestas.
2020 2021 2022
v' Cierre de
solicitudes de
v Cierre de solicitudes a ?Ciggz con |asde
las mejoras de acuerdo _ N auditorias
las auditorias | v* Cierre de solicitudes de realizadas para la
realizadas para la mejoras de acuerdo con las OTS|
OTSlI. auditorias realizadas para la | , Propﬁesta de
v Propuesta de esquema OTSlI. esquema i
Entregable de documentaciondela | v° Propuesta 'd’e esquema de documentacion
. OTSI para el sistema documentacion de la OTSI
asociado L . . g de la OTSI parael
de gestion de calidad para el sistema de gestion de sistema de
del Ministerio. calidad del Ministerio. gestion de calidad
Seguimiento a | v Seguimiento a indicadores de del Ministerio
indicadores de gestion. gestion. v Seguimiento. a
Revision de la | v" Revisién de la documentacion indicadores  de
documentacion generada para el ingreso al gestion
generada para el SGC de la Entidad v Revision de la
ingreso al SGC de la documentacion

Entidad

generada para el
ingreso al SGCde
la Entidad
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Nombre del
Proyecto nro. 3

Seguimiento a los planes de mejora derivados de las auditorias realizadas

2020 2021 2022
$0,00
Presupuesto de (Se preve que
invefsién del - 50,00 . $030.0 . inicialmente las
(Las actividades planeadas (Se prevé que inicialmente las actividades que se
Proyecto la vigenci fividad | | q
_para la vigencia se actividades que se planeen para la planeen para la
ejecutaran con cargo al vigencia sean ejecutadas con vigencia sean
pregupuegto de cargo al _presupuesto de ejecutadas con cargo
funcionamiento) funcionamiento) al presupuesto de
funcionamiento)
AILIOEN Implementacion Politica de Uso Eficiente del Papel
Proyecto nro. 4
Descripcion Mediante la ejecucion de este proyecto se busca avanzar en la implementacion, ejecucién
Proyecto que

aporta a la
Iniciativa
Estratégica

y mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante
la cual se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion
836 de 2017.

¢Para qué?

Para_fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en
el Ministerio, por parte de sus funcionarios, colaboradores y terceros, promover la
sustitucidn progresiva del uso de estos recursos mediante la adopcion y uso eficiente de las
TIC y contribuir al cumplimiento de la Politica Ambiental nacional.

¢Por qué?

Por la condicion de sujetos obligados de las entidades publicas, de implementar las
instrucciones para el logro de la eficiencia administrativa y los lineamientos de la Politica de
“Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cerg
Papel en la Administracién Publica.

¢Cémo?

Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los
lineamientos establecidos en la Resolucidén 1351 de 2018.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del Ministerio.

Responsables

Jefe OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2020 2021 2022
v Avanzar en la | v Avanzar en la|v Avanzar en la
implementacion de los implementacién  de  los implementacién  de
lineamientos lineamientos de la los lineamientos de

Resolucion 1351 de 2018,
que actualiza la Politica de
Uso Eficiente del Papel del

la Resolucion 1351
de 2018, que
actualiza la Politica

establecidos en la
Resolucion 1351 de
2018, que actualiza la

Politca de  Uso Ministerio, adoptada de Uso Eficiente del
Eficiente del Papel mediante Resolucion 836 de Papel del
adoptada  mediante 2017. Ministerio,
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Resolucién 836 de
2017.

adoptada mediante
Resolucion 836 de
2017.

Meta del indicador

25%

50%

25%

1. Comparativo de consumo papel de impresion por trimestre:

Comparativo trimestral = ((NUmero de hojas de impresién consumidas en el trimestre
anterior / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
objeto de la medicion) (Qn-1) / (Numero de hojas de impresion consumidas en el trimestre
actual / Promedio de Colaboradores de la Entidad con clave de impresién en el trimestre
objeto de la medicién) (Qn)) x 100%

Indicador i . . . )
2. Comparativo de consumo papel de impresidn por vigencia:
Comparativo anual = ((Numero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresion en la vigencia objeto de
la medicion) (Vn-1) / (NUmero de hojas de impresién consumidas en la vigencia actual /
Promedio de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de
la medicién) (Vn)) x 100%
2020 2021 2022
v' Lineamientos de la
v’ Lineamientos de la Resolucion 1351 de
, v" Lineamientos de la 2018
Resollumon 1351 de Resolucion 1351 de 2018 implementados.
Entregable v é%l)iggg?i’;fgf;b implementados. v Reportes de
asociado . .. | v Reportes de consumo papel consumo papel de
pape! de. Impresion de impresién por vigencia impresion por
. por vigencia trimestre trimestre vigencia trimestre
Reportes de.consulrr)o v" Reportes de consumo papel | v Reportes de
pape! de. Impresion de impresion por vigencia consumo papel de
por vigencia impresion por
vigencia
2020 2021 2022
$0,00
$0,00 $0,00 (Se prevé que

Presupuesto  de
inversion del
Proyecto

(Las actividades
planeadas para la
vigencia se ejecutaran
con cargo al presupuesto
de funcionamiento)

(Se prevé que inicialmente las
actividades que se planeen para
la vigencia sean ejecutadas con

cargo al presupuesto de
funcionamiento)

inicialmente las
actividades que se
planeen para la vigencia
sean ejecutadas con
cargo al presupuesto de
funcionamiento)
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Tabla 5. Articulacién de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.

Iniciativa

Estratégica Infraestructura Digital

Meta Iniciativa

. . 100% de los criterios priorizados para la iniciativa
Estratégica

Total presupuesto 2020 2021 2022

de inversion para

la Iniciativa $7.560.282.000 $10.008.145.269
Estratégica $3.794.680.000 (Presupuesto estimado) (Presupuesto estimado)
Proyectos de la v" Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
Iniciativa v Mejora y seguimiento continuo de la seguridad en la Infraestructura de Tl
Estratégica v" Fomentar el trabajo colaborativo entre las diferentes areas del Ministerio
Nombre del

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
Proyecto nro. 1

Descripcion Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
Proyecto que | y correctivos a la infraestructura tecnolégica, asi como la renovacion de las diferentes
aporta a la | soluciones que soportan la operacién de la plataforma Tl del Ministerio, asegurando la
Iniciativa prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
Estratégica y alos usuarios externos para el uso de los servicios que ofrece el Ministerio a la comunidad.

v' Garantizar el correcto funcionamiento de la plataforma tecnologica y las herramientas
¢Para qué? necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las TSI.

v’ La OTSI debe garantizar que los componentes tecnolégicos cuenten con el soporte,
mantenimiento y la garantia correspondiente.

v La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

v" La OTSI debe garantizar el mantenimiento de los componentes de la plataforma
tecnoldgica para la prestacién adecuada de los servicios.

¢Por qué?

v" Ejecutando y documentando la matriz de mantenimientos de Tl programada.

v" Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

¢Coémo? v Realizando la oportuna renovacion y adquisicién de las diferentes soluciones y los
componentes que soportan la operacidn de la plataforma Tl del Ministerio.

v Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
programado.

Areas funcionales
beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacién.
Proyecto.

Responsables OTSI

2020 2021 2022
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Nombre del

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados
Proyecto nro. 1

v" Planeacion v" Planeacion
v Planeacion v’ Adquisicion ylo | ¥ Adquisicion  ylo
Linea de fi v" Adquisicion y/o renovacién renovacion renovacion
dn}e;r etu:mpo v Implementacion v' Implementacion v" Implementacion
el Proyecto v Apropiacion v’ Apropiacion v A_propigcién
v’ Ejecucion de Mantenimiento v Ejecucion de | v Ejecucion  de
Mantenimientos Mantenimientos
Meta del indicador 100% 100% 100%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022

v' Licenciamiento y

v Licenciamiento y garantias de la
garantias de la plataforma
plataforma Tecnologica.
Tecnologica. v' Servicios

v’ Licenciamiento y garantias dela |

o Servicios Tecnoldgicos.
plataforma Tecnologica.

Tecnoldgicos. v" Adquisiciones

v Serwgul)slTecnoIoglco's.. v" Adquisiciones Tecnologicas
Entregable v édqwsmlp’nes gecnologlcta}s Tecnoldgicas v" Renovacién  de
asociado enovacion - de garantlas y |/ Ranoyacion de garantias y

soporte de los componentes que

garantias y soporte de soporte de los
conformgn la plataforma los componentes que componentes que
v tﬁ;?r?ggg'ca' conforman la conforman la
S plataforma plataforma
v Informes de ejecucion de tecnoldgica. tecnologica.
Mantenimientos preventivos y | watrices v Matrices
COITeGiVS. v Informes de ejecucion | v* Informes de
de  Mantenimientos ejecucion de
preventivos y Mantenimientos
correctivos. preventivos y
correctivos.
2020 2021 2022
Presupuesto  de
inversion del
$5.331.215.871
Proyecto $4.306.000.000 $4.510.056.550 (Presupuesto

(Presupuesto estimado)

estimado)
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Nombre del
Proyecto nro. 2

Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Definicién de una estrategia de seguimiento y mejora continua a la seguridad informatica de
los diferentes componentes de la infraestructura tecnoldgica del ministerio.

¢Para qué?

v Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las

mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes

amenazas de seguridad y ciberseguridad que se puedan presentar.

Cerrar las siguientes brechas:

Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan

presentar en los componentes de servicios tecnolégicos.

v No se cuenta con un proceso definido, documentado e implementado para el monitoreo
y gestion de eventos de seguridad de los servicios de tecnologia ysus componentes.

v" Realizar la remediacion y seguimiento de los informes de las plataformas de seguridad
disponibles.

v Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de
las plataformas de seguridad informatica con las que cuenta el Ministerio.

NN

¢Por qué?

v La OTSI debe garantizar las buenas practicas de Tl en la implementacién de servicios
de TI.

v" Con la debida documentacién y seguimiento de los procesos, procedimientos e
instructivos y guias, la OTSI se da cumplimiento con los lineamientos del MSPI.

v" Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

¢Cémo?

v Implementando los controles y las observaciones derivadas de las auditorias de

seguridad y ethical hacking.

Documentando las diferentes actividades de seguridad que se lleven a cabo.

Ejecutando las remediaciones a que haya lugar, resultado de los informes que se

generan en las plataformas de seguridad.

v Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica.

v Manteniendo los sistemas operativos con los parches de seguridad y ltimas versiones

que liberan los fabricantes.

Cumpliendo con los lineamientos dados del MSPI.

Estableciendo un plan de actividades de seguridad en las diferentes plataformas de

infraestructura

v" Ejecutando el plan de mantenimientos y realizando las actualizaciones de las diferentes
herramientas.

v" Haciendo uso del procedimiento de control de cambios se logra mitigar los riesgos
operacionales y de seguridad que se puedan presentar en la plataforma de Tl.

AN

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion

Responsables

OTS!I

Linea de tiempo
del Proyecto

2020 2021 2022
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LEIlRCE Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl
joray seg g
Proyecto nro. 2
j Disefio v Mantener v" Mantener
Planeacion v Implementacién v Mejora continua
v" Implementacién
Meta del indicador 100% 100% 100%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
v
v’ Procedimientos, Errc?ggji(r)ﬁi entos y
instructivos, guias. v Documentacion
i v" Procesos y procedimientos
v rogmentg(:lon técnica y y procedimientos
Entregable técnica (Diagramas, (Diagramas Documentacion ~ tecnica
asociado matrices y J ! (Diagramas, ~ matrices
catalogos) matrices y catalogos)
v Planes, programasy catélogos) v" Planes, programas y proyectos.
' v’ Planes, programas | Inf .
proyectos. nformes de seguridad.
y proyectos.
Y’ Informes % | v Informes de
sequridad. seguridad.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $2.006.490.788 $2.485.159.600,00
inversion del planeadas para la (Presupuesto (Presupuesto estimado)
Proyecto vigencia se ejecutaran estimado)
con cargo al
presupuesto de
funcionamiento)
LETITECE Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
Proyecto nro. 3
Descripcion  del
Proyecto que

aporta a la
Iniciativa
Estratégica

Disefio, planeacion e implementacidn de estrategias para fomentar el trabajo colaborativo en

el Ministerio.
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Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

¢Para qué?

v

<\

Garantizar la operacién y mejora continua de los servicios tecnoldgicos para el
cumplimiento de los objetivos estratégicos mediante el uso y apropiacion de las
diferentes herramientas que tiene la OTSI.

Velar por el correcto uso y aprovechamiento de los recursos tecnoldgicos del Ministerio
orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccion de tiempos al trabajar colaborativamente.

Reducir costos a los usuarios y al Ministerio.

¢Por qué?

N ANENN

<\

La OTSI debe garantizar las buenas practicas de Tl y la optimizacion de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.

Este proyecto se encuentra alineado con la implementacion que hace el Ministerio, de
la Politica de Uso Eficiente del Papel, plasmada en la resolucién 0836 de 2017,
actualizada con la resolucion 1351 de 2018, y también responde a la Politica de
Transformacién Digital, orientadas por el Gobierno Nacional a las entidades del Estado.
(Directiva Presidencial 02 del 2 de abril de 2019).

¢Como?

Generando estrategias para el uso y adopcion de las diferentes herramientas de
colaboracion con las que cuenta el Ministerio.

Identificando y apropiando las nuevas funcionalidades de las herramientas
colaborativas.

Realizando campanas a los usuarios internos para el correcto uso de las herramientas
colaborativas a través de instructivos, transferencias de conocimiento entre otras.
Implementando proyectos derivados de la encuesta de madurez del uso de la
tecnologia.

Areas funcionales

beneficiarias  del | Ministerio de Ciencia, Tecnologia e Innovacion.
Proyecto.
Responsables OTSI
2020 2021 2022
Linea de tiempo o
del Proyecto “; B;Seno ., v Mantener v Mantener
aneacion v" Implementacion v Mejora continua
v" Implementacién
Meta del indicador 100% 100% 100%

Indicador

100% anual de cumplimiento del plan del proyecto

2020 2021 2022
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Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

v" Procesos y

con cargo al
presupuesto de
funcionamiento)

oy v Procesos y | ¥ Procesos y
v Brocedlmfnths procedimientos procedimientos
Entreqabl jocumentacion v" Documentacion  técnica | ¥~ Documentacion  técnica
niregable técnica (Diagramas, (Diagramas, matrices y (Diagramas, matrices y
asociado mat’nces y catalogos) catalogos)
v catalogos) v’ Planes, programas y | ¥ Planes, programas y
Planes, programasy proyectos. proyectos.
proyectos.
2020 2021 2022
$0,00
Presupuesto  de (Las actividades $1.043.734.662,00 $2.191.769.798
inversion del planeadas para la
Proyecto vigencia se ejecutaran

Tabla 6. Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacién” con

Proyectos.

Iniciativa
Estratégica

Gestion de Seguridad y Privacidad de la Informacién

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Estratégica

Total, 2020 2021 2022
presupuesto de

inversion para la $1.685.000.000 $588.000.000
Iniciativa $205.000.000 (Presupuesto estimado) (Presupuesto estimado)

Proyectos de la
Iniciativa
Estratégica

v" Plan de Continuidad del negocio (BCP) y Plan de recuperacién de desastres (DRP)
para el proceso de gestion de tecnologias y sistemas de informacion
v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacién

Nombre del
Proyecto nro. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres
(DRP) para el proceso de gestion de tecnologias y sistemas de informacion

Descripcion  del
Proyecto que
aporta a la
Iniciativa
Estratégica

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres (DRP) para el
proceso de gestidn de tecnologias y sistemas de informacién
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Nombre del
Proyecto nro. 1

Plan de Continuidad del negocio (BCP) y Plan de recuperacion de desastres
(DRP) para el proceso de gestion de tecnologias y sistemas de informacion

¢Para qué?

Es necesario para el Ministerio de ciencia, tecnologia e innovacion resolver las necesidades

que a continuacién se mencionan:

v La Entidad no cuenta con un plan de continuidad de tecnologia de informacién, que
le permita determinar las actividades a ejecutar y los mecanismos de recuperacion de
los servicios de Tecnologias de Informacion en eventos disruptivos (desastres, fallas
de seguridad, perdida del servicio y disponibilidad del servicio)

v' La entidad no cuenta con un sitio alterno de procesamiento de informacién
(Datacenter Secundario) que le permita recuperar los servicios criticos de Tecnologias
de Informacién en caso de una falla critica y/o un evento catastréfico.

¢Por qué?

La correcta implementacion de la gestion de la continuidad del negocio disminuye la
posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la Entidad
estara preparada para responder en forma adecuada y oportuna, de esa manera se reduce
de manera significativa un dafio potencial que pueda ser ocasionado.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en
caso de un desastre o materializacion de un riesgo y reconocer los servicios que como
negocio tendran que restablecerse de manera oportuna para garantizar la operacién y
atencién a los grupos de valor.

De esta forma la organizacion podra reducir el impacto de un desastre o cualquier evento
disruptivos y fortalecer la respuesta ante un evento de este tipo, garantizando asi menores
pérdidas que pudieran ser humanas, materiales y econémicas

La Entidad deben tener la capacidad de discernir entre sus operaciones de mision critica y
no critica, ademas de saber cuanto les cuesta y cual es el impacto en sus operaciones
ante una contingencia, ya sea debida a un fenémeno natural o por causa de una falla
humana.

El Ministerio de Ciencia Tecnologia e Informacion, requiere llevar a cabo el desarrollo e
implementacién de un plan de continuidad y plan de recuperacion de desastres, que le
permita garantizar que sus servicios misionales estaran siempre disponibles para los
grupos de valor.

¢ Como?

Con la implementacion del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para
que en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro
cuales son los protocolos para reanudar la operacidn, esto no, sin antes definir cuales
seran las aplicaciones de mision critica que permitan funcionar con los elementos
indispensables

Beneficios de contar con un plan de recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘indtil' en los empleados y ‘dejarlos dormir tranquilos’

AN N N NN

Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

OTSI (Lider de Seguridad de la informacion - Lider de Infraestructura)




El conocimiento

es de todos

Cadigo: D103DTO1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI - 2020-2022

Version: 01

Pagina: 27 de 45

Linea de tiempo del
Proyecto

2020 2021 2022
v' Disefio v" Implementacién
V' Planeacion v' Mantenimiento v" Mantenimiento

(Linea base 0)

. o o
Meta del indicador 259, 50% 25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable — -
asociado v Disefio de Plan de | ¥ Disefio, elaboracion del
Continuidad Plan de Continuidady ~ [Mantenimiento
v Diagnéstico de Plan de Plan de Recuperacion de del Plan de
Recuperacion de Desastres de Tl - Continuidad y Plan de
Desastres de Tl - DRP v" Implementacion del DRP dRe(_:l_l:peramon de Desastres
e
Presupuesto  de 2020 2021 2022
inversion del $1.500.000.000 $378.000.000
Proyecto $50.000.000 (Presupuesto estimado) (Presupuesto
estimado)
Nombre del

Proyecto nro. 2

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

Descripcion  del
Proyecto que
aporta a la
Iniciativa

Estratégica

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

¢Para qué?

No se cuenta con un SGSI definido e implementado que permita gobernar y administrar
la seguridad de la informacién y Seguridad Informética en la entidad.

¢Por qué?

Es deber del Ministerio y con el apoyo de seguridad de la informacién garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, en
cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
(CONPES 3854).

Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacion.

¢ Como?

Con la definicién e implementacion de politicas, procedimientos, directrices, normas y leyes
con el fin de asegurar la informacién del Ministerio, con el apoyo de la ejecucion de
proyectos de adquisicidn y de herramientas o de implementacion de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.
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Areas funcionales
beneficiarias  del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion.

Responsables

Lider de seguridad de la informacién

Nombre del
Proyecto nro. 2

Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion

Linea de tiempo del
Proyecto

2020

2021

2022

v" Monitoreo y

v Monitoreo y

v" Monitoreo y seguimiento

seguimiento seguimiento
1 0
Meta del indicador |  (-nea Base 25%) 25% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable . . Mejoramiento del Modelo | Mejoramiento del Modelo de
asociado Mejoramiento del Modelo | de Seguridad y Privacidad |Seguridad y Privacidad de la
de Seguridad y Privacidad | e |a Informacion - MSPI del | Informacion MSPI  del
dela Informacion -MSPl del | injsterio. Ministerio.
Ministerio.
2020 2021 2022
Presupuesto de
Proyecto (Presupuesto estimado) (Presupuesto

estimado)
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Tabla 7. Articulacion de la Iniciativa Estratégica “Sistemas de Informacion, Datos y Servicios Digitales” con
Proyectos.

Iniciativa

. Sistemas de Informacion, Datos y Servicios Digitales.
Estratégica

Meta Iniciativa

. 100% de los criterios priorizados para la iniciativa
Estratégica

Total presupuesto 2020 2021 2022
de inversion de la
Iniciativa $1.444.000.000 $1.180.000.000 $1.260.000.0
Estratégica 00
v" Transformacion y mejora continua de Sistemas de Informacion para la
Proyectos de la automatizacién de procesos.
Iniciativa v" Gobierno, gestién y calidad de los datos institucionales.
Estratégica v" Red Colombiana de Informacién Cientifica

v' Registro Unico Nacional de Investigacion — RUNI.

Nombre del Transformacion y mejora continua de Sistemas de Informacion para la
Proyecto nro. 1 automatizacion de procesos.

Descripcion Teniendo en cuenta la importancia de la modernizacion y transformacién digital, se hace
Proyecto que necesario fortalecer la operacion de los sistemas de informacion mediante la aplicacion de
aportaala mantenimientos adaptativos y evolutivos, asi como la construccion de las nuevas soluciones
iniciativa que se requieran para la sistematizacion o automatizacion de los procesos, actualizando y
Estratégica migrando gradualmente las aplicaciones existentes hacia nuevas tecnologias.

v’ Habilitary mejorar la provision de Servicios Digitales de confianzay calidad, asegurando
el control de la informacién; aumentando la productividad; la competitividad; reduccién
de riesgos, asi como la interoperabilidad con otros sistemas.

v Lograr procesos internos seguros y eficientes a través del fortalecimiento de las

capacidades de gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de

la informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Para proveer a los actores del SNCTI soluciones basadas en software que permitan

garantizar la confiabilidad y seguridad de sus operaciones.

. A7
¢Para qué? v

AN

v" Se hace necesaria la renovacion tecnolégica de sistemas de informacién, que permita
su actualizacion gradual hacia nuevas tecnologias, en coordinacion con la
modernizacion de los procesos y la gestion de la disponibilidad y la capacidad.

v' Serequiere una plataforma tecnoldgica para laimplementacién de una capa de servicios

encargada de la interoperabilidad de los sistemas de Informacién.

Se necesita avanzar en la gobernanza de los sistemas de informacion.

Se necesita garantizar que los sistemas de informacién funcionen alineados a los

objetivos del Ministerio.

v' Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo
con la demanda y las prioridades del Ministerio.

¢Por qué?

AN
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

v Algunos procesos en la entidad no estan actualizados y dificultan la implementacién de
los sistemas de informacion.

v' Persiste la obsolescencia tecnologica en algunas aplicaciones.

v Mediante la Formulacién de la metodologia para la ejecucion del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacién y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

v A partir de la identificacion de las mejores préacticas en lo correspondiente con la calidad
del codigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

v Realizando la evaluacion de tendencias tecnologicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacién en el sector.

v Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los
procesos de negocio, identificar las brechas y complementar su funcionamiento.

+Como? v Establgcilendo procedimigntps eficientes de atencion de incidentes funcionales o
requerimientos de mantenimiento.

v Aplicando innovaciones e implementacién de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnologica
actualizada y el soporte técnico adecuado.

v Proporcionando el acompafiamiento, capacitacion y ayuda necesarios para asegurar el
méaximo aprovechamiento del sistema de informacion, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

v" Ejecutando las actividades de monitoreo y administracion adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

v Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v’ Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

Areas
funclqn.a Ie:s Ministerio de Ciencia, Tecnologia e Innovacién, Actores del SNCTel
beneficiarias del
Proyecto.
Responsables OTsSI
2020 2021 2022

. . v' Andlisis v’ Andlisis
Linea de tiempo v Analisis v Disefio v Disefio
del Proyecto v’ Disefio v’ Desarrollo v’ Desarrollo

v’ Desarrollo v Implementacion v Implementacion

v" Implementacién

Meta del
indicador

(Linea Base 25%)

25% 25%

25%
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion ) o
asociado Técnica del | v* Documentacion Técnica del v" Documentaciéon  Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del $680.000.000 §710.000.000
Proyecto $644.000.000 (Presupuesto estimado) (Presupuesto estimado)
Nombre del

Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas
de informacion del Ministerio.

¢Para qué?

v

v

Mejorar la gestion tecnoldgica, estableciendo y manteniendo informacion, &gil,
transparente y de facil acceso.

Facilitar informacion actualizada respecto a los servicios y tramites internos que presta
la institucion, con miras a su lograr su éptima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

Generar € implementar estrategias que permitan que la informacion de la Entidad y de
cada proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos
de interés y partes interesadas.

Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacién como un servicio que los usuarios consuman
directamente de los sistemas de informacion al momento que lo necesiten, con unos
niveles de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacion, gobierno de los datos institucional o de
gestién del conocimiento, que guie la implementacion y desarrollo de la capa de datos
para los sistemas de informacion.

Se requiere la integracion de las diferentes fuentes de informacién del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicacidon de estandares de informacién aceptados y utilizados, de
manera que se facilite o simplifique la interoperabilidad de los sistemas de informacion
y el intercambio de datos.

¢ Como?

A partir del diagndstico e identificacion del catdlogo de componentes de informacion, de
las fuentes y flujos de informacién propios de la operacion.
Generando el mapa de informacién. (definicidn e intercambio de flujos relevantes de la
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Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

entidad, desde la perspectiva del uso y valor de la informacién).

Buscando como reducir la complejidad a través de la reutilizacién y el aprovechamiento
de la estandarizacién de los datos.

Mediante la identificacién y gestidn de las necesidades de informacién del Ministerio que
se puedan obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros,
ajustados con el modelo arquitectura empresarial.

Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

Con la construccién de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacion de los
diferentes sistemas de informacion.

Mejorando las capacidades del recurso humano y tecnoldgico en el desarrollo y
eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

Areas funcionales
beneficiarias del

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Proyecto.
Responsables oTsI
2020 2021 2022
Linea de tiempo | ,/  Analisis v Anélisis v Andlisis
del proyecto v Disefio v Disefio v' Disefio
v Desarrollo v" Desarrollo v Desarrollo
v Implementacion v Implementacién v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado v Documentacion v Documentacién

v" Documentacién Técnicadel

avance del proyecto

Técnica del avance
del proyecto

Técnica del avance del
proyecto

Presupuesto de
inversion del
Proyecto

$0,00
(Las actividades planeadas
para la vigencia se ejecutaran
con cargo al presupuesto de
funcionamiento)

$0,00
(Se prevé que inicialmente
las actividades que se
planeen para la vigencia
sean ejecutadas con

$0,00
(Se prevé que inicialmente
las actividades que se
planeen para la vigencia
sean ejecutadas con cargo
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Nombre del

Gobierno, gestion y calidad de los datos institucionales
Proyecto nro. 2

cargo al presupuesto de al presupuesto de
funcionamiento) funcionamiento)

Nombre del

Red Colombiana de informacion Cientifica
Proyecto nro. 3

La red colombiana de informacién Cientifica (RCIC) es una iniciativa que busca proveer al

Descripcion pais de una estructura que articule los esfuerzos del SNCTI desarrollen en el d&mbito de
Proyecto que informacién Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la
aportaala apropiacidn social del conocimiento y la articulacion con redes internacionales para gestion
Iniciativa de la informacién cientifica, dentro de sus objetivos primordiales se encuentra promover

Estratégica lineamientos en el area de la informacién cientifica fortaleciendo las condiciones y

capacidades para su produccion articulacién y organizacion

v"Alinearse con la politica de ciencia abierta

v Fomentar la promocion del uso y apropiacién de la produccién cientifica colombiana.

v" Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacién
cientifica del pais con el mundo, adhiriéndonos a los estandaresinternacionales.

v" Promover lineamientos en el area de la informacion cientifica, fortaleciendo las

condiciones y capacidades para su produccion, articulacidn y organizacién.

Integrar la informacién cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacion y el conocimiento para todos los

colombianos. Aspecto que apalanca transformaciones significativas en campo, como el

fortalecimiento de la educacion y la innovacion.

v Impulso de la produccién de acceso abierto, principalmente con la que se realiza con los
fondos publicos.

v' Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas y
académicas

INENEN

¢Para qué?

v" Se requiere incrementar exponencialmente la informacién accesible sobre investigacion
financiada con recursos publicos.

v Se requiere generar acuerdos sobre metodologias y estandares para compartir

contenidos.

Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacién y preservacion.

Es de vital importancia estimular la construccién de repositorios de productos de

investigacion, para indexar la producciéon nacional y generar nuevos canales de

validacién y cosecha de datos.

¢Por qué?

INENEN

v" Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnoldgicas, que permitan la conformacion de plataformas tecnolégicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea
unica fuente de informacion de consultas.

v Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
sistemas de informacion misionales de la Entidad.

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

v" Aplicando los lineamientos establecidos por la estrategia de gobiernodigital.

¢Como?
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Nombre del
Proyecto nro. 3

Red Colombiana de informacion Cientifica

Areas funcionales

beneficiarias del
Proyecto.

Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel

Responsables

Viceministerio de Conocimiento, Innovacién y productividad

oTsI
2020 2021 2022
Linea de tiempo |/  Anajisis v Andlisis v Andlisis
del proyecto v Disefio v' Disefio v Disefio
v" Desarrollo v" Desarrollo v" Desarrollo
v" Implementacion v" Implementacién v Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado v" Documentacién Técnica | v Documentacion

v Documentaciéon  Técnica
del avance del proyecto

del avance del proyecto

Técnica del avance del
proyecto

Presupuesto de

2020 2021 2022
$0,00 $0,00
$0,00 (Se prevé que inicialmente | (Se prevé que inicialmente

inversion del (Las actividades planeadas las actividades que se las actividades que se
Proyecto para la vigencia se ejecutaran planeen para la vigencia planeen para la vigencia
con cargo al presupuesto de | sean ejecutadas con cargo | sean ejecutadas con cargo
funcionamiento) al presupuesto de al presupuesto de
funcionamiento) funcionamiento)
Nombre del

Proyecto nro. 4

Registro Unico Nacional de Investigacion - RUNI

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Disefio, construccién e implementacion del Registro Unico Nacional de Investigadores del
SNCTI como uninstrumento de identificacién valido que permita visualizar la trazabilidad de la
produccion cientifica y tecnolégica en las diferentes areas del conocimiento por parte de los
diferentes actores del sector de la CTel, ademas de facilitar actividades colaborativas y
participativas que impulsen el uso y aprovechamiento del conocimiento registradas en fuentes

Unicas.
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Registro Unico Nacional de Investigacion - RUNI

v' Para proveer a los actores del SNCTI una solucién tecnoldgica que facilite a los usuarios

el suministro de informacién sobre SNCTel en forma agil, segura, precisa, completa en
las Plataformas tecnolégicas de sus sitios de trabajo (Universidades, Centros de
Investigacion, Empresas de base tecnolégica, etc.) evitando el reproceso en el registro
de contenidos en diferentes plataformas de tal manera que los repositorios de
informacién de sus sitios de trabajo se transformen en fuentes Unicas y propias de
informacién insumo de la plataforma tecnolégica RUNI a nivel nacional, garantizando la
confiabilidad y seguridad de sus operaciones, asegurando el control de la informacion;
aumentando la productividad; la competitividad; reduccién de riesgos, asi como la
interconexion con otros sistemas.

Para el fortalecimiento de los sistemas de informacién del Ministerio con el propdsito
garantizar el uso, aprovechamiento y apropiacion del conocimiento en CTel centralizado
en las fuentes de informacién del Ministerio, de manera que sea una herramienta
referente en el sector que impulse las redes colaborativas, de comunicacion e interaccion
entre los diferentes actores del SNCTI.

Se requiere la integracion de tecnologia de las diferentes fuentes de informacién en el
SNCTel, cambiando fundamentalmente los procesos de captura, medicién y de esta
manera brindar valor a sus actores. Esto supone un cambio cultural en los actores del
SNCTel, que implica la reelaboracién de los productos, procesos y estrategias dentro del
sistema mediante el aprovechamiento de las TIC.

Se requiere contar con capacidades para implementar servicios de lenguaje comun para
intercambiar contenidos entre las diferentes fuentes de informacién institucionales que
concentran y que seran fuentes para validar la informacién registrada por cada uno
actores del SNCTI, a través de los accesos que se generen a cada una de las fuentes de
informacién donde se concentran.

Cada institucién produce su propia informacion en CTel la cual seran las fuentes de
abastecimiento para las plataformas tecnoldgicas del Ministerio, aplicando modelos de
referenciacion y federacion de la informacion para ser integrada de manera automatica a
la plataforma tecnolégica RUNI, transformandose en una fuente de referencia para apoyar
actividades formulacion de politicas, lineamientos y directrices que sean de apoyo y
fortalecimiento para los diferentes actores CTel.

Se requiere implementar un identificador Unico permanente, que permita distinguir a nivel
nacional a los diferentes investigadores, grupos o instituciones como articuladores
diferenciadores aportantes en las diferentes disciplinas que apoyen al SNCTel y de esta
manera sean referenciados a través de las diferentes plataformas tecnolégicas de manera
integra, completa y Unica.

Nombre del

Proyecto nro. 4

¢Para qué?
v
v

¢Por qué? 4
v
v
v

¢Como?
v
v

Apoyando en la definicion del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacién de la funcionalidad.

Estructurando y articulando el proceso de definicién e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,
desarrollo e implementacién)

Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.
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Nombre del
Proyecto nro. 4

Registro Unico Nacional de Investigacion - RUNI

Areas
funclqn.ale.s Ministerio de Ciencia, Tecnologia e Innovacion, Actores del SNCTel
beneficiarias del
Proyecto
Responsables oTsSI
2020 2021 2022
Linea de tiempo | v Analisis v Andlisis v Anglisis
del proyecto v Disefio v Disefio v Disefio
v' Desarrollo v" Desarrollo v" Desarrollo
v Implementacion v Implementacién v Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable — —
asociado v Documentacion v" Documentacion Técnicadel | v*  Documentacion

Técnica del avance
del proyecto

avance del proyecto

Técnica del avance
del proyecto

Presupuesto de
inversion del
Proyecto

2020

2021

2022

$800.000.000

$500.000.000
(Presupuesto estimado)

$550.000.000
(Presupuesto estimado)
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11. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI debe estar articulado con los lineamientos institucionales en materia de
comunicaciones. Su conocimiento permite comprender los procedimientos que se deben seguir en el momento de
elaborar las diferentes piezas de comunicacion para publicar el PETI, tales como: banners, manejo de redes sociales,
web e intranet.

El objetivo del plan de comunicaciones es servir de guia en el proceso de conocimiento e implementacion de los
lineamientos, politica y directrices del Ministerio para socializar y comunicar los proyectos de Tl que permitiran
implementar la estrategia de TI.

Son necesidades de informacion general de todas las partes interesadas entender lo que es el PETI del Ministerio,
comprender su valor, sus beneficios e importancia para el cumplimiento de los objetivos misionales de la Entidad, y
como la Oficina de Tecnologias de la Informacién y Comunicaciones contribuye a ello a través de la ejecucion y
seguimiento del PETI.

Se identifican dos grandes grupos de Interesados: internos y externos.
Clientes internos:

e Servidores publicos y contratistas del Ministerio
o Directivos.
o Lideres de unidades organizacionales.
o Personal de apoyo a las distintas areas organizacionales.
o Equipo de arquitectura.

Clientes Externos:
e Actores del SNCTI

111 Mecanismos y lineamientos de comunicacion interna

Para satisfacer las necesidades de informacion general, la Oficina de Tecnologias y Sistemas de Informacién debe
aplicar los siguientes mecanismos y herramientas de comunicacion.

¢ Unconjunto de materiales basicos de informacion que describen el alcance del PETI del Ministerio. Este conjunto de
materiales describira su valor, beneficios e importancia. Los materiales seran breves y concisos y pueden consistir
en: una pagina informativa o un folleto, mapas conceptuales clave, preguntas frecuentes (FAQ) y presentaciones.

e En todos los informes de estado, el avance en la implementacion del PETI debe ser explicitamente vinculado al
cumplimiento de los objetivos misionales de la Entidad.

o Elalcance y el valor del PETI y su estado de ejecucién, deben estar disponibles en un espacio en el sitio web e
intranet dispuesto para tal fin. Estos materiales deben ser adecuados para su uso/entrega por los responsables
del PETI del Ministerio.

e La creacion de comunidades de practica por grupos de interés para generar aprendizaje colaborativo entre los
integrantes de la Entidad sobre el PETI debe ser integrado dentro de las estrategias de comunicacion y aprendizaje
del Ministerio.

11.2 Mecanismos y lineamientos de comunicacion externa

Los siguientes mecanismos de comunicacién externa son establecidos para comunicar de manera efectiva el
programa de Arquitectura Empresarial y el PETI relacionado.
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Tabla 8. Mecanismos de comunicacion externa

Mecanismos . . Medio de
Descripcion s
difusion

La pagina web es una herramienta de comunicacién digital externa, que
contribuye a la publicacién y difusion de los contenidos e informacion

Ezp?::;o:v:t:' relacionada con las actividades de Ministerio. Pagina Web
Pag Dentro de este espacio debe habilitarse un espacio de informacion sobre
el PETI

12. DIAGNOSTICO DE INTEROPERABILIDAD

De acuerdo con el marco de interoperabilidad publicado por MinTIC'La interoperabilidad se define como “la capacidad
de las organizaciones para intercambiar informacién y conocimiento en el marco de sus procesos de negocio para
interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de facilitar la entrega de servicios digitales a
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas’”.

En este sentido, el Marco de Interoperabilidad de Gobierno Digital es la herramienta que acompafia a las entidades
en el desarrollo de sus capacidades de intercambio de informacién, sin importar sus restricciones o su tamafio. Para
esto se estructurd dividiendo la interoperabilidad en sus diferentes d&mbitos y puntos de vista que constituyen el
gjercicio de intercambiar informacién en cuatro (4) dominios de interoperabilidad. Para realizar una mejor adopcién y
seguimiento a la implementacion de este Marco, se desarrollé un modelo de madurez que permite que las entidades
realicen un diagnostico interno sobre el avance en la implementacion de los lineamientos de cada uno de los dominios
y definan las acciones que deben ejecutar para avanzar en la adopcion de los lineamientos.

El modelo de madurez tiene cinco niveles para establecer el estado actual de la adopcion de este marco, asi como
el estado del intercambio de informacion en el que se encuentra cada entidad.

Nivel Nombre Descripcion
La entidad no ha empezado a implementar los lineamientos del Marco
1 AUSENTE de Interoperabilidad del Estado y carece de las capacidades necesarias

para implementarlo.

La entidad ha iniciado su proceso de implementacion de los

2 INICIAL - s 28
lineamientos del Marco de Interoperabilidad.

La entidad ha venido trabajando en la implementacion de los
3 INTERMEDIO lineamientos del Marco de Interoperabilidad en algunos de sus servicios
de intercambio de informacion

La entidad ha logrado que la implementacion de los lineamientos del
Marco de Interoperabilidad del Estado sea un tema conocido a nivel

4 CONSOLIDADO A 2 = 2 2
institucional sin embargo no ha logrado involucrar a todos los
interesados
La entidad ha logrado implementar de forma adecuada los lineamientos
5 INSTITUCIONALIZADO | del Marco de Interoperabilidad para todos sus servicios de intercambio

de informacion.

1 https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_4.pdf
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Niveles de Madurez del Marco de Interoperabilidad.>

Para establecer el diagnéstico de interoperabilidad, se aplicé la herramienta de modelo de madurez evaluando los
lineamientos definidos para cada uno de los cuatro dominios propuestos, estableciendo para cada uno el nivel de
cumplimiento actual a partir de las definiciones que alli se establecen. A continuacion, se presenta el resultado de este
ejercicio.

. . . S . R Itad
Dominio Lineamiento Criterio Nivel Actual esu ) 0_ por
Dominio
Liderazgo del Marco de
LLIOP.OG.04 . 3
Interoperabilidad
Dominio LLIOP.OG.05 Cultura organizacional 1 2
Organizacional LLIOP.OG.01
LLIOP.OG.02 Adecuacion de procesos 2
LLIOP.OG.02
LI.IOP.LG.01 Mormatividad para el intercambio de 2
Dominio politico LI.IOP.LG.02 informacion 2
legal Manejo de la informacién
LL.IOP.LG.03 X i 2
confidencial y personal
LLIOP.5SM.O1
LLLIOP.SM.04 Lenguaje comuin de intercambio de 2
Dominio LLIOP.SM.0G informacion =
semdntico LLIOP.SM.03 ’
LLIOP.SM.02 Documentacion de los servicios de 1
LL.IOP.SM.05 intercambio
LI.IOP.TE.O1 Uso de servicios ciudadanos digitales 1
LL.IOP.TE.O7 Diseno funcional de los servicios web 1
- P LI.IOP.TE.O7 Diseifio técnico de | ici 2
Dominio técnico isefio técnico de l-}s-senncu}s 21 7
LI.IOP.TE.O7 Pruebas de los servicios web 3
LI.IOP.TE.O7 Despliegue de los servicios web 3
Infraestructura tecnologica para el
LL.IOP.TE.02 . . . . 3
intercambio de informacion

A continuacion, se presenta el estado actual para cada uno de los lineamientos y las acciones a realizar para
avanzar en su cumplimiento.

2 http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
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Nivel Actual en el modelo

Dominio Lineamiento Criterio de Madurez Acciones para realizar
Existe un inico Definir un responsable de los
Liderazgo del . . | servicios de intercambio de
LLI responsable de intercambio | . . .
.IOP.0G.04 | Marco de de informacion. bero no es informacién y conseguir su
Interoperabilidad formal P reconocimiento por toda la
entidad formalmente.
La entidad no promueve Establ_ecgr un - programa de
una cultura de intercambio cgpqcﬂamor;es Itecmcals
de informacion mediante d'f"-?'das al persona ’de a
LLIOP.0G.0 Cultura comunicaciones internas, oﬂcma de Tecnolog_lgs y
Dominio IOP.0G.05 S ~ - | Sistemas de Informacion en
organizacional |campafias o actividades ni t de int bilidad
Organizacional capacita al recurso humano | o> €€  IMeroperapidac,
en temas de relacionados con la adopcién
interonerabilidad del marco de interoperabilidad
P desde sus diferentes dominios.
La entidad tiene M lizad |
documentados SUS antener ”actualza a a
LLIOP.0G.01 10CES0S estan documentacion de los procesos
207 | Adecuacion de | ProceoS: . de la entidad y realizar el
LLIOP.0G.02 actualizados, peronotienen| ~" .. de identificacion de |
LIIOP.0G.03 | Procesos necesidades de intercambio | YSTCIC10 de ldentrficacion de fas
de informacion identificadas | "SCeS1dades de intercambio de
informacion
. La entidad intercambia
Normatividad inf I iste | Realizar | . bl
LLIOP.LG.01 | para el informacion, pero no existe | Realizar la gestlo_n y esta lecer
LLIOP.LG.02 | intercambio de normatividad asociada alos | acuerdos para el intercambio de
I informacién servicios de intercambio de | informacién con otrasentidades
informacién
Dominio La entidad conoce la|Revisar y garantizar la
politico legal Maneio de Ia normatividad vigente | aplicacion de la normatividad
inforril acion relacionada con el manejo | vigente relacionada con el
LLIOP.LG.03 confidencial adecuado de la informacion | manejo  adecuado de la
ersonal y y la aplica en algunos|informacién confidencial y
P servicios de intercambio de | personal en todos los servicios
informacion de intercambio de informacién.
. " Revisar y realizar la adopcion
La entidad no utiliza el . .
EhI0lRe, L Lenguaje comun |lenguaje  comun  de Qel Ienguaje _comun | de
LLIOP.SM.04 . . . . . .- _ | intercambio de informacién y
LLIOP.SM.06 de intercambio | intercambio de informacién arantizar  su_ uso en la
B~ | deinformacién |en sus  sewvicios  de| SN
Domini LL.IOP.SM.03 intercambio de informacion definicién de las estructuras de
se:1érlmtilgo informacion
la entidad no tiene Definir ~ los  formatos vy
LLIOP.SM.02 DocI:umenta.cl_on documentados los servicios requer|m|entlo,s . de
LLIOP.SM.05 de los servicios | |- intercambio de documen?gmon necesarios para
de intercambio informacion la operacion de los servicios de

intercambio de informacion.




El conocimiento

es de todos

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI - 2020-2022

Cadigo: D103DTO1

Version: 01

Pagina: 41 de 45

Dominio Lineamiento

Criterio

Nivel Actual en el modelo
de Madurez

Acciones para realizar

LLIOP.TE.O1

Uso de servicios
ciudadanos
digitales

La entdad no ha
implementado el servicio
ciudadano  digital  de
interoperabilidad para el
intercambio de informacién.

Revisar e implementar al menos
un servicio ciudadano digital de
interoperabilidad para algunos
los intercambios de informacién
de la entidad.

LLIOP.TE.07

Disefio funcional
de los servicios
web

La entidad ha
identificado las
necesidades de

intercambio de informacion

no

Realizar la identificacion de las
necesidades de informacion
mediante requerimientos
funcionales y avanzar en la
caracterizacion de SuS
servicios.

LLIOP.TE.07

Dominio

Disefo técnico
de los servicios

La entidad tiene
documentada parcialmente
la informacién de entrada y
de salida de sus servicios,
pero se encuentra
desactualizada. Esta
informacién no incluye o
incluye parcialmente los
tipos de dato que seutilizan
en los servicios de
intercambio de informacién.

Avanzar en la actualizacion de
la  documentacion de la
informacién de entrada y de
salida de cada uno de sus
servicios. Esta informacion
debe incluir los tipos de dato
que se utilizan en los servicios
de intercambio de informacion.

técnico

LLIOP.TE.07

Pruebas de los
servicios web

La entidad ha ejecutado y
tiene documentado los
resultados de los casos de
prueba para los servicios de
intercambio de informacion
de los procesos misionales
de la entidad.

Ejecutar y documentar los
resultados de la ejecucién de
los casos de prueba para los
servicios de intercambio de
informaciéon de los procesos
misionales de la entidad.

LLIOP.TE.07

Despliegue de
los servicios
web

La entidad no ha
desplegado los servicios de
intercambio de informacion
en la PDI.

Adelantar actividades para el
despliegue de algunos de los
servicios de interoperabilidad
enla PDI

LLIOP.TE.02

Infraestructura
tecnoldgica para
el intercambio
de informacion

La entidad utiliza la
infraestructura tecnoldgica
con la que cuenta para
intercambiar  informacion
sin embargo esta
infraestructura no es la
adecuada

Avanzar en la adecuacion de la
arquitectura de la
infraestructura tecnoldgica dela
entidad para hacerla compatible
con la plataforma  de
interoperabilidad, teniendo en
cuenta  las  necesidades
especificas de intercambio de
informacién.
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13. DIAGNOSTICO DE SERVICIOS CIUDADANOS

Conforme a la transformacién digital del Estado e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales entre el ciudadano y el Estado mejorando la
provision de servicios digitales de confianza y calidad, la Entidad adelantara las interacciones con los distintos actores
involucrados en la prestacion de los servicios ciudadanos digitales, a través de las siguientes acciones con el fin de
mejorar, optimizar y facilitar el adecuado acceso de los usuarios por canales digitales a los servicios ofrecidos:

ACCIONES FECHA PLANEADA

Identificar tramites y Servicios que presta la entidad, los cuales se pueden
catalogar como Servicios Ciudadanos Digitales

De acuerdo con la identificacion de tramites y Servicios, validar y documentar [30 de junio de 2020
las necesidades de intercambio de informacion que se requieren y las entidades
que proveen dicha informacion.

De acuerdo con la identificacion de tramites y Servicios, revisar que tipo de
tramites y servicios requieren autenticacion electrénica.

Revisar los requisitos para realizar la integraciéon con el servicio de carpeta | 30 de septiembre de 2020
ciudadana, con el fin de establecer acciones para el cumplimiento de estos para
la utilizacion de carpeta ciudadana

Una vez ejecutadas las acciones planeadas, se realizara un diagnostico que permita a la entidad habilitar y usar los
servicios digitales basicos de interoperabilidad, autenticacion electrénica y carpeta ciudadana.

CONTROL DE CAMBIOS

Version Numerales Descripcion de la modificacion

00 2020-05-20 Todos Se crea el documento

Se precisan las cifras presentadas para la
01 2020-05-20 Todos vigencia 2021y 2022, con el fin de mejorar
las estimaciones realizadas.

Elaboro Reviso

Nombre:

Lideres de equipos de trabajo de la OTSI| No™bre: Nombre: Comité de Gestion y

Elvia Consuelo Castafieda Camargo Desempefio Institucional

Cargo: Cargo: Comité de Gestion y

Cargo: Jefe OTS| Desempefio Institucional
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ANEXO 1. MAPA ESTRATEGICO TI DE LA OFICINA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

OBJETIVO
ESTRATEGICO EE?&S‘F&'\?CAO INICIATIVAS ESTRATEGICAS DE TI
INSTITUCIONAL
Gestin de sﬁ?llfl;ﬁ:c‘i/;"vac'dad dela Estrategia Tl y Gobierno Tl Sistemas de Informacion, Datos y Servicios Digitales Infraestructura Digital
PROYECTOS DE TI AGRUPADOS POR INICIATIVA ESTRATEGICA
Fomentar un - -
MINCIENCIAS Gobierno y Gestion de Plan fJe Continuidad _del Mantenimiento y Disefio de un Seguimiento a Transformacion y '
/ Negocio (BCP) y Plan| ] modelo de ; ; Red ] - Garantizar la ) .
Integral, Efectivoe TIC para la CTel monitoreo del N " los planes de " mejora continuade | Gobierno, . Registro  Unico " Mejora y Fomentar el  trabajo
- de Gobierno de Tl Implementacion f Implementacion " . . Colombiana : operacion de la L . !
Innovador (IE+i) " Modelo de . - mejora o Sistemas de | gestion y calidad Nacional ~ de seguimiento continuo de la| colaborativo entre las
recuperacion de desastres . para el Ministerio | Arquitectura A Politica de Uso o de A Infraestructura Tl'y N . - " .
seguridad y : derivados de : Informacion parala | de los datos ) " Investigacion — o seguridad informaticaenla| diferentes  areas  del
(DRP) para el proceso de privacidad de la desde el marco de | Empresarial las auditorias Eficiente del Papel automatizacion de | institucionales informacion RUNI Sus servicios Infraestructura de TI Ministerio
gestion de las tecnologias | " trabajo COBIT N Cientifica asociados
) . " informacion realizadas procesos
y sistemas de informacion
ID OBJETIVOS ESTRATEGICOS DE TI
Avanzar en la
implementacion de la
Politica de Gobierno
Digital mediante la
ejecucion de iniciativas
o proyectos definidos
ObjETI 1.0 para cada uno de sus X X X X X X X X X X

tres (3) habilitadores
transversales:
Seguridad de la
Informacion,
Arquitectura y Servicios
Ciudadanos Digitales.
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Avanzar en la
implementacion y
madurez del Modelo de
Seguridad y Privacidad
de la Informacion
MSPI-, mediante la
implementacion de los
lineamientos de
seguridad de la
informacion en todos
ObjETI 2.0 Sus procesos, tramites, X X X X X X
servicios, sistemas de
informacion,
infraestructura y, en
general en todos los
activos de informacion,
con el finde preservarla
confidencialidad,
integridad y
disponibilidad y
privacidad de los datos.

Avanzar en la
implementacién de los
Servicios  Ciudadanos
Digitales observando lo
dispuesto en el Decreto
1413 de 2017 que
establece los
lineamientos para la
prestacion de  los
servicios  ciudadanos
digitales y para permitir
el _acceso la X X X
administracion publica a
través de  medios
electronicos; mediante
este Decreto seadiciona
el titulo 17 de la parte 2
del libro 2 del

Decreto 1078 de 2015
(Decreto Unico
Reglamentario del
sector de Tecnologias
de la Informaciény las
Comunicaciones).

ObjETI 3.0

Avanzar en la
implementacion y
madurez  de la
Arquitectura
Empresarial para la
Gestion de T
del Ministerio, aplicando
en la gestion y
gobernabilidad de las Tl
un enfoque de
Arquitectura
Empresarial basado en
la implementacion de
los lineamientos del
Marco de Referencia de
Arquitectura

ObjETI 4.0.
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Empresarial para la
Gestion de las Tl del
Estado colombiano,
adoptados  por el
Ministerio.

Gestionar la operacion,
mantenimiento,
disponibilidad,
continuidad y seguridad
de la infraestructura
ObjETI 5.0. digital del Ministerio, X X X X
para asegurar la
prestacion de los
servicios Tl que el
Ministerio ofrece a la
comunidad en general.

Implementar estrategias
ObJETI 6.0. para fomgntar el trabajo X X
colaborativo en el
Ministerio
Gestionar la
modernizacion,
operacion,
mantenimiento,
disponibilidad,
continuidad y seguridad
de los Sistemas de
ObjETI 7.0. Informacién, nuevos o X X X X X X X X

legados, los Datos y los
Servicios Digitales del
Ministerio, para
asegurar la prestacion
de los servicios Tlque el
Ministerio ofrece a la
comunidad en general.

Disefar, construir e
implementar una
solucion  tecnolégica
que facilite a los
ObjETI 8.0. ssua.rios el fuministro X X X X
e informacion sobre

ACTI 'y evite de
reproceso en el registro
de  contenidos  en
diferentes plataformas.




