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1. INTRODUCCION

El Plan Estratégico de Seguridad de la Informacién (PESI) 2026 del Ministerio de Ciencia,
Tecnologia e Innovacion se constituye como un instrumento de planeacidon estratégica,
articulador y habilitador del Sistema de Gestion de Seguridad de la Informacion (SGSI),
orientado a proteger los activos de informacion que soportan el cumplimiento de la mision
institucional y la generacion de valor publico.

Este documento se formula bajo el principio de mejora continua, conforme a los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI), el Modelo
Integrado de Planeacion y Gestion (MIPG) y la Politica de Gobierno Digital.

La transicion de la norma ISO/IEC 27001:2013 a ISO/IEC 27001:2022 representa una
actualizacion natural del SGSI, que incorpora un enfoque reforzado en liderazgo, gestion
del riesgo, resiliencia organizacional y adaptacion al contexto.

El PESI prioriza acciones de gobierno, gestion, control y cultura organizacional,
garantizando el cumplimiento normativo y la proteccidén razonable de la informacion, de
acuerdo con la capacidad real del Ministerio.

Asimismo, el PESI 2026 se alinea con la Estrategia Nacional de Seguridad Digital 2025-
2027, que promueve una gestion integral del riesgo digital, la sostenibilidad de las
capacidades institucionales y la toma de decisiones responsables en materia de seguridad
de la informacion.

2. OBJETIVO

Adoptar, mantener y fortalecer el Sistema de Gestion de Seguridad de la Informacion del
Ministerio de Ciencia, Tecnologia e Innovacién, garantizando la confidencialidad, integridad
y disponibilidad de los activos de informacién, mediante un enfoque de gestién del riesgo,
mejora continua y sostenibilidad institucional, alineado con ISO/IEC 27001:2022, el MSPI
version 5 y la Estrategia Nacional de Seguridad Digital 2025-2027.

2.1.0BJETIVOS ESPECIFICOS

a) Consolidar la transicion y operacion del SGSI conforme a la norma ISO/IEC
27001:2022.

b) Fortalecer la gestion integral de riesgos de seguridad de la informacién y seguridad
digital.

c) Mantener actualizados los instrumentos del MSPI, politicas, procedimientos y
lineamientos institucionales.

d) Priorizar acciones de seguridad de la informacion acordes con la capacidad
presupuestal y operativa del Ministerio.

e) Gestionar los riesgos derivados de la obsolescencia tecnoldgica y la ausencia de
soporte de herramientas de seguridad.

f) Fortalecer la capacidad institucional para la gestién y respuesta a incidentes de
seguridad de la informacion.

g) Promover la cultura organizacional en seguridad y privacidad de la informacion.

h) Garantizar el seguimiento, medicién y reporte del desempefio del SGSI a la alta
direccion.



Codigo: D103DEQ2

o PLAN ESTRATEGICO DE ”
R SEGURIDAD DE LA version: 02
Ciencias INFORMACION Fecha: XX/01/2026
- Pagina: 4 de 17
3. ALCANCE

El Plan Estratégico de Seguridad de la Informaciéon (PESI) 2026 aplica a todos los
procesos, dependencias, funcionarios, contratistas, terceros y activos de informacion
del Ministerio de Ciencia, Tecnologia e Innovacién, en concordancia con el alcance
definido del Sistema de Gestion de Seguridad de la Informacién (SGSI).

El alcance comprende:

e Los procesos estratégicos, misionales, de apoyo y de evaluacién y control del
Ministerio.

e Los activos de informacion, fisicos y digitales, independientemente de su
formato, medio de almacenamiento o tratamiento.

e Los servicios tecnoldgicos, sistemas de informacién, infraestructura, redes y
plataformas que soportan la operacion institucional.

e La informacién gestionada por terceros en nombre del Ministerio, conforme a los
acuerdos y responsabilidades contractuales.

El PESI 2026 establece los lineamientos estratégicos, proyectos y acciones necesarias
para mantener, operar, evaluar y mejorar continuamente el SGSI, alineado con
ISO/IEC 27001:2022, el MSPI versién 5 y la Estrategia Nacional de Seguridad Digital
2025-2027.

Este plan no contempla la adquisicién de nuevas herramientas especializadas de
seguridad ni la implementacion de capacidades que requieran inversiones estructurales
no sostenibles durante la vigencia 2026; en su lugar, prioriza el uso eficiente de los
recursos existentes, la definicion de controles compensatorios y la gestion proactiva del
riesgo.

4. PROCESO DE REFERENCIA

El PESI 2026 se fundamenta, entre otros, en los siguientes instrumentos:

6.

ISO/IEC 27001:2022 - Sistemas de Gestion de Seguridad de la Informacion.
Politica de Gobierno Digital.

Modelo de Seguridad y Privacidad de la Informacion (MSPI v5).

Estrategia Nacional de Seguridad Digital 2025-2027.

CONPES 3995 de 2020 - Confianza y Seguridad Digital.

Resolucién 500 de 2021 - Lineamientos de Seguridad Digital.

MIPG - Dimensién de Seguridad y Privacidad de la Informacion

Normativa de proteccién de datos personales y transparencia.

. PRINCIPIOS RECTORES DEL PESI 2026

Continuidad del SGSI: consolidacién de capacidades existentes.
Gestion basada en riesgos como eje central del MSPI v5.
Sostenibilidad institucional frente a restricciones presupuestales.
Mejora continua y fortalecimiento del gobierno de la seguridad

ESTADO DEL SGSI Y ENFOQUE 2026

El Ministerio de Ciencia, Tecnologia e Innovacién cuenta con un Sistema de Gestion de
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Seguridad de la Informacién (SGSI) en operacién, cuya implementacion se ha
desarrollado de manera progresiva en vigencias anteriores, en cumplimiento del Modelo
de Seguridad y Privacidad de la Informacién (MSPI) y la norma ISO/IEC 27001 en su
version 2013.

Durante la vigencia 2025 se avanzoé en la actualizacidon del SGSI hacia la norma ISO/IEC
27001:2022, particularmente en aspectos relacionados con el enfoque basado en riesgos,
el fortalecimiento del liderazgo y la alineacion con el contexto institucional. No obstante,
el nivel de madurez del sistema presenta brechas que requieren ser gestionadas de forma
planificada y sostenible durante la vigencia 2026.

Desde la perspectiva de gobierno del SGSI, el Ministerio cuenta con politicas,
lineamientos y roles definidos; sin embargo, se identifican oportunidades de mejora en
la formalizacién de algunos instrumentos, la actualizacién peridédica de documentos y la
articulacioén transversal con los procesos misionales y estratégicos.

En materia de gestion del riesgo, se dispone de matrices de riesgos de seguridad de la
informacién; no obstante, estas requieren fortalecimiento en términos de actualizacion,
priorizacidon y tratamiento, especialmente frente a riesgos asociados a la obsolescencia
tecnoldgica, la dependencia de terceros y la indisponibilidad de servicios criticos.

En el componente tecnolégico, la Entidad enfrenta limitaciones relevantes para la
vigencia 2026, derivadas de restricciones presupuestales que afectan la continuidad del
soporte de algunos dispositivos y herramientas de seguridad. Esta situacion incrementa
el riesgo residual y exige la adopcién de controles compensatorios de tipo administrativo,
procedimental y organizacional.

En sintesis, el diagndstico evidencia que el SGSI del Ministerio se encuentra en una fase
de operacion y consolidacidén, con avances significativos, pero con brechas estructurales
gue deben ser abordadas mediante un enfoque estratégico, realista y alineado con la
capacidad institucional.

6.1. Planeacion:

La planeacion del Plan Estratégico de Seguridad de la Informacion (PESI) 2026 se
fundamenta en los resultados del diagndstico del estado actual del SGSI, el analisis del
contexto institucional y la identificacién de los riesgos estratégicos que afectan la
seguridad de la informacion y la seguridad digital del Ministerio.

El PESI 2026 adopta un enfoque de continuidad y mejora, descartando la formulacidon de
iniciativas fragmentadas o de corto plazo, y priorizando aquellas acciones que fortalecen
capacidades estructurales, el gobierno del SGSI y la gestién integral del riesgo.

La planeacién considera de manera explicita las restricciones presupuestales de la
vigencia 2026, por lo cual se priorizan proyectos viables, sostenibles y alineados con los
principios del MSPI v5, que promueve la proporcionalidad, la gestidon del riesgo y el uso
eficiente de los recursos publicos.

En este sentido, el PESI 2026 se estructura alrededor de un portafolio reducido y
focalizado de proyectos, que permite cubrir los objetivos estratégicos del sistema sin
comprometer la sostenibilidad institucional ni generar expectativas de inversion no
realizables.
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6.2.Implementacion

La implementacién del PESI 2026 se realizard mediante la ejecucion de los proyectos
definidos en el portafolio, bajo la coordinaciéon de la Oficina de Tecnologias y Sistemas
de Informacion (OTSI), y con la participacidén de las areas misionales, estratégicas y de
apoyo del Ministerio.

La OTSI actuara como responsable del seguimiento y control del PESI, garantizando la
articulacion entre los proyectos, la gestién del riesgo, la actualizacién de los instrumentos
del MSPI y el reporte periddico a la alta direccién.

La implementacion se basara en los siguientes principios:

Enfoque basado en riesgos.
Proporcionalidad y sostenibilidad.
Responsabilidad compartida.
Mejora continua.

Cuando aplique, se recurrird a la contratacién de servicios de consultoria especializada
para fortalecer capacidades institucionales especificas, asegurando la transferencia de
conocimiento y evitando la dependencia permanente de terceros.

6.3.Evaluacion del desempeio

La evaluacion del desempefio del PESI 2026 se realizara a través de indicadores definidos
en coherencia con el Modelo Integrado de Planeacion y Gestion (MIPG) vy los criterios de
medicion del FURAG.

La evaluacion permitira:

Medir el grado de avance en la implementacion del SGSI.

Identificar desviaciones, brechas y oportunidades de mejora.

Sustentar la toma de decisiones de la alta direccion.

Alimentar los procesos de autoevaluacién institucional y rendiciéon de cuentas.

Los resultados de la evaluacién seran documentados y reportados peridodicamente,
constituyéndose en insumo para la revisién por la direcciéon y la actualizacidon de los
planes de accion del SGSI.

6.4.Mejora continua del Sistema de Seguridad de la Informacion
El PESI 2026 adopta el ciclo de mejora continua Planear - Hacer - Verificar — Actuar
(PHVA) como principio rector para la gestion de la seguridad de la informacion, en
concordancia con ISO/IEC 27001:2022 y el MSPI version 5.
La mejora continua se materializa a través de:

e La gestidn sistematica de riesgos.

e La ejecucion de auditorias internas del SGSI.
e El analisis de incidentes y lecciones aprendidas.
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La revision por la direccion.
La actualizacién permanente de politicas, procedimientos y controles.

7. ARTICULACI,(')N DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION (PESI) 2026 CON EL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION - MSPI VERSION 5.

El Plan Estratégico de Seguridad de la Informacién (PESI) 2026 del Ministerio de Ciencia,
Tecnologia e Innovacion se formula y ejecuta en concordancia con el Modelo de Seguridad
y Privacidad de la Informacion (MSPI) version 5, adoptado en el marco de la Politica de
Gobierno Digital y el Modelo Integrado de Planeacién y Gestion (MIPG).

El MSPI v5 establece los lineamientos para la gestion integral de la seguridad y privacidad
de la informacion en las entidades del Estado, promoviendo un enfoque basado en riesgos,
proporcionalidad, mejora continua y sostenibilidad institucional. En este sentido, el PESI
2026 constituye el instrumento de planeacién estratégica mediante el cual el Ministerio
operacionaliza y da continuidad a la implementacion del MSPI.

7.1.Enfoque del MSPI v5 adoptado en el PESI 2026

El PESI 2026 adopta los principios orientadores del MSPI versién 5, en particular:

Enfoque basado en riesgos, como eje central de la toma de decisiones.
Proporcionalidad, considerando el contexto institucional y la capacidad
presupuestal.

Responsabilidad de la alta direccién, como elemento clave del gobierno de la
seguridad de la informacion.

Articulacién con el MIPG, garantizando coherencia con los procesos de planeacién,
seguimiento y evaluacién institucional.

Mejora continua, como mecanismo para mantener la pertinencia y eficacia del SGSI.

7.2.Articulacion del PESI con los componentes del MSPI v5

a) Gobierno de la seguridad y privacidad de la informacion

El PESI 2026 fortalece el componente de gobierno definido en el MSPI v5 mediante:

e La definicidon clara de responsabilidades de la Oficina de Tecnologias y Sistemas
de Informacién (OTSI) como lider del SGSI.

e La incorporacidon de mecanismos de seguimiento y reporte periddico a la alta
direccion.

e La formalizacién y actualizacién de politicas, lineamientos y procedimientos de
seguridad de la informacion.

El portafolio de proyectos del PESI prioriza acciones que refuerzan el liderazgo, la toma
de decisiones informadas y la rendicion de cuentas, en coherencia con el enfoque de
gobierno del MSPI.
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b)

Gestion integral de riesgos de seguridad de la informacion

El PESI 2026 operacionaliza el componente de gestion de riesgos del MSPI v5 a través

de:

<)

d)

e La actualizacion y fortalecimiento de la matriz de riesgos de seguridad de la
informacion.

e La identificacién de riesgos estratégicos asociados a la obsolescencia
tecnoldgica, la indisponibilidad de servicios y la dependencia de terceros.

e La definicidn de planes de tratamiento y controles compensatorios, acordes
con el contexto institucional.

Los proyectos definidos en el PESI aseguran que la gestién de riesgos sea un
proceso continuo, documentado y alineado con los objetivos estratégicos del
Ministerio.

Implementacién y operacion de controles de seguridad

En concordancia con el MSPI v5, el PESI 2026 prioriza la implementacion y
operacion de controles de seguridad desde un enfoque integral, que combina
controles:

e Administrativos y organizacionales.
e Procedimentales.
e Tecnoldgicos, en la medida de la capacidad institucional disponible.

Dada la restriccion presupuestal de la vigencia 2026, el PESI enfatiza el uso de
controles compensatorios y la optimizacion de los recursos existentes, sin
comprometer los principios de confidencialidad, integridad y disponibilidad de la
informacién.

Continuidad de los servicios y resiliencia institucional

El PESI 2026 incorpora de manera prioritaria el componente de continuidad
establecido en el MSPI v5, mediante la formulacién e implementacion, por primera
vez, del Plan de Continuidad del Negocio (BCP) y el Plan de Recuperacién ante
Desastres (DRP).

Este enfoque permite fortalecer la resiliencia institucional del Ministerio y asegurar
la continuidad de los procesos misionales y criticos, alineando la gestion de la
seguridad de la informacidn con la Estrategia Nacional de Seguridad Digital 2025-
2027.

Gestion de incidentes de seguridad de la informacion

El PESI 2026 fortalece la gestién de incidentes conforme al MSPI v5 mediante:
e La actualizacion de procedimientos de reporte y atencidn de incidentes.
e La definicion de roles y responsabilidades claras.

e La articulacidn con instancias nacionales como CSIRT Gobierno, cuando
aplique.
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Este componente se gestiona de manera proporcional, considerando las
capacidades institucionales y priorizando la coordinacién y la respuesta organizada
ante eventos de seguridad.

f) Cultura, sensibilizacién y apropiacién institucional

En linea con el MSPI v5, el PESI 2026 reconoce que la seguridad de la informacion
es una responsabilidad compartida, por lo que promueve acciones orientadas a:

e Sensibilizar a funcionarios y contratistas sobre la importancia de la
seguridad y privacidad de la informacion.

e Fortalecer la cultura organizacional en gestién del riesgo.

e Reducir la dependencia exclusiva de controles tecnolégicos.

Estas acciones se integran de manera transversal en los proyectos del PESI.
g) Seguimiento, medicion y mejora continua

El PESI 2026 incorpora los mecanismos de seguimiento, medicién y mejora continua
definidos en el MSPI v5, mediante:

Indicadores alineados con el MIPG y el FURAG.
Auditorias internas del SGSI.

Revisién por la direccion.

Actualizacién permanente de politicas y controles.

Este enfoque garantiza que el SGSI se mantenga vigente, eficaz y alineado con el
contexto institucional.

El Plan Estratégico de Seguridad de la Informaciéon 2026 constituye el principal
instrumento mediante el cual el Ministerio de Ciencia, Tecnologia e Innovacion
implementa, consolida y da sostenibilidad al Modelo de Seguridad y Privacidad de la
Informacion version 5.

La articulacién entre el PESI y el MSPI v5 garantiza una gestion coherente, proporcional y
basada en riesgos de la seguridad de la informacion, fortaleciendo la capacidad
institucional del Ministerio para proteger sus activos de informacion y cumplir su mision,
incluso en escenarios de restriccion presupuestal y cambio tecnoldgico.

8. ARTICULACI,(")N DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION (PESI) 2026 CON LA ESTRATEGIA NACIONAL DE SEGURIDAD
DIGITAL 2025-2027

El Plan Estratégico de Seguridad de la Informacién (PESI) 2026 del Ministerio de Ciencia,
Tecnologia e Innovacidn se articula con la Estrategia Nacional de Seguridad Digital 2025-
2027, adoptando sus principios, enfoques y lineas estratégicas, en el marco de las
competencias y capacidades institucionales.

La Estrategia Nacional de Seguridad Digital 2025-2027 promueve un enfoque integral de
la seguridad digital, orientado a la gestién del riesgo, la resiliencia institucional, la
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proteccion de los derechos de los ciudadanos y la sostenibilidad de las capacidades del
Estado.

En este contexto, el PESI 2026 contribuye a la Estrategia Nacional mediante:

El fortalecimiento del gobierno del SGSI y la responsabilidad de la alta direccion.
La gestion integral de riesgos de seguridad de la informacion y seguridad digital.
La priorizacion de la continuidad de los procesos misionales y criticos.

La adopcion de controles proporcionales y sostenibles.

La articulacién con instancias nacionales como CSIRT Gobierno, cuando aplique.

El PESI 2026 reconoce que la seguridad digital no se limita a la implementacion de
herramientas tecnoldgicas, sino que involucra procesos, personas, cultura organizacional
y toma de decisiones informadas, principios que orientan tanto la Estrategia Nacional
como el MSPI v5.

8.1.Principios de la Estrategia Nacional adoptados por el PESI 2026

El PESI 2026 adopta los siguientes principios orientadores de la Estrategia Nacional de
Seguridad Digital:

Enfoque preventivo y basado en riesgos.
Responsabilidad de la alta direccion.

Proporcionalidad y uso eficiente de los recursos publicos.
Resiliencia institucional y continuidad de la mision.
Coordinacioén y articulaciéon interinstitucional.

Estos principios orientan la priorizacion de proyectos, la definicion de actividades y la
asignacion de responsabilidades en el marco del PESI.

8.2.Lineas estratégicas de la Estrategia Nacional y actividades del Ministerio
a) Gobernanza y fortalecimiento institucional de la seguridad digital
Contribucion del PESI 2026
El PESI fortalece la gobernanza de la seguridad de la informacidn, alineando la
toma de decisiones con la Estrategia Nacional y garantizando la participaciéon
de la alta direccion.
Actividades a cargo del Ministerio
e Mantener y fortalecer el gobierno del SGSI conforme al MSPI v5.
e Garantizar el liderazgo de la OTSI en la gestion de la seguridad de la
informacion.
e Reportar periédicamente a la alta direccidn el estado del SGSI vy los

riesgos criticos.

Articular el PESI con los instrumentos de planeacidén institucional (MIPG,
planes de accion, FURAG).
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b)

d)

e)

Gestion integral del riesgo digital
Contribucion del PESI 2026

El PESI operacionaliza la gestién del riesgo digital mediante la identificacion,
analisis y tratamiento de riesgos de seguridad de la informacion, alineados con
el contexto institucional.

Actividades a cargo del Ministerio

e Actualizar y mantener la matriz de riesgos de seguridad de la
informacion.

e Identificar riesgos asociados a obsolescencia tecnoldgica,
indisponibilidad de servicios y dependencia de terceros.

e Definir y ejecutar planes de tratamiento y controles compensatorios.

e Integrar la gestion de riesgos de seguridad de la informacién con la
gestion de riesgos institucionales.

Proteccion de los activos de informacion y servicios digitales

Contribucion del PESI 2026
El PESI prioriza la proteccién de los activos de informaciéon mediante controles
administrativos, procedimentales y tecnoldgicos proporcionales.

Actividades a cargo del Ministerio

Identificar y clasificar los activos de informacién criticos.

Actualizar politicas y procedimientos de seguridad de la informacion.
Garantizar la correcta gestion de accesos y privilegios.

Supervisar el uso adecuado de los servicios tecnoldgicos institucionales.

Continuidad de los servicios y resiliencia institucional

Contribucion del PESI 2026
El PESI incorpora la continuidad como eje estratégico, en coherencia con la
Estrategia Nacional y el MSPI v5.

Actividades a cargo del Ministerio

e Formular e implementar el Plan de Continuidad del Negocio (BCP) y el
Plan de Recuperacion ante Desastres (DRP) para procesos misionales y
criticos.

e Realizar el Analisis de Impacto al Negocio (BIA).

e Definir roles y responsabilidades para la gestion de crisis.

e FEjecutar pruebas de escritorio y simulacros de continuidad.

Gestion y respuesta a incidentes de seguridad digital

Contribucion del PESI 2026
El PESI fortalece la capacidad institucional para gestionar incidentes de
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seguridad de la informacién de manera organizada y coordinada.

Actividades a cargo del Ministerio

Actualizar el procedimiento de gestidon de incidentes de seguridad de la
informacion.

Definir canales de reporte y escalamiento.

Coordinar la atencion de incidentes con CSIRT Gobierno cuando
aplique.

Documentar incidentes y lecciones aprendidas.

f) Desarrollo de capacidades y cultura en seguridad digital

Contribucion del PESI 2026

El PESI reconoce la seguridad digital como una responsabilidad compartida y
promueve la cultura organizacional.

Actividades a cargo del Ministerio

Desarrollar acciones de sensibilizacion y capacitacion en seguridad de la
informacion.

Promover buenas practicas en el manejo de la informacion.

Fortalecer la apropiacion institucional del SGSI.

g) Seguimiento, evaluacion y mejora continua

Contribucion del PESI 2026

El PESI establece mecanismos de seguimiento y evaluacidon que permiten
medir el aporte del Ministerio a la Estrategia Nacional.

Actividades a cargo del Ministerio

Definir y monitorear indicadores de seguridad de la informacion
alineados con MIPG y FURAG.

Realizar auditorias internas del SGSI.

Ejecutar revisiones periddicas por la direccion.

Implementar acciones de mejora continua.

A través del PESI 2026, el Ministerio de Ciencia, Tecnologia e Innovacién contribuye de
manera concreta y proporcional a la implementacion de la Estrategia Nacional de

Seguridad Digital

2025-2027, fortaleciendo su capacidad institucional para gestionar

riesgos, garantizar la continuidad de su mision y proteger los activos de informacion bajo
su responsabilidad.

Esta articulacidon asegura que las acciones del Ministerio en materia de seguridad de la
informacidén y seguridad digital sean coherentes, sostenibles y alineadas con las
prioridades del Estado colombiano.

9. PROYECTOS
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Se define los

siguientes proyectos y productos esperados, que tienen por objetivo

lograr la implementacién y mejoramiento continuo del Sistema de Gestién de Seguridad
de la Informacién (SGSI):

Proyecto No. 1: Actualizacion, operacion y mejora continua del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y del SGSI

Descripcion
Proyecto

Ejecutar las acciones necesarias para la actualizacién, operacién, seguimiento y mejora
continua del Modelo de Seguridad y Privacidad de la Informacidn y del Sistema de Gestidn
de Seguridad de la Informacién del Ministerio, garantizando su alineacién con la norma
ISO/IEC 27001:2022, el MSPI version 5 y los lineamientos de la Estrategia Nacional de
Seguridad Digital 2025-2027.

Este proyecto consolida las actividades de gobierno, gestion del riesgo, control y evaluacién
del SGSI, asegurando que las politicas, procedimientos y controles se mantengan vigentes,
eficaces y acordes al contexto institucional.

éPara qué?

Para garantizar que las medidas de seguridad, ciberseguridad y privacidad de la informacién
del Ministerio continten siendo eficaces y pertinentes, protegiendo la confidencialidad,
integridad y disponibilidad de la informacidon que soporta los procesos misionales y
estratégicos

funcionales
beneficiarias
del Proyecto.

éPor qué? Porque la seguridad de la informacion requiere un modelo vivo y dindmico, capaz de
adaptarse a cambios normativos, tecnoldgicos y de riesgo. La no actualizacién y
seguimiento del MSPI y del SGSI expone al Ministerio a incumplimientos normativos,
materializacidén de riesgos y pérdida de confianza institucional.
e Actualizacion de los instrumentos del MSPI conforme a su version 5.
e Revisidn y ajuste de politicas, procedimientos y lineamientos de seguridad de la
informacién.
éCoOmo? e Realizar la actualizacion al diagnostico Modelo de Seguridad y Privacidad de la
Informacién — MSPI
e Realizar la actualizacion del inventario de activos de TI
e Seguimiento a la implementacién de controles de la norma ISO/IEC 27001:2022.
e Ejecucidon de auditorias internas del SGSI.
e Revisidn por la direccidn y reporte periodico a la alta direccion.
Areas

Todas las areas del Ministerio

Responsable

Oficina de Tecnologias y Sistemas de Informacion - OTSI / Roles de Seguridad de la
Informacion.

Linea de tiemp
del proyecto

\Vigencia 2026

Indicador 100 % de actividades de acuerdo con el plan de trabajo.
Meta del o L i . )
Indicador 100% de cumplimiento del plan de trabajo para la vigencia

Entregables
Asociados

Instrumentos del MSPI actualizados.

Matriz de riesgos de seguridad de la informacion y planes de tratamiento.
Politicas y procedimientos de seguridad actualizados.

Informes de seguimiento a controles ISO/IEC 27001:2022.

Informes de auditoria interna y revisidn por la direccién.

Inventario Activos de Informacidn actualizado.
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Proyecto No. 2: Continuidad operativa y gestion de riesgos tecnolégicos de
seguridad de la informacion

Descripcién Proyecto

Implementar acciones orientadas a mantener la continuidad operativa y
gestionar los riesgos tecnoldgicos de seguridad de la informacion del Ministerio.

Este proyecto prioriza la adopcion de controles compensatorios, administrativos
y procedimentales, asi como el fortalecimiento de la gestidén de incidentes y la
preparacion institucional ante eventos de seguridad.

éPara qué?

Para reducir la probabilidad e impacto de incidentes de seguridad de la
informacion, garantizar la continuidad de los servicios criticos y proteger los
activos de informacién del Ministerio frente a eventos que puedan afectar su
operacion, reputacion o cumplimiento normativo.

Porque la infraestructura tecnoldgica y los servicios de informacién del
Ministerio enfrentan riesgos asociados a obsolescencia, indisponibilidad y

Transformacion Digital

éPor qué? amenazas emergentes, los cuales deben ser gestionados de manera proactiva
aun en ausencia de inversiones en nuevas tecnologias.

éCOomo? Identificacidn y actualizacion de los riesgos tecnoldgicos criticos

Ejes de

Seguridad y confianza digital

Areas funcionales
beneficiarias del Proyectd

Todas las areas del Ministerio

Responsable

Oficina de Tecnologias y Sistemas de Informacién - OTSI / Roles de Seguridad
de la Informacion - Profesional de Networking

Linea de tiempo del
proyecto

Vigencia 2026

Indicador

100 % de actividades de acuerdo con el plan de trabajo.

Meta del Indicador

100% de cumplimiento del plan de trabajo para la vigencia

Entregables Asociados

Informes de vulnerabilidades segun plan de trabajo

Plan de mitigacién de vulnerabilidades segun plan de trabajo.
Ejercicio de Hacking Etico e ingenieria Social

Plan de mitigacion de Hacking ético seguin plan de trabajo.
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Proyecto No. 3: Disefo del Plan de Continuidad del Negocio (BCP) Analisis de

Impacto al Negocio (BIA) y Plan de Recuperacion ante Desastres (DRP)

Formular e implementar el Plan de Continuidad del Negocio (BCP), Analisis de
Descripcion Proyecto Impacto al Negocio (BIA) y el Plan de Recuperacion ante Desastres (DRP) del
Ministerio de Ciencia, Tecnologia e Innovacion.

El proyecto tendra como alcance prioritario los procesos misionales y los
procesos criticos del Ministerio, y permitira establecer por primera vez un marco
metodoldgico, organizacional y operativo para la gestion de la continuidad del
negocio, alineado con ISO/IEC 27001:2022, el MSPI versién 5 y la Estrategia
Nacional de Seguridad Digital 2025-2027.
Porque resultado de una auditoria interna al SGSI se evidencia la necesidad del
éPor qué? cumplimiento de las actividades que hacen parte del PMAM-0032_Seguimiento y
Evaluacion a la Politica y Sistema de Gestidon de Continuidad 2024 /
Construccién del Plan de Continuidad del Negocio. La ausencia de planes
formales de continuidad y recuperacion expone al Ministerio a riesgos elevados
de interrupcion de sus procesos misionales y criticos, con impactos directos en el
cumplimiento de su misidn, la prestacion de servicios, la reputacion institucional
y el cumplimiento de los lineamientos del MSPI v5, ISO/IEC 27001:2022, MIPG
y la Estrategia Nacional de Seguridad Digital 2025-2027. Esta brecha se acentua
en el contexto de restricciones presupuestales y obsolescencia tecnoldgica
previsto para la vigencia 2026.
éPara qué? Para dotar al Ministerio de un marco metodoldgico, organizacional y operativo
que le permita identificar, priorizar y gestionar la continuidad de sus procesos
misionales y criticos, reducir el impacto de incidentes o fallas tecnoldgicas y
responder de manera oportuna y coordinada ante eventos que afecten la
disponibilidad de los servicios de informacién.
ECOmo? e Contratacidon de una consultoria especializada en continuidad

del negocio y recuperacion ante desastres.
e Identificacidn y priorizacién de los procesos misionales y criticos del
Ministerio.
Ejecucion del Analisis de Impacto al Negocio (BIA).
Identificacion y evaluacion de riesgos de continuidad.
Definicion de objetivos de continuidad y recuperacion (RTO/RPO).
Disefio y documentacion del Plan de Continuidad del Negocio (BCP).
Disefio y documentacion del Plan de Recuperacién ante Desastres (DRP)
Ejecucidn de pruebas de escritorio y simulacros iniciales.
Transferencia de conocimiento a la OTSI y a las areas involucradas.

Areas funcionales

beneficiarias del ProyectoTOdas las areas del Ministerio

Oficina de Tecnologias y Sistemas de Informacion - OTSI, con apoyo de la

Responsable consultoria contratada / Roles de Seguridad de la Informacidn
Indicadores 100 % de actividades de acuerdo con el plan de trabajo.
Meta 100% de cumplimiento del plan de trabajo para la vigencia

e Inventario y priorizacion de procesos misionales y criticos.

e Analisis de Impacto al Negocio (BIA).

e  Matriz de riesgos de continuidad.
Productos e Plan de Continuidad del Negocio (BCP).

e Plan de Recuperacion ante Desastres (DRP).

e Informes de pruebas y simulacros.

e Informe de transferencia de conocimiento.
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