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Bogota, 19-02-2015

PARA: DIEGO EMILIO OJEDA MONCAYO

DE: OFICINA DE CONTROL INTERNO

ASUNTO: Informe Cumplimiento Normas Derechos de Autor sobre Software 2014

De conformidad con 10 ordenado por las Directivas Presidenciales No. 01 de 1999 y 02 de 2002,
yen sujeci6n a 10 dispuesto en la Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional
en materia de control interno, en cuanto al cumplimiento de las normas relacionadas con el
Derecho de Autor y sus derechos conexos, particularmente en 10 referente a la utilizaci6n de
programas de computador (software), Ie solicito se sirva remitir a esta Oficina la siguiente
informaci6n:

1, Con cuantos equipos cuenta la entidad?

2, EI software instalado en todos los equipos se encuentra debidamente licenciado?

3. De forma concreta, describir los mecanismos de control que se han implementado en
la entidad para evitar que los usuarios instalen programas 0 aplicativos que no cuenten
con la licencia respectiva,

4, Describir cual es el destino final que se Ie da al software dado de baja en la entidad,

Teniendo en cuenta que la fecha limite para el envio del informe es el proximo 20 de marzo, se
requiere que la respuesta sea allegada a esta Oficina a mas tardar el dia lunes 9 de marzo de
2015, con el fin de hacer el seguimiento respectivo e informar oportunamente a la Unidad
Administrativa Especial Direcci6n Nacional de Derechos de Autor,

flnen!e, ,
GUILLERMO ALBA CARDENAS
Jefe Oficina de Control Interno
Elaborado por: VECATANO
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Bogota, 03-03-2015

PARA:

DE:

ASUNTO:

GUILLERMO ALBA CARDENAS
Jefe Oficina de Controllnterno

OFICINA DE SISTEMAS DE INFORMACION

RESPUESTA AL RADICADO NO. 20151200018953 NORMAS DERECHOS
DE AUTOR.

I de 3

Respetado Doctor Alba:

En alenci6n al radicado enviado por el area de control interna, de fecha 19 de febrero de 2015
atentamenle re!acionolas respuestas a la informacion solicitada sabre el cumptimiento de las
normas en materia de derechos de autor sabre software:

I. ~Con cuantos equipos cuenla la enMad?

RI La enlidad cuenta actual mente con cuatrocientos sesenta y selS (466) equipos
distribuidos as!:

191 Equipos Dell
263 Equipos Lenovo
i2 Equipos Toshiba

2. GEl software instalado en todos los equipos se encuentra debidamenle hcenciado?

R/ 5i Colciencias liene todo eJsoftware debidamente licenciado.

3 De forma cancreta, describir tos mecanismos de control que se han implementado en la
entida<! para evilar que los usuarios fnstalen programas 0 aplicativos que no cuenten con
la licenda respectiva.

17/03/2015 03: 13 p.m,
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RJUno de los mecanismos de control es configurar en los computadores tlpos de usuano
con restricciones para la instalaci6n 0 desinstalaci6n de software, se configuran usuarios
estandar sin administraei6n en el equipo,

La administraci6n y control de usc de programas Instalados y licencias, se lIeva a traves del
software Discovery-Service Desk, que permite:

• Obtener un inventario automatico de los programas instalados en eada una de las
maquinas.

• Generar alarmas que se act!van y envlan a los administradores cuando alguien ha
instalado 0 des instalado un programa.

• Registrar la canhdad de licencias adquiridas par la enticlad y restar automaticamente
las instaladas de esta manera se controla ellimite de usa de licencias.

• Registrar las fechas de vencimiento de versiones y contratos de mantenimiento de los
paquetes adquiridos con sus respectivos proveedores.

• Instalar 0 desinstalar cualquier programa desde la consola central a una 0 mas
computadoras.

• En el Firewall de la entidad esta restringldo el protocolo ftp.

• Todos los usuarios navegan a traves de un proxy, Que tiene configurado lodos los
accesos a las paginas de Intemet,lo que permite controlar la descarga de software de
maner8 ilegal.

Adicionalmente se cuenta can un nuevo portal de administraci6n de licenciamiento Lifecycle
Portal, es un sitio personalizado basado en plataforma Sharepoint para Colciendas en el cual
se tiene acceso a:

• Disponibilidad de versiones anieriores de software.

• Posibihdad de asignar permisos a otros usuarios s610para descarga de software. por
un periodo de tiempo Iimitado (ej.: Help desk, acceso por una semana).

• Mas control mediante reportes de descargas realizadas (quien descarg6 que
soflware).

• Acceso unificado a la descarga de software

• Un unico acceso, mas fadl y rapido.

17/03/201503:13 p.m.
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• DisponibHidad del portal attn 5i los sitios de los fabricantes no estan disponibles

• Acceso desde cualquier lugar
• Panel de control simple, intuitivo y personalizado

4. Describir cual es el destino final que se Ie da al software dado de bajaen laentidad.

RJ EI software dado de baja en fa entidad, se destruye.

( Lr
DIEGO EMILIO . DA" ONCA YO
Jefe Oficina de Sistema de Informaci6n.

(!:labon)'cagomel.j

Anexo:

Cuadra en Excel de los usuarios en la entidad, area de cada persona, con la marca y modele
del equipo asignado por la Oficina de Sistemas de Informacion.

17/031201503: 13 p.m .
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988Apreciado usuario

Su informe ha sido recibido; como constancia puede
1m.Primir este mensa~

___ ._In_f_o_r_m__-:__r_e_c_ib_i_d..~, ... 1

a. Datos Entidad Remitente

IDepartamento
IAdministrativo de Ciencia,
ITecnologfa e Innovacion -
ICOLCIENCIAS

------
INIT: 899999296-2
!Orden: "-INacion~1
• I

!Departamento:
ICiudad:
------
Isector: iSECTOR DE CIENCIA Y I
1 _.... . !!~.~~~~~~f_~........_
!Funcionario: IVictoria Eugenia catano,'
! ICotes
~~'-p-e-n-d-e-n-c-ia-:.-rfidnad;con-t-ro-I-I-nt~~-nol

icar~? :IAsesora 'I'

!Correo r I" ,
I It' . ,vecatano@co clenClas.gov.co.,Ie ec ronlco: I '

b. Datos del Informe
,------_ ...._,---
11. Con cuantosl'c' .!. t uatroclentos sesenta y sels
leqUlpos cuen a i •

II t"d d? .1(466) eqUlpos.
i a en I a .
12. EI software I
linstalado en I
Itod~s los Is.
lequlpos se I I

lencuentra
Idebidamente
llicenciado?: ,13. De forma l'--'u-n-o-d-e.......=lo'--'s'--'m.......=e-c-a'--'n.-,s'--'m'--'o-s-de.......=.c...'
/concreta, por Icontrol es configurar en los
Ifavor describa Icomputadores tipos de
1105 lusuario con restricciones
Imecanismos !para la instalacion 0

Ide control que Idestinacion de sofware, se
ise hanlconfiguran usuarios
limplementado lestandar sin administracion

17/03/201503:42 pern.
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I
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I IColciencias.
r...... . r.......... .. _ .

14. De forma i
Iconcreta, I
Idescriba por I

ifavor cual es el i '
'd t" f' I 'I,EIsofware dado de baJa enI es InO Ina' ,
i I d Ilia entldad se destruye.!que se e a a .
Isoftware dado I I
ide ?aja en su 1'1
[entldad. --...J

Para cualquier observacion par favor escribir a cinterno@derechodeautor.gov.co

17/03/2015 03:42 p.m.
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