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INTRODUCCION

En este informe se presenta una evaluacion del estado actual de la Politica y Sistema de Gestidn de
Continuidad en el Ministerio de Ciencia, Tecnologia e Innovacién llevada a cabo por la Oficina de
Control Interno. La metodologia utilizada incluye la solicitud de informacidn a la Oficina de
Tecnologia y Sistemas de Informacidén, asi como una revision de los datos suministrados en
concordancia con la normatividad sobre el tema. Este seguimiento y evaluaciéon ha generado tres
(3) oportunidades de mejora y tres (3) recomendaciones.

1. OBJETIVO

Verificar el cumplimiento de las directrices establecidas para la gestién de la Continuidad en el
Ministerio de Ciencia Tecnologia e Innovacién y la eficacia de su implementacion para asegurar la
disponibilidad de los servicios frente a la ocurrencia de eventos no previstos.

2. ALCANCE

Comprende la verificacion del cumplimiento del Manual, Politica y Planes establecidos para la gestion
de la Continuidad en el Ministerio de Ciencia Tecnologia e Innovacién con corte a 30/08/2024.

3. METODOLOGIA

La Metodologia empleada para desarrollar el presente Seguimiento y Evaluacion se soporta en la
verificacion y analisis de documentos y/o registros virtuales, la consulta en sistemas de informacion,
pagina web, entrevistas, mesas de trabajo con los servidores publicos y contratistas que lideran vy
apoyan el “macroproceso de Direccionamiento Estratégico”, el cual contiene el Proceso con cédigo
D103, denominado: “Gestion de Tecnologias y Sistemas de Informacién”, que asi mismo contiene
los manuales de Politica y Sistema de Gestién de Continuidad. Estos ultimos son el objeto de este
seguimiento y evaluacion, con el fin de valorar su estado y nivel de cumplimiento frente a los
requisitos técnicos, de oportunidad y legales que le aplican.

4. RESULTADOS DEL SEGUIMIENTO Y EVALUACION

4.1. VALIDACIONES GENERALES

Conforme a la ejecuciéon del seguimiento y evaluacion a la Politica y Sistema de Gestion de
Continuidad, la oficina de control interno realizé la validacién de los siguientes manuales, asi como
de sus planes derivados:

- Manual de politica de gestién de continuidad (el cual contiene el plan de continuidad del negocio).
- Manual del sistema de gestidn de continuidad (el cual contiene el plan de pruebas de continuidad

cuyos informes son confidenciales lo cual se valid6é en el indice de informacion clasificada y
reservada, y se validaron los informes resultantes del plan de pruebas de continuidad).
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La oficina de control interno verificé el Plan de Recuperacion ante Desastres tecnoldgicos (PRD) y
gestién de crisis. Esta documentacién, asi como los respectivos soportes fueron revisados para
verificar su concordancia y determinar su cumplimiento segun la normatividad vigente. El resultado
de la evaluacion resultante se presenta en los numerales 4.1 al 4.6 expuestos a continuacién.

4.2. MANUAL DE POLITICA DE GESTION DE CONTINUIDAD

La oficina de control interno verificd el formato “Manual de Politica de Gestion de Continuidad”, el
cual se encuentra documentado y expuesto en el sistema de informacién “Gestién Integral Nuestra
Aliada - GINA” en su versién 00 creado el 22 de enero de 2024 con el cédigo D103M10.

La oficina de control interno verificé que este manual cuenta con la aprobacion de la alta direccidn
segun el acta numero 31 del Comité Institucional de Gestion y Desempefio Sectorial e Institucional
(CGDSI), en la cual, en el numeral 3 del objetivo! se propone la actualizacion del Manual de Politica
de Gestion de Continuidad del Negocio.

El manual de politica de gestion de continuidad contiene el Plan de Continuidad, el cual durante el
proceso de seguimiento y evaluacion realizado por la oficina de control interno evidencid los
resultados se exponen a continuacion:

4.2.1. Resultados revision Plan de continuidad del negocio

La Oficina de Control Interno evidencié por medio de la informacion suministrada con las solicitudes
de informacidn y en las mesas de trabajo realizadas con la Oficina de Tecnologias y Sistemas de la
Informacion (OTSI), que en la entidad no se cuenta con un Plan de Continuidad del Negocio?.

En el contexto del marco normativo colombiano, la norma ISO 27001 (gestion de seguridad de la
informacién) y la norma ISO 22301 (gestién de la continuidad del negocio) establecen requisitos y
directrices para la implementacidn y gestion de sistemas relacionados con la continuidad del negocio
y la proteccién de la informacién.

Es necesario que el area responsable haga la distincidon entre un manual de politica de gestién de
continuidad y un plan de continuidad del negocio, con base en los siguientes aspectos:

1 Ver numeral 3 del objetivo del acta nimero 31 del Comité de Gestién y Desempefio Sectorial e Institucional (CGDSI) con
fecha de inicio: 28 diciembre de 2023, pags. 15-18.

2 El Plan de Continuidad del negocio es un documento operativo y especifico que describe las acciones detalladas que deben

tomarse en caso de una interrupcion significativa en las operaciones normales de la organizacién. Este documento debe
incluir procedimientos para recuperacién de servicios criticos, la asignacién de recursos, las responsabilidades del personal,
y la logistica necesaria para restablecer las operaciones.
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Tabla 1. Cuadro Comparativo
Manual de Politica de Gestion de Continuidad Plan de Continuidad del Negocio

Este manual no es un plan operativo, sino un | Es un documento operativo y especifico
documento de alto nivel que establece las politicas | que describe las acciones detalladas que
organizacionales y el compromiso de la alta direccién | deben tomarse en caso de una
con la continuidad del negocio, en el cual se describe | interrupcion significativa en las
la vision, los objetivos, los principios y los | operaciones normales de la organizacion.
lineamientos generales que guian la gestién de la
continuidad en la organizacion.

El manual establece el marco normativo vy |ElPlan de Continuidad del Negocio incluye
organizacional para gestionar la continuidad, alineado | procedimientos para recuperacion de
con los requisitos normativos y las necesidades del | servicios criticos, la asignacion de
negocio. Es una guia estratégica sobre como la | recursos, las responsabilidades del
organizacion gestionara sus recursos, procesos Yy | personal, y la logistica necesaria para
riesgos relacionados con la continuidad. restablecer las operaciones.

El manual de politica establece las bases. El Plan de continuidad del negocio
proporciona la implementacién practica de
esas politicas en situaciones de crisis.

Fuente: Tabla elaborada por el auditor, con informacién suministrada por la dependencia.

Se ratifica que el Ministerio de Ciencia, Tecnologia e Innovacion actualmente no cuenta con un Plan
de Continuidad del Negocio documentado, evidenciando que éste no ha sido elaborado por el drea
delegada, lo que incumple con lo establecido en la normatividad ISO 22301 que se enfoca en la
continuidad del negocio, la cual especifica que el plan debe ser documentado, probado y actualizado
para garantizar su efectividad en caso de crisis. Ademas, con relacién a la normatividad colombiana
se estd incumpliendo la Ley 1581 de 2012 (Articulo 17), la cual establece la obligacién de
implementar medidas de seguridad y continuidad para proteger los datos personales. Igualmente,
el Decreto 1078 de 2015 (Articulo 2.2.2.2.1.5) y el Decreto 1072 de 2015 (Articulo 2.2.6.1.1) los
cuales requieren que las entidades publicas cuenten con planes de continuidad operativa. A su vez
se incumple la Ley 1473 de 2011 (Articulo 15) la cual exige la implementacidon de planes para
proteger la infraestructura tecnoldgica critica y garantizar la resiliencia ante situaciones de
emergencia. (Esta situaciéon genera la Oportunidad de mejora No. 1 referida en el Capitulo
5 pagina 10 del presente informe).

4.3. MANUAL DEL SISTEMA DE GESTION DE CONTINUIDAD



P Cédigo: E201PRO1FO01
(&9 , , Versién: 01
. L INFORME DE AUDITORIA, SEGUIMIENTO O EVALUACION Fecha: 25/07/2024
Ciencias echa: 25/07/
_— Pagina 6 de 14

La oficina de control interno verificd el formato “Manual del Sistema de Gestién de Continuidad” el
cual se encuentra documentado y publicado en el sistema de informacion “Gestidn Integral Nuestra
Aliada - GINA"3. En el numeral 15 del mencionado manual se expone el PLAN DE PRUEBAS DE
CONTINUIDAD.

La oficina de control interno realizo la validacién de este plan de pruebas de continuidad arrojando
los siguientes resultados:

- El documento no se encuentra codificado, ni tiene la evidencia de los planes de pruebas (ver
Anexo 1 del presente documento). (Esta circunstancia genera la Recomendacion 1
encontrada en el Capitulo 6 pagina 11 del presente informe).

- Respecto a la ejecucion del plan de pruebas de continuidad, la oficina de control interno observé
que pese a una planificacion organizada no se esta cumpliendo la ejecucion propuesta al 100%.

- De 15 actividades del plan de pruebas planeadas, se han ejecutado 11 pruebas en la vigencia
2024. Esto equivale a una ejecucion de pruebas del 73,33% teniendo un rezago del 26,67%.
Este rezago puede impactar en la continuidad de la entidad al no haber cumplido el plan de
pruebas de continuidad al 100%.

En lo concerniente a la ejecucién del plan de pruebas de continuidad, a continuacién, se relacionan
las actividades que se planearon y no se ejecutaron:

Tabla 3. Actividades planeadas y no ejecutadas

Actividad Descripcion de las actividades
Servidores, Servicios y Servidores Fisicos
Recursos de TI Bases de Datos
Sistemas de Informacién Scienti
SGSI Ataques Cibernéticos

Fuente: Tabla elaborada por el auditor con base en la informacién del Anexo 1.

(Se genera la Oportunidad de mejora No. 2 encontrada en el Capitulo 5 pagina 7 del
presente informe).

4.4. INDICE DE INFORMACION CLASIFICADA Y RESERVADA

La oficina de control interno realizé la validacion de que los informes resultantes del plan de pruebas
de continuidad estén incluidos como parte de la informacion reservada de la entidad.

La Oficina de Control Interno verificé que los Informes de Pruebas y Analisis de Seguridad
resultantes del plan de pruebas de continuidad se encuentran incluidos en el Registro de activos de

3 Formato creado el 22 de enero de 2024 con el cédigo D103M11. Segun el numeral 4 de dicho manual se evidencia el

proceso de referencia: Macroproceso de Direccionamiento Estratégico dentro del Proceso D103 Gestién de Tecnologias y
Sistemas de Informacion.
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informacién documental e indice de informacion clasificada y reservada®, evidenciando que hacen
parte de la informacion confidencial del Ministerio de Ciencia, Tecnologia e Innovacion.

Ademas de lo anterior, la oficina de control interno observé que el formato denominado: Registro
de activos de informacion documental e indice de informacion clasificada y reservada con codigo:
A204MO01F01, Versién: 00, con fecha 2020-07-31 se encuentra desactualizado de acuerdo con los
lineamientos del ministerio. (Este punto genera la Recomendacion 2 encontrada en el
Capitulo 6 pagina 11 del presente informe).

4.5. ANALISIS DE _ VULNERABILIDAD -
CONTINUIDAD Y ANALISIS DE SEGURIDAD

INFORMES DEL PLAN DE PRUEBAS DE

La oficina de control interno realiz6 la validacién de los informes del plan de pruebas de continuidad
y analisis de seguridad, cuya informacién es confidencial®.

El detalle de estos informes fue presentado por la Oficina de Tecnologias y Sistemas de Informacion
(OTSI) en la Mesa de Trabajo del 26 de noviembre de 2024 realizada en el marco del presente
Seguimiento en la que la Oficina de Control Interno identificod las siguientes observaciones en los
informes, las cuales se han compilado en la tabla 4 que se presenta a continuacién:

Tabla 4. Informes del plan de pruebas de continuidad y analisis de seguridad

Observacion

Nimero y nombre de informe

Posible solucién planteada desde
la Oficina de Control Interno

Segundo informe: Canal de internet

Estaba programado para abril de 2024
y se realizé en septiembre de 2024

Si se cambia la fecha, incluir una “X”
en el periodo real de ejecucién para
poder ver la brecha entre la planeacién
y la ejecucion

Segundo informe: Canal de internet
numeral 6

Finaliza el informe sin una conclusion
general

Incluir que fue EXITOSA toda la prueba

Cuarto informe: Balanceadores

En el apartado: “problemas
presentados y/o ajustes sugeridos” se
evidencian espacios en blanco

En vez de espacios en blanco,
cambiarlos por No Aplica (N/A) como
lo menciond el area en la mesa de

trabajo
incluir los pantallazos de evidencias

Cuarto informe: Balanceadores

numeral 4

No contiene pantallazos de evidencias

4 Verificacion realizada en siguiente enlace de la pagina web del Ministerio de Ciencia, Tecnologia e Innovacidn en la fila 33

del Indice de informacién clasificada y reservada: https://minciencias.gov.co/indice-informacion-clasificada-y-reservada

5 La Oficina de Tecnologias y Sistemas de Informacion (OTSI) en respuesta al correo electrénico de solicitud de informacién,

adjunta cuatro correos electrénicos sobre los informes de analisis de vulnerabilidad, correspondientes a las siguientes fechas:
16 de febrero, 6 de marzo, 3 y 10 de septiembre de 2024. En dicha respuesta, los contratistas de la Oficina de Tecnologias
y Sistemas de Informacién (OTSI) menciona que no es posible enviar los informes ya que hacen parte de la informacién
confidencial de la entidad.
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Cuarto informe: Balanceadores

Se evidencia en el numeral 13 un texto
en borrador y en rojo sin editar que no
hace parte integral del informe

Suprimir numeral 13

Quinto informe: Back up

En el apartado: “problemas
presentados y/o ajustes sugeridos” se
evidencian espacios en blanco

En vez de espacios en blanco,
cambiarlos por No Aplica (N/A) como
lo menciond el area en la mesa de
trabajo

Sexto informe: Servidores virtuales

En el nombre del informe
correspondiente  a la actividad:
"SERVIDORES VIRTUALES", no se
observa la palabra " VIRTUALES"

Agregar la palabra “virtuales”, para
diferenciar los servidores de |los
servidores virtuales

Séptimo informe: Base de datos

N/A

N/A

Octavo informe: Simulacro de
evacuacion

No se presenta informe debido a que
Talento humano se ha demorado para
enviarlo

Definir un tiempo perentorio. No debe
pasar mas de una semana y si no
depende de la Oficina de Tecnologias y
Sistemas de Informacién - OTSI.
Realizar los escalamientos necesarios
para asegurar la entrega oportuna de
los informes.

Doceavo informe: Scienti

No se presentan ya que la Oficina de
Tecnologias y Sistemas de Informacién
- OTSI menciona que no tienen
proveedores por temas de
contratacion

Realizar los escalamientos necesarios
para que la contratacidon sea oportuna
y no se afecte el cronograma anual

Treceavo informe:

cibernéticos

Ataques

No se presentan ya que la Oficina de
Tecnologias y Sistemas de Informacién
- OTSI menciona que no tienen
proveedores por temas de
contratacion

Realizar los escalamientos necesarios
para que la contratacidon sea oportuna
y no se afecte el cronograma anual

Informes en general

- No se diferencia cuales son los
informes borrador de los informes
finales, ya que los informes no
cuentan con firma ni visto bueno
del jefe inmediato (en la mesa de
trabajo, se presentaron informes
en borrador sin diferenciarlos de
los informes finales).

- Se observa que hay numerales no
exitosos, que si fueron exitosos.

- No se observan Conclusiones
Generales, por lo que no es claro
si finalmente la prueba fue exitosa
0 no.

- Generar una aprobacion sobre los
informes por parte del jefe
inmediato. Asi se diferencia cuales
son los borradores y los informes
finales.

- Aclarar la redaccion de los
informes en los numerales no
exitosos y detallar que finalmente
la prueba fue exitosa para poder
seguir con el siguiente numeral.

- Incluir Conclusiones Generales en
cada uno de los informes ya que
no es claro si finalmente la prueba
fue exitosa o no.

Fuente: Tabla elaborada por el auditor con base en la mesa de trabajo del 26 noviembre de 2024.

De acuerdo con la informacion de la tabla anterior, la oficina de control interno generd para cada
observacion, una posible solucién de acuerdo con la tipicidad del informe presentado.

(Este punto genera la Recomendacion 3 encontrada en el Capitulo 6 pagina 11 del

presente informe).

4.6. PLAN DE RECUPERACION ANTE DESASTRES TECNOLOGICOS (PRD) Y GESTION DE

CRISIS
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La Oficina de Control Interno evidencid que en la entidad no se cuenta con un Plan de Recuperacién
ante Desastres tecnoldgicos (PRD) y gestién de crisis por lo que se incumple con el Decreto 1078
de 2015 - Decreto Unico Reglamentario del Sector Administrativo de Tecnologias de la Informacién
y las Comunicaciones (TIC), articulo 2.2.2.2.1.5 el cual establece que las entidades publicas deben
implementar un plan de continuidad del negocio (BCP) y un plan de recuperacion ante desastres
(DRP), entre otros, como parte de su gestion de seguridad de la informacién y para garantizar la
disponibilidad de los servicios tecnoldgicos esenciales, ya que el Ministerio de Ciencia, Tecnologia e
Innovacion esta obligado a implementar medidas para garantizar la continuidad de sus operaciones
en situaciones criticas.

Asi mismo, se estd incumpliendo el decreto 1072 de 2015 - Decreto Unico Reglamentario del Sector
Trabajo, articulo 2.2.6.1.1 el cual establece las condiciones de seguridad para las entidades publicas
y privadas, dentro de las cuales se incluye la gestidn de los riesgos asociados a la interrupcién de
operaciones. Esto incluye la necesidad de contar con planes de continuidad del negocio y
recuperacion ante desastres, ya que estaria incumpliendo con las disposiciones para garantizar la
continuidad de las operaciones y los servicios publicos esenciales. (Esta circunstancia genera la
Oportunidad de mejora No. 3 referida en el Capitulo 5 pagina 11 del presente informe).

5. OPORTUNIDADES DE MEJORA
5.1. OPORTUNIDAD DE MEJORA No. 1: Construccién del Plan de Continuidad del Negocio

Se requiere dar celeridad a la construccién del Plan de Continuidad de Negocio mediante la
identificacion y delegacion de responsabilidades a un equipo interdisciplinario (seleccionado de las
areas y/o procesos criticos de la Entidad) que permita la documentacion del Plan de Continuidad del
Negocio, bajo el liderazgo del jefe delegado para el tema. Es importante tener en cuenta que este
tema involucra la participacién de la alta direccion por tratarse de un documento transversal en la
Entidad que requiere de la intervencidén de varias dependencias en su construccion; de igual forma
juega un papel primordial su presentacion ante el Comité de Gestidon y Desempeno Sectorial e
Institucional, para su estudio, analisis y aprobacion, ya que este documento involucra, como se
menciond, areas y recursos de diversa indole. Esta oportunidad de mejora se genera de acuerdo
con lo expuesto en el numeral 4.2.1 del presente informe.

5.2. OPORTUNIDAD DE MEJORA No. 2: Asegurar el cumplimiento del PLAN DE PRUEBAS
DE CONTINUIDAD

Se evidencia la necesidad de llevar a cabo la implementacion de mecanismos que garanticen el
cumplimiento total de las actividades planificadas en el Plan de Pruebas de Continuidad, dada la
relevancia de dicho plan y el riesgo que implica para la entidad no contar con un control adecuado
en caso de un incidente critico que ponga en peligro la continuidad de los procesos.

En caso de que existan factores externos a la Oficina de Tecnologias y Sistemas de Informacién
(OTSI), como la falta de contratacion oportuna de proveedores para ejecutar las actividades, la
Oficina de Tecnologias y Sistemas de Informacién (OTSI) debe generar los escalamientos necesarios
para gestionar dichos factores, evitando que afecten la planificacion de las actividades.
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Ademas, se destaca que algunas pruebas programadas para un periodo especifico, se ejecutan en
periodos diferentes al previsto. Aunque se presentan justificaciones para los retrasos, es
fundamental contar con una planificacién adecuada que considere los factores externos, para
garantizar la correcta ejecucién de las actividades.

Esta oportunidad de mejora se genera de acuerdo con lo expuesto en el numeral 4.3 del presente
informe.

5.3. OPORTUNIDAD DE MEJORA No. 3: Plan de Recuperacion ante Desastres tecnolégicos
(PRD) y gestion de crisis.

Se hace necesario realizar el Plan de Recuperacion ante Desastres tecnoldgicos (PRD) y gestidn de
crisis. Esta oportunidad de mejora se genera de acuerdo con lo expuesto en el numeral 4.6 del
presente informe.

6. RECOMENDACIONES

6.1. RECOMENDACION 1: Se recomienda que la Oficina de Tecnologias y Sistemas de Informacion
(OTSI):

- Documentar la informacidon en Formatos vigentes y actualizados con el logo del Ministerio.

- Numerar los planes de accién, junto con la refrendacidon del jefe encargado de validar las
actividades a realizar.

- Generar un formato que se denomine PLAN DE PRUEBAS DE CONTINUIDAD para que se planeen
y ejecuten las pruebas de acuerdo con el plan de continuidad.

Esta recomendacién se genera de acuerdo con lo expuesto en el numeral 4.3 del presente informe.

6.2. RECOMENDACION 2: Se recomienda actualizar el formato Registro de activos de informacién
documental e indice de informacion clasificada y reservada con codigo: A204M01F01, Version: 00,
con fecha 2020-07-31 con el nuevo logo de acuerdo con los lineamientos del ministerio. Esta
recomendacion se genera de acuerdo con lo expuesto en el numeral 4.4 del presente informe.
6.3. RECOMENDACION 3: Se recomienda incluir en los informes del “Plan de Pruebas de
Continuidad” los detalles expuestos a continuacion. (Esta recomendacion No. 4 se genera de
acuerdo con lo expuesto en el numeral 4.5 del presente informe):

6.4.1. Incluir una “X” en el periodo real de ejecucion al cambiar la fecha de ejecucién de alguna
prueba, y asi visualizar la brecha entre la planeacién y la ejecucion.

6.4.2. Incluir en el informe si la prueba fue o no EXITOSA al concluir la prueba lo que significa que
se debe evitar finalizar el informe sin una conclusién general.

6.4.3. Evitar dejar espacios en blanco, y en su lugar, indicar "No Aplica" (N/A) cuando corresponda.
6.4.4. Incluir los pantallazos de evidencias evitando dejar evidencias en blanco.

6.4.5 Suprimir los puntos que no formen parte del informe.
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6.4.4. Agregar la palabra “virtuales”, para diferenciar los servidores fisicos de los servidores
virtuales.

6.4.5. Definir un tiempo perentorio (una semana) y realizar los escalamientos necesarios para
asegurar la entrega oportuna de los informes que no dependen de la Oficina de Tecnologias y
Sistemas de Informacién - OTSI.

6.4.6. Frente a los informes “Scienti y ataques cibernéticos”, gestionar y escalar en las instancias
pertinentes la no ejecucién de la prueba debido a temas de contratacion de los proveedores.

6.4.7. Generar una aprobacidon sobre los informes por parte del jefe inmediato. Asi se diferencia
cudles son los borradores y los informes finales ya que, en la mesa de trabajo, se presentaron
informes en borrador sin diferenciarlos de los informes finales.

Finalmente, en lo que respecta al contenido del presente informe, es preciso que se tenga en cuenta
que el proceso evaluador es selectivo, motivo por el cual debe entenderse que los resultados de las
pruebas practicadas y la evidencia obtenida del seguimiento aqui expuesto, se refieren Unicamente
al periodo evaluado, asi como a los registros y/o documentos examinados, lo que significa que no
se hacen extensibles como evaluacidn general a los demas elementos de la gestidn de la Oficina de
Tecnologias de Sistemas de Informacién (OTSI) en la Entidad.

[ORIGINARL FIRMADO] [ORIGINARL FIRMADO]
DIANA CAROLINA JOVEN VICTOR ANDRES RAMIREZ
Contratista Oficina Control Interno Contratista Oficina Control Interno

[ORIGINARL FIRMADO] [ORIGINARL FIRMADO]
JORGE ORLANDO CAMARGO HERRERA VICTOR OSMAR VERGARA

Contratista Oficina Control Interno Jefe Oficina Control Interno
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ANEXO 1

Anexo 1. Plan de Pruebas de Continuidad

MINISTERIO DE CIENCIA TECNOLOGIA E INNOVACION- MINCIENCIAS

PLAN DE ACCION XXXX

RECURSOS

ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC REPORTE DE

PRO DESCRIPCION DE REQUERIDOS
GRA | ACTIVIDAD LAS

MA ACTIVIDADES

% DE
CUMPLIM

ACTIVIDAD 1ENTO
EJECUTADA

Se reprogramo para el
22 de noviembre del
2024 debido a que nos
alineamos con la
prueba integral del
edifico, la prueba se|100%
ejecuto el 22 y el
informe esta en
construccion.

Plantas
Eléctricas

Exitosa

Se reprogramo para el
14 de julio, debido a
capacidad del
personal para ejecutar
la prueba, la prueba se
llevo acabo el 14 de
julio.

Sistema |Aire

c Eléctricoy | Acondicionado
AA

100%

Exitosa

Se reprogramo para el
22 de noviembre del
2024 debido a que nos
alineamos con la
prueba integral del
edifico, la prueba se|100%
ejecuto el 22 y el
informe esta en
construccion.

Equipos de
Potencia UPS

Exitosa

AVANCE
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Sistema de
Comunicaci
ones

Enlaces de
Internet

Se reprogramo para el
mes de septiembre,
dado a que no se
contaba con
contingencia en los
canales de internet, se
ejecuto el 2 de
septiembre.

Exitosa

100%

Firewall

Se ejecuto el 29 de
abril de 2024.

Exitosa

100%

Balanceador

Se ejecuto el 26 de
abril del 2024

Exitosa

100%

Servidores,
Servicios y
Recursos
de Tl

Sistema
Almacenamien
to - Backup

19 de marzo del 2024

5 de Junio 2024

01 noviembre del 2024

Exitos

100%

Servidores
Fisicos

Se reprogramo para el
5 de diciembre, debido
a fallas en la capacidad
de la infraestructura
tecnoldgica.

0%

Servidores
Virtuales

Se reprogramo para el
mes de noviembre
debido a falta de
capacidad
tecnologica, s eejcuto
el 5 de noviembre.

Exitos

100%

Bases de Datos

Se encuentra en
proces de
resprogamacion con el
equipo de
infraestuctura, dado

0%
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que nos e cuenta con
en plan DRP.

Recurso |Simulacro de
Humano |Evacuaciéon

Se ejecuto en el mes
de octubre, estamos a
la espera del informe
por parte de TH.

Exitos

100%

MGI X X X

Se jecuto el 01 agosto
2024.

Exitoso

100%

SIGP X X X

Sistemas de

Se jecuto el 22 de julio
del 2024.

Exitoso

100%

Informacién

Scienti X X X

Se reprograma hasta
que contemos con
proveedor

0%

Ataques

SGSI Py
Cibernéticos

Se reprograma hasta
que contemos con
proveedor

0%

CONVENCIONES:

(P) PLANEADA

Fuente: Tabla remitida por la Oficina de Tecnologias y Sistemas de Informacién de la cual se selecciona la informacién.




