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INTRODUCCION

En este informe se presenta la evaluacion del cumplimiento de las normativas relacionadas con los
derechos de autor y licenciamiento de software en el Ministerio de Ciencia, Tecnologia e Innovacién
(Ministerio), realizada por la Oficina de Control Interno. El propdsito de esta evaluacién es verificar
el uso legal del software en los equipos de computo del Ministerio, conforme a lo dispuesto en la
normativa vigente, y preparar el reporte ante la Direccién Nacional de Derechos de Autor (DNDA).
En este sentido, la capacidad de esta evaluacion corresponde a la vigencia del afio 2024. Se
consideran normativas relevantes, como la Directiva Presidencial No. 02 de 2002, la Circular No. 07
de 2005, y otras disposiciones legales relacionadas con la gestion de los derechos de autor en el
ambito publico. La metodologia utilizada incluye la revision de la informacién proporcionada por la
Oficina de Tecnologias y Sistemas de Informacién (OTSI), asi como un analisis de los datos
obtenidos mediante los instrumentos de verificacion establecidos.

1 OBIJETIVO

Verificar el cumplimiento de lo establecido en el marco legal relacionado con el derecho de autor y
los derechos sobre software para el reporte ante la Direccién Nacional de Derechos de Autor (DNDA).

2 ALCANCE

Comprende el seguimiento sobre el uso legal de software y derechos de autor en la entidad,
correspondiente a los equipos de cdmputo y licencias de software que tuvo a disposicidén el ministerio
para la vigencia 2024.

3 NORMATIVIDAD

e Directiva Presidencial No. 02 de 2002 “Por medio de la cual se establece la implementacion
de politicas y directrices relacionadas con la gestion de los derechos de autor en el ambito
institucional y gubernamental”.

e Circular No. 07 de diciembre 28 de 2005 “Por medio de la cual se emiten disposiciones para
la correcta implementacién y seguimiento de los procesos administrativos en relacién con
los derechos de autor en las entidades del Estado”.

e Circular 12 de 2007 Direccién Nacional de Derechos de Autor “Por medio de la cual se
establecen los lineamientos y procedimientos a seguir por las entidades publicas y privadas
para la gestion de los derechos de autor y las obras protegidas por la legislacion vigente”.

e Circular 17 de 2011 modificacién de la Circular 12 de 2007 “Por medio de la cual se modifica
la Circular 12 de 2007, actualizando y ajustando las disposiciones sobre la gestion de los
derechos de autor y los procedimientos administrativos correspondientes”.

e Decreto 648 de 2017 modificacion del Decreto 1083 de 2015 “Por medio del cual se modifica
el Decreto 1083 de 2015, introduciendo ajustes en los procedimientos administrativos
relacionados con los derechos de autor y su gestion en el sector publico”.

e Decreto 1083 de 2015, Articulo 16 “Por medio del cual se adicionan los articulos relacionados
con la obligacion de los jefes de control interno de elaborar informes sobre la gestion de los
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derechos de autor, incluyendo el cumplimiento de la Directiva Presidencial No. 02 de 2002 o
aquella que la modifique, adicione o sustituya.

4 METODOLOGIA

La metodologia empleada para desarrollar la presente evaluaciéon y seguimiento se soporta en la
verificacién y analisis de informacion proporcionada por la Oficina de Tecnologias y Sistemas de
Informacion (OTSI), con el fin de valorar su estado y nivel de cumplimiento frente a los requisitos
técnicos, de oportunidad y legales que le apliquen.

5 EJECUCION DE EVALUACION Y/O SEGUIMIENTO

En el presente informe se verificd el cumplimiento de las normas de software y derechos de autor,
en concordancia con lo establecido en la Directiva Presidencial No. 002 del 12 de febrero de 2002,
la cual da instrucciones a los encargados de cada entidad u organismos publicos de la adquisicion
de software, para que los programas de computador adquiridos se encuentren respaldados por
documentos de licenciamiento o transferencia de propiedad, asi mismo, sefiala que las Oficinas de
Control Interno son responsables de la verificacion del cumplimiento, y la Direccion Nacional de
Derechos de Autor (DNDA) como coordinadora de la promocion de legalidad. Para cumplir con estos
requisitos, la DNDA a través de la Circular 17 de 2011 modificada por la Circular 27 de 2023 le
recuerda a los Representantes Legales y jefes de Control Interno de las entidades del orden
Nacional, el deber de remitir la informacion sobre la verificacidon, recomendaciones y resultados
sobre el cumplimiento de las normas de Derecho de Autor sobre software y publicar dicho informe
en la pagina web de la Entidad. El seguimiento realizado por la Oficina de Control Interno consistio
en revisar el cumplimiento de dichas normas por medio de un formulario aportado por la Direccion
Nacional de Derechos de Autor (DNDA), y la informacidon suministrada por la Oficina de Tecnologias
y Sistemas de Informacién (OTSI) del Ministerio de Ciencia, Tecnologia e Innovacién (Ministerio),
cuyos resultados se detallan a continuacion:

5.1 Cantidad de equipos

Para la vigencia 2024, el Ministerio contd con novecientos noventa y seis (996) equipos de computo
en servicio, distribuidos como se indica en la siguiente tabla:

Tabla 1. Equipos de computo en servicio en el Ministerio de Ciencia, Tecnologia e Innovacion Vigencia 2024.

APPLE MACBOOK AIR 13" 11
APPLE MACBOOK PRO-13" 10
ASUS VIVOBOOK X510A-BR236T 1
DELL VOSTRO 1320 GAMA ALTA 1
DELL VOSTRO 1520 GAMA BAJA 1
DELL COMPUTADOR ALL IN ONE (AIO) CORPORATIVOS DELL OPTIPLEX 9030 123
DELL LATITUDE 7275 8
DELL LATITUDE E7440 29
DELL PORTATIL 3467 1
DELL PORTATIL LATITUDE 7300 1
DELL LATITUDE E7240 55
DELL PORTATIL 3520P108F-4G6X1 1
DELL ESCRITORIO 8
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HP PORTATIL HP PROBOOK 445 G10 159
HP PORTATIL HP 240 G6 1
HP PORTATIL HP Probook 445 G7 44
HP PORTATIL PROBOOK455 HP 71
HP TODO EN UNO 1
HP PORTATIL HP EB745G4 47
HP PORTATIL HP PROBOOK 440 G8 1
HP PORTATIL HP 240 G5 1
HP ProOne 440 G9 159
LENOVO |PORTATIL 40
LENOVO |ALLIN ONE 1.5, S1EP 13 42
LENOVO | ESCRITORIO 176
TOSHIBA | PORTATIL 1
TOSHIBA | ULTRABOOK 3
TOTAL 996

Fuente: Elaborada por la Oficina de Tecnologias y Sistemas de Informacién.

La Oficina de Control Interno revisé el inventario de equipos registrado en el aplicativo WebSafi,
herramienta que almacena la informacion de cada elemento de la entidad. Este inventario incluye
detalles tales como el responsable del equipo, los nimeros de identificacién y las ubicaciones
especificas de los mismos. Tras la revisién realizada, se verificé la existencia, ubicacion y
responsabilidad de un total de 30 equipos, como se demuestra en las siguientes imagenes:

Imagen 1. Aplicativo WebSafi

%o websafl.minciencias.gov.co/websafiERP/weby/abrir_modulo.,php

® - e
Inventario —
| Cienci:

<

Meni v :
Movimientos ) : L
Consulta Consumo )

Consulta Devolutivos M Consutade Inventarios  » }

Consultas Usuarios Inv }  Consulta de Movimientos »] Informe de Movimiento de Entrada

Consuta Gestén de Compras » Informe de Movimiento de Traslado
Informe de Movimiento de Salida

Informe Histdxico por Elemento 7
Informe Desﬁwadén por Componentes ‘
Informe Historico por Codigo \

Fuente: Captura de pantalla Software WebSafi
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Imagen 2. Inventario de equipos

3 WebSafi ERP - Google Chrome = m] X

25 websafi.minciencias.gov.co/websafiERP/web/abrir_modulo.php

® ¢ -
Inveniario —_————  * _ =
\ Cienmncias

denis v

{1 saiic

Aovimientos de Devolutivos

Movimientos de Inventario de Devolutivos

Fillro
Fecha Registro Inicio : |Mar 1 [2025 .D Fecha Registro Fin : [Mar . 1 [2025 m
Tipo Comprobante u Concepto C 54 U
No. Mov | Estado : |Abierto, Cenado,Anulad%
(), Filtrar i Nuevo . Editar | =] Detalles Movimiento | Q) Anular Comprobante |

2025 157 SEDE CENTRAL TRASLADO INVENTARIO - DENISE 1020772637 - YESID N UBICACION GENERAL UBICACION GENERAL BODEGA BIENES USADt Cemado

i )
2 2025 156 SEDE CENTRAL TRASLADO INVENTARIO 06/03/2025 29127028 - SANTA YEF 1020772637 - YESID N UBICACION GENERAL UBICACION GENERAL MENOR CUANTIA-BOD Cemado m
3 2025 155 SEDE CENTRAL TRASLADO INVENTARIO 06/03/2025 29127028 - SANTA YEF 1020772637 - YESID N UBICACION GENERAL UBICACION GENERAL EN SERVICIO LOGISTIC.  Cemrado @
4 2025 154 SEDE CENTRAL TRASLADO INVENTARIO 06/03/2025 29127028 - SANTA YEF 1020772637 - YESID N UBICACION GENERA Cerrado m
5 2025 153 SEDE CENTRAL TRASLADO INVENTARIO 06/03/2025 1020772637 - YESID N 1014225680 - VIOLETA UBICACION GENER Cemado ﬁj
6 2025 152 SEDE CENTRAL TRASLADO INVENTARIO 05/03/2025 52114407 - GLADYS P; 1020772637 - YESID N UBICACION GEl Cerrado m
7 2025 151 SEDE CENTRAL TRASLADO INVENTARIO 05/03/2025 52492431 - DIANA PAC 1020772637 - YESID N UBICACION GENES Cemado @
8 2025 150 SEDE CENTRAL TRASLADO INVENTARIO 04/03/2025 1020772637 - YESID N 1136886774 - PAULA A UBICACION GENERAL UBICACION GENERAL MENOR CUANTIA-DEV! Cerrado m
9 2025 149 SEDE CENTRAL TRASLADO INVENTARIO 04/03/2025 1020772637 - YESID N 1136886774 - PAULAA UBICACION GENERAL UBICACION GENERAL EN SERVICIO Cemado @
10 2025 148 SEDE CENTRAL TRASLADO INVENTARIO 04/03/2025 1020772637 - YESID N 1014225680 - VIOLETA UBICACION GENERAL UBICACION GENERAL EN SERVICIO Anulado m
1 2025 147 SEDE CENTRAL TRASLADO INVENTARIO 03/03/2025 1020772637 - YESID N 1030623197 - JADIR Lt UBICACION GENERAL UBICACION GENERAL MENOR CUANTIA-DEV! Cemado @ b
»)

Fuente: Captura de pantalla Software WebSafi
De acuerdo con lo anterior, se evidencié que el Ministerio dispone de un inventario actualizado de
todos los equipos de la entidad, con los datos de identificacién y ubicacion correspondientes.
5.2 Licenciamiento del software instalado en los equipos

Para la vigencia 2024 el Ministerio de Ciencia, Tecnologia e Innovacion contd con un total de 15928
licencias, tal como se muestra en la siguiente tabla:

Tabla 2. Licencias software Ministerio de Ciencia, Tecnoloiia e Innovacion Viiencia 2024

Renovar el soporte, mantenimiento y acceso a actualizaciones de los productos Veritas Backup

Exec y Veritas DLO que incluye soporte especializado y adquirir licenciamiento de Veritas DLO 19
para el Ministerio de Ciencia Tecnologia e Innovacién - MINCIENCIAS

Adquirir las licencias de las diferentes herramientas de apoyo para la oficina de comunicaciones 14
del Ministerio de Ciencia Tecnologia e Innovacidn - MINCIENCIAS.

Adquisicion y renovacion del licenciamiento de herramientas de apoyo informéatico, diseio y 197
comunicaciones del Ministerio de Ciencia Tecnologia e Innovacion - MINCIENCIAS

Renovacion Licenciamiento solucidn integral de seguridad para servidores, redes, y usuario final 1528
- Trendmicro y Lumu Insights (NEMESIS TrendMicro)

Renovar el licenciamiento de RedHat que incluye soporte, actualizaciones y registro para las 3
maquinas virtuales Linux del Ministerio de Ciencia, Tecnologia e Innovacién - MINCIENCIAS

Adquirir y renovar el licenciamiento, soporte y actualizaciones de las herramientas AD Manager 3

y AD Self-service del Ministerio de ciencia Tecnologia e Innovacién — MINCIENCIAS

Renovacion licencias de la plataforma de comunicacion y colaboracién Google Workspace 1126
Renovar las licencias Smartkey para el Ministerio. 1
Renovacion y adquisicién anual de productos y servicios Microsoft 7558
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Renovacion anual de productos y servicios Microsoft Unién Temporal DELL EMC 542
Adquisicion y renovacion anual de productos y servicios Microsoft Controles Empresariales 693
Renovacion Cloud WAF de por lo menos - 50 Mbps - Para un minimo de ocho (8) aplicaciones
. 1
en modalidad SaaS por doce (12) meses
Adquirir una solucién Proxy web en la nube, que incluya los servicios de soporte especializado 200
para el Ministerio de Ciencia, Tecnologia e Innovacién - Minciencias.
Renovacion del licenciamiento de Tenable Security Center Continuos View y Adquisicion del 350
licenciamiento de Tenable Web Application para el Ministerio de Ciencia Tecnologia e Innovacion
Licenciamiento de la solucion PRTG Network Monitor, para el Monitoreo de los Componentes
. . . . 1
(Servidores, Estaciones y Dispositivos) de la Red.
Renovacion del soporte para el licenciamiento de la SUITE CA - Herramienta ITSM 704
Adquisicion, instalacidon, configuracion y migracion de la solucidn de hiperconvergencia
desagregada (dHCI) de HPE, que incluya soporte, mantenimiento y garantia para el Ministerio 7
de Ciencia, Tecnologia e Innovacion — Minciencias Lattitude Corp. SAS
Renovacion del soporte, la garantia y contratacion del mantenimiento para la Solucidn de bases 196
de datos y herramientas de capa media Oracle
PLATAFORMA DE IMPRESION RICOH 107
Adquisicion, instalacion, configuracion de la solucién de seguridad perimetral (Firewall de
proxima generacion) en alta disponibilidad, que incluya soporte, mantenimiento, garantia y 17
servicios especializados, para el Ministerio de Ciencia, Tecnologia e Innovacidén - Minciencias.
Adquirir soporte y garantia extendida, que incluye los servicios de soporte especializado,
mantenimientos preventivos y/o correctivos para la plataforma de telecomunicaciones marca 257
Avaya Ministerio de Ciencia, Tecnologia e innovacién - Minciencias
Adquirir el servicio de soporte, mantenimiento preventivo y/o correctivo, que incluye
actualizacion de versiones del software, soporte especializado, certificados digitales y extension
de garantia del appliance de la solucion de firma digital para el Ministerio de Ciencia, Tecnologia
e Innovacién — Minciencias.
Adquisicion de licenciamiento, soporte, instalacidon, capacitacion y configuracion bajo la
modalidad Cloud SaaS (Software as a Services) de un Sistema Integral de Documentos
Electrénicos de Archivo (SGDEA) que incluya funcionalidades nativas para la automatizacion de 1700
procesos con Business Process Management - BPMN 2.0 y moédulo de atencién de Peticiones,
Quejas, Reclamos, Denuncias y Sugerencias (PQRDS) para el Ministerio
OTROS (SUITE GINA, FOXit, WinRar) 180
Servicio de arrendamiento WEBSAFI ERP y soporte por bolsa de horas 3
Adquirir los servicios de soporte, mantenimiento, garantia y actualizacién de versién del
licenciamiento de la herramienta Hopex de Mega y servicios especializados en modalidad bolsa 7
de horas.
TOTAL 15928

Fuente: Tabla elaborada con informacidn suministrada por la Oficina de Tecnologias y Sistemas de Informacién Vigencia

2024.

La Oficina de Control Interno revisé la informacion proporcionada por la Oficina de Tecnologias y
Sistemas de Informacion (OTSI) en la plataforma SECOP II. Se verifico que las licencias se
tramitaron mediante contratos a través de dicho portal, como se ilustra en las imagenes probatorias

expuestas a continuacion:
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Image

n 3. Contrato 1132 - 2024 SECOP II

|dentificacién del contrato

1D del contrato en SECOP
Version del contrato

Estado de contrato

Fecha de generacion del estado
Nimero del contrato

Objeto del contrato

Tipo de Contrato

¢;Asociado a otro contrato?

CO1.PCCNTR 7164523
1
En ejecucion

211M2/2024 11:58:59 AM ((uTc-05.00) 8

=3

1132-2024

Adguirir y renovar el licenciamiento de las herramientas de apayo informético, disefio y comunicaciones del Ministerio
de Ciencia Tecnologia & Innovacion - MINCIENCIAS.

Compraventa

SiNo

Image

Fuente. Plataforma SECOP II

n 4. Contrato 1076 - 2024 SECOP II

|dentificacion del contrato

ID del contrato en SECOP
Version del contrato

Estado de contrato

Fecha de generacion del estado
Nimero del contrato

Objeto del contrato

Tipo de Contrato

¢Asociado a otro contrato?

CO1.PCCNTR.7003673

-

En ejecucion
71112024 9:55:15 PM ((UTC-05:00) Bogots, Lima, Quit)

1076-2024

Adquisicion de licencias de fa plataforma de comunicacion y colaboracién GOOGLE WORKSPACE y servicio de
soporte especializado.

Compraventa

S No

Image

Fuente. Plataforma SECOP II

n 5. Contrato 1076 - 2024 SECOP II

|dentificacion del contrato

ID del contrato en SECOP
Version del contrato

Estado de contrato

Fecha de generacion del estado

Nimero del contrato
Objeto del contrato

Tipo de Contrato

¢Asociado a otro contrato?

CO1.PCCNTR.7051819
1

En ejecucion

1

201172024 9:43:51 PM (uc-

1105-2024

Adquirir soporie y garantia extendida, que incluye los servicios de soporte especializado, mantenimientos preventivos
ylo correctivos de la plataforma de telecomunicaciones marca Avaya del Ministerio de Ciencia, Tecnologia e
Innovacion.

Compraventa

Si 0 No

Fuente. Plataforma SECOP II

La informacion previamente expuesta puede ser verificada en el documento anexo 1 denominado
“Licencias software Minciencias Vigencia 2024”, en el cual se detallan las licencias, incluyendo el
numero de contrato, proveedor, version y tipo de licencia.
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Por otro lado, el jefe de la Oficina de Tecnologias y Sistemas de Informacion certifico que la
informacién contenida en el anexo 1 “Licencias software Minciencias Vigencia 2024”, es veridica, y
aseguro que todos los equipos se encuentran debidamente licenciados. Esta afirmacion se respalda
con la captura de pantalla del correo electrénico recibido, que se presenta a continuacion:

Imagen 6. Certificacion de licencias vigencia 2024

¢ 8 O W 8 0 @ &3 D 5de10 < )
Harold Alexander Méndez Guevara 20 mar 2025,19:18 (hace 15 horas)  f¢ €
para mi, Victor, Maria, Fanny, José, Jairo »

El jefe de la oficina de Tecnologias y Sistemas de Informacion certifica que todos los equipos se encuentran licenciados y que dichas
licencias concuerdan con lo especificado en el archivo adjunto denominado " Licencias OTSI.xIsx Derecho de autor.xlsx. La OTSI se
compromete disefiar e implementar un proceso mediante el cual periddicamente el equipo de trabajo elaborara un informe con los
usuarios asignados a cada una de las licencias con el fin de justificar su uso y cantidad de licencias adquiridas a los diferentes
proveedores y una metodologia de optimizacion de uso de licencias para que este recurso no registre desperdicio alguno y al final del
periodo se puedan ubicar las licencias, es de aclarar que Ias licencias de Microsoft y Google de acuerdo al supervisor de los respectivos
contratos manifiesta que no tienen un ndmero de identificacién asignado. De igual manera se hard un censo en cada una de las
direcciones y jefaturas del ministerio con €l fin de conacer sus necesidades actuales y futuras en materia de licenciamiento de las
diferentes aplicaciones. Este plan de mejoramiento dar inicio una vez la OTSI tenga el recurso humano suficiente puesto que
actualmente la mayor parte de este recurso se encuentra en aprobacion para su contratacion por la modalidad de prestacion de servicios
Cordial Saludo,

Fuente: Captura de pantalla correo electrdnico

En concomitancia con lo anterior, la Oficina de Control Interno solicitd a la Oficina de Tecnologia y
Sistemas de Informacion del Ministerio el correspondiente inventario de licencias de software. Al
no haber sido recibido dentro del tiempo de evaluacidn, la oficina de control interno concluye la
inexistencia de dicho inventario. Asi las cosas, a la luz de lo normado por la Directiva Presidencial
No. 02 de 2002, que establece los principios generales para el uso legal de software y la gestion de
los derechos de autor en las entidades publicas, se hace necesario garantizar un manejo adecuado
del software existente. Ademas, en virtud de la Circular No. 07 de 2005 y la Circular No. 12 de
2007, se requiere el registro y seguimiento adecuado de las licencias de software, lo cual no se esta
llevando a cabo, lo que compromete el cumplimiento de las disposiciones legales en materia de
derechos de autor, razén por la cual, la Oficina de Tecnologia y Sistemas de Informacién, deberia
disefar e implementar un inventario que contenga la cantidad total de licencias adquiridas, asi como
la informacidon especifica necesaria para su facil identificacion y blsqueda. De lo anterior, es
necesario realizar un seguimiento periédico de dicho inventario para validar la correcta gestion vy el
uso de las licencias de la entidad. (Esta situacion da lugar a la oportunidad de mejora No.1,
la cual se detalla en el humeral 6.3 del presente informe).
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5.3 Mecanismos implementados para el control de instalacion de programas y
aplicativos sin licencia

La Oficina de Tecnologia y Sistemas de Informacion (OTSI), ha implementado los siguientes
mecanismos y controles para la instalacidon de software:

a. El Ministerio cuenta con el Manual de politicas de seguridad de la Informaciéon (Cddigo:
D103MO01), donde se establecen lineamientos para evitar que los usuarios instalen programas o
aplicativos, en estos se encuentran los siguientes:

e Politica Gestion de Activos: Esta politica establece las responsabilidades de los servidores
publicos, contratistas o terceros, asi como las directrices que deben seguir para el correcto
uso de los activos de informacion, incluyendo la instalacion de software. A continuacion, se
presenta una imagen que ilustra dicha politica.

Imagen 7. Politica de gestion de activos

6.3 POLITICA DE GESTION DE ACTIVOS
6.3.1.RESPONSABILIDAD POR LOS ACTIVOS
Lineamientos:

a. Todos los procesos del Ministerio deben contar con un inventario de sus actives de informacidn y se
debe evidenciar a través de los instrumentos dispuestos.

b. Todos los activos de informacian mantenidos en el inventario deben tener un propietario

c. La Oficina de Tecnologias y Sistemas de Informacion, debe establecer una configuracion adecuada
para los recursos tecnoldgicos del Ministerio, con el fin de preservar la confidencialidad, integridad y
disponibilidad de la informacion

d. Los Servidores publicos, contratistas o terceros, no deben instalar software no autorizado o de su
propiedad en activos del Ministerio. Si se requiere la instalacion y uso de un algin software

especifico, debe ser autorizado por la Oficina de Tecnologias y Sistemas de Informacian.

e. Los Servidores plblicos, contratistas o terceros del Ministerio, deben hacer entrega de los activos
bajo su responsabilidad de acuerdo con el formato de Entrega de Bienes y documentos.

Fuente: Captura de pantalla manual de politicas de seguridad de la Informacién

e Politica de Control de Acceso: Esta politica establece los requisitos del Ministerio para el
control de acceso a todos los programas de la entidad, incluyendo la gestién de credenciales,
servicios de red y el uso de bases de datos. A continuacién, se presenta una imagen que
ilustra dicha politica.
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Imagen 8. Politica de control de accesos

6.3 POLITICA CONTROL DE ACCESOS
6.4.1 REQUISITOS DE DEL MINISTERIO PARA EL CONTROL DE ACCESO
Lineamientos:

a. La Oficina de Tecnologias y Sistemas de Informacion debe suministrar y garantizar el cambio de
contrasefa, a los

b. usuarios las credenciales para el acceso a los servicios de red y sistemas de informacion a los que
hayan sido autorizados, seglin su perfil y rol, las credenciales de acceso son de uso personal e
intransferible.

c. La conexidn remota a la red de drea local del Ministerio debe establecerse a través de una solicitud de
conexion VPN, la cual debe ser aprobada, registrada y monitoreada por la Oficina de Tecnologias y
Sistemas de Informacidén.

d. La Oficina de Tecnologias y Sistemas de Informacion debe establecer una segregacion de las redes,
separando los entornos de red de wusuarios de los entornos de red de servidores y servicios
publicados.

e. La Oficina de Tecnologias y Sistemas de Informacion debe asegurar que las redes inalambricas del

Ministerio cuenten con métodos de autenticacion que evite accesos no autorizados.

Fuente: Captura de pantalla manual de politicas de seguridad de la Informacién

e Politica de Seguridad de Operaciones: Esta politica establece los lineamientos sobre los
procedimientos operacionales y las responsabilidades de la Oficina de Tecnologias y Sistemas
de Informacion, incluyendo la restriccidén de la instalacion de software no licenciado en los
equipos del Ministerio. A continuacion, se presenta una imagen que ilustra dicha politica.

Imagen 9. Politica seguridad de las operaciones

6.7 POLITICA SEGURIDAD DE LAS OPERACIONES
6.7.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES
Lineamientos:

a. La Oficina de Tecnologias y Sistemas de Informacion con el apoyo de la Oficina Asesora de Planeacion
e Innovacion Institucional, debe documentar y mantener actualizados todos sus procedimientos
operativos para garantizar la disponibilidad, integridad y confidencialidad de la informacidn.

b. La Oficina de Tecnologias y Sistemas de Informacion debe establecer un procedimiento que permita
asegurar la gestidn de cambios a nivel de infraestructura, aplicativos y servicios tecnologicos para
que estos sean desarrollados bajo estandares de eficiencia, seguridad, calidad y permitan determinar
las actividades y responsables en la gestion de cambios.

¢. La Oficina de Tecnologias de la Informacidon debe establecer mesas de trabajo de gestion de cambios,
quien se encargara de evaluar, aprobar o negar la implementacion de los cambios y este a su vez

sera presidido por el Gestor de Cambios.
Fuente: Captura de pantalla manual de politicas de seguridad de la Informacién

De acuerdo con lo expuesto anteriormente, la Oficina de Control Interno verificé que el Ministerio
dispone de politicas de seguridad de la informacién actualizadas, las cuales facilitan el correcto uso
e instalacion de software en la entidad.
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b. La Oficina de Tecnologia y Sistemas de Informacion gestiona y controla el uso de los programas
instalados y las licencias a través del software CA IT Client, herramienta que permite obtener
un inventario automatico de los programas instalados en cada una de las maquinas.

La Oficina de Control Interno realizd mesas de trabajo con la Oficina de Tecnologias y Sistemas de
Informacion a partir de las cuales se verificd que el software CA IT Client genera un inventario
automatico de los programas instalados en cada uno de los equipos. El ambito probatorio de esta
informacién queda reflejado en las siguientes imagenes:

Imagen 10. Inventario Software CA IT

All Computers
DSM Explorer > Muysca < Domain > Computers and Users > All Computers
Information Name ! Type 0s Agent Version  AM Status SDStatus A
- B MCTIPOR1526 Computer Windows 10 Pro x64 14.50.153 Operational Operational
Desctiotes # EJ MCTIPOR1527 Computer Windows 10 Pro xb4 145.0.153 Operational Operational
s [8 B MCTIPOR1332 Computer Windows 10 Pro xb4 1450153 Operational Operational
Name: B MCTIPOR1607 Computer Windows 10 Pro x64 14.50.153 Operational Operational
= '— B MCTIPOR1609 Computer Windows 10 Pro x64 14.5,0.153 Operational Operational
e &) MCTIPOR1610 Computer Windows 10 Pro xb4 1450133 Operational Operational
” EJ MCTIPOR1612 Computer Windows 10 Pro x64 145.0.153 Operational Operational
0s: E MCTIPOR1613 Computer Windows 10 Pro xb4 1450153 Operational Operational
= ﬁ FJ MCTIPOR1615 Computer Windows 10 Pro x64 1450153 Operational Operational
Agent Version: B MCTIPOR1619 Computer Windows 10 Pro xb4 14.5,0.153 Operational Operational
= | I MCTIPOR1722 Computer Windows 10 Pro x64 145.0.153 Operational Operational
AM Status: I MCTIPOR1724 Computer Windows 10 Pro x64 140.3000.725  Operational Operational
" I B MCTIPOR1725 Computer Windows 10 Pro x64 1450153 Operational Operational
5D Status: B MCTIPOR1726 Computer Windows 10 Pro xb4 1450.153 Operational Operational
= | B MCTIPOR1728 Computer Windows 10 Pro x64 1450153 Operational Operational
RC Status: B MCTIPOR1730 Computer Windows 10 Pro x64 145.0.153 Operational Operational
: ‘ B MCTIPOR1731 Computer Windows 10 Pro x64 1403000725  Operational Operational
?m L K MCTIPORIT3 Computer Windows 10 Pro xb4 145.0.153 Operational Operational
Scalabily Server I MCTIPOR1733 Computer Windows 10 Pro x64 145.0.153 Operational Operational
= B MCTIPOR1737 Computer Windows 10 Pro xb4 1450153 Alert Operational
Match: ) MCTIPOR1738 Computer Windows 10 Pro xb4 1450153 Operational Operational
Om  Oany B MCTIPOR1751 Computer Windows 10 Pro xb4 1450153 Operational Operational v
Editor,. Clear Apply < :
NUM

Fuente: Captura de pantalla Software CA IT
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Imagen 11. Inventario ,Sﬂftwf CA IT - Equipos
1@ =="Client Automation 1@ == Client Automation

MCTIPOR1627 MCTIPOR1332
OS5\ Zesiour » 2 > MCTPOR1SY | 20 2. [ MCTRORYIIZ

Homepage | Wwentory | Software | Instant Disgnostcs | Owred mowces | Detals Homepage | Inventory | Sotware | Instant Diagnostis | Detais

Dncovered Softwans ~
1 Discovered Scfwam:
O pplicaci de Mi ft 365 para emp eses 2
Iters Value ')j
version 16.0.18129.20158 . Internet Explorer 11
Menufacturer Mirosoft Corpeeation item Value
Location CAProgram Fies Microsoft Office Version 1aa2en0
Manufacturer Mitrosoft Catporshan
Location COmindows\STSTEMI2berplore. exe
13
5 Bang & Olufsen Audio
Moo Valut “‘j
Version 565.32040 N Lumu Agent version 2.1,12.0
Marnstscturer Conexant Systems Item Vaiue
Location Version &hieN
Manufacturer LUMU Technaloghes
J-> Location C\Program Files (851 Lumutagent
O 2
S CA DSM Agent + Asset Management plugin
Item Valoe o~
version 145018 G j . . "
" Microsoft \NET Framework Client Profile 4.8
Marndtaciurer
Item Value
Location CAMogram Fies HBE/ LA N
Version 43
Manvafacturer Microsoft Corporation
1~ Location
O capsm Agent + Asset Management Plug-In r14.5 [Windows| x86 32 Applied Patches
fen Vale

Fuente: Captura de pantalla Software CA IT

De acuerdo con lo anterior, la Oficina de Control Interno verificdé que la Oficina de Tecnologia y
Sistemas de Informacidén dispone de una herramienta (software CA IT Client) que permite visualizar
el inventario de los equipos. Al acceder a cada uno de los equipos es posible consultar las licencias
instaladas.

Dentro del literal b) en desarrollo, es necesario generar los dos pronunciamientos observables en
las siguientes vifietas:

¢ Instalar o desinstalar software desde la consola central a una o mas computadoras.

La Oficina de Tecnologia y Sistemas de Informacion, a través del software CA IT Client, dispone de
una consola central que permite la instalacion y desinstalacion de software. Esto asegura que solo
esta dependencia tenga los permisos para gestionar el uso de las licencias, como se ilustra en las
siguientes imagenes.
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Imagen 12. Consola central CA IT Client
-
Lo =l * | |@A ==~ Cjient Automation
@ ¢%3 Servidores ~|
& 83 Software || MINCIENCIAS
= &) Definitions : | | oo Expiorer > tuvacs - Domain > Software > SoRwars Package Lorary > MINCIENCIAS
& &) Cotegories ‘ Information Name Type
® &) intellisigs : __ @3Member of groups |
& &) Manufacturers ‘ Description S ) ok o Softwaie Group
@ @ Virtual Application images — 8 Actualizar politicas 1 i
= &) Software Package Library Tasks 2
-G All Software A 8 Archivo de Registro FortiNAC Version 1.0 Generic
¥ & ot S Detecccion_interactiva 1 Generic
B S5 S Flush DNS 1 Generic
® g g:M Sosf:::e P-pcbflﬁ 23 FOrtiNAC Persistent Agent 9.4.4.105 msi
& & OIS & Fowt Panthom 9.0 Generic
oS e ™ LuMU general 1 Generic (Open)
& 3 Member of groups P import M5 8 mslinfo 1.0 Generic
@ ©J Obsoletos & Show properties =3 Netskope Client 117.0.0.2090 mst
©-8 Actuslizar pofiticas 1 - - S Proxy Netscope 1 Generic
& @ Archivo de Registro FortiNAC Version 1.0 Details = @) Taerritinies todas. Duskistitar 1.0 R
-8 Detecccion interactive 1 e #20 Trend Micro Apex One Security Agent 140.12105  Msl
-9 FushONS1 e GOve ™ TrendMicro ApexOne+XDR 1.1.0.4141 Generic (Open)
@23 FortiNAC Persistent Agent 9.4.4,105 O 6005 ik
- & Foxit Panthom 9.0 Changed:
@ ™ LUMU general 1 13/0/2024 02:32 p.m. |
-8 mslinfo 1.0 |
- #23) Netskope Client 117.0.0.2090
-3 Proxy Netscope 1
#- 8 Teamviewer todos - Desinstalar 1.0
@20 Trend Micro Apex One Security Agent 14.0.
@ ™ TrendMicro ApexOne+ XDR 1.1.0.4141 WY Softuars Powcas

Fuente: Captura de pantalla Software CA IT

Imagen 13. Asistente de instalaciones CA IT Client

Q”““ Client Automation
MINCIENCIAS

DSM Explorer > Muysca - Domain > Software > Software Package Library > MINCIENCIAS

Information Name 7 Type Register
',, Description 1&2]‘ Deploy Software Package Wizard X
T 3 Targets selection £
asks < In this pane you select which targets to deploy the software to. ﬁ
@ Deploy SW
' Show properties Targets: m
oo || [FERT *
| FortiNAC Persistent =-0 ;
| Agent 9.4.4.105 -[1$3 Agent Version
; =- [Z1§3 Estaciones de trabajo Minciencias
See also 3 193 Equipos Mesa de Servicios
Computers and E% Equipos portdtiles
} Users [1&) Equipos sin conexién (1 mes)
&) software Jobs [0&3 Equipos sin conexion (1 year)
@) software Policies B3R
» System Delivery Todas las estaci
| & e HE-2 vl v
e —,
Drag and drop
software packages or
| other software groups
| to add new members < Back Next > Cancel
[ta the araun

Fuente: Captura de pantalla Software CA IT

La Oficina de Control Interno verifico esta informacion a través de un ejercicio de instalacion y
desinstalacién de software, realizado en presencia de personal que hace parte de la Oficina de
Tecnologia y Sistemas de Informacién. En este ejercicio, se evidencid que la consola central,
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mostrada en las imagenes anteriores, permite la instalacion y desinstalacion de software, lo que
garantiza un control efectivo en el uso de las licencias.

e Acceder de forma remota a los equipos para instalar o desinstalar software.

La Oficina de Tecnologia y Sistemas de Informacién puede acceder de manera remota a los equipos
mediante el software CA IT Client, que ofrece una interfaz para la solicitud de acceso y la
visualizacion del escritorio con control remoto. A través de esta herramienta, los analistas realizan
la instalacion o desinstalacion de software segin sea necesario. A continuacion, se presenta la
interfaz de solicitud de acceso remoto utilizada por el Ministerio:

Imagen 14. Interfaz de solicitud de acceso remoto
@ :=="Client Automation

Remote Control

DS Evplorer > Muysca - Domain > Computers and Users > Al Compuiers > MCTIPOR1388 > Remote Control

| Description #h
| Details b
Current State:

This session has not
yet been connected

Remote Control

| seeatsa =
'ﬁ My Se ans
@ rc Permissions Mode: Shared Control =
Conmnection: TCP: MCTIPORL1398. coloier
| T 5] e T E——

Select your connection
address, specify amy
ather aptions, and
click Connect to begin
a sessiom,

Once & Remote
Control session has
been started, it will
remain active, even if
you leave this node.
Each session can also

be accessed from the
My Sessions node,

[(ISave as defaults Help Connect

Customize this pane.

Fuente: Captura de pantalla Software CA IT

La Oficina de Control Interno verifico el uso de esta herramienta mediante un ejercicio de
comprobacién en la que participd la Oficina de Tecnologia y Sistemas de Informacidén en el cual fue
posible acceder al control remoto del software CA IT Client. Esto facilité el uso remoto de un equipo
y permitiod la instalacidn y desinstalacion de una licencia, en este caso de Microsoft. A continuacion,
se presenta la imagen que ilustra este procedimiento.
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Imagen 15. Control remoto instalacion o desinstalacion software

5| Remcte Conkrol - DM Expiorer [Mupacal

file Edt View Took Securty Phig
- - a0 | R = = J
A MM B 4 b f-lor(9s 0973 &
Tree View ¥ a
o 8 Remote Contro
F
) Histor
o Inida Insetar  Trazn  Dissfio  Disposicitn  Reflerenca rreipondencia  Revisar Vists  Ayuds  Acrbal  FoxRPDF  Disefio det
i A
; e | e SR
i ; Nl S pipaciade
Pege B g ¥ fie 4 A &
L pibd hormato =
f rtapantles T e i F

MINPORDEE
MINLLTO2E
MINULTDS3
MINLLTEN
MINLLTI0H
MIMLLTT
MINLLT12D0
MINULTIED
MINULTE3
MINLLTZ0S

Sa2asaaazazaaaaaaaaazaaaa

A0 User ety
%l A User Profles

3l Agent Version

e i

Fuente: Captura de pantalla Remote Control -DSM

De acuerdo con lo anterior, la Oficina de Control Interno verific6 que el Ministerio cuenta con una
herramienta de acceso remoto que permite la actualizacion y desinstalacion de software de manera
remota, brindando un control efectivo sobre el uso de las licencias.

c. Las licencias con modelo de suscripcidon cuentan con portales de administracion, para controlar
las asignaciones de usuarios a las mismas.

La Oficina de Tecnologia y Sistemas de Informacion dispone de portales para la administracién de
licencias con modelo de suscripcion, en los cuales se afaden los usuarios que requieren acceso a
estos productos. A continuacion, se presenta la imagen que ilustra este proceso.
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Imagen 16. Portal de administracion Microsoft 365
Usuarios activos

() Actualizar | Exportar usuarios Y Filtrar

[  Nombre para mostrar 1 Nombre de usuario Licencias @ Seleccionar columnas
N

[0 Aaron David Fiscal Ladino adfiscal@minciencias.gov.co Sin licencia

D Adela Eleanny Reyes Pinzon aereyes@minciencias.gov.co Aplicaciones de Microsoft 365 para empresas

0  Admin Colciencias admin@colciencias.onmicr oft Fabric (Gratis)

G Administrador AD Connect adminadconnect@colcien icia

D adminprint adminprint@colciencias.onmicrosoft.com Sin licencia

D Adriana Marcela Rivera Vargas amrivera@minciencias.gov.co Sin licencia

[J  Adriana Maria Montes Fajardo ammontesf@minciencias.gov.co Sin licencia

D Adriana Mufioz Vega amunoz@minciencias.gov.co Aplicaciones de Microsoft 365 para empresas

D Adriana Pastora Uriza Barrios apuriza@minciencias.gov.co Aplicaciones de Microsoft 365 para empresas

[J  Adriana Patricia Muiioz Clavijo apmunoz@minciencias.gov.co Sin licencia

O adsecurity adsecurity@colciencias.onmicrosoft.com Sin licencia

D Ady Isabel Namen Segura ainamen@colciencias.onmicrosoft.com Sin licencia

[0  aeinfodata aeinfodata@colciencias.onmicrosoft.com Sin licencia

O AGENCIA VIAJES agencia@colciencias.gov.co Sin licencia

Fuente: Captura de pantalla portal de administracion Microsoft 365

La Oficina de Control Interno verific6 el acceso al portal de administracion de licencias,
especificamente de Microsoft 365. En este proceso, se evidencid que el portal permite visualizar los
usuarios con la licencia activa y aquellos que no la tienen asignada. En este sentido, se concluye
que la entidad cumple con este criterio de gestién.

d. Los funcionarios y contratistas de la entidad no tienen acceso a las cuentas locales de
administracion de equipos. La clave de administrador local de los equipos solamente la maneja
el grupo de soporte de primer nivel de Mesa de Servicios.

Respecto a este postulado, la Oficina de Control Interno verificd los permisos de administrador
para la instalacidon y gestion de equipos mediante un usuario de red Minciencias. A continuacion,
se presenta la imagen que ilustra esta comprobacion.
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Imagen 17. Usuario red Minciencias

cambios en tu dispositivo?

‘ Elogic Monitor

INFORMATICOS SAS

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasena de

administrador.

¢Quieres permitir que esta aplicacién realice

Editor comprobado: SOFTWARE COLOMBIA SERVICIOS

Origen del archivo: Unidad de disco duro en este equipo

[ I Je s

Contrasena

Dominio: DOMCOLCIENCIAS

Fuente: Captura de pantalla Usuario Minciencias

En este sentido, se concluye que la entidad cumple con este criterio de gestion.

5.4 Destino final del software retirado en la entidad.

Actualmente, la Oficina de Tecnologia y Sistemas de Informacién (OTSI) no esta llevando a cabo la
destruccion del software ni el proceso de baja en la entidad, dado que los medios de instalaciéon han
dejado de ser fisicos y ahora se realizan mediante descargas desde Internet.

La Oficina de Control Interno verificd que los medios de instalacién ya no son fisicos, ya que los
licenciamientos adquiridos se basan en un modelo de suscripcién, el cual caduca una vez transcurre
el tiempo de uso establecido en los contratos u 6rdenes de compra. Estas suscripciones pueden
verificarse en el Anexo 1 'Licencias de Software Minciencias Vigencia 2024', donde se detallan el

tipo de licencia y el periodo de suscripcidn correspondiente.




Cddigo: E201PRO3F01
Version: 01
Fecha: 30/12/2024
Pagina 19 de 19

INFORME DE EVALUACION Y/0O SEGUIMIENTO

L
Ciencias

6. RESULTADOS EVALUACION Y SEGUIMIENTO
6.1. OPORTUNIDADES DE MEJORA
6.1.1. Oportunidad de mejora No. 1 - Inventario de licencias

La Oficina de Tecnologia y Sistemas de Informacién debe disefiar e implementar un inventario
que contenga la cantidad total de licencias adquiridas, junto con su informacion especifica, para
facilitar su identificacién y basqueda. Ademas, este inventario debe realizarse un seguimiento
periodico para validar la gestién y el uso adecuado de las licencias. (Esta oportunidad de
mejora se detalla en el capitulo 5.2 del presente informe).

6.2. RECOMENDACIONES

No se presentaron recomendaciones en el marco de esta evaluacion.

Con base en la evaluacion realizada, la Oficina de Control Interno concluye que el Ministerio de
Ciencia, Tecnologia e Innovacion ha gestionado correctamente el licenciamiento de software para
la vigencia 2024. La revisién de los 30 equipos de cOmputo, la certificacion de las licencias de
software adquiridas y los mecanismos de control implementados demuestran que se ha adoptado
las medidas necesarias para garantizar el uso legal de las herramientas tecnoldgicas. Ademas, se
evidencid que las licencias se encuentran debidamente registradas y gestionadas de acuerdo con
los requisitos establecidos por la Direccién Nacional de Derechos de Autor (DNDA) y las normativas
vigentes.

Para terminar, en lo que respecta al contenido del presente informe, es preciso que se tenga en
cuenta que el proceso evaluador es selectivo, motivo por el cual debe entenderse que los resultados
de las pruebas practicadas y la evidencia obtenida del seguimiento aqui expuesto, se refieren
Unicamente al periodo evaluado, asi como a los registros y/o documentos examinados respecto a
la vigencia 2024, lo que significa que no se hacen extensibles como evaluacién general a los demas
elementos del cumplimiento a los derechos de autor y software en la Entidad.

Para la Oportunidades de Mejora identificada y expuesta en el presente informe, se solicita al area
evaluada, la formulacion del Plan de Mejoramiento respectivo, en un término de 10 dias habiles.

[ORIGINAL FIRMADO] [ORIGINAL FIRMADO]
Jorge Orlando Camargo Herrera Yuri Andrea Lopez Mora
Auditor Oficina de Control Interno Auditor Oficina de Control Interno

[ORIGINAL FIRMADOQ]

Victor Osmar Vergara Torres
Jefe Oficina de Control Interno




Descripcion y contenido

Backup Exec Server Edition

Cantidad

Proveedor

tima version

Tipo de Licencias

enovacion soporte y actualizaciones anual

Backup Exec Library Expansion

tima version

enovacion soporte y actualizaciones anual

Backup Exec Agent for Win server

Gold Sys LTDA

tima version

enovacion soporte y actualizaciones anual

Backup Exec Agent for Vmware

tima version

enovacion soporte y actualizaciones anual

VERITAS DLO WIN x 100

Kama - Envato Elements

Hootsuite

tima version disponi

Ultima version

Contrato

Contrato 1132-2024

Licenciamiento a perpetuidad

uscripcion doce (12) meses

Contrato 983-2023

StreamYard

Gold Sys LTDA

Profesional

uscripcion Anual

Constant Contact

Advanced

uscripcion Anual

Email Plus Marketing

uscripcion Anual

Contrato 1132-2024

_Adobe Reseller Console 1 Invitacion VIP uscripcion Anual

Freepik 1 Essential Yearly uscripcion Anual

“Foxit PDF Editor+ 170 Gold Sys LTOA TWO-YEAR SUBSCRIPTION |Suscripcién Anual Contrato 1132-2024
PL/SQL Developer 51 uscripcion Anual

_Mobaxterm 10 Ultima version disponible dquisicién suscripcién anual. Contrato 973-2023
Camtasla _ 1 Gold Sys LTDA _ Pro Suscripcién Anual Contrato 1132-2024
Tenorshare 4DDIG 1 Windows Data Recovery Suscripcion Anual

TEAM VIEWER Corporate 1 Ultima version disponible _|Renovacién suscripcién anual. Contrato 973-2023
Active@ KillDisk 1 Gold Sys LTDA macOS 25 Corporate Corporativa Contrato 1132-2024
Any Desk Performance 1 Ultima version disponible _|Renovacién suscripcién anual. Contrato 973-2023
R-Drive Image 1 Technician

Quizizz _ 1 Gold Sys LTDA Quizizz for Work uscr fp.. n Anual Contrato 1132-2024
MyAirBridge 1 ENTERPRISE plan uscripcion Anual

Spreaker 1 Br uscripcion Anual

DIVI LIFETIME ACCESS 1 Gold Sys LTDA Ultima version disponible _|Adquisicién vitalicia Contrato 973-2023
Powtoon 1 i 3 Suscripcion Anual

Zoom 3 Gold Sys LTDA | Workplace Pro Annual __|Suscripcion Anual Contrato 1132-2024
Figma 1 Professional Figlam & Design |Suscripcién Anual

Trend Vision One - Endpoint Security (Essentials) Academic 501-1,000

Ultima version

Suscripcion Anual

Ultima version disponible

Suscripcion Anual

Ultima version

NEMESIS TrendMicro

Suscripcion Anual

Trend Vision One Email and Collaboration Security - Core 504
Deep Security - Enterprise - per CPU Academic 11-100 14
Trend Vision One - Endpoint Security (Pro) Academic 1-50 Devices 5
Trend Micro Vision One Credits Academic 1+ Credits New 1

Ultima version disponible

Suscripcion Anual

Ultima version

Suscripcion Anual

Lumu Defender for up to 500 assets per 1 year.

Version: 4.0.4

Ultima version disponible

Suscripcion Anual

Renovaci6n soporte y actualizaciones anual

IT Consultants Colombia
SAS

Domain Users

Licencias Workspace Enterprise Standard por usuario

AD Manager Plus 1

ADSelfService Plus Professional Edition - Perpetual Model - Single 1
License fee 700 Users

Upgrade - ManageEngine ADSelfService Plus Professional Edition - Perpetual

Model - Endpoint MFA Add-on - Single Installation License Fee For 100 1

Ultima version disponible

Licencia a perpetuidad

Ultima version disponible

Ultima Version

Licencia a perpetuidad

Suscripcién mensual, 7 meses

Ultima Versién

Suscripcién mensual, 7 meses

Standard anual por usuario

Licencia Workspace Gemini Enterprise por usuario. 1
Licencias Archived User Enterprise Standard 50
‘Wgo01--GAPPS-ENT-STD-1USER-12MO Licencia Workspace Enterprise 875

Ultima Versién

Suscripcién mensual, 7 meses

Contrato 1120-2024

Contrato 1102-2024

Contrato 1076-2024

Xertica Colombia SAS

Wgo01--GAPPS-AU-ENT-STD-1USER-12MO Licencia Workspace Enterprise

Standard ; Archived User mensual por usuario

wfa01--XSK-SW-04 Aplicacién en la nube 500-1000 usuarios

wms01--AAA-10842EAEASENT Microsoft 0365 E3 Subscription Per
User_EA_EAS_Ent

Ultima Versién

Suscripcién Anual

Xertica Colombia SAS

wms01--269-05623EAENT Microsoft Office Professional Plus All Languages

Ultima Versién

Ultima Version

Ultima Versién

Suscripcién Anual

Suscripcion mensual, 7 meses

Ultima Versién

Software Assurance

Ultima Versién

Suscripcién mensual, 12 meses

Ultima Versién

Suscripcién mensual, 12 meses

Ultima Versién

Suscripcion mensual, 12 meses

UT Soft IG 3

Ultima Versién

Software Assurance

Ultima Versién

Software Assurance

Ultima Versién

Software Assurance

Ultima Versién

Suscripcion mensual, 12 meses

License & Software Assurance_EA_Ent °
wms01--N9U-00002EAEASAP Microsoft Visio P2 Subscription Per

User_EA_EAS_AP 240
User_EA_EAS_AP

wms01--31J-00003EAEASENT Microsoft M365 Apps Enterprise Subscription 4920
Per User_EA_EAS_Ent

wms01--7LS-00002EAEASAPPR Microsoft Project P3 Subscription Per 240
User_EA_EAS_AP_PR

wms01--7NQ-00292SCE Microsoft SQL Server Standard Core All Languages

Software Assurance 2 Licenses_SCE 2
Server Standard Core All Languages

Software Assurance 2 Licenses_SCE

wms01--9EA-00278EAAP Microsoft WinServer Datacenter Core All 59
Languages Software Assurance 2 Licenses_EA_AP

wms01--9EM-00265EAAP Microsoft Win Server Standard Core All Languages 2
License & Software Assurance 16 Licenses_EA_AP

AAA-10842EAEASENT - Microsoft 0365 E3 Subscription Per 837
User_EA_EAS_Ent

wms01--NK4-00002EAEASAP Microsoft Power BI Pro Subscription Per 120
User_A_EAS_AP

wms01--77D-00111EAAP Microsoft VisualStudio Professional MSDN All

Languages Software Assurance_EA_APStudio Professional MSDN All 1

LanguagesSoftware Assurance_EA_AP

Wms01--7JQ-00315 Microsoft®SQLSvrEnterpriseCore SoftwareAssurance

Ultima Versién

Suscripcion mensual, 12 meses

SoftwareAssurance Government OLP 2Licenses NoLevel CoreLic Qualified

Government OLP 2Licenses NoLevel CoreLic Qualified 6
Government OLP 2Licenses NoLevel CoreLic Qualified
Wms01--9EA-00233 Microsoft®WindowsServerDCCore 34

Ultima Versién

2016

Software Assurance

Software assurance

2016

Unién Temporal DELL EMC

Software assurance

Orden de compra 126589-2024

Orden de compra 12637

Orden de compra 126590-2024

Orden de compra 70943 -2021



Msf02--R18-01635P9206 Microsoft Windows ServerCAL SoftwareAssurance

Government OLP 1License NoLevel USrCAL 500 2016 Software assurance

EM-00226 Mi i erSTDCORE SoftwareAssurance

'ms01
Government OLP 16Licenses NoLevel CoreLic 2 2016 Software assurance

Wms01--7NQ-00302EAAP Microsoft SQL Server Standard Core All

Languages License & Software Assurance 2 Licenses_EA_AP 2 Ultima version Software assurance Orden de compra 110234-2023

Microsoft® Win Server CAL Software Assurance Open Value Level D 3 Years .
Acquired Year 1 AP User CAL 650 Ultima versién Software assurance Orden de compra 116765-2023
D 3 Years Acquired Year 1 AP User CAL

Wms01--9EA-00039EAAPTUP Microsoft Win Server Datacenter Core All Controles Empresariales
Languages License & Software Assurance 2 Licenses_EA_AP_TUpYr

39 Ultima version Software assurance
Licenses_EA_AP_TUpYr Orden de compra 110234-2023
Licenses_EA_AP_TUpYr

‘Wms01--9EM-00265EAAP Microsoft Win Server Standard Core All Languages
License & Software Assurance 16Licenses_EA_AP

Renovacién Cloud WAF de por lo menos - 50 Mbps - Para un minimo de Datasec Ultima version disponible  |Suscripcién Anual 1121-2024 DATASEC
ocho (8) aplicaciones en modalidad SaaS por doce (12) meses

Renovacién Licencias de Proxy Netskope NGSWG, (Secure Web Gateway) 200 APICOM 122.1.0.2244 Suscripcién Anual Contrato 1119-2024
con soporte premium 24x7 por 12 meses

Tenable One Tenable Vulnerability Management,
Tenable Security Center Plus, Tenable Security
Center Director, Tenable Identity Exposure,
Tenable Cloud Security Standard and Enterprise,
Tenable CIEM, Tenable Web App Scanning, OT
Security, Attack Surface Management, Lumin
Exposure View and Attack Path Analysis.
Number of Tenable Web App Scanning has limits
based on the actual asset count purchased.
Annual Subscription based on number of Assets

2 Ultima versién Software assurance

CCD - Compafiia de 3
Ciberseguridad y Defensa Ultima version disponible Suscripcion Anual Contrato 1089-2024
S.AS

TSP TECHNOLOGY B
Paessler PRTG Enterprise Monitor (20000) SOLUTIONS PROVIDER Ultimas Versiones Suscripcion por 3 afios Contrato 1133-2024
LTDA

CA Service Desk Manager 16 Ultimas Versiones Perpetua con soporte Anual

Licencias de CA Client Automation 600 Ultimas Versiones Perpetua con soporte Anual

Licencias de CA Unified Infrastructure 50 Ultimas Versiones Perpetua con soporte Anual

Licencias de CA Application Performance : 7 MSL Distribuci Ultimas Versiones. Perpetua con soporte Anual Contrato 1130-2024

CA Mobile API Gateway 1 Ultimas Versiones Perpetua con soporte Anual

PAM (Privileged Access Management) 20 Ultimas Versiones Perpetua con soporte Anual

PAM (Privileged Access Management) Ultimas Versiones Suscripcion anual

VMw vCenter Server estandar para vSph 3y E-LTU P9U41AAE Suscripcion por 3 afios

VMw vSphere EntPlus 1P 3 afios E-LTU BD715AAE 5 ”e"é"rite'rgflcc‘;ar” Suscripcién por 3 afios Contrato 603 -2022
de soporte, mar ,garantia y para

almacenamlento HF40 Hewlett Packard para dHCI por tres (3) afios Suscripcién por 3 afios

Oracle Service Bus - Named User Plus Perpetual Full Use Perpetual
Oracle Audit Vault and Database Firewall - Processor Perpetual 2 Full Use Perpetual
Oracle WeblLogic Server Enterprise Edition - Processor Perpetual 1 Full Use Perpetual
Oracle Analytics Standard Edition One 5 Full Use Perpetual
Oracle WeblLogic Server Standard Edition - Named User Plus Perpetual 10 Full Use Perpetual
Oracle Database Standard Edition - Processor Perpetual 4 Full Use Perpetual
Oracle Database Standard Edition - Processor Perpetual 2 Oracle Colombia Ltda Full Use Perpetual Contrato 805-2024
Oracle WeblLogic Server Enterprise Edition - Named User Plus Perpetual 80 Full Use Perpetual
Oracle Service Bus - Processor Perpetual 1 Full Use Perpetual
Oracle WebLogic Suite - Processor Perpetual 1 Full Use Perpetual
Oracle WebLogic Suite - Named User Plus Perpetual 20 Full Use Perpetual
Oracle WebLogic Server Enterprise Edition - Processor Perpetual 8 Full Use Perpetual
Oracle Database Standard Edition - Named User Plus Perpetual 40 Full Use Perpetual
Oracle Database Standard Edition 2 - Processor Perpetual Full Use Perpetual
—
Equitrac Express 5: Suite - 1YR Mai Renewal Licencia perpetua, soporte anual Contrato 520-2021
EOS5/EES5: Workstation Client (100) - 1YR Maintenancer Renewal 1 5,5 Licencia perpetua, soporte anual
EOS/EES: Print Server - 1YR Mail Renewal 100 5,5 Licencia perpetua, soporte anual Contrato 791-2019
EOS/EES: Ric;h PCC V4 or Embedded for non-Ricoh Device (10) - 1YR i Onix S.A. 55 Licencia perpetua, soporte anual
enewal Contrato 520-2021
EOS_/EES: Ricoh PCC V4 or Embedded for non-Ricoh Device - 1YR 3 5,5 Licencia perpetua, soporte anual
Maintenance Renewal
RICOH Device Manager NX Pro Server License 1 Ricoh Colomba S.A. NX Pro Licencia perpetua, soporte anual Contrato 699-2016

FortiCare Support 1 PREMIUM Licencia de suscripcion anual
Firmaware & General Updates Application Control Signatures 1 26.00740 Licencia de suscripcion anual
Firmaware & General Updates Device & OS Identification 1 1.00163 Licencia de suscripcion anual
Firmaware & General Updates Inetrnet Service Database Definitions 1 7.03587 Licencia de suscripcion anual
FortiGuard Services Intrusion Prevention IPS Definitions 1 27.00741 Licencia de suscripcion anual
FortiGuard Services Intrusion Prevention IPS Engine 1 7.00326 Licencia de suscripcion anual
FortiGuard Services Intrusion Prevention Malicious URLs 1 4.00977 Licencia de suscripcion anual




FortiGuard Services Email Filtering

FortiGuard Services Outbreak Protection

FortiSandBox

Ultima versién

Licencia de suscripcion anual

Ultima versién disponible

Licencia de suscripcion anual

Ultima versién disponible

FortiGuard Services Intrusion Prevention Botnet IPS 1 N N 7.03587 Licencia de suscripcion anual
FortiGuard Services Intrusion Prevention Bonet Domains 1 ServiciosISTS SA. Y 3.00671 Licencia de suscripcion anual
FortiGuard Services Antivirus Al Malware Detection Model 1 2.14951 Licencia de suscripcion anual
FortiGuard Services Antivirus AV Definitions 1 92.02022 Licencia de suscripcion anual
FortiGuard Services Antivirus AV Engine 1 6.00293 Licencia de suscripcion anual
FortiGuard Services Antivirus Mobile Malware 1 92.02022 Licencia de suscripcién anual
FortiGuard Services Web Filtering Blocked Certificates 1 1.00469 Licencia de suscripcion anual

1

1

1

Licencia de suscripcién anual

Certificados digitales funcién publica emitida por Andes SCD

Certificados digitales persona juridica emitida por Andes SCD

Netco Signer

Netco PKI

Wfa01--AZD-SW-23 AZDigital SaaS por usuario: SGDEA + PQRS + BPMS
Tlimitados Procedimientos (Incluye soporte de la Licencia) - Minimo 20
usuarios - Suscripcion Anual

Wfa01--AZD-SW-23 AZDigital SaaS por usuario: SGDEA + PQRS + BPMS
Tlimitados Procedimientos (Incluye soporte de la Licencia) - Minimo 20

usuarios - Suscripcion Anual

SUITE VISION EMPRESARIAL (GINA). herramienta desarrollada para
adaptarse a las necesidades de la Entidad. Cuenta con 3 grandes
herramientas software basadas en las metodologias de Balanced Scorecard,

Network Solutions
Company - NETCO LTDA

Analitica SAS

Ultima versién disponible

Software IP Office Server Edition 1 11.04.1 Perpetua
Software IP Office Media Manager 1 11.0.4.1 Perpetua
CTI Link Pro 1 N/A Perpetua
3RD party IP EndPoints 8 N/A Perpetua
Agentes de voz ACR 10 3.29 Suscripcién anual
Agente supervisor ACR 2 3.29 Suscripcion anual
Software N/A 3.29 Perpetua
Power User 60 N/A Perpetua
Software System Status N/A Negocios 11.04 Perpetua
Software Monitor N/A S. 11.04 Perpetua
Software voice mail pro client N/A 11.04 Perpetua
Licencias Supervisores de Contact Center 2 N/A Perpetua
Licencia ASBCE RA 8/7 STANDARD SERVICES SESSION IPO LICENSE 10 ASBCE R8 STD SVCS IPO LIC |Perpetua
Licencia ASBCE RA 8/7 STANDARD SERVICES SESSION IPO LICENSE 10 ASBCE R8 STD SVCS IPO LIC |Perpetua
Licencia ASBCE RA 8/7 STANDARD SERVICES SESSION IPO LICENSE 30 ASBCE R8 STD SVCS IPO LIC |Perpetua
Licencia ASBCE R8 ADVANCED SERVICES SESSION IPO LICENSE 30 ASBCE R8 ADV SVCS IPO LIC |Perpetua
LICENCIAS TRONCALES SIP 90 N/A Perpetua
TRONCALES E1 2 N/A Perpetua

Suscripcién Anual

Ultima versién

Suscripcién Anual

Ultima versién disponible

Vigencia Perpetua

Ultima versién disponible

Vigencia Perpetua

Suscripcion - Anual

Suscripcion - Anual

Licencia de uso indefinido con soporte tecnico,
actualizacion y mantenimiento anual asi:
1 suite server

Contrato 1128-2024

Contrato 1105-2024

Contrato 631-2022

Orden de compra 126375 -2024

WinRar paquete 50 user

Ultima version disponible

Vitalicia

A - o 1 P A VE. - i limi 49-2024

Sistema de Gestion de Calidad y Business Intelligence (Analitica avanzada), ensemos S SVE.8.6.6-3 E:;i:g;r!,;mI:T:nfspaogac:;o;::trgzogchzir?essc' Contrato 845-20
que integradas se convierten en una herramienta completa para la gestion N o S ' "

Mejoras, Riesgos, reuniones, Eventos y
de la Entidad.

decisiones.
RFID 5 Dossier SAS Version 2023 Perpetua Contrato 385-2022
Acronis Snap Deploy for PC Machine License (v5)incl. AAP 1 Goldsys S.A. 5 Licencia perpetua, soporte anual Contrato 736-2017
Foxit Phantom 170 Ultima version disponible Vitalicia
Camtasia - Techsmith 1 Goldys LTDA Ultima version disponible | Vitalicia Contrato 637-2021

WEBSAFI-ERP Nomina y talento humano

WEBSAFI-ERP Inventarios

WEBSAFI-ERP Cartera

HOPEX IT Architecture

HOPEX Power Supervisor

HOPEX Business Strategy

HOPEX Risk Mapper

HOPEX Business Process Analysis

HOPEX Business Architecture

HOPEX IT Architecture V2

mle|e]e] e =]

SOFTWARE HOUSE S.A.S.

MEGA LATAM

Ar

Saas

Arrendamiento

Saas

Arrendamiento

Contrato 484-2024

Contrato 987-2024

Version 6 Mar imie y Soporte
Version 6 Mantenimiento y Soporte
Version 6 Mar imie y Soporte
Version 6 Mantenimiento y Soporte
Version 6 Mar imie y Soporte
Version 6 Mantenimiento y Soporte
Version 6 Mar imie y Soporte




