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INTRODUCCION

El presente informe de auditoria tiene como propdsito verificar el cumplimiento de los lineamientos
establecidos para la identificacion y gestidn de riesgos de proceso, fiscales, corrupcion y seguridad
de la informacién, de acuerdo con el mapa de riesgos institucional con corte a 31 de agosto de
2024.

Para ello, se realizaron actividades de revisién documental, consulta del Sistema de Informacion
GINA y aplicacién de una lista de chequeo teniendo en cuenta la Guia para la Gestidn del Riesgo de
la Entidad y la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6 de Funcidn Publica. Se selecciond una muestra, priorizando aquellos con mayor riesgo
residual, lo que permitid identificar puntos de mejora que requieren atencion para fortalecer la
gestion de riesgos en el Ministerio de Ciencia, Tecnologia e Innovacién.

1. OBJETIVO

Verificar el cumplimiento de las normas existentes que orientan la identificacion de los riesgos de
proceso, fiscales, corrupcién y de seguridad a la informacion.

2. ALCANCE

Comprende la evaluacién de los riesgos de proceso, fiscales, corrupcion y de seguridad de la
informacién, establecidos por el ministerio e incluidos en el mapa de riesgos institucional a corte 31
de agosto 2024

3. METODOLOGIA

Con el fin de dar cumplimiento a la auditoria del Sistema de Administracion de Riesgos, se realizaron
las siguientes actividades:

V Definicion de muestra aleatoria sobre los riesgos oficializados en la matriz de riesgos
institucional

vV Revision documental y consulta de riesgos en el Sistema de Informacién GINA - Médulo de
riesgos

vV Aplicacién del instrumento de verificacion definido (Lista de chequeo)
vV Mesas de trabajo

La auditoria se ejecutd bajo los principios de integridad, presentacion imparcial, debido cuidado
profesional, confidencialidad e independencia.

4. MUESTRA

Para la seleccion de los riesgos a auditar, se empled la base de datos de riesgos institucional,
oficializada en el Comité de Gestion y Desempefio Sectorial e Institucional en su sesion No. 24 del
primero de octubre de 2024.
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A partir de la informacién suministrada, se procedid a ingresar los siguientes parametros en la
herramienta de muestreo estadistico, obteniendo un tamafio muestral de 34 riesgos a evaluar como
se demuestra a continuacion:

Ilustracion 1. Herramienta muestreo estadistico

Calculadora tamano muestral

Porcentaje de error:
5

Tamaiio de la poblacién:
62

Porcentaje de desviacion:

5

Nivel de confianza:

95% <

Tamaifio muestral:

34

Fuente: https://www.calculadoraconversor.com/calculadora-de-tamano-muestral/#fbuilder

Para el andlisis detallado de los 34 riesgos de la muestra, se priorizaron 14 riesgos que después de
la valoracion de controles se ubicaron en zona de riesgo residual alta y extrema. Los 20 riesgos
restantes para completar los 34 se seleccionaron al azar. Los resultados de este analisis se
encuentran en el capitulo 6 del presente informe.

El analisis de la base de datos suministrada evidencid desorganizacion en la informacién del reporte
de riesgos del Sistema de Informacidon GINA; al duplicar informacién, razén por la cual, la Oficina
Asesora de Planeacién e Innovacion Institucional, debe coordinar acciones para la mejora de dicho
reporte, de tal manera que refleje la informacién precisa y organizada, facilitando asi futuras
auditorias y la toma de decisiones basadas en datos oportunos y organizados. (Oportunidad de
mejora No.1 ubicada en el numeral 6.3 del presente informe)
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5. RIESGOS EVALUADOS
Al consultar el proceso Gestién de la Innovacion Institucional, en el Sistema de Informacién GINA

- Mddulo de riesgos, se evidencid que se tienen identificados tres (3) riesgos de gestion, los cuales
se relacionan en la siguiente tabla:

Tabla 1. Riesgos asociados al proceso Gestion de la Innovacion Institucional

Riesgo

— |
AREEED Identificador Descripcion Clase

Posibilidad de afectacion reputacional por pérdida o no renovacion
RGO1-D102 |del certificado de calidad debido al no aseguramiento de los Gestion
criterios minimos requeridos de las certificaciones

Posibilidad de afectacién reputacional por calificacién en el IDI

Gestion de la quedando en el primer quintil dentro de los cinco establecidos
Innovacién RG02-D102 | debido a las debilidades en la implementacién de los lineamientos Gestién
Institucional de las politicas del Modelo Integrado de Planeacién y Gestion.

Posibilidad de afectacién reputacional, por pérdida del
conocimiento critico para el desarrollo de los procesos, debido a
la gestion inadecuada de captura, transferencia y preservacion de
la informacion

Fuente: Elaboracion propia a partir de informacidén tomada del Sistema de Informacién GINA - Mddulo de Riesgos

RG03-D102 Gestion

Si bien el proceso de Gestién de la Innovacion Institucional cuenta con un procedimiento
denominado administracion de riesgos y una guia complementaria, no se ha identificado
explicitamente un riesgo asociado a la gestion de este mismo procedimiento; razén por la cual, se
recomienda evaluar la pertinencia de documentar un riesgo y nuevos controles en dichos
lineamientos, con el fin de asegurar las diferentes etapas del ciclo de la planeacion de los riesgos,
desde la identificacion hasta el monitoreo y revision de los mismos. (Recomendacion No.1
ubicada en el nhumeral 6.2 del presente informe)

6. RESULTADOS DE AUDITORIA
6.1. REVISION DE LA MUESTRA

Teniendo en cuenta la reciente actualizacidn de los riesgos institucionales, la evaluacién se centrd
en verificar la aplicacién de los requisitos establecidos en la Guia para la Gestién del Riesgo -
D102PR03G01, especificamente en lo relacionado con el analisis de contexto del proceso, previo a
la identificacién de los riesgos, redaccién del riesgo, redaccién de los controles, si los controles
mitigan las causas inmediatas y raices identificadas y si el proceso cuenta con plan de manejo.

Es de precisar que el analisis de los riesgos institucionales se realizd consultando el Sistema de
Informacion GINA - Mddulo de riesgos.
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6.1.1. Analisis de contexto

Conforme los

lineamientos dados en el

numeral 9.1 de la Guia para la Gestion del

Riesgo -

No obstante, el
analizados (9 riesgos), no cuentan con un
analisis previo de los factores internos y
externos que puedan afectar el cumplimiento
del objetivo del

D102PR0O3G01,
identificacion de los riesgos, cada proceso
debe considerar el contexto estratégico, la
caracterizacion del proceso y el analisis frente
a los factores internos y externos.

26%

proceso.

de

previo a la

los 34 riesgos

En la siguiente

grafica se expresan los porcentajes de los

procesos y los riesgos para los cuales no se
cumple el analisis de contexto:

Tabla 2. Resultado analisis de contexto

Grafica 1. Analisis del contexto de los procesos

éPara la identificacion del riesgo, se
realizé el analisis del contexto del
proceso?

= Cumple
= No cumple

Fuente: Elaboracidn propia a partir de informacién
tomada del Sistema de Informaciéon GINA - Médulo de
Riesgos

éPara la identificacion
del riesgo, se realizé el

Tecnologia e

Innovacion

Proceso Riesgo Descripcion analisis del contexto del
proceso?
Posibilidad de afectacion reputacional por reportar
- . indebidamente a contabilidad saldos de incapacidades,
Gestion Financiera | RG02-A202 créditos educativos, cartera con acta de liquidaciéon y No
solicitudes de reintegro.
Posibilidad de afectacién econémica por dafios en los No
Gestién bienes muebles si no se_toman acciones de mejora en los B y
Administrativa RG02-A203 | casos en que se evidencien o re_porten fallas en Io_s bienes Tampoccl se dl|lgen_(;IO la
muebles (muebles y enseres) e inmuebles de propiedad de pestafia "redaccion
la entidad. riesgos"
Posibilidad de afectacién reputacional por la indebida
Gestién RG02-A204 _Con_forn_wacic’m y _administracién de los _ arc,hivos No
Documental institucionales debido a falta de actualizacion e
implementacidn de los instrumentos archivisticos
Posibilidad de afectacién econémica por fallos en contra
L. - del Ministerio debido a la presentacion de demandas por
Gestion Juridica | RG02-A205 las causas incluidas en la Politica de Prevencién del Dafio No
Antijuridico
Posibilidad de afectacién reputacional por inconsistencias
en la informacién reportada a través del CHIP de la
Gestion Financiera | RG03-A202 | Contaduria General de la Nacion, No
debido a que los hechos econémicos no se registren de
manera oportuna en los estados financieros.
Gestién Posibilidad de afectacién econémica por pérdida de los
s - RG03-A203 | bienes de propiedad de la Entidad debido a la falta de los No
Administrativa
controles
concc);cei?rt\Ii(e)zgt?)epl)ara Posibilid_ad_ de afectaciébn  reputacional por el 232e3n;'/a$';::sgln&ezgfor
la Ciencia, R5-2023 reconocimiento de un actor del SNCTI que no cumpla los ortografico

requisitos requeridos debido a la no adherencia los

lineamientos técnicos del Ministerio
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éPara la identificacion
. ., del riesgo, se realizé el
Proceso Riesgo L] analisis del contexto del

proceso?

Posibilidad de afectacién econémica por utilizar los
recursos de las cuentas bancarias de la entidad y el
Gestion Financiera | RC01-A202 | efectivo de las cajas menores para beneficio propio o No
favorecimiento de terceros debido a la falta de
lineamientos y controles para el manejo de los recursos.

Posibilidad de afectacién econdémica en presentaciéon y/o
Gestion Financiera | RF01-A202 | pago de obligaciones tributarias debido a la No
extemporaneidad de las mismas
Fuente: Elaboracidn propia a partir de informacién tomada del Sistema de Informaciéon GINA - Médulo de Riesgos

En la tabla anterior se observan nueve (9) casos en los que la identificacidon de riesgos se realizé
sin un analisis previo del contexto del proceso, situacién que genera una evaluacién parcial y
sesgada, lo que puede llevar a una subestimacion o sobreestimacién de los riesgos, comprometiendo
la eficacia de las medidas de control establecidas. Por lo tanto, como oportunidad de mejora, la
Oficina Asesora de Planeacion e Innovacién Institucional, debe implementar un plan de trabajo que
incluya capacitacion al personal involucrado en la gestion de riesgos, revisién de los procesos,
analisis de contexto y ajustes a los riesgos y controles identificados, a fin de garantizar una gestion
de riesgos que involucre los elementos dispuestos en el numeral 9.1 de la Guia para la Gestidn del
Riesgo - D102PR03G0O1l. (Oportunidad de mejora No.2 ubicada en el numeral 6.3 del
presente informe)

6.1.2. Redaccion de los riesgos

De acuerdo con el numeral 10.1 de la Guia para la Gestion del Riesgo - D102PR03G01, la redaccién
de los riesgos debe seguir una estructura especifica, la cual permite entender la forma como se
puede evidenciar el riesgo, asi como sus causas inmediatas y causas principales o raiz, informacién
esencial para la definicion de controles en la etapa de valoracion del riesgo. Esta estructura inicia
con la frase “Posibilidad de...” y continda con el analisis de los siguientes aspectos:

Ilustracion 2. Estructura propuesta para la redaccion del riesgo

¢Qué? g,CéImo? ¢Por qué?
. ®-«++» Subcausa 1
ra Causa Causa
Rlesgo — Inmediata Raiz ®:=**¥ Subcausa 2

I

. K Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Tomado de la Guia para la Gestion del Riesgo - D102PR03G01
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De igual manera se tuvo en cuenta las Grafica 2. Redaccién de riesgos
estructuras especificas para riesgos de

corrupcioén y fiscales. En ese orden, el 21% de
los riesgos analizados (7 riesgos) no cumplié
el requisito mencionado anteriormente, como
se puede evidenciar en la siguiente grafica y

éLa redaccion del riesgo contiene los
elementos establecidos en la Guia
D102PR03G01?

tabla:
= Cumple
= No cumple
Fuente: Elaboracidn propia a partir de informacién
tomada del Sistema de Informacion GINA — Médulo de
Riesgos
Tabla 3. Resultado analisis redaccién de los riesgos
éLa redaccion del
riesgo contiene los
Proceso Riesgo Descripcion elementos
establecidos en la Guia
D102PR03G01?
Posibilidad de afectacién reputacional por reportar No

P . indebidamente a contabilidad saldos de incapacidades,

Gestion Financiera | RG02-A202 créditos educativos, cartera con acta de liquidacién vy ,
. ) No muestra la causa raiz
solicitudes de reintegro.

Gestién de la Posibilidad de afectacion reputacional por debilidades en la
Asignacion para la construccidn, aprobacion y socializacion de los lineamientos | No
Ciencia Tecnologia necesarios para implementar el proceso de convocatorias

., RG02-M802 . oy - -2 .

e Innovacion del para la financiacion de proyectos de inversion con recursos | No se relaciona la causa
Sistema General de la Asignacion para la Ciencia Tecnologia e Innovacién del | raiz

de Regalias SGR
Posibilidad de afectacién econdmica por recibir o solicitar No
como abogado encargado de la Defensa del Ministerio No contiene los

Gestién Juridica RC01-A205 | beneficios a nombre propio o de terceros, favoreciendo a los .

A elementos indicados en la
demandantes o demandados en los procesos judiciales y/o Guia para la Gestién del
conciliaciones a favor y en contra del Ministerio Riesgo - D102PRO3G01
Posibilidad de afectacion reputacional y/o econdémica por la No

o presentacion de denuncias relacionadas con el .

Tsrae:llitceizsy RC01-E202 | ocultamiento, subregistro, manipulacién o indebido ZIZmentocso?:clﬁzgdos enlcl):
direccionamiento de las PQRSD recibidos por la entidad, , .
buscando un beneficio a nombre propio o de terceros Guia para la_Gestion del

uscando u prop Riesgo - D102PR0O3G01
No contiene los
Posibilidad de afectacion econdémica y reputacional del elementos |nd|cado_s,; en la
. . - e Guia para la Gestion del
Gestion para la Ministerio por favorecer o beneficiar a terceros en la Riesqgo - D102PRO3GO1

Ejecucidén de RC01-M801 | seleccién de contratistas y convenios derivados en el marco 9

Politica de idn(?,ilt%sdgwneecsancli:wcctsrsdoes ognet:aecg)tr;ogi CTel. (convocatorias, La redaccién del riesgo
! ! presenta error

ortografico.
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éLa redaccion del
riesgo contiene los
Proceso Riesgo Descripcion elementos
establecidos en la Guia
D102PR03GO01?
Posibilidad de afectacién reputacional por retrasos en el
tiempo para la validacidn del cumplimiento de los requisitos No
Gestién de la establecidos en la normatividad . del SGR para la
Asignacion para la | RG01-M802 | presentacién de los proyectos al Organo Colegiado de .
Ciencia Administracion y Decisién -OCAD- de Ciencia, Tecnologia e | NO_S€ relaciona la causa
. - Y raiz
Innovacion- del SGR, para su viabilidad, priorizacion y
aprobacion.
No
Posibilidad de afectacién econémica en presentacion y/o . " .
Gestion Financiera | RF01-A202 |pago de obligaciones tributarias debido a la No se relaciona " el como

establecido en la Guia
para la Gestidn del Riesgo
- D102PR03G01

Fuente: Elaboracion propia a partir de informacidén tomada del Sistema de Informacién GINA - Mddulo de Riesgos

Considerando lo evidenciado en la tabla anterior, la Oficina de Control Interno advierte la necesidad
de revisar y ajustar la redaccién de los riesgos conforme los lineamientos establecidos.
(Oportunidad de mejora No.3 ubicada en el numeral 6.3 del presente informe).

6.1.3. Redaccion de los controles

Para

establecida

la verificaciéon de la redaccién de los
controles se tuvo en cuenta
por
Administrativo de la Funcion Publica, en la

el

la estructura en la siguiente grafica:

Departamento

Guia para la Administracion del Riesgo y el

Disefio de Controles en Entidades Publicas -
Version 6. Dicha estructura facilita entender la
tipologia de los controles y los atributos para

su valoracion:

1. Cargo del responsable de ejecutar el
sistema

control

o el

automatizados

2. Propdsito del control: Verificar, validar,
conciliar, comparar, revisar, cotejar,

etc.

para los

3. Como se aplica el control

Bajo este lineamiento, en uno (1) de los 34
riesgos evaluados, no se dio cumplimiento a

dicha estructura, los porcentajes se muestran

Grafica 3. Redaccion de controles

éLos controles estan redactados
conforme los lineamientos establecidos
por el DAFP?

= Cumple

= No cumple

Fuente: Elaboracién propia a partir de informacién

tomada del Sistema de Informacion GINA - Mddulo de
Riesgos

A continuacion, en la tabla se relaciona el proceso, el riesgo, su descripcién y lo observado por la
Oficina de Control interno frente al elemento evaluado
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Tabla 4. Resultado analisis redaccién de los controles
éLos controles estan
. Ny redactados conforme los
P HEEED A X lineamientos establecidos por
el DAFP?
Gestion del | R5-2023 | Posibilidad de afectacion reputacional por el|El cuarto control registrado en
conocimiento para la reconocimiento de un actor del SNCTI que no | GINA no contiene los elementos
Ciencia, Tecnologia e cumpla los requisitos requeridos debido la no | minimos de la estructura dada por
Innovacion adherencia los lineamientos técnicos del Ministerio | el DAFP.
Se recomienda precisar los
controles descritos en el
procedimiento M601PRO5.

Fuente: Elaboracién propia a partir de informacién tomada del Sistema de Informacién GINA - Médulo de Riesgos

Considerando lo evidenciado en la tabla anterior, solamente en un caso que representa el 3% de la
muestra evaluada, no se dio cumplimiento a la estructura para la redaccién de controles, dada tanto
por el Departamento Administrativo de la Funcion Publica - DAFP como por el Ministerio de Ciencia
Tecnologia e Innovacion, la cual incluye los siguientes elementos:

Cargo del responsable de ejecutar el control o el sistema para los automatizados

La periodicidad definida para la ejecucién del control

Propdsito del control: Verificar, validar, conciliar, comparar, revisar, cotejar, etc.

El que hacer, frente a las observaciones y desviaciones encontradas al aplicar el control.

HwNE

Con respecto a este riesgo, es preciso mencionar que la lider del proceso manifestd mediante correo
electrdénico la imposibilidad de realizar ajustes al riesgo por tiempo; comprometiéndose a realizar
dichos ajustes al finalizar la presente vigencia.

Considerando lo anterior, la Oficina de Control Interno solicita al lider de proceso acatar los
lineamientos dados por la Oficina Asesora de Planeacion e Innovacién Institucional, para la gestidn
de riesgos. Adicionalmente, es necesario que las primeras lineas de defensa tengan en cuenta los
roles y responsabilidades establecidos en la Guia para la Gestién de Riesgos - D102PR03G01,
relacionadas en el numeral 7. RESPONSABILIDADES LINEAS DE DEFENSA EN EL MARCO DE LA
GESTION DE RIESGOS, que, entre otros, menciona la responsabilidad de “Desarrollar e implementar
procesos de control y gestidn de riesgos a través de su identificacién, analisis, valoracion, monitoreo
y acciones de mejora.” Ver correo  electrénico en el siguiente  enlace:
https://drive.google.com/drive/folders/1xTD3RSS6gwRECW84cY5MBQBgh6GIBYb6.

La Oficina de Control Interno evidencia la necesidad de formular un plan de trabajo coordinado con
la lider del proceso Gestién del conocimiento para la Ciencia, Tecnologia e Innovacién, para revisar
y actualizar el riesgo y sus controles, de tal manera que se dé cumplimiento a los lineamientos
establecidos tanto por el Departamento Administrativo de la Funcién Publica, como el Ministerio de
Ciencia, Tecnologia e Innovacién; toda vez que una redaccién clara, concisa y completa de los
controles es fundamental para garantizar la efectividad de la gestion de riesgos. (Oportunidad de
mejora No.4 ubicada en el numeral 6.3 del presente informe)

6.1.4. Los controles mitigan las causas identificadas

De acuerdo con el numeral 10.5 de la Guia controles son medidas que permiten reducir o
para la Gestidn del Riesgo - D102PR03G01, los mitigar el riesgo, por ejemplo, los controles
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preventivos mitigan las causas, los detectivos

mitigan la probabilidad de ocurrencia y los
correctivos reducen el impacto causado por la

materializacién del riesgo.

Grafica 4. Controles - Causa raiz y Causa

inmediata

éLos controles mitigan la causa

Bajo este contexto, 7 de los 34 riesgos
evaluados, presentaron observaciones frente
al componente evaluado. Para mayor detalle
ver grafica y tabla que se relaciona a

continuacion:

raiz y causa inmediata?

= Cumple

= No cumple

Fuente: Elaboracién propia a partir de informacién
tomada del Sistema de Informacion GINA — Médulo de

Riesgos

Tabla 5. Resultado analisis mitigacion causas

Proceso

Riesgo

Descripcion

éLos controles mitigan la causa raiz y
causa inmediata?

Gestion
Administrativa

RG02-A203

Posibilidad de afectacién econdmica por
dafios en los bienes muebles si no se toman
acciones de mejora en los casos en que se
evidencien o reporten fallas en los bienes
muebles (muebles y enseres) e inmuebles
de propiedad de la entidad.

La causa raiz registrada en la redaccién del
riego difiere de la registrada en el campo
causas de GINA. Se sugiere incluir en la
redaccion del riesgo la causa "No se realicen
los mantenimientos preventivos a los bienes
muebles (muebles y enseres) e inmuebles de
propiedad de la Entidad."; ya que apunta a
prevenir el deterioro de los bienes mediante
un mantenimiento regular y en ese orden,
ajustar los controles de tal manera que
mitiguen dicha causa.

Gestion
Contractual

RG02-A206

Posibilidad de afectacion reputacional por
reportar extemporaneamente los informes
de los Contratos y Proyectos y Accién y
repeticion reportados en el SIRECI por
desconocimiento en los tiempos de reporte,
y/o desconocimiento de las validaciones
contempladas en el procedimiento
A206PR10

Los dos controles existentes son de tipo
detectivo, se requiere la documentaciéon de
controles preventivos, que mitiguen las
causas conducentes al reporte
extemporaneo al SIRECI.

Gestion de
Tecnologias y
Sistemas de
Informacion

RG02-D103

Posibilidad de afectacidon reputacional, por
atencion de los servicios que se encuentran
por fuera de los tiempos acordados en los
Acuerdos de Nivel de Servicio, debido a las
demoras en la atencién y soluciéon a los
requerimientos allegados a través de la
mesa de servicio y que son de competencia
de la OTSI

Revisar la tipologia de los dos controles
relacionados en GINA, en consideracion de la
OCI el primero es detectivo y el segundo
correctivo, por lo que se requiere la
documentacién de controles preventivos,
que mitiguen las causas conducentes a la
atencion de servicios por fuera de los
términos establecidos en los Acuerdos de
Nivel de Servicio.
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Proceso Riesgo Descripcién éLos controles mitigan la causa raiz y

causa inmediata?

Posibilidad de afectacion reputacional por
retrasos en el tiempo para la validacién del
cumplimiento de los requisitos establecidos

No es claro como los dos controles
documentados mitigan la causa
"Desactualizacion de los contenidos en la
verificacién de requisitos para la aprobacién
de proyectos susceptibles de ser financiados

Ges_tlon de la en la n_o,rmat|V|dad del SGR para la con recursos de la asignacidn para la CTel
Asignacion RG01-M802 | presentacion de los proyectos al Organo del SGR."
para la Ciencia Colegiado de Administracién y Decision - )
(?;Aé)(—;éle C;sgc;i, Igct;}ﬁ:joagd'a e;sgg;’gggn_ Se recomienda documentar el control "Velar
a robaci’ér? + P y por el cumplimiento del cronograma de
P ’ apertura de las convocatorias" en el
procedimiento M802PRO1.
rgsﬁglcdizgal deorafelzactaicr:(()j?s oenci(t))rill?dn;ldca deyl Revisar la periodicidad del control No. 1
Gestion de seFr)vicio en nEbe demésp servicios que (Anual).
Tecnologias y RSIO03- restan roveedorgs externos debidc? a
Sistemas de D103 P p Lo Documentar controles que se aplican en la
Informacion |nterru,pC|ones del  servicio,  ataques actualidad y no estan reflejados en la matriz
cibernéticos o fallas de infraestructura de los -
L de riesgos.
proveedores que prestan el servicio.
Gestion para la P05|b|I|d_ad de afectacion economica y/o Falta documentar controles preventivos para
- ! reputacional por demoras en los pagos de los .
ejecucion - . . evitar las demoras en los pagos y la
e RG01-M801 | contratos y/o convenios derivados debido a | _. s L - .
de la politica de - -/ - - - ejecucion deficiente de los lineamientos
la ejecucion deficiente de los lineamientos . NN
CTel ) o establecidos para la realizacion de los pagos
establecidos para la realizacion de los pagos
El riesgo solamente cuenta con un control
Posibilidad de afectacion econdmica en |detectivo, no cuenta con controles
Gestion RFO1-A202 presentacion y/o pago de obligaciones | preventivos que mitiguen las causas
Financiera tributarias debido a la extemporaneidad de | conducentes a la presentacion
las mismas extemporanea de las obligaciones

tributarias.

Fuente: Elaboracion propia a partir de informacidén tomada del Sistema de Informacién GINA - Mddulo de Riesgos

La evaluacion realizada en la tabla anterior ha identificado una oportunidad de mejora en la gestion
de riesgos, especificamente en la implementacion de controles preventivos, detectivos y correctivos.
Si bien el avance en este aspecto de la gestidon de los riegos corresponde al 79%, existe la
oportunidad de fortalecer la eficacia de los controles al asegurar que estén directamente
relacionados con las causas raiz de los riesgos; razén por la cual es necesario revisar los controles
existentes, con el fin de garantizar que estén disefiados para mitigar de manera efectiva las causas
identificadas vy, asi, reducir la probabilidad de su materializaciéon. (Oportunidad de mejora No.5
ubicada en el numeral 6.3 del presente informe)

6.1.5. Planes de manejo

De acuerdo con el numeral 6.2 de la Guia para la Gestidén del Riesgo - D102PR03G01, se evidencid
que los riesgos residuales (después de controles) cuya calificacién se ubicé en zona de riesgo ALTO
o EXTREMO contaron con plan de manejo (tratamiento); igual situacién se presentd con el 100%
de los riesgos de corrupcién avaluados, contaron con plan de manejo, independientemente de la
zona de riesgo residual donde se ubican.




Cédigo: E201PRO1FO1
S INFORME DE AUDITORIA, SEGUIMIENTO O EVALUACION Versi6n: 01
T , -
Ciencias Fecha: 25/07/2024
— Pagina 14 de 15

6.1.6. Riesgos de seguridad de la Informacion

Conforme los lineamientos establecidos en la Guia para la Gestion del Riesgo - D102PR03G01, la
Oficina de Tecnologias y Sistemas de Informacion (OTSI) es la encargada de liderar el proceso de
actualizacidén de los riesgos de seguridad de la informacién a los que se puedan ver expuestos los
diferentes procesos de la entidad. En desarrollo de esta auditoria se evidencié que la OTSI cuenta
con un plan de trabajo, en donde a la fecha mostraron el inventario de activos de informacion y
tienen previsto la identificacion de los riesgos de seguridad de la informacién.

6.1.7. Gestion de riesgos - TI

A través de la identificacién y gestién de riesgos - TI, se busca gestionar los riesgos asociados a los
proyectos del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI, sobre
el particular en desarrollo de esta auditoria, se evidencié un cronograma de trabajo donde se tiene
previsto la identificacion de dichos riesgos al cierre de la vigencia 2024.

Adicionalmente, con el fin de asegurar las demas actividades previstas en el numeral 14 de la Guia
para la Gestién del Riesgo - D102PR03G01, la Oficina de Control Interno recomienda fortalecer el
plan de trabajo existente donde se incorporen actividades tales como: Evaluar la gestion de riesgos,
orientar la gestion de riesgos y supervisar la gestién de riesgos, con los respectivos responsables y
tiempos para su ejecucion. (Recomendacion No.2 ubicada en el numeral 6.2 del presente
informe)

6.1.8. Comunicacioén y consulta de los riesgos

De acuerdo con los lineamientos establecidos en el numeral 18 de la Guia para la Gestidn del Riesgo
- D102PR03G01, la comunicacidon debe tener lugar durante todas las etapas del proceso para la
gestion del riesgo y asegurar la socializacion en todos los niveles de la Entidad, de tal forma que
conozcan claramente las responsabilidades de cada una de las lineas de defensa frente a la gestion
del riesgo.

En desarrollo de esta auditoria se evidencié que La Oficina Asesora de Planeacion e Innovacién
Institucional ha realizado una gestidn pertinente de los riesgos en la entidad, evidenciada en la
actualizaciéon de la politica y en la implementacion de diversas iniciativas que conllevaron a la
actualizacion de los riesgos institucionales. Para maximizar el valor de estas acciones y asegurar la
sostenibilidad de los resultados obtenidos, se recomienda dar continuidad a las actividades de
capacitacién y socializacién a las diferentes lineas de defensa, con el fin de consolidar la cultura de
gestion de riesgos. (Oportunidad de mejora No.6 ubicada en el numeral 6.3 del presente
informe)

6.2. RECOMENDACIONES
6.2.1. Riesgos y controles asociados al proceso Gestion de la Innovacién Institucional

Se recomienda evaluar la pertinencia de documentar un riesgo asociado a la gestién de riesgos
institucional y documentar nuevos controles en lineamientos tanto en el procedimiento
administracion de riesgos y en la Guia para la Gestion del Riesgo. (Recomendacion No.1 ubicada
en la pagina 5 del presente informe).
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6.2.2. Gestion de riesgos TI

Con el fin de asegurar las demas actividades prevista en el numeral 14 de la Guia para la Gestidn
del Riesgo - D102PR03G01, la Oficina de Control Interno recomienda fortalecer el plan de trabajo
incorporando dichas actividades, con los respectivos responsables y tiempos para su ejecucion.
(Recomendacion No.2 ubicada en la pagina 14 del presente informe).

6.3. OPORTUNIDADES DE MEJORA

6.3.1. Oportunidad de Mejora No. 1 - Reporte de riesgos Sistema de Informacion GINA

La Oficina Asesora de Planeacidon e Innovacion Institucional, debe coordinar acciones para la mejora
del reporte de riesgos del Sistema de Informacion GINA, de tal manera que refleje la informacion
de manera organizada, sin duplicidad; facilitando asi futuras auditorias y la toma de decisiones
basadas en datos oportunos y organizados. (Oportunidad de mejora No.1 ubicada en la pagina
4 del presente informe).

6.3.2. Oportunidad de Mejora No. 2 - Analisis contexto de proceso

Si bien el 74% de los riesgos evaluados cumple los lineamientos establecidos en el numeral 9.1 de
la Guia D102PR03G01, se evidencia una oportunidad de mejora para el 26%, es decir, en 9 riesgos
analizados, ya que no se evidencio el analisis previo de factores internos y externos que pueden
afectar el cumplimiento del objetivo de dichos procesos. La Oficina Asesora de Planeacién e
Innovacion Institucional debe implementar un plan de trabajo que incluya capacitacion al personal
involucrado en la gestién de riesgos, revision de los procesos, analisis de contexto y ajustes a los
riesgos y controles identificados, para garantizar una gestion de riesgos mas efectiva y asegurar el
cumplimiento del objetivo y alcance de los procesos. (Oportunidad de mejora No.2 ubicada en
la pagina 7 del presente informe).

6.3.3. Oportunidad de Mejora No. 3 - Redaccidén de riesgos

El 79% de la muestra cumple con los lineamientos establecidos en el numeral 10.1 de la Guia para
la Gestién del Riesgo, no obstante, se identificd una oportunidad de mejora en la estandarizacion
de la redaccidn en 7 de los riesgos evaluados. Al alinear la redaccion de los riesgos con la estructura
establecida en la entidad, se obtendra una vision mas clara y completa de cada riesgo, facilitando
la identificacidon de controles y la toma de decisiones informadas. (Oportunidad de mejora No.3
ubicada en la pagina 9 del presente informe).

6.3.4. Oportunidad de Mejora No. 4 - Redaccion de los controles

La revision de los 34 riesgos evaluados reveld un cumplimiento del 97% de los lineamientos
establecidos por el Departamento Administrativo de la Funciéon Publica, en la Guia para la
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administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Versién 6. Sin embargo,
la Oficina de Control Interno evidencia la necesidad de formular un plan de trabajo coordinado con
la lider del proceso Gestién del conocimiento para la Ciencia, Tecnologia e Innovacién, para revisar
y actualizar el riesgo R5 - 2023 y sus controles, de tal manera que se dé cumplimiento a los
lineamientos establecidos tanto por el Departamento Administrativo de la Funcién Publica, como el
Ministerio de Ciencia, Tecnologia e Innovacién; toda vez que una redaccion clara, concisa y completa
de los controles es fundamental para garantizar la efectividad de la gestion de riesgos.
(Oportunidad de mejora No.4 ubicada en la pagina 10 del presente informe).

6.3.5. Oportunidad de Mejora No. 5 - Los controles mitigan las causas identificadas

Si bien el 79% de los controles de la muestra cumplen con el numeral 10.5 de la Guia, es necesario
realizar ajustes en el 21% restante para garantizar que mitiguen eficazmente la causa raiz de los
riesgos. (Oportunidad de mejora No.5 ubicada en la pagina 13 del presente informe).

6.3.6. Oportunidad de Mejora No. 6 - Comunicacion y consulta de los riesgos

En desarrollo de esta auditoria se evidencié que La Oficina Asesora de Planeacion e Innovacién
Institucional ha realizado una gestién pertinente de los riesgos en la entidad, evidenciada en la
actualizaciéon de la politica y en la implementacion de diversas iniciativas que conllevaron a la
actualizacion de los riesgos institucionales. Para maximizar el valor de estas acciones y asegurar la
sostenibilidad de los resultados obtenidos, se recomienda dar continuidad a las actividades de
capacitacién y socializacién a las diferentes lineas de defensa, con el fin de consolidar la cultura de
gestion de riesgos. (Oportunidad de mejora No.6 ubicada en la pagina 14 del presente
informe).

Finalmente, es preciso que se tenga en cuenta que el proceso evaluador es selectivo, motivo por el
cual debe entenderse que los resultados de las pruebas practicadas y la evidencia obtenida en este
informe de auditoria se realizé de acuerdo con los criterios definidos en la planeacién de la misma,
esto significa que se refieren Unicamente a las muestras seleccionadas, asi como a los registros y/o
documentos examinados durante el periodo evaluado, por lo que dichas muestras no se hacen
extensibles como evaluacién general de todos los aspectos que conforman el Procedimiento para la
Administracion de Riesgos - D102PR03 y la guia complementaria.

[ORIGINAL FIRMADO] [ORIGINAL FIRMADO]
Myriam Cala Castro Jorge Orlando Camargo Herrera
Auditor Lider Auditor de Apoyo

[ORIGINAL FIRMADO]
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Jefe Oficina de Control Interno



