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INTRODUCCION

La séptima dimension del Modelo Integrado de Planeacion y Gestion — MIPG, corresponde a la dimension de Control
Interno, la cual se desarrolla través del Modelo Estandar de Control Interno — MECI, cuya estructura se fundamenta en cinco
componentes dentro de los cuales se encuentra el componente de “Evaluacién y Seguimiento”, a través del cual se debe
desarrollar procesos de evaluacién planeados, documentados, organizados y sistematicos, enfocado en las metas
estratégicas. El propdsito de este rol es llevar a cabo la evaluacidén independiente y emitir un concepto acerca del
funcionamiento del sistema de Control Interno, de la gestion desarrollada y de los resultados alcanzados por la entidad, que
permita generar recomendaciones para la mejora y contribuir al fortalecimiento de la gestién y desempefio de la entidad.

La Gestion Documental, que integra la Politicas de Gestion y Desempefio Institucional, identificada como “Politica de
Administracion de Archivos y Gestion documental’, se implementa en el Ministerio de Ciencia Tecnologia e Innovacién, a
través del procedimiento denominado “Gestion y Tramite de las Comunicaciones Oficiales, Codigo A204PR03”, que aplica
para los servidores publicos, contratistas, ciudadanos, entidades publicas o privadas que tramitan ante el Ministerio las
comunicaciones oficiales internas y externas, de conformidad con el Acuerdo No. 60 de 2001, emitido por el Archivo
General de la Nacién que establece definiciones, lineamientos y procedimientos que permitan a las unidades de
correspondencia de las entidades publicas cumplir con los programas de gestion para la produccién, recepcion, distribucién,
seguimiento, conservacién y consulta de los documentos producidos y recibidos.

Dada la importancia que tiene la Gestién Documental para el desempefio institucional de las Entidades, en su rol de
evaluador independiente, la Oficina de Control Interno de conformidad con el Plan Anual de Auditorias Evaluaciones y
Seguimientos, vigencia 2024, realiz6 la Auditoria al Procedimiento Gestion y Tramite de las Comunicaciones Oficiales,
teniendo como soporte la informacién reportada por la Direccién Administrativa y Financiera y la Oficina de Tecnologias y
Sistemas de Informacion, asi como las validaciones realizadas a las comunicaciones oficiales radicadas a través del
Sistema de Gestiéon Documental ORFEOQ, para el periodo comprendido entre enero 2 a marzo 31 de 2024, cuyos resultados
son documentados en el presente informe.

1. OBJETIVO
Verificar el cumplimiento de las actividades descritas en el procedimiento y demas documentos del Ministerio de Ciencia,

Tecnologia e Innovacion, de conformidad con los lineamientos establecidos por el Archivo General de la Nacion, y demés
requisitos legales y técnicos aplicables.

2. ALCANCE

La evaluacién se realizd a la gestion desarrollada y soportada con el Procedimiento “Gestion y Tramite de las
Comunicaciones Oficiales, Codigo A204PR03, Version 17, validadas a través del Sistema de Gestion Documental ORFEO,
para el periodo comprendido entre enero 2 a marzo 31 de 2024.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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3. CRITERIOS DE EVALUACION

La auditoria se realizd teniendo en cuenta los siguientes lineamientos y normas aplicables:

Procedimiento “Gestion y Tramite de las Comunicaciones Oficiales, cddigo A204PR03

Guia para la Administracion de las Comunicaciones Oficiales (Oficios y Memorandos), codigo A204PR03G01

Ley 594 de 2000, “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”.

Ley 1474 de 2011, “Por medio de la cual se expide el Estatuto Anticorrupcion y se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién pablica”.

Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional’.

Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen los criterios

técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras disposiciones”

4. METODOLOGIA

Con el fin de dar cumplimiento a la evaluacién, se realizaron las siguientes actividades:

Validacion de la informacion suministrada por la Direccién Administrativa y Financiera, referente a las actividades
desarrolladas al interior del Procedimiento codigo A204PR03, de acuerdo con la respuesta recibida mediante
memorando No.20244110053743 del 4 de abril de 2024, el reporte de radicados remitido por la Oficina de
Tecnologias y Sistemas de Informacion y se hicieron validaciones en el Sistema de Gestion Documental ORFEO.

Andlisis de la informacién reportada por la Direccién Administrativa y Financiera del Ministerio de Ciencia
Tecnologia en Innovacion, para evaluacién de la creacion de los expedientes, planillas que soportan el Sistema de
Gestion Documental y copia del formato para el control de entrega de comunicaciones a entidades que aplica para
los casos en los que se realizaron envios fisicos.

Evaluacién de la efectividad de la gestion y tramite de las comunicaciones oficiales que se tramitaron del 02 de
enero, al 31 de marzo de 2024.
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5. MUESTRA

Para la seleccion de la muestra, se toma como herramienta la calculadora disponible en linea
https://www.calculadoraconversor.com/calculadora-de-tamano-muestral/#fbuilder, la cual arroja los siguientes resultados:

Tabla 1. Célculo de la Muestra

INFORMACION PARA CALCULAR MUESTRA
Tamafio de la Poblacion (N) 660
Nivel de Confianza 95%
Porcentaje de Error 5%
Porcentaje de Desviacién 5%

TAMANO MUESTRAL 66

Fuente. Tabla construida por el auditor a partir de la informacién disponible

Se reportaron 660 expedientes en los que se han incorporado los radicados tramitados durante el periodo
comprendido entre el 02 de enero, al 31 de marzo de 2024, de los cuales se tomaron aleatoriamente 66 radicados para
analizarlos en cuanto a su tramite en el Sistema de Gestion Documental ORFEO.

6. RIESGOS EVALUADOS

En el marco de la etapa de Seguimiento y verificacién a los Riesgos establecidos en cabeza del proceso A204, Gestién
Documental, a 31-10-2023 tienen identificados los riesgos que se detallan a continuacion.

Tabla 1. Riesgos del Proceso Gestion Documental

TIPO DE

PROCESO RIESGOS ACTUALES DEL PROCEDIMIENTO RIESGO

R2-2023 Posibilidad de afectacién reputacional por alterar
0 manipular los documentos de la entidad para el
beneficio de terceros debido al inadecuado manejo y
control de la informacion del Ministerio.

Corrupcion

GESTION
DOCUMENTAL
A204

R47-2023 Posibilidad de afectacion reputacional por
inadecuada implementacion de la gestion documental
debido a que los instrumentos archivisticos del Ministerio
se encuentren desactualizados.

Proceso

R48-2023 Posibilidad de afectacion reputacional por
pérdida de la informacién institucional debido a la Proceso
inadecuada administracién de los archivos de la Entidad.

Fuente. Tabla construida por el auditor a partir de la informacién disponible

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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Durante el desarrollo de esta auditoria se conoci6 que actualmente en la entidad, bajo el liderazgo de la Oficina Asesora de
Planeacion e Innovacién Institucional, avanza en la actualizacién de los riesgos y sus controles; no obstante, se recuerda
que la gestion de riesgos es fundamental para garantizar la eficiencia, transparencia y sostenibilidad de las operaciones del
Ministerio de Ciencias, Tecnologia e Innovacién, por lo que es pertinente disefiar controles concretos, medibles y
alcanzables que permitan tanto el cumplimiento normativo, como el monitoreo permanente para prevenir potenciales
desviaciones asociadas situaciones no deseadas relacionadas con la memoria institucional, consecuencias legales,
credibilidad y reputacion.

Por lo anterior y teniendo como soporte el “Informe de Seguimiento a la Gestion de Riesgos Institucional, de la “Segunda
Linea de Defensa’, es pertinente tener en cuenta los aspectos que sefialan la Oficina Asesora de Planeacion e Innovacion
Institucional, respecto a los Riesgos 47 y 48, asi:

6.1.

R47-2023 “Qué tipo de directrices se pueden implementar. Actualmente el riesgo se esté aceptando pese a la
calificacién de zona de riesgo residual alta lo que refleja que para el tratamiento del riesgo se debe reducir mas no
aceptar. El plan de contingencia 0 accién de tratamiento actual refleja ya la materializacion del riesqo por lo tanto
hay que hacer un plan o accién enfocada en la reduccién del riesqo. Las evidencias o soportes del plan de
tratamiento no especifican la manera de recopilar la evidencia ni el instrumento, herramienta o documento donde
quedaran plasmadas”. (subrayado propio).

R48-2023 “Qué tipo de directrices se pueden implementar. Actualmente el riesgo se esté aceptando pese a la
calificacién de zona de riesgo residual alta lo que refleja que para el tratamiento del riesgo se debe reducir mas no
aceptar. El plan de contingencia o accion de tratamiento actual refleja ya la materializacion del riesgo por lo tanto
hay que hacer un plan o accién enfocada en la reduccion del riesqo. Las evidencias o soportes del plan de
tratamiento no especifican la manera de recopilar la evidencia ni el instrumento, herramienta o documento donde
quedaran plasmadas”. (subrayado propio).

Riesgos Potenciales Identificados

Evaluados los componentes que respaldan las actividades del Procedimiento "Gestion y Tramite de las
Comunicaciones Oficiales” y la “Guia para la Administracion de las Comunicaciones Oficiales (oficios y
memorandos)’, a continuacion, se presentan los siguientes riesgos potenciales para que el lider del proceso evalue
su pertinencia y considere su gestion:

o Posibilidad de pérdida de informacién / documentacion, por eliminacién indebida de las comunicaciones
oficiales (oficios y memorandos) pendientes por tramitar en ORFEO.

o Posibilidad de ubicacion errénea de las comunicaciones oficiales por inadecuado archivo en expediente virtual
y en los procesos de migracion al Sistema de Gestion Documental AZDigital.

o Posibilidad de falta de garantias en la integridad de la informacién / documentacion que reposa en ORFEO por
inoportuno cierre del ciclo documental durante el proceso de transicion a AZDigital.
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7. RESULTADOS DE AUDITORIA
7.1 Validaciones Generales

Durante el proceso auditor se realizaron diferentes validaciones de las cuales se obtuvo los siguientes resultados:

e En la muestra evaluada de (66) radicados, se identifico cumplimiento frente a la codificacion de (33) las
comunicaciones oficiales de acuerdo con lo establecido en el Procedimiento Gestién y Tramite de las
Comunicaciones Oficiales, cédigo A204PR03 vy la Guia para la Administracion de las Comunicaciones, cddigo
A204PR03, encontrandose que estos, de 66 radicados se presenta conformidad la generacién de las siguientes
comunicaciones:

Comunicaciones oficiales recibidas externas -Cédigo 1: (6 Radicados)
Comunicaciones oficiales enviadas u oficios - Cédigo 2: (12 Radicados)
Comunicaciones oficiales internas 0 memorandos - Codigo 3: (15 Radicados)

Lo anterior, se present6 porque en las 33 comunicaciones restantes se inicié el proceso de radicacion, pero no se
continué con la gestion y estan pendientes de anulacién por parte de las dependencias, esto no afecta la
conformidad frente al cumplimiento en la utilizacién de los cédigos asignados segun corresponda el tramite.

e Otro de los aspectos evaluados corresponde a la verificacion del cumplimiento de las dependencias del Ministerio
respecto a la conformacién de expedientes electrénicos, encontrandose que segun muestra extraida de un total de
(660) Comunicaciones Oficiales Internas (Memorandos) y Comunicaciones Oficiales enviadas (Oficios) existe
conformidad en la muestra evaluada con la creacién de (66) expedientes para realizar los tramites en ORFEO,
durante el periodo comprendido entre el 02 de enero al 31 de marzo de 2024.

e En prueba de recorrido realizada durante el proceso auditor se evidencidé que el Grupo de Gestion Documental,
mensualmente realiza control de calidad, orientado a verificar la ordenacién cronoldgica, foliacién y hoja de control
de los expedientes, actividad soportada en informe en el que se registra la evaluacién periddica sobre una muestra
aleatoria de expedientes, con el fin de identificar que todo documento generado al interior de la entidad que cuente
con firmas manuscritas, sea conservado en su soporte original, y asociado al expediente hibrido del sistema
ORFEO, mediante un radicado ya sea oficio de entrada, oficio de salida y memorando.

e Asi mismo, en prueba de recorrido se observd la disposicion de anaqueles destinados para ubicar las
comunicaciones oficiales recibidas en fisico por parte de la ventanilla de correspondencia del Ministerio, los cuales
se encontraban debidamente organizados para proceder a distribuir la correspondencia fisica al grupo de gestion
documental quien es el encargado del almacenamiento o archivo en los respectivos expedientes fisicos. Al
respecto el encargado de ventanilla refiere que después de la pandemia el volumen de radicados en fisico ha
disminuido gradualmente.

e De igual forma se evidencié que el Ministerio de Ciencia Tecnologia e Innovacion, dando cumplimiento a lo
dispuesto en el articulo 2.8.2.2.1 del Decreto 1080 de 2015 y el articulo 10 del acuerdo No 004 de 2019,
actualmente tiene convalidadas las Tablas de Retencién Documental por el Archivo General de la Nacion Jorge
Palacios Preciado, segun certificado del 12 de agosto de 2021, las cuales se encuentran disponibles en la pagina
web de la Entidad, link de transparencia, de conformidad con lo establecido en el Articulo 4 de la Ley 1712 de 2014
y el Adticulo 211214, del Decreto Unico Reglamentario 1081 de 2015, asi:
https://minciencias.gov.co/sala_de_ prensa/tablas-retencion-documental

7.2 Validaciones Actividades del Procedimiento A204PR03

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.
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Dentro del proceso auditor se verificd la ejecucion de las actividades del Procedimiento A204PR03, Gestion y Tramite de las
Comunicaciones Oficiales realizadas durante el periodo comprendido entre el 02 de enero al 31 de marzo de 2024,
encontrandose los siguientes resultados:

Procedimiento A204PR03: CAPITULO | - 6.1. COMUNICACIONES OFICIALES RECIBIDAS (Cédigo 2)
Actividad 6.1.1. Recepcionar las Comunicaciones Oficiales.

En la muestra evaluada de 66 comunicaciones radicadas, se observd que, de estas, 12, correspondian a comunicaciones
oficiales recibidas, es decir oficios terminados con el cédigo (2), en las que se cumplié con la recepcién y tramite de los
siguientes radicados gestionados en el Sistema ORFEO: 20244020010482, 20242260065052, 20241970011292,
20242450011912, 20244020105902, 20244020007032, 20241970011242, 20244020105892, 20244020106652,
20244020010482, 20242450106042, 20244020011512.

lgualmente, para el periodo comprendido entre 2 de enero a 31 de marzo de 2024, se verificaron las siguientes
comunicaciones oficiales recibidas por medio fisico, electronico y en paqueteria:

Oficio recepcionado por medio fisico. Se evidencia el radicado No. 20242450095342, del 5 de marzo de 2024,
dirigido a la sefiora ministra, sobre invitacion de la ANDI a la 802 Asamblea General y el 9°Congreso Empresarial
Colombiano (CEC) del 4 al 6 de septiembre de 2024, en Medellin, en este oficio externo se observa que el sello de
radicado cumple con los criterios de: NUmero de radicado, asunto, fecha de recibo, remitente, anexos y destino.

Comunicacién recepcionada por correo electronico. Se evidencia la recepcion del correo electrdnico, dirigido a
la sefiora ministra, de fecha marzo 7 de 2024, para extender invitacion a evento en la ciudad de Medellin,
observandose que esta debidamente radicado a través de ORFEO, cumpliendo con la actividad de radicar este tipo
de comunicaciones electrnicas.

Recepcion de paqueteria. Se observa la recepcién de 37 paquetes, los cuales fueron registrados en el formato
A204PR03F04, version 0, diligenciado desde el 15 de enero de 2024, hasta el 27 de marzo de 2024, con el se
detalla: fecha recibido, remitente, destinatario, fecha entrega, firma de quién recibe y observaciéon. Con su
diligenciamiento se evidencia cumplimiento de actividad realizada desde la ventanilla para la recepcion de
correspondencia del Ministerio.

Actividad 6.1.2. Registrar datos del Remitente.

Se evidencia el registro de informacién de la persona natural o juridica, para los 66 radicados validados en la muestra
seleccionada, numeros:

20240170007723, 20241970007923, 20240040002881, 20240040002891, 20240040008053, 20244020007032,
20240170008313, 20240010003161, 20240010008563, 20240170008733, 20241970008913, 20240040008973,
20244020010482, 20244020010482, 20241970011242, 20241970011292, 20244020011512, 20244120009153
20242450011912, 20240420009183, 20240420009203, 20244020012912, 20241860043411, 20242430063242,
20242430063462, 20240420043621, 20242430063842, 20242180023243, 20242240063952, 20242430064332,
20242250023373, 20240420044431, 20241960044461, 202422600644 32, 20242180023613, 20242250023633,
20241910044791, 20241920045191, 20242430065012, 20241920045211, 20241920045221, 20242260065032,
20242260065052, 20242430065062, 20240240088711, 20240240088741, 20240140039963, 20241920039973,
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20241920040013, 20240040040073, 20242260040133, 20241930089151,20242250040193, 20244020105892,
20244020105902, 20242180089311, 20242450106042, 20240020040323, 20244020106152, 20244020106652,
20240240089981, 20241860090221, 20240040090241, 20241910040733, 20242450107412, 20240020040873.

De los anteriores radicados se evidencié que cuentan con el diligenciamiento de los campos de: destinatario, direccion,
nombres, primer apellido, segundo apellido, direccién, teléfono, E-mail, continente, pais, departamento, municipio, asunto,
medio de recepcion, PQRSD, dependencia, observaciones y anexos.

Actividad 6.1.3. Radicar.

En la muestra evaluada de 66 radicados, se evidencia que, a través del aplicativo ORFEO, se cumpli6 con las actividades
de radicacion oficios en fisico y correros electronicos; mediante el diligenciamiento del formulario de radicacién en linea, el
cual desplegaba los campos enunciados anteriormente para registrar la informacién basica relacionada con el documento
recepcionado para ser tramitado, a excepcion de 33 casos que fueron radicados pero no terminaron su gestién en Orfeo y
tampoco fueron anulados para finalizar el tramite que no continuo, asi:

20240040002891,
20242430063242,
20242430064332,
20241920045191,
20240240088711,
20244020106152,

20240010008563,
20242430063462,
20242250023373,
20242430065012,
20240240088741,
20240240089981,

20240420009183,
20240420043621,
20240420044431,
20241920045211,
20240040040073,
20242450107412.

20240420009203,
20242430063842,
20242260064432,
20241920045221,
20242250040193,

20244020012912,
20242180023243,
20242250023633,
20242260065032,
20242180089311,

20241860043411,
20242240063952,
20241920045191,
20242430065062,
20244020106152,

Actividad 6.1.4. Asociar Imagenes.

En la muestra evaluada de 66 comunicaciones radicadas, se observd que en el aplicativo ORFEO se cumplio con la
funcionalidad establecida en el sistema de asociar al documento registrado y radicado, la imagen equivalente del
documento en versiéon PDF, de tal manera que correspondiera a la version en ODT de la comunicacion que recibe el
tramite, en las siguientes comunicaciones, lo cual es conforme en 33 radicados, asi:

20240170007723,
20244020010482,
20242450011912,
20241910040733,
20244020007032,
20244020106652,

20241910044791,
20242260040133,
20244020105902,
20241970008913,
20244120009153,
20242180023613,

20240010003161,
20244020010482,
20241970011242,
20241970011292.
20244020105892,
20240140039963.

20241960044461,
20241920040013,
20240040090241,
20240020040323,
20240020040873,

Actividad 6.1.5. Almacenar comunicaciones oficiales recibidas

20240170008313,
20241860090221,
20240170008733,
20240040008053,
20240040008973,

20242260065052,
20242450106042,
20241930089151,
20244020011512,
20241920039973,

(Aplica Unicamente para Comunicaciones en Formato Fisico)

Se evidencian estadisticas de las comunicaciones oficiales recibidas con cédigo (2) que reflejan la recepcion de (132)
radicados fisicos en el primer trimestre de 2024, para los meses de enero (36), febrero (59) y marzo (37). En este reporte se
detalla datos correspondientes a niumero de radicado, fecha de radicado, medio de recepcion, asunto y usuario. Mediante
validacion que se realizé a través del ORFEO, se evidencié que los radicados relacionados, se encuentran asociados a
expedientes virtuales disponibles en el Sistema de Gestion Documental ORFEO.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.
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Procedimiento A204PR03 CAPITULO Il - 6.2. COMUNICACIONES OFICIALES INTERNAS - MEMORANDOS (Cédigo 3)
Actividad 6.2.1. Elaborar Comunicaciones Oficiales Internas (Memorandos)

En la muestra evaluada de 66 comunicaciones radicadas, se observd que, de estas, 15, correspondian a memorandos
internos, es decir comunicaciones terminadas con el cédigo (3), en las que se cumplié con los pasos de elaboracién del
memorando, radicacion en ORFEOQ, asignacion de la TRD, asociacion de la imagen, creacién o incorporacion al expediente
virtual y generacion de planilla solicitando el 4 visto bueno, para proceder a la reasignacién al destinatario final en los
siguientes memorandos: 20240170007723, 20241920040013, 20242260040133, 20240170008313, 20240140039963,
20241970008913, 20240170008733, 20240020040323, 20240020040873, 20240040008973, 20244120009153,
20242180023613, 20241920039973, 20241910040733, 20240040008053.

Actividad 6.2.2. Recepcionar y Verificar Comunicaciones Oficiales Internas (Memorandos) y
Actividad 6.2.3. Validar Comunicaciones Oficiales (Cuarto Vo. Bo)

Estas actividades orientadas a obtener el cuarto visto por parte de Gestion Documental antes de reasignar la comunicacién
al destinatario establecen que, si el memorando no cumple con requerimientos establecidos en el sistema, sera devuelto al
generador, donde se deberd hacer los ajustes pertinentes y remitir nuevamente para el cuatro Vo. Bo; una vez cumplido
este paso, la actividad pasa al siguiente numeral de las actividades programadas en el sistema ORFEO. Esta actividad esta
estrechamente ligada con la actividad 6.2.1 de radicaciéon en donde se evidencia que 15 documentos fueron radicados y
validados para el cuarto visto, porque se cumplié con los criterios de calidad establecidos.

Actividad 6.2.4. Almacenar comunicaciones oficiales internas recibidas - memorandos
(Aplica solamente para Comunicaciones en Formato Fisco)

Se evidencian estadisticas de las comunicaciones oficiales internas recibidas con codigo (3) que reflejan la recepcién de
(2591) memorandos radicados durante los meses de enero, febrero y marzo de 2024. En este reporte se detalla datos
correspondientes a nimero de radicado, asunto, usuario, fecha, dependencia, destinatario, ciudad. De estas (2591), se
pudo establecer cudles corresponden a las recibidas en fisico a través de la ventanilla de correspondencia del Ministerio y
han sido archivadas en expediente fisico, asi:

o Tramites ventanilla interna entrega fisicos memorandos enero 2024:

De 967 memorandos recibidos, se recepcionaron en medio fisico 10 radicados a través de la ventanilla interna de
correspondencia y se incorporaron 10 radicados a expediente fisico, asi:

1) 20241870004193 20241870260100001E 6) 20240180007313 20240180191000001E
2) 20230180014113 20220181530100001E 7) 20241990009213 20241990191000005E
3) 20230180009513 20220181530100001E 8) 20242080007333 20242080191000001E
4) 20241960008423 20231970191000062E 9) 20240110011383 20240110454900001E

5) 20241990008323 20241990191000003E 10) 20240030012323 20240031530100002E
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¢ Tramites ventanilla interna entrega fisicos memorandos febrero 2024

De 876 memorandos recibidos, se recepcionaron
en medio fisico 17 radicados a través de la ventanilla interna de correspondencia y se incorporaron 17 radicados a
expediente fisico, asi:

1) 2023186013450320201670192200034E
2) 2024011001676320240110454900001E
3) 2024024001242320240240454900001E
4) 2024024001848320240240454900001E
5) 2024018002053320240180454900002E
6) 2024015002545320230151530100001E
7) 2024015002546320230151530100001E
8) 2024015002608320230151530100001E

10) 20240150027433 20230151530100001E
11) 20240180023983 20240180454900002E
12) 20240150029443 20230151530100001E
13) 20240240026923 20240240454900001E
14) 20240240026293 20240240454900001E
15) 20240410030943 20240410191000001E
16) 20240040030643 20230151530100001E
17) 20240120026633 20240121530100002E

9) 2024012002535320240121530100002E

o Tramites ventanilla interna entrega fisicos memorandos marzo 2024:

De 748 memorandos recibidos, se recepcionaron en medio fisico 7 radicados a través de la ventanilla interna de
correspondencia y se incorporaron 7 radicados a expediente fisico, asi:

1) 20241960034103 20240180200600001E
2) 20220210336413 20220210192200001E
3) 20220210357653 20220210192200001E
4) 20240180046673 20240180454900002E

5) 20240020035983 20240021530100002E
6) 20240240047123 20240240454900001E
7) 20231880158613 20173600200800001E

Procedimiento A204PR03 CAPITULO IIl - 6.3. COMUNICACIONES OFICIALES ENVIADAS OFICIOS EXTERNOS
(Cédigo 1)

Actividad 6.3.1. Elaborar las Comunicaciones Oficiales Enviadas (Oficios).

En la muestra evaluada de 66 comunicaciones radicadas, se observé que de estas, seis (6), correspondian a oficios
enviados, es decir comunicaciones terminadas con el codigo (1), en las que se cumplid con los pasos de elaboracion del
memorando, radicacion en ORFEO, asignacion de la TRD, asociacién de la imagen, creacién o incorporacién al expediente
virtual y generacion de planilla solicitando el 4 visto bueno, para proceder a la reasignacion al destinatario final en los
siguientes  oficios:  20241910044791, 20241930089151, 20241860090221, 20241960044461, 20240040090241,
20240010003161.

Actividad 6.3.2. Recepcionar y Verificar las Comunicaciones Oficiales Enviadas (Oficios) y
Actividad 6.3.3. Validar Comunicaciones Oficiales (cuarto Vo. Bo)

Estas actividades orientadas a obtener el cuarto visto por parte de Gestion Documental, antes de reasignar la comunicacion
al destinatario, establecen que, si el memorando no cumple con requerimientos establecidos en el sistema, sera devuelto al
generador, donde se debera hacer los ajustes pertinentes y remitir nuevamente para el cuatro Vo. Bo; una vez cumplido
este paso, la actividad pasa al siguiente numeral de las actividades programadas en el sistema ORFEQ. Esta actividad esta
estrechamente ligada con la actividad 6.3.1 de radicacion en donde se evidencia que, de la muestra analizada, seis (6)
documentos fueron radicados y validados para el cuarto visto, porque se cumplié con los criterios de calidad establecidos.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.
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Actividad 6.3.4. Enviar las comunicaciones oficiales en soporte fisico.

Se evidencian las ordenes de servicio generadas para los meses de enero, febrero y marzo de 2024 que contienen las
comunicaciones oficiales enviadas (oficios), generadas para ser entregados a la empresa de mensajeria Servicios Postales
Nacionales - 472, a cargo de la distribucién de correspondencia para el Ministerio, por lo que se concluye que para el primer
trimestre de 2024, se realiz6 el envio de correspondencia de las comunicaciones requeridas, dejando evidencia de ello en
las ordenes de servicios generadas, asi:

1) N° ORDEN DE SERVICIO: 16766745, FECHA PREADMISION: 10/01/2024 10:54:17

2)  N° ORDEN DE SERVICIO: 16782768, FECHA PREADMISION: 16/01/2024 13:01 :59
3)  N° ORDEN DE SERVICIO: 16815169, FECHA PREADMISION: 26/01/2024 13:25:58
4)  N° ORDEN DE SERVICIO: 16858812, FECHA PREADMISION: 12/02/2024 11:38:52
5)  N° ORDEN DE SERVICIO: 16879835, FECHA PREADMISION: 19/02/2024 14:19:45
6)  N° ORDEN DE SERVICIO: 16895725, FECHA PREADMISION: 23/02/2024 13:20:48
7)  N° ORDEN DE SERVICIO: 16911577, FECHA PREADMISION: 27/02/2024 12:40:11
8)  N° ORDEN DE SERVICIO: 16957391, FECHA PREADMISION: 12/03/2024 12:15:54
9)  N° ORDEN DE SERVICIO: 16930847, FECHA PREADMISION: 04/0720241S01 :31

Actividad 6.3.5. Enviar las comunicaciones oficiales electronicas.

Se evidencia que para el periodo enero a marzo de 2024, se generd una solicitud de envio a través del correo institucional
correocertificado@minciencias.gov.co de la comunicacién oficial (oficio), radicado No. 20231970531561, enviada al Email:
maclaudiavc@hotmail.com de fecha 14 de febrero de 2024 y la remisién del certificado de entrega emitido por la empresa
de mensajeria Servicios Postales Nacionales - 472, con el cual se certifica que se ha realizado por encargo de Ministerio de
Ciencia, Tecnologia e Innovacion, el servicio de envio de la notificacion electronica, a través de su sistema de registro de
ciclo de comunicacién Emisor-Receptor, con el que consta que el destinatario abrié la notificacion y se asegura la
trazabilidad de la notificacién electrénica, de conformidad con lo establecido en el procedimiento.

Actividad 6.3.6. Devolver Envios de la Empresa de Mensajeria.

Se evidencia que para el periodo enero a marzo de 2024, se documento en el formato “Control de devolucion de envios de
mensajeria  A204PRO3F03", las siguientes devoluciones de radicados: 20234120512271, 20234120515341,
20234120514121,  20234120530691, 20234120512161, 20234120511621, 20234120511971, 20234120511981,
20234120511981, 20234120513611, en los que se identifica los motivos de no entrega por parte de la empresa de
mensajeria 472 por a aspectos como: cerrado, desconocido, no reside, no existe. Con el diligenciamiento del formato
A204PR03F03, queda evidenciada la devolucion fisica de los documentos por parte de la ventanilla de correspondencia, de
acuerdo con lo establecido en el procedimiento en el que indica que esta actividad aplica para los casos en que la empresa
de mensajeria, realiza devolucion de la correspondencia remitida por el Ministerio a personas naturales y /o juridicas y
sefiala que para realizar la devolucién fisica de los documentos, el personal de la ventanilla interna de correspondencia,
debe diligenciar el formato establecido para el Control de devolucién de envios del servicio de mensajeria.

Actividad 6.3.7. Almacenar comunicaciones oficiales enviadas Oficios Externos
(Aplica solamente para Comunicaciones en Formato Fisco)

Se evidencian estadisticas de las comunicaciones oficiales enviadas con cddigo (1) que reflejan la recepcion de (881)
radicados durante los meses de enero, febrero y marzo de 2024. En este reporte se detalla datos correspondientes a
numero de radicado, fecha de radicado, medio de recepcion, asunto y usuario. De estas (881), no se pudo establecer cuéles
corresponden a las recibidas en fisico a través de la ventanilla de correspondencia del Ministerio y han sido archivadas en
expediente fisico, por lo que se recomienda fortalecer controles en la validacién del cumplimiento de esta actividad.
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7.3 Validaciones Actividades Tramites ORFEO

Comunicaciones oficiales radicadas en ORFEO pendientes por tramitar

De acuerdo con reporte de la Oficina de Tecnologias y Sistemas de Informacion, se evidencia que, con corte al 22 de mayo
de 2024, existen comunicaciones oficiales radicadas pendientes por recibir tramite en el Sistema de Gestion Documental
ORFEO.

Lo anterior, requiere atencién prioritaria para continuar con los procesos pendientes en ORFEO, garantizando la integrad de
los documentos radicados, a fin de dar una adecuada finalizacion a los tramites, toda vez que aun cuando desde el 15 de
mayo de 2024 entr6 en produccion el nuevo Sistema de Gestion Documental AZDigital, es necesario el cierre efectivo de la
gestidn de documentos en el sistema ORFEO.

De la informacion suministrada, se observa que existen comunicaciones oficiales radicadas pendientes por gestionar desde
la vigencia 2019, hasta mayo de 2024, los cuales ascienden a cinco mil seiscientos un (5.601) radicados sin tramites, tal
como se observa a continuacion;

Grafica 1. Radicados pendientes de tramite 2019-2024

Fuente. Informacion extraida de reporte OTSI y Gestion Documental

De acuerdo con la grafica anterior, se concluye que desde la vigencia 2019, al 22 de mayo de 2024 existen 5,601 radicados
por tramitar, los cuales se distribuyen asi:

A mayo 22 de 2024, con 4.378 radicados, el 78% de tramites pendientes
Vigencia 2023 con 1041, radicados, el 19% de tramites pendientes
Vigencia 2022 con 105 radicados, el 2% de tramites pendientes
Vigencia 2021, con 59, radicados, el 1% de tramites pendientes
Vigencia 2020, con 13, radicados, el 0,2% de trdmites pendientes
Vigencia 2019, con 5, radicados, 0,1% de tramites pendientes

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.
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Tabla 3. Radicados pendientes de tramite 2019-2024

CANTIDAD DE RADICADOS POR VIGENCIA
DEPENDENCIA
2019 | 2020 | 2021 | 2022 | 2023 | 2024 | TOTAL

FORMACION ALTO NIVEL 1 1
ONDAS 2 2
VICEMINISTERIO DE TALENTO Y APROPIACION SOCIAL DEL CONOCIMIENTO 4 4
EQUIPO DE ATENCION AL CIUDADANO 7 7
JOVENES INVESTIGADORES 1 6 7
OFICINA ASESORA DE COMUNICACIONES 1 2 4 7
DIRECCION ADMINISTRATIVA'Y FINANCIERA 3 2 2 5 12
OFICINA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION 7 8 15
OFICINA ASESORA DE PLANEACION E INNOVACION INSTITUCIONAL 2 14 16
EQUIPO DE SEGUIMIENTO CONVENIOS Y MECANISMOS 1 17 18
DGR EQUIPO PAGOS 16 7 23
DGR EQUIPO CIENCIAS BASICAS Y BIOTECNOLOGIA 24 24
DIRECCION DE GESTION DE RECURSOS PARA LA (CTel) 2 27 29
GRUPO INTERNO DE TRABAJO DE APOYO LOGISTICO Y DOCUMENTAL 1 21 22 44
VICEMINISTERIO DE CONOCIMIENTO, INNOVACION Y PRODUCTIVIDAD 2 5 1 10 39 57
DGR EQUIPO FINANCIERO - FFJC 9 49 58
DGR EQUIPO CIENCIA / HUMANIDADES Y CIENCIAS SOCIALES 59 59
DGR EQUIPO JURIDICO - CONTRATACION 21 39 60
DGR EQUIPO MECANISMOS 3 63 66
DGR EQUIPO CIENCIAS AMBIENTALES Y DEL MAR 4 63 67
DIRECCION DE CAPACIDADES Y APROPIACION DEL CONOCIMIENTO 1 5 64 70
GRUPO INTERNO DE TRABAJO DE APOYO FINANCIERO Y PRESUPUESTAL 2 76 78
DGR EQUIPO JURIDICO - LIQUIDACION 27 55 82
DESPACHO DEL MINISTRO 27 58 85
DIRECCION DE VOCACIONES Y FORMACION EN CTel 5 1 20 10 51 87
DGR EQUIPO CIENCIA / SALUD 3 91 94
DGR EQUIPO CAPACIDADES Y APROPIACION DEL CONOCIMIENTO 1 2 14 89 106
DIRECCION DE DESARROLLO TECNOLOGICO E INNOVACION 22 86 108
DGR EQUIPO CIENCIAS AGROPECUARIAS 39 88 127
DIRECCION DE CIENCIA 5 12 114 131
DGR EQUIPO DESARROLLO TECNOLOGICO E INNOVACION 19 130 149
DGR EQUIPO PROYECTOS INVERSION 80 79 159
OFICINA ASESORA JURIDICA 1 52 118 171
DESPACHO DEL MINISTRO - SECRETARIA TECNICA OCAD 54 121 175
EQUIPO SUPERVISION SGR 9 235 244
DIRECCION DE TALENTO HUMANO 1 1 6 58 194 260
DGR EQUIPO CIENCIA / INGENIERIA 45 257 302
SECRETARIA GENERAL 7 148 317 472
DGR EQUIPO VOCACIONES Y FORMACION 1 20 60 129 298 508
DGR EQUIPO FINANCIERO - SGR 7 1 7 189 602 806
EQUIPO BENEFICIOS TRIBUTARIOS 10 801 811

Total, general | 5 13 59 105 | 1041 | 4378 | 5601

Porcentaje | 0,1% | 0,2% | 1,1% | 1,9% | 18,6% | 78,2% | 100%

Fuente. Informacién extraida de reporte OTSI y Gestion Documental

En la tabla anterior, se observa que el area con mas radicados por tramitar corresponde al Programa de Beneficios
Tributarios de la Direccion de Desarrollo Tecnoldgico e Innovacién, con 811 radicados, seguido por el equipo financiero de
la Direccion de Gestion de Recursos (DGR), con 806 radicados pendientes por tramitar en ORFEO.
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En consecuencia, la Oficina de Control Interno considera necesario establecer un hallazgo de no conformidad, con el
objetivo de implementar un plan de mejora con acciones efectivas que permita al Ministerio gestionar y finalizar los tramites
pendientes en el Sistema de Gestion Documental ORFEO. HALLAZGO No. 1 (Ver descripcién del hallazgo en el
numeral 8 de este informe).

7.4 Validaciones Actividades de Gestion del Cambio

Para documentar la preparacién de la entidad en la gestion del cambio durante la migracién del Sistema de Gestion
Documental ORFEO al Sistema de Gestion Documental Azdigital, el equipo auditor realizé validaciones a las siguientes

actividades:

7.4.1. Proceso de preparacion para la Gestion del Cambio

Se suscribio orden de compra OC 92694-2022, entre Minciencias y Analitica SAS, cuyo objeto es: “Adquisicion
de licenciamiento, soporte, instalacion, capacitacion y configuracion bajo la modalidad Cloud SaaS (Software
as a Services) de un Sistema Integral de Documentos Electrénicos de Archivo (SGDEA) que incluya
funcionalidades nativas para la automatizacion de procesos con Business Process Management — BPMN 2.0 y
médulo de atencién de Peticiones, Quejas, Reclamos, Denuncias y Sugerencias (PQRDS) que le permita al
Ministerio de Ciencia, Tecnologia e Innovacién avanzar en su proceso de transformacion digital y
mejoramiento de los servicios al ciudadano”.

Se realizd Comité de Gestion y Desempefio Institucional con fecha 28 de marzo de 2023, en el cual el jefe de
la Oficina de Tecnologia y Sistemas de Informacién, OTSI como supervisor de la OC 92694-2022, presentd el
plan de gestidn del cambio, en el formato establecido en GINA D102PR06F01.

Se realizé programacion de capacitaciones a todo el personal del Ministerio para la vigencia 2023 y jornadas
de refuerzo de transferencia de conocimiento en la vigencia 2024 para lo cual se suscribio la OC 126375 de
2024 con Analitica SAS. Estas capacitaciones se encuentran disponibles en carpeta compartida ubicada en el
link:  https://drive.google.com/drive/folders/1fJhZt1hGioZOx2Cm7J6bgnNeRn1tWZkO?usp=drive, en donde
también reposan las listas de asistencias y grabaciones de las capacitaciones en AZDigital 2023 y 2024.

7.4.2. Proceso de planeacion para la gestion del cambio

Se observa conformidad en la suscripcion del plan de gestion del cambio y el cronograma de implementacion
del Programa de Gestion Documental de fecha 19 de febrero de 2024, en el que se contempla la actualizacion
de procedimientos, guias, manuales y formatos, que se ven impactados por el nuevo Sistema de Gestién de
Documentos Electrénicos de Archivo - SGDEA — AZDigital.

7.4.3. Proceso de ejecucion de la Gestion del Cambio

Durante la ejecucion de actividades de gestion del cambio se observan las siguientes acciones:

o Despliegue. Se suscribi6 Orden de Compra 126375, de fecha 21/03/24, cuyo objeto es: “Contratar servicios
especializados para el despliegue del Sistema de Gestién de Documentos Electronicos de Archivo - SGDEA -
AZDigital’, con el fin de brindar capacitaciones a los colaboradores del Ministerio y los administradores del SGDEA.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.
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o Salida a produccion. La salida a produccién del Sistema de Gestion Documental AZdigital, se dio el 15 de mayo de
2024, observandose el acompafiamiento a los usuarios por parte del equipo de Gestion Documental en todos los
pisos de las instalaciones del Ministerio. De igual manera se habilitaron canales virtuales y se hizo despliegue con
mensajes informativos a través del correo institucional. Como evidencia se observaron los listados de asistencia de
los acompafiamientos realizados desde el 15 al 30 de mayo de 2024.

o Proceso de Migracion Orfeo — AZDigital. Como parte de la implementacion del nuevo Sistema de Gestion
Documental, se observé informe del proceso de migracion a corte marzo de 2023, en el que se documentaron
diferentes acciones desarrolladas, como por ejemplo la priorizacién de la serie contratos y convenios vigencias 2016
al 2019, asi como diferentes situaciones presentadas en otras series y subseries documentales durante los procesos
de migracién de ORFEO a AZdigital.

¢ Plan de Accidn Institucional de Archivo (PINAR), vigencia 2024: Se evidencia que, en este plan se establecio la
actividad “Sistema de Gestidn Electrénica de Documentos de Archivo SGDEA”, que contempla las actividades
“Implementacion SGDEA” y “Gestion de documentos y expedientes electronicos”, las cuales se encuentran en
ejecucion hasta el 15/12/2024.

De acuerdo con lo anterior, y tras validar la evidencia relacionada con la gestién del cambio, se observa conformidad con las
acciones realizadas para facilitar la migracion del Sistema de Gestién Documental ORFEO al Sistema de Gestidn
Documental AZDigital. En cumplimiento con lo establecido en el Manual Operativo del MIPG para la implementacién de la
Politica de Gestion Documental, que sefiala entre otros la pertinencia de considerar el componente cultural el cual
"comprende aspectos relacionados con la adopcion de una cultura archivistica a través del posicionamiento de la gestion
documental, contribuyendo a la optimizacion de la eficiencia y al desarrollo organizacional y cultural de la entidad y la
comunidad a la que pertenece, mediante la gestion del conocimiento y la gestion del cambio {...)".

8. HALLAZGO DE NO CONFORMIDAD

Tal como se detalla en este informe en el numeral 7.3. “Comunicaciones oficiales radicadas en ORFEQ pendientes por
tramitar’, se establece un hallazgo de no conformidad por la falta de gestion a 5,601 radicados desde el afio 2019 hasta
mayo 22 de 2024, encontrandose la siguiente proporcion 78% (vigencia 2024), 19% (vigencia 2023), 2% (vigencia 2022),
1% (vigencia 2021), 0,2% (vigencia 2020) y el 0,1% (vigencia 2019); en este sentido, es necesario emprender acciones de
mejora que permitan garantizar el cierre efectivo de todos los radicados pendientes por tramitar en ORFEQ. Lo anterior
incumple lo establecido en el Procedimiento de Gestién y Tramite de las Comunicaciones Oficiales, Codigo A204PR03 y en
la Guia para la Administracion de las Comunicaciones Oficiales, Codigo A204PR03G01 y deja en evidencia la inobservancia
de los siguientes criterios normativos:

e Ley General de Archivos 594 de 2020, “ARTICULO 11. Obligatoriedad de la conformacion de los archivos publicos. El
Estado esta obligado a la creacion, organizacion, preservacion y control de los archivos, teniendo en cuenta los
principios de procedencia y orden original, el ciclo vital de los documentos y la normatividad archivistica” y ARTICULO
15. Responsabilidad especial y obligaciones de los servidores publicos. Los servidores publicos, al desvincularse de
las funciones titulares, entregaran los documentos y archivos a su cargo debidamente inventariados, conforme a las
normas y procedimientos que establezca el Archivo General de la Nacion, sin que ello implique exoneracion de la
responsabilidad a que haya lugar en caso de irreqularidades”.
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o Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen los criterios
técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras disposiciones” Articulo 4.2.5.
Control de comunicaciones oficiales. Para el control y distribucion de las comunicaciones oficiales, los sujetos
obligados deben disponer de sistemas manuales o automatizados que a través de planillas o formatos electrénicos
permitan constatar la recepcion de los documentos por los canales habilitados, bien sean fisicos o electronicos, por
parte de las personas competentes de su gestion y tramite, y disponer de servicios de alerta para el sequimiento a los
tiempos de respuesta, de acuerdo con las disposiciones vigentes sobre la materia.

o Ley 1712 de 2014. “Articulo 3°. Otros principios de la transparencia y acceso a la informacion publica. Principio de
celeridad. Con este principio se busca la agilidad en el tramite y la gestion administrativa. Comporta la indispensable
agilidad en el cumplimiento de las tareas a cargo de entidades y servidores publicos”.

De acuerdo con lo anterior, para abordar integralmente este hallazgo institucional, es fundamental involucrar tanto a los
responsables del control de la gestion documental como a los usuarios de ORFEQ con tramites pendientes, conforme a lo
establecido en la Guia para la Administracion de las Comunicaciones Oficiales (Oficios y Memorandos), codigo
A204PR03G01, que sefiala: “Todas las dependencias, en cumplimiento de sus funciones vy de acuerdo con la codificacion
de la estructura organica- funcional del Ministerio de Ciencia, Tecnologia e Innovacién, generan comunicaciones oficiales
internas de salida, por lo tanto, son los responsables de realizar las actividades establecidas para la generacidn, gestion y
tramite de las comunicaciones, ya sea para el envio por medios electrdnicos, servicios de distribucién contratado por la
Entidad 0 mensajeria motorizada”. (subrayado propio).

En este contexto, es crucial coordinar con las dependencias pertinentes para desarrollar un plan de mejoramiento que
incluya acciones efectivas para abordar de manera integral las causas subyacentes que originaron el hallazgo.

A continuacién, se describen las funciones y obligaciones relacionadas con el Proceso de Gestion Documental, que
involucran a las diferentes dependencias, funcionarios y contratistas en la gestion de las comunicaciones oficiales del
Ministerio:

a) Propdsito principal y funciones establecidas en el Manual Especifico de Funciones y Competencias Laborales, para
la Direccion Administrativa y Financiera - Proceso Gestion Documental:

e PROPOSITO PRINCIPAL: Desarrollar acciones para la ejecucion y control del proceso de gestion documental,
a fin de que se dé cumplimiento técnico y normativo al manejo de la informacion.

e FUNCIONES ESENCIALES:

1. Coordinar el acompafiamiento a las dependencias en la implementacion, desarrollo y actualizacion de la
gestion documental y de archivo.

5. Adelantar los asuntos relacionados con la planeacion, ejecucion y seguimiento de actividades para los
procesos de apoyo que requiera la operacion de la dependencia.
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b) Funciones esenciales establecidas en el Manual Especifico de Funciones y Competencias Laborales, para los
diferentes cargos:

FUNCIONES ESENCIALES:

“Apoyar y responder por la gestion documental de la dependencia a través de las transacciones virtuales y

fisicas conforme a los procedimientos del proceso documental’;

‘Apoyar actividades para la gestion documental de la dependencia, realizando las transacciones en los
aplicativos correspondientes, y siguiendo los procedimientos y politicas internas”;

“Ejecutar actividades para la gestion documental de la dependencia, realizando las transacciones en los
aplicativos correspondientes y siguiendo los procedimientos y politicas internas.

c) Obligaciones generales establecidas en los contratos de prestacion de servicios:

“Gestionar y mantener actualizado diariamente los tramites asignados por el supervisor del contrato mediante el
sistema de gestion documental (ORFEO o el que haga sus veces). De igual forma mantener actualizado y
organizado todo el acervo documental o archivos fisicos o electrénicos o digitales que se hayan generado en
cumplimiento de sus obligaciones, de conformidad con las normas y politicas archivisticas de la entidad”.

d) Funciones establecidas en el Manual de la Estructura Organizacional del Ministerio, Cédigo: A201M03 para las

diferentes dependencias:

6.7. Secretaria General

3) Dirigir el sistema presupuestal, financiero, de servicios administrativos, y los asuntos relacionados con

atencion al ciudadano, gestion documental y talento humano del Ministerio.

6.8.1. Direccién Administrativa y Financiera

Con base en este informe definitivo, se solicita a la Direccién Administrativa y Financiera - Grupo Interno de Trabajo de
Apoyo Logistico y Documental como dependencia lider del procedimiento auditado, que coordine la elaboracién de un Plan
de Mejoramiento que dé solucion al hallazgo identificado y lo remita a la Oficina de Control Interno para su aprobacién
dentro de los ocho (8) dias habiles siguientes al recibo del presente informe. Se adjunta formato pertinente para la

17) Definir, ejecutar y administrar los programas relacionados con la gestion documental, los archivos
centralizados de gestion e histérico, asi como la gestion de la correspondencia oficial interna y externa del
Ministerio.

construccidn del mencionado plan.

Se recuerda que las acciones del Plan de Mejoramiento requieren ser formuladas de manera efectiva para subsanar las
debilidades encontradas, cuyas fechas limites no deben ser superiores a un afio a partir de su suscripcion en la Oficina de

Control Interno de este Ministerio.
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Finalmente, es crucial considerar que, si la implementacion de las acciones de mejora propuestas requiere la participacion y
responsabilidad de otras dependencias, la dependencia auditada debera coordinar con dichas areas la elaboracion del Plan
de Mejoramiento correspondiente.

9. RECOMENDACIONES

Teniendo en cuenta que esta auditoria al Procedimiento Gestién y Tramite de las Comunicaciones Oficiales, Codigo
A204PRO03, tenia como precedente la migracion del Sistema de Gestion Documental ORFEO al Sistema de Gestion de
Documentos Electronicos de Archivo SGDEA - AZDigital, se recomienda coordinar con quien corresponda para evaluar la
pertinencia de implementar acciones respecto a las siguientes recomendaciones:

e |dentificar riesgos e implementar controles concretos, medibles y alcanzables que permitan tanto el cumplimiento
normativo, como el monitoreo permanente para prevenir potenciales desviaciones asociadas situaciones no deseadas
relacionadas con la memoria institucional, consecuencias legales, credibilidad y reputacién.

o Documentar el cumplimiento de la actividad de almacenamiento de las comunicaciones oficiales, especialmente la
actividad que es competencia del grupo de gestion documental, respecto a las comunicaciones en formato fisco.

o Implementar planes de trabajo que contemplen las lecciones aprendidas con ORFEO respecto al inicio, gestion y
finalizacion de los tramites radicados para evitar reincidencia de casos pendientes por finalizar.

e Fortalecer controles que permitan garantizar la adecuada transicion de la gestion de la informacién en medios
electronicos, manteniendo la continuidad operativa de los tramites gestionados en ORFEOQ y el acceso de consulta a los
documentos institucionales que alli reposan.

o Realizar monitoreos y cruces de informacién para constatar que los expedientes, radicados y anexos se hubiesen
cargado correctamente en el nuevo sistema, asegurando que en el proceso de migracion de informacion entre ORFEO
y AZDigital no se ve afectada la autenticidad, integridad, accesibilidad, ubicacion y recuperacién de los documentos
electrénicos.

Para concluir, es esencial considerar que el proceso evaluador es selectivo. Los resultados y la evidencia presentados en
este documento se han obtenido conforme a los criterios establecidos en la auditoria, limitindose a las muestras
seleccionadas y los registros/documentos examinados durante el periodo evaluado. Estas muestras no deben interpretarse
como una evaluacion general de la Gestion Documental en la Entidad.

(ORIGINAL FIRMADO) (ORIGINAL FIRMADO)
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Auditor Auditora
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Jefe Oficina de Control Interno
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