CODIGO: E101PROTFO1
DEPARTAMENTO .
ADMINISTRATIVO DE CIENCIA INFORME DE AUDITORIA, SEGUIMIENTO O EVALUACION Version: 04
TECNOLOGIA E INNOVACION Fecha: 06-03-2019
Pagina 1 de 25

OFICINA DE CONTROL INTERNO

INFORME DE AUDITORIA.

DPreIiminar Definitivo

F

AUDITORIA AL SISTEMA DE ADMINISTRACION DEL RIESGO. SAR

Y AUDITORIA, SEGUIMIENTO, PROCESO, PROCEDIMIENTO O .
ANO 0 EVALUACION No. ACTIVIDAD _ AREA RESPONSABLE
2019 AD6 SISTEMA ADMINISTRACION DEL OFICINA ASESORA DE
RIESGO. PLANEACION
PERIODO AUDITADO O
EVALUADO FECHA INFORME PRELIMINAR FECHA INFORME DEFINITIVO
2019 29-08-2019 06-09-2019

Informe elaborado por:
Luis Eberto Cocca Gonzalez
Oficina de Control Interno




CEPARTAMENTO
ADMINISTRATIVC DE CIENCIA,

INFORME DE AUDITORIA, SEGUIMIENTO O EVALUACION

CODIGO: E101PROTFO1

Version: 04

TECNOLOGIA E INNOVACION Fecha: 06-03-2019
Pagina 2 de 25
Contenido
INT RO DU CCION oo e e e e et et 3
S TR 1 = 0 1 I L £ 1 O PO 4
T X I 00 Y 1 1 S O 5
B ME T O D O A v e e e e e e e e e 6
B, RIE S GO EVALUAD D S ittt o ettt e tar ettt et s s e e e e et se s e tnena s e ts i te e sre b s sansasatssananassranrasenrerntaront 7
LT Y - 7. T A B 9
B, RE G OMEND A I ONE S o1ttt it ettt et et s ea s e et e te e e s e e s e tsasa s s e e s taasasasensnssssnsnresasansnssesssnasesnetesnsseresstoasorsernininnenss 24
7. PLAN DE MEJORAMIENT O ..ottt ii et s e et s e ae s assas s ssesrsrassasnsnnssesnssnesesnsnnsnsnssatssrasssrasorsansrasasassansesrsssnsnnsninisans 24




CODIGO: E101PROTFO1

O .
ADMINL AT BE CENGIA INFORME DE AUDITORIA, SEGUIMIENTO O EVALUACION Version: 04
TECNOLOGIA EINNOVACION Fecha: 06-03-2019

Pagina 3 de 25

INTRODUCCION

En desarrollo de las actividades propias que le han sido canferidas por Ley a tas Oficinas de Control Interno, y en particular en cumplimiento de
su funcion come dependencia asesora y evaluadora en los procesos y acfividades que desarrolla |a entidad en todas sus areas y dependencias
y dada la importancia gque tiene para Colciencias la ejecucién transparente e idénea de su actividad institucicnal, es responsabilidad vy
competencia de la Oficina de Contrel Interno efectuar la auditeria de Seguimiento y Evaluacion al Sistema de Administracidn del Riesgo SAR.

El consejo asesor del Gobierna Nacional en materia de Control Interno considero necesario unificar la metodologia existente para !a
administracién del Riesgo de gestion y de corrupcion, con el fin de hacer mas sencilla la utilizacién de esta herramienta gerencial para las
entidades publicas y asi evitar duplicidades o reprocesos “Guia Para la Administracion del Riesgo y ef Disefno de Controles en Entidades
Publicas, Riesgos de Gestion, Corrupcion y Seguridad Digital. Version 4. Direccidon de Gestion y Desempefio Institucional. Funcién
Publica 2018, es decir, se hizo evidente la impertancia de fortalecer la metodologia para disefar y aplicar controles que permitan asegurar e
logro de los obietivos, todo esto alineado con la entrada en vigor, del modelo integrado de planeacion y gestién MIPG, dado por el decreto 1489
de 2017, que integra los sistemas de gestion de la calidad y desarrollo administrativo.

En virtud de lo expuesto, Colciencias en aras de fortalecer la implementacion y desarrollo de la politica de administracion del Riesgo y las
oportunidades, actualiza y armoniza la Guia metodoldgica a la guia adoptada por la Funcian Publica "Guia para la Gestién del Riesgo y la
Oportunidades. Codigo G102PR0O6G01 Versién 03 de abril de 2019" que brinda lineamientos para un adecuado control y gestion de los
Riesgos de corrupcion, de seguridad digital y de gestion, identificados en cada uno de los procesos que hacen parte del Sistema de Gestidn
Organizacional, a fin de garantizar el cumplimiento de la mision y objetivos estratégicos de la entidad.

La entidad ha gestionado sus riesgos a traves del aplicativo GINA, donde viene trabajando en la identificacion, analisis y valoracion de los riesgos
asociados a los procesos, dande cumplimiento a la Politica de Administracién de Riesgos de la entidad. La Oficina de Control Interno en su rol
de evaluador realizo la auditoria al Sistema de Administracién del Riesgo, con el fin de proporcional a la alta direccién un resultado objetivo
frente a la efectiva aplicacion de la politica y la eficiencia de los controles disefiados para asegurar |a administracion apropiada de los Riesgos
institucionales y la eficaz cperatividad del Sistema de Control Interno.
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1. OBJETIVOS

Los objetivos propuestos para el desarrollo de la presente Auditoria apuntan a:

10.

Evaluar la efectividad de los controles establecidos para mitigar los riesgos.

Establecer las recomendaciones sobre la calificacidon del riesgo, una vez evaluada la efectividad de los controles.

Determinar que los Riesgos se hayan identificado teniendo como soporte la Guia para la Administracion del Riesgo G1020R06G01, de
marzo 02 de 2018 y Guia para la Gestion del Riesgo de Corrupcién 2015, de la Secretaria de Transparencia de la Presidencia de la
Republica.

Verificar que el Riesge Residual se haya establecido conforme a lineamientos contemplados en la Guia para la Administracion del Riesgo
G1020R06G01, de marzo 02 de 2018,

Establecer si al interior de ia evaluacion del Riesgo, se fijaron prioridades de tratamiento “aceptar, evitar, compartir y reducir’, at interior
del Mapa de Riesgos.

Establecer cuales son los Riesgos asociados a los procesos de acuerde con el objetivo y sus causas que puedan hacer que el Riesgo
se materialice.

Verificar que los Riesgos se hayan escrito en un lenguaje comun y comprensible para toda la entidad y partes interesadas.

Establecer que responda facimente a la pregunta si ocurre el Riesgo ¢Qué pérdida es generada?, con lo cual se permite identificar fa
peérdida potencial: fraude, multa, demanda, reproceso, robo, sancion, ete.

Establecer que la Probabilidad de ocurrencia del Riesgo identificado, se evalué de acuerdo con escalas casuisticas, con lo cual se
determine la Probabilidad de ocurrencia, basados en datos histdricos.

Verificar que la magnitud del impacto sea la evaluacion del efecto de la consecuencia producida al materializarse un riesgo al interior de
la entidad.
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2. ALCANCE

Realizar Evaluacién y Seguimiento a la identificacién, cuantificacion, mitigacion y administracion del 100% de los Riesgos, teniendo como sopaorte
los lineamientos para la gestion y control de los riesgos de gestion, corrupcion y seguridad digital de Ja Entidad, partiendo desde la politica de
administracion del riesgo, la construccién del mapa de riesgos, la comunicacién, consulta y divulgacion de los riesgos existentes, su priorizacion
y seguimiento, asi como las directrices para la gestion de las oportunidades con el fin de garantizar un manejo sistematico, articulado y transversal
en todos los procesos y funciones de Colciencias; riesgos registrados al interior de la herramienta GINA a 30-06-2018 y que se visualizaron en
el Mapa de Riesgos de la misma fecha.
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Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control internc en la entidades y organismos del estado y se dictan
otras disposiciones,

Decreto 1537 de 2001, por el cual se reglamenta parciaimente la Ley 87 de 1993 en cuanto a elementes técnicos y administrativos que
fortalezcan el sistema de control interno de las entidades y organismos del Estado.

Ley 1474 de 2011, Estatuto Anticorrupcion.
Ley 1712 de 2014 Por medio de Ja cua! se crea la ley de transparencia y del derecho de acceso a la informacion publica nacional.

Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades y Organismos de |a
Administracion Publica del Orden Nacional.

Decreto 943 de 2014, por el cual se actualiza el Modelc Estandar de Control Interne MECI.
Decreto 1081 de 2015, sefiala la metodologia Estrategias para la construccion del Plan Anticarrupcion y de Atencién al Ciudadana.
Guia para !a gestion de riesgo de corrupcion 2015, Secretaria de Transparencia.

Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad
Digital. Version 4. Direccion de Gestion y Desempefio Institucional. Funcién Publica 2018.

ISO 31000 Gestién del Riesgo, principics y directrices.
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Modelo Integrado de Planeacién y Gestion MIPG
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Guia para la Gestion del Riesgo y las Oportunidades Version 03 de 09-04-2019
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3. METODOLOGIA

La auditoria se llevé a cabo bajo los lineamientos para la administracion del Riesgo definidos en la “Guia para la Gestion del Riesgo y la
Oportunidades. Codigo G102PR06G01 Version 03 de abril de 2019" aprobada por la entidad y que se encuentra actualizada a la Guia que
para tal efecto disefo y publico la Funcion Publica; La evaluacion del riesgo se realizo a traves de la comparacion de los resultado y del analisis
de los reportes realizados a través de la herramienta GINA, verificando la mitigacion del riesgo inherente y silos controles establecidos definidos
al interior de cada uno de los Riesgos son oportunos, eficientes y eficaces, y cumplen con la mitigacion del Riesgo establecido, el objetive de
los riesgos inherentes los controles implementados en la Entidad para gestionarlos, de esta manera es posible generar alertas para el
establecimiento de prioridades y politicas de manejo. Para surtir esta etapa es importante identificar los puntos de control existentes en los
proceses institucionales.

Uno de los principios a tener en cuenta es el enfoque basado en procesos, el cual se sustenta en los principios basicos de Gestion de la Calidad
establecidos en la Norma ISO §001:2015. La aplicacion de este principic propicia una gestién articulada al interior de |a entidad, e implica la
aplicacion de controles a cada uno de los procesos y la disposicién de recursos para alcanzar los resultados esperados con el maximo de
eficiencia y eficacia; verificacion y andlisis de documentos y/o registros fisicos y virtuales, la consulta en sistemas de informacion, pagina web,
revision de respuestas 2 solicitudes de informacion escrita y verbal, mesas de trabajo con los servidores publicos y contratistas que lideran y
apoyan el Procesos y sus Procedimientos, con el fin de valorar su estado y nivel de cumplimiento frente a los requisitos técnicos, de oportunidad
y legales que le aplican.
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4. RIESGOS EVALUADOS

Los riesgos evaluados en el marco de los objetivos y el alcance establecidc en la presente auditoria fueron:
1. Que la entidad no tenga un sistema que permita y garantice la identificacion, registro, medicién, monitores y control de los Riesgos
inherentes en desarrolle de su misién y en cumplimiento de los objetivos estratégicos definidos por la alta direccidn

2. Que el Sistema de Riesgos no sea dindmico, es decir que ne permita observar los cambios que presenten los controles y perfiles de
riesge facilitando la actualizacidn del nivel de riesgo de COLCIENCIAS.

Que para los riesgos identificados en cada proceso no se establezcan acciones gue mitiguen el impacto inicialmente establecido.
4 Que el Mapa de Riesgos de la entidad no presente una lectura facil para los diferentes usuarios que lo consulten.

5. Qué los Riesgos identificados, no evidencien el cumplimiento de las acciones establecidas al interior del plan de manejo. y que las
acciones a implementar no sean concordantes con los controles definidos y orientados a mitigar el Riesgo.

6. Que los controles establecidos al interior de cada Riesgo no mitiguen e! Riesgo Inherente inicialmente establecido.

En el marco de los objetivos y el alcance establecido para esta Auditoria, se evaluan los riesgos actuales establecides en el Mapa de Riesgos
vigente y los riesgos potenciales identificados, que pueden afectar los resultados institucionales.

Al respecto se encontré que actualmente existen registrados en el Mapa de Riesgo 69 Riesgos, de los cuales 14 son de Corrupcion y 85; riesgos
de proceso, que se detallan a continuacién con su respectivo analisis y evaluacisn que realizo la QCI.

Igualmente existen Riesgos potenciales, identificados y presentados a Direccién General al interior de los informes definitivos de auditorias que
la Oficina de Control Interno ha desarrollado en la actual vigencia y que se encuentran publicados en |a pagina web de |a entidad, riesgos que
se deben evaluar y decidir por parte de los duefios de los procesos objeto de dichas auditorias sobre su inclusion en el Mapa de Riesgos. Los
informes de auditoria que se detallan a continuacion:

> AUDITORIA A 1LOS CONTRATOS 401-2019 Y 661-2018 CELEBRADOS CON LA FIDUCIARIA LA PREVISORA S.A.

» AUDITORIA CONTRATOS 479, 480, 482, 483 de 2018 INTERNACIONALIZACION
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AUDITORIA A PROCESO DE GESTION DE TALENTO HUMANO

AUDITORIA AL CONVENIO ESPECIAL DE COOPERACION 677-2017, SUSCRITO ENTRE EL INSTITUTO COLOMBIANO DE
CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR MARIANO OSPINA PEREZ - ICETEX, EL DEPARTAMENTQ
ADMINISTRATIVO DE CIENCIA, TECNOLOGIA E INNOVACION- COLCIENCIAS Y EL FONDO FRANCISCO JOSE DE CALDAS Y 105
DE 2018, CELEBRADQ CON TECNALIA.

AUDITORIA A PROCESQO GESTION TERRITORIAL

AUDITORIA AL PROCEDIMIENTO PARA LA ADMINISTRACION DE BIENES E INVDENTARIOS

AUDITORIA INTERNADE CALIDAD.
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Afectacion de los -Seguimiente al Manual de E;::;::oqﬁ:a rgpso;‘lae;-éaas Brg;:’osr:(gg;g :z Estabiecer que actividad se disedd,
Criterios de politicas de Seguridad de fueron aprobadas por no cumplir con actividad que debe orientarse a mitigar
dispopibilidad. Informacién - G104MO. criterios de calidad. Con respecto a las el r_igsgo establecido, toda vez que la
E integridad y - Acciones a Implerﬁentar o5 necesario actividad program:_adal ‘Gestion de
'S | confidencialidad en G104 Gestion | -Controles establecidos en el | Gestion de se identiique que comé cuando se Seguridad y Privacidad de |la
2 un activo de la|de Tecnologias | procedimiento de Gestidn de | Seguridad Y | deben realizar asl eclos gue a traves Informacion”. ne permite identificar
S informacién por | de la | Incidentes de Sequridad de la | Privacidad de la del tiempo perr"nitag cuantificar el grado qué tipo de accion se debe ejecutar a
m ausencias o | Infarmacion. Infarrmacion - G104PR0O3 y: Infarmacisn de avance de la actividad programada través del tiempo; cabe resaltar que la
a seguimienta a2 las De igual forma establecer Ié accidon  a implementar debe ser
politicas de -Capacitaciones y ericdicidad para ejecutar v controlar 1a medible, cuantificable y que a través
Sequridad ¥ Sensibilizaciones en gctividad e iﬁdicarl ue ac{ividad es la del tiempo se pueda establecer
Privacidad de la Seguridad de Informacion e s& va a desa ﬁ percentualmeante el avance alcanzado.
Informacion q rretiar.
-Politica de Actores de Se establezcan las causas gque
SNCTI. Guias Técnicas para impidieron  realizar los  reportes
el reconocimiento de actores programados: asi mismo es necesario
- del SNCTel. que la accién programada
o R5-2019 i - “Reconocimiento de un actor del
§ Reconocimiento de I';I304 Gestion -Implementacién del Recanacimiento o . . SNCTI en mas de una tipologia”
e - de un actar del | A junio de 2019 no se visualiza reporte - : . .
g un actor del SNCTI Fortalecimiento formularlw_del SIGP para el SNCTI an mas de | al interior de la herramienta GINA des_crlbe el riesgo identificado y no !a
O en mas de una de recanocimiento de actores y: una tipologla ’ accidn a desarrollar, en consécuencia
3 tipologia p es necesano gue la  accien
-Puntos de control definidos programada sea medible,

en el procedimiento de
Reconocimiente de Aclores
del SNCTI - M30APROE.

cuantificable y que através del tiempo
se pueda establecer el grado de
avance alcanzado.
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-Publicacidn de la hoja de vida

en pagina web tanto de

Presidencia como de la

Entidad para el caso de los

cargos de libre nombramiento

y remacién, Perfies de los Se realiza el cargue de los entregables

cargos definidos en el manual correspondientes al primero y segundo | Se  identifigue que accion o que

de funciones. trimestre de 2019 de la iniciativa | actividad es la que se va a desarrollar

estrategica " La Motivacidon nos hace | en la actual vigencia, toda vez que la

- -Puntos de control definidos La motivacion nos mas productivos”, donde se evidencian | accién que aparece en el Mapa de
2 R6-2018 Posibilidad en el procedimianto Seleccidn hace mas los seguimientos carrespondientes al | Riesgos "La motivacidén nos hace mas
S | ge vincular | A101  Geslion jy vinculacién de  personal. ducti cumplimiento de las actividades | productivos”, corresponde 2 una
2 persona M . > | productivos.  La - i Trabaio del fud n tvidad
5 sin cumplic el periil de Talento Valldam_on de_la |nformacmn motivacian  nos dgnvadas del. Plgn de Trabajo del | actitud, 0 es una actividad, en
(&) de! cargo Humane de la hoja de vida consignada hace mas Slslerr_\a de Seguridad y Salud en el consecuencia, es necesario que la
8 en SIGEP. productivos Trakajo, Plan de Bienestar & Incentivos, | accién  programada sea medible,

-Verificacion de los reguisitos
y perfil de cargo del contratista
por parte del supervisor y del
area de contratacién y

-Presentacién de pruebas de
competancias ante el
Departaments  Administrativo
de la Funcién Publica

Plan Institucional de Capacitacion y el
desarrallo de la Intervencién en Clima y
Cultura Organizacional. El reporte
rezlizado no tiene relacion directa con el
Riesgo identificado.

cuantificable y a traves del tiempo se
pueda establecer el grado de avance
e implementacion de las acciones
disefiadas.
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& sin el cumplimiento dg F_!ecursos Flr;agmera ‘y la C(Lord_:’naglqn el cumplimiento | adelantas al interior del Grupo Interno | identificar gué tipe de accién se debe
© de requisitos Financieros del Grupo nlernlo & Trabapo | 4o requisitos de Trabajo y de Apoyo Financiero y | ejecutar a través del tiempo; cabe
8 de Apoyo  Financiero Presupuestal. La accidn y/o acciones a | resalfar gue la acecion a implementar
Presupuestal. implementar corresponden al Riesgo | debe ser medible, cuantificable y que
. . . identificado, no identifican que acciones |a través del tiempo se pueda
-Mansjo de mcompanblhldad se deben reslizar en forma periddica | establecer porcentualmente el avance
de peiles en .Sl.": deﬁmdos; para que cronologicamente se evalué el | alcanzado.
ggrtemeal administrador  de grado de avance reportado.
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ANALISIS

Foag oo

)

EVALUACION'A LOS RIESGOS INSTITUCIONA

TIPO - - ' i
RIESGO ASCCIADD ACCIONES A
RII?SEGO RIESGO AL PROCESG CONTRCLES ESTABLECIDOS IMPLEMENTAR EVALAUACION OCI RECOMENDACION OCI
-Manual Operative del Fonde
Francisco José de Caldas
Eﬁ:?f‘;ﬁ;ﬂsom {Documento Establecer que acciones se deben
Los soportes reportados a junio 30 de implementar y con gue frecuencia se
. o deben reportar. toda vez que la
-Base de datos de gestién de 2019 dan cuenta de las aclividades - . i
- . . . actividad programada “Posibilidad de
canera unificada de la| Posibilidad de | adelantadas al interior del Fondo . o
o . ] - . . registrar en la contakilidad las actas de
5 R8-2018 Posibilidad Entidad. registrar en la | Francisco José de Caldas; reporte que liguidacien de f indebid it
kT de registrar en la . contabilidad |as | da cuenta de las acciones adelantas at \quidacion ge farma |n“e ida u omitir
=% - A102  Gestion h . - ) su registro - Financiera” corresponden
> contabilidad las -Puntos de control del | actas de | interior del FFJC. La accidn y/o acciones ; : o )
= oo de Recursos - ! T . . al Riesgo identificado; lo cual no
5] actas de liquidacion | <. . Procedimiento de Gestidn de | liquidacidn de | a implementar corresponden al Riesgo - . - o
[ ; . Financieros . . . e - P4 . permite identificar qué tipo de accién
de forma indebida u Cartera A102PR0OY. forma indebida u | identificado, no identifican que acciones ; . . .
@ . . i . . L s deben ejecutar a través del tiempao;
G omitir sut registro omitir su registro - | s& deben realizar en forma periddica =
- . . . : ; cabe resaltar que Ja  accién a
-Procedimiento Gestién | Financiera. para gue cronolégicamente se evalug el | I i deb dibt
Contable A102PRO7 v grado de avance reportado Implemeniar gbe ser  medble,
' ' cuantificable y que 2 través del tiempo
[ se pueda establecer porcentualimente
-La concmacm mensual de el avance alcanzado.
los valores registrados en |a
Contabilidad por concepto de
cariera
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ALISIS Y EVALL
PO
RIESGO ASOCIADO ACCIONES A
- DE RIESGO AL PROCESO CONTROLES ESTABLECIDOS IMPLEMENTAR EVALAUACIKON oCl RECOMENDACION OCI
RIESGO . R . :
-Puntos de contral en el . I Establecer que acciones se deben
procedimiente  Manejo de Los reportes realizados a junio 30 de | . | \ : frocuencia se
j A102PR17 2019 dan cuenta al cumplimiente de lo implementar y con gué frecuencia s
cels menores ' dispuesto en el numeral 51 del |J€PeN reportar. lada vez que la
. ) _— - N X actividad programada “Posibilidad de
R9-2019 Posibilidad -Rec_lb_os de caja Pg§|b|t|dad de | procedimiento A102PR1T_. Manejo cajas | oo los recursos de la caja menor
c d i | provisionales. Segunda firma | ufilizar los | menores, arqueos realizados a las por parte del responsable para
e N utilizar 08 de autorizacion para | recursos de ia | cuentas que manejan efectivo por el o ) e
3] recursos de la caja - ; . - ! ) beneficio propio o favorecimiento de
=3 A102  Gestion | transferencia bancarias. caja menor por { responsable y custodio de la caja menor M | .
2 menar por parte del terceros” comesponde  al  Riesgo
= b de Recursos parte del |y aprobado por el contador de la identificado; lo cual no permite
8 responsaple  Paré (oo ncieros -Arquecs periddicos de 1a ¢aja | responsable para jentidad. La accidn y/o acciones a |, e - o
beneficio propioc o ; L . ; ; identificar que tipo de accién se deben
o o menar ¥ Aprobacién | beneficio propio o | implementar corresponden al Riesgo | : ! )
Qo favorecimiento de . T ) " ! e . ejecutar a traves del tiempo, cabe
terceros electronica de Orden de | favorecimiento de | identificado, no identifican que acciones | ooy que la accién a implementar
Pagos a Provee_dores {En los | terceros se deben rrenalllz‘ar‘cz:-lefgtgsae Zigfudéc; debe ser medible. cuantificable y que
Cas0s que_a_plique} 0 para pars qugc ana?*.gl onte se evalue € a ftravés del tempo se pueda
pagos de viaticos, gastos de grado de  avance y P astablecer porcentualmente el avance
viaje Yy gaslos de reportado. aleanzado,
desplazamiento.
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TR0 |

RIESGC ASOGCIARG
RI?SEGO RIESGO B AL PROCESO CONTROLES ESTABLECIDOS IMPLEMENTAR FVAL&UACION ocl RECOME.NDM:ION ?CI
-Ordenes de salida de
equipos ¢ tags de seguridad
instalados en equipos de
computo, portatiles,
electronicos y otros. Se identifique gue accidén o gue
E! Riesgo identificado hace referencia a | actividad es la que se va a desarrollar
-Caontrol de impresiones con la "Posibilidad de utilizar los bienes de la | en la actual vigencia, toda vez que la
cadigo. Servicio de Seguridad Entidad en beneficia propio o en favor | accidén a implementar que aparece en
y Vigilancia Privada. de un tercerc”; los reportes efectuados jel Mapa de Riesgos “Buenas
distan totalmente de riesgo identificado, | practicas en la conservacion de la
R10-2019 G‘t_m Qestién -Puntog . de cor_llr_ol f:l_el o los repartes se encuantran prop_iedad planlta Yy equipo _(_19
:5 Pasibilidad de Onentac_n?n ¥ pruced_}m|ento adnjlnlstrac!on Buenas practicas func!amemados_ en cronogramas para Colciencias”, no Irdenhflca que accién
8 | utilizar los bienes de Pl_aneacmn. de bhienes e inventarios | en ) la rgallzar map?emwentq, repqrtes gue no | se debel mplementgr. En
g la Entidad en Riesgo A103PRO2. consen.ramérj de | tienen relacion con el riesgo identificado, con_s_ecuem:la. es necesario gue la
8 beneficio propic © Trasversal a la prog;edad ¥ feportan scbre la base dﬁ "Buenas accion programada_ s5€a Imed|ble.
s en favor de un todos los | -Regiamento  Interno ) del plantlayeleqmpo de pracflcas en la conservacian de la | cuantificable y a través del tiempo se
(=] tercero procesos de la | Ingreso Peatonal y Vehicular | Colciencias propiedad planta y equipo dejpueda establecer ¢l grado de avance.
entidad. AT03PROZANOT, Colciencias”;, es importante gue se |Las acciones reportadas hacen
generen preguntas para la identificacién { referencia a cronpgramas  de
-Hoja de vida vehiculo - del Riesgo ;Qué puede suceder?, | mantenimiento de los equipo vy planta
recorrido. cComo  puede suceder?, jCuando |fisica de la entidad. EI Riesgo
puede suceder? y ;Qué consecuencias | identificade no tiene refacidn con los
-Toma fisica de inventario tendria su materializacién?, reportes realizados al interior de la
anual. herramianta GINA.
-Chip de sequridad para los
equipos portatiles y CAmaras
de seguridad
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IESG

'
i

TIFD .
RIESGO ASOCIADO ACCIONES A
RFI?SEGO I.?IES.GG A PEQCESO CONTROLES ESTABLECIDOS IMPLEMENTAR EVALAU#IAFIGN. OCJ RECOMENDACION OCI

-Elaboracién  de  estudios

previos y  pliegos de

condiciones con  requisitos
objetivos de seleccion  del El riesgo identificado esta direccionado | Se  identifigue gue accién o que
contratista que se ajusten a a el Posible direccionamiento de |} actividad es la que se va a desarrcllar
las necesidades propias de la procesos  contractuales o  limitar | en la actual vigencia, toda vez que la
entidad. injustificadamente la participacidn de | accion que aparece en el Mapa de
R11-2016  Posible proponentes. I_El reporte regli_zado lo Rigsgos "Contribu‘ir a una Colciencias
c direccionamiento de —Punlos_ de control c_anahza_n hacia elucumphmmnto y mag'transpar_e_nte', ne r_epresenta Lna
:g PrOCesos estable_c:c_los an _Ios o dllvulgamén de ia gestidén presulpluestal y | accién especnflca a realizar y por ene!e
o contractuales olA108 Gestion procedimientos de  Gestion Cont_rlbm_r a una financiera en los tres rr—;qws:tos de jes necesaric que fa accién
‘g limitar Contractual Contractual. Colciencias mas Itransparenua. Las acciones  para progra_lr_nada sea ) medible,
o injustificadamente N transparente |mp1t_emeptar hacen referencia a que cua_nuﬁcableyatravesdelhempo, Lajs
8 la participacién de -Presentacién  del resuﬂa_do Colciencias sea mas trasparente,_ con lo | acciones rgpt_::rtadas h_acen rgferenma
oroponentes de los procesos de seleccion cual surge una pregunta 7, Colciencias | a el cumplimiento y divulgacion de la
yio evaluacién ante comités. no es ftransparente. La Accidon a | gestidn presupuestal y financiera en
implementar debe ser medible a través | los tres requisitos de transparencia. El
-Manua! de  contratacién del tiempo y que sus reportes permitan | Riesge identificado no tiene relacidn
A106MO1 y: cuantificar el grado de avance jcon los reportes realizades al interior

alcanzado. de la herramienta GINA.
-Guia para la supervision e
interventoria de contratos y
convenios A106MO1G01
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RIESGO ASOCIADO

ACCIONES A

ngsEGo RIESGQC AL PROCESO CONTROLES ESTABLECIIDOS INPLEMENTAR EVALAUACION OCI RECOMENDAC.ION ocl
Se identifique que actividad es la gue
. se va a desarroilar en la actual
-Puntos de control - El reporte realizado a 30-06-2019 hace vigencia, toda vez que la accion gue
. Fosibilidad de | referencia a la verificacion de requisitos .
R12-201 .. | establecidos en los : s . aparece en el Mapa de Riesgos
=219 G101 Gestidn L .. | autorizar pages o | para la realizacién de pagos tramitados | ., . .
o . i procedimientos de  Gestién e . ; ; el Posibilidad de autorizar pagos o
E Posibilidad de | Crientacién vy Contractual emitic avales sin | al interior de la entidad, pero no se emitir avales sin el debido
‘G | auterizar pagos o | Planeacion. ' ef debido | identifica que tipe de accion se debe cumplimiento de las obligaciones
2 | emilir avales sin el | Riesgo Manual de contratacion cumpllm!_entq de !mple_r_nenta‘r para mitigar el Riesge contractuales - Transversal a todas
=] debido trasversal a . las obligaciones | identificado; fa accion correspande al —
[&] . A106MO1 y. : : las dependencias’ nho representa
» cumplimiento de las | todos los contractuales - | riesgo  establecido y por ende los una accion especifica a realizar en a
O obligacianes procasoes de la . L Transvarsal a { reportes no hacen referencia ni permiten . p
A -Guia para la supervision e - - " actual vigencia. y por ende es
contractuales entidad. . A todas las | visualizar el grado de cumplimiente de . L
interventoria de contratos ¥ dependencias los duefios de proceso deben reportar necesario que la accidn programada
convenios A106M01G0T P oporunaments P sea mediblte, cuantificable y a través
P ' del tiempo se pueda verificar el grade
de avance reportado.
El reporte realizado a 30-06-2019 hace
R22-2019 Falta de referencia al reporte del cronograma de
un Sistema trabajo. Con respecte al Riesgo | Considera que el Riesgo identificado
Integradeo de identificade  "Falta de un Sistema | es una ausencia de una herramienta
g . - .
Informacion integrado de Informacidn estabilizade y | tecnolbégica y como tal no es un
o o . o , ; ;
g8 |estabilizade y con . . con brechas  identificadas e | Riesgo, en consecuencia recomienda
2 brechas dGe19I'4eanoleosnig: -Indicader Avance para la S?;Z:?;s gg implementadas gue responda a las |valorar la sitvacién reportada y
= identificadas N g la estahilizacién  del Sistema Informacion M necesidades actuales del SNCTel y de | establecer un Riesgo que
g implementadas que Informacién Integrado de Informacion Informacion la Entidad"”, la Oficina de Control Interno | verdaderamente sea mitigado con los
= responda a las ’ considera que el Riesgo identificado no | repontes realizados, toda vez que a
necesidades es un Riesgo, es la falta de un sistema | actividad hace referencia al
actuales de! de informacion y por ende los contrales | cumplimiento y grado de avance de los
SNCTel y de Ia identificados no son cencordantes con | cronogramas de trabajo establecidos.
Entidad {as actividades a desarrollar. El Riesgo
se debe reorientar y/o retirarlo,
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| RIESGO ASOCIADG |

ANALISIS Y EVALUACION A'LOS RIESGOS INSTITUCI

ON

i ey

ALES Y, DE CORRUPCION A'30.06

- -~

2078

ACCIONES A
RISSEGO RIESG?M - AL PROCESO COljl?rRAOI.iS ESTABLECIDOS MPLEMENTAR EVALAUACION OCI . RECOMENDACION OCt

Los reportes realizados a 30-06-

2019hacen referencia a la realizaron

talleres - Catedra CTel por Colombia, la

cual tiene como objetivo orientar ¥

proporcionar acciones de formacion y

entrenamiento tegrico-practico en
R28-2019 Retrasos Ciencia, Tecnologia e Innovacion (CTel) | Implementar  acciones que  estén
en el tiernpo para |a para el desarrollo de las regiones y el | direccionadas con el Riesge
evaluacion de los Acompaiamiento aprovechamiento de sus ventajas | identificado, toda ver que el rigsgo
programas ! 20 o a compelitivas en el contexto de los | hace referencia a retrasos en el tiempo
o proyeclos para ser -Controles del Procedimiento icosistgmyas Planes de Desarrcllo y los Planes y|para la evaluacion de programas y
=2 sometidos a la M302 Gestio de Evaluacion de Programas N Acuerdos Estratégicos | proyectos, y los reporteés hacen
=4 o astion " - territoriales. ; . o )
o aprobacion dal Territorial y Proyectos a ser financiados Gestion & la Departamentales (PAED). El riesgo | referencia a la realizacién de talleres;
8 Organo Colegiado con recurscs del FCTel del aprobacion de identificado hace referencia a retrasos | aspectos gque no liene relacion de
de Administracién y SGR- M302PR0O2 reCUrSos del | &0 el proceso de evaluacion de los | cauvsalidad. Las acciones a
Decisién -GCAD del FCTel programas, proyectos para  ser | implementar deben ser medibles,

Fondo de Ciencia,
Tecnologia e
Innovacidn-FCTel.

sometidos a la aprobacion del drgano
colegiado, lo cual difiere con el reporte
realizado. Los controles establecidos
hacen referencia a los controles
establecidos en el procedimiento
M3n2ZPRO2, los cuales  difieren
sustancialmente con las actividades a
desarrollar y fijadas al interior del Mapa

Riesgos.

cuantificables y que a través del
tiempo se pueda medir &l grado de
avance alcanzado.
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TIFO .
I RIESGO RIESG0 ASOCIADO | CONTROLES ESTABLECIDOS e AR EVALAUACION OCI RECOMENDACION 0CI
Se evidencia que los reportes realizados
a 30-06-2019 no son coherentes con el
Riesgo identificado,” Emision
extemporanea de resoluciones de
otorgamiento  de cupos para
beneficios tributarios por inversion”
y, los reportes hacen referencia la
actualizacion del procedimiento de
Beneficios Tributarios. Los puntos de | se establezcan acciones que sean
R31-2019 Emisidn Emisidn control gue por si solos no generan | eficientes, eficaces y efectivas y que a
o extemporanea  de Controles del procedimiento | extemporanea de | mitigacion det Riesgo hacen referencia | través del tiempo sean medibles y se
_g resoluciones de M303 Gestion Otorgamiento de Beneficios | resoluciones de |a los  puntos de control  del | pueda cuantificar el grada de avance
E otorgamiento de de la Tributarics - M303PRO1. | otorgamiento  de | procedimiento M303PR01 y M303PR04. | reportade,  asi _mismo_ evaluar
‘EL cupos para [, - vacion Controles del procedimiento | cupes para | Las accio_nesalmplementar nuevamente el Riesge fijando y/o
5 beneficios seguimiento de Benelicios | beneficios “Emisién extemporanea de | estableciendo contrales que
o triputarios por Tributarios - M303PR04. tributarios por | resoluciones de otorgamiento de cupos | efectivarmente logren mitigar el Riesgo
iNVersion. inversion. para beneficios tributarios por | ideniificado. El Riesgo inherente igual

inversién.”, corresponde a el Rigsgo
identificado, lo gue a primera lectura se
concluye es gue no existe una accion
gue este direccionada a mitigar el
Riesge identificado. Los controles se
establecen para mitigar &l Riesgo
inherente, pero establecidos  |os
cantroles el Riesgo sigue con la misma
calificacion dada inicialmente.

al Rigsgo Residual.
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controles establecides apuntan & dar
cumplimiento al procedimiento
“Administracion del centro de
documentacidn y biblioteca - CENDOC -
M306PR03", documento que por si solo
no es un control; se deben identificar
qué tipo de o gue accipnes se van a
implementar, que sean medbles vy
cuantificables a través del tiempo.

TIFO
RIESGC ASOCIARD || ACCIONES A
'RISF:EGG RIESGO AL PRC-CESO. : . E\‘.Z\)NTROI\.E? ESTABLECIDOS IMPLEMENTAR FVALAUACION ocl RECOMENDACION 0{2*. )

El Riesgo establecido estd orientado al

detrimento Patrimonial y perdida de la

Memoria Institucional. "Posibte

detrimento patrimonial por perdida

de la memoria documental resultante

de programas y proyectos de CTel
financiados por Colciencias”, al conte | Generar actividades orientada a
de junio 30 de 2019 los reportes | preservar la memoria documental que
realizados no detallan que actividades [ s& han generado al interior de los
R36-2018 Posible FPosible han reaiizado para evitar que la|programas desarrollados de Cigncia y
detrimento detrimento memoria documental generada en | Tecnolegia, financiados por
patrimanial por patrimonial  por | proyectos de CT+|, sea preservada y | Colciencias, las acciones a
o perdida de la perdida de la|clasificada de acuerdo a normas que | implementar deben ser eficientes,
= memaria M306 Gestion | -Administracion del centro de | memaria orientan el manejc de archivos | eficaces y efectivas, fijando objetivos y
E documental Mentalidad  y [ documentacidon y biblioteca - | documental bibliograficos. Las acciones reportadas | que estas se puedan evaluar a través
8— resultante de | Cultura CENDGCC - M306PR0O3 resultante de | no son coherentes y no indican gue | del tiempo. Asi misme, fijar un
programas ¥ programas y | clase de actividad se promueve para | cronograma de actividades el cual
proyectos de CTel proyectos de | mitigar el riesgo identificado. Reportan | contemple tiempos y movimientos y
financiados por CTel financiados | el repositoric de 16 institucicnes de | que le permitan a la entidad hacer un
Colciencias. per Colciencias. Bogota y Medellin. De igual forma los | seguimiento pasc a paso de cada una

de actividades disefiadas. La accién a

implementar
Identificado.

es igual

al Riesgo
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de bienes de la
Entidad

vigilancia {Empresa de
vigilancia).
-Consignas especificas

obligatorias del perscnal de
vigilancia, relacionadas con
actividades de uso de Garret y
apertra  bolsos, maletines
etc. a la entrada y salida de
toda personal.

-En caso de ocurrencia, se
pone denuncic ante las
autandades competentes
{Definido en el procedimiento
Administracion de bienes e
inventarios).

higsnes de la
Entidad

la entidad presentan un alto riesgo de
perdida, por falta de controles en cada
uno de los rubros que conforman el
inventario de fa entidad; asi mismo, con
lo dicho en el informe de auditoria, se
desvirtuan os repories realizados y se
concluye que los controles establecidos
no son efectivos, eficientes y eficaces,
tocda vez que los controles enunciados,
por si solos no generan acciones
orientadas  a controlar el Riesgo
identificada.

DE RIESGO A CONTROLES ESTABLECIDOS e o EVALAUACION OC! RECOMENDACION 0CI
RIESGE _ -
-Formato "Entrega de bienes
y documentos por finalizacion
del contrato” A103PRO2FD7.
-Formato "Traslado o
devolucion de elementos
informaticos” A103PROZF10. El Riesgo identificado hace referencia a:
. La “Posibilidad de no tomar acciones
-aFr,\‘?“;?a ﬁ)es :iZ%irsosdequI: pertinentes en caso de gue se presente
Ent'i)dad Formato de orden de una pérdida o huric de bienes de la
salida A.103PR02F03 Entidad”. Los reportes realizados Implementar acciones gue sean
’ evidencian acciones orientadas  a | medible a través del tiempo y que los
Lo . mantener  controlado el riesgo | Riesgos identificados y reportados en
-Circuito cerrado de television. identificado bajo control; no cbstante, y &l Informe de Auditoria de (11-06-
Procedimiento de evalvado el informe de Auditoria al | 2018} sean evaluados y bajo criteric
e i : e Procedimiento para la Administracion de | del lider del proceso los incorporen al
R41-2018 Administracion de Biepes e | Posibilidad de no | . . . X }
Posibilidad de no Inventarios A103PR02 tomar  acciones Bienes e Inventarios de (11-06-2019), mapa dsf- Riesgos de la entidad;
o tomar acciones | A103  Gestion ' pertinentes en se observa el reparte de diez hallazgos evaluacidn en la cual se deben
}‘ga pertinentes en caso | de -Toma fisica de inventario |[caso ogque se 4 vqinte recom’endamqnes, las c_uales evalua_r cada una de las
5 que se presente | Administracion | anual Ampliacion de | presente una previa evaluacion permiten copclm_r que r_ecomendaupnes presentadas en el
8- una pérdida o hurto | de Bienes y cobeﬁura del dispositive de | pérdida o hurto de el manejo de los inventarios al interiorde | informe. De igual formar establecer

qué tipo de acciones y/o actividades
se deben realizar a través del tiempo,

toda que al interior del Mapa de

Riesgo se observa gue la accién a

implementar es igual al Riesgo

identificado. Accion que debe ser
medible y cuantificable a través del

tiempo.
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DE RIESGO PR CONTROLES ESTABLECIDOS i EVALAUACION OCI RECOMENDACION !
RIESGO e - " . ety s o et :
-En caso de occurrencia, se
informa por escrito a la
Secretaria General (Definido
en al procedimiento
Administracién de bienes e
inventarios)
Procedimiento de Recomienda, se establezcan Ia
R42-2019 Expedicign, modificacién o | Posibilidad de 2521;?:: ;]uqeue F‘)ee's.rtlg:moar?;itn;;ss:
o posét:;.“rdidmod.f. d;: caj!-lsu'gﬁ:gﬁidiz cz:'flcf:gusrsgz ﬁ-nxgc:;jigar CDR'(; Las acciones a implamentar | mitigar el Riesgo identificado, toda vez
@ E)I(IFJ)R'SI in r!f!gr A102  Ceslién ((!JISR A102PR1G sin  verificar &l corresponden al riesgo identificado y por | que la accion disefiada es igual al
g | msll'm'vr?t”da de  Recursos ) ' cumplimients  de ende los reportes realizados no son | Riesgo identificado. en consecuencia,
_E €l cumplimiento & | i ancieros " pll concordantes con la actividad | es necesario que se identifique qgue
iC requisitos ¥y -Generacion de reportes  a | requisitos y . i
. programada. accion o acciones se deben
sopones través del Sistema de Modulo | soportes implementar, que sean medibles y que
contractuales de Gestion de Informacion - | contractuales se puedan 'cuantificar a través del
MGI. .
tiempo.
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RIESGO

RIESGO

RIESGC ASOCIADD
AL PROCESO

CONTROLES ESTABLECIDOS

ACCIONES A

IMPLEMENTAR

EVALAUACION OCI

RECOMENDACION OCI

De Cumplimiento

R73- 2019 Posible
debilidad en la
construccion,

aprobacion ¥
socializacidn de los
lineamientos

nacesarios para
implernentar el
proceso de

Conveocatorias para
ta financiacién de

proyectos de
inversion con
recursos del Fondo
de Ciencia
Tecnologia e
Innovacion

M302 Gestién
Territorial

-Decrato 1467 de 2018 "Por el
cual adiciona y modifica el
Decreto 1082 de 2015 con el
objeto de reglamentar la Ley
1923 de 2018 y se dictan otras
disposiciaones”

Posible debilidad
en la
construccién,
aprobacién ¥
sociglizacién  de
los  lineamientos
necesarios  para
implementar el
proceso de
Convocatorias
para la
financiacién  de
proyectos de
inversian con
rECUrsos del
Fondo de Ciencia
Tecnologia e
Innovacion

Los controles definidos apuntan a
mitigar el Riesgo identificads, no
obstante se debe crear al interior de la
entidad, mecanismos de control gque
permitan a |la entidad controlar la
calidad, eportunidad y presentacian de
la convocatoria, cumpliende con jos
requisitos exigidos y asi los diferenies
entes territoriales, tengan garantia de
imparcialidad en el momento de recibir y
evaluar los proyectos gue se presentan
al interior de la convocatorias. las cuales
previa evaluacidn se presenten  al
OCAD. El Riesgo inherente, no fue
mitigade y en el Mapa de riesgos se
visualiza que el Riesgo residual continua
igual al riesgo inherente inicialmenie
establecido.

Evaluar los controles establecidos vy
determinar si la calificacion del Riesgo
es coherente y apunta a la mitigacién
del rizsgo esiablecido. Riesgo
Inherente igual al Riesgo Residual.
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6. RECOMENDACIONES

De acuerdo a la evaluacién, se evidencia un avance significativo en la gestion a los riesgos, en la medida que hay una mayor participacion de
sus equipos de trabajo, en el ejercicio de identificacién, analisis y valoracion de los riesgos, generando un balance positivo en el fortalecimiento
del componente de la Administracion del riesgo en el Subsisterna de Control Estratégico, direccionado en el MECI 2014 y numeral 7.2.2 Gestion
de los Riesgos institucionales del Manual Operativo Sistema de Gestion MIPG, Modelo Integrado de Planeacion y Gestién, sin embarge, se
observaron aspectos susceptibles de mejorar, para seguir avanzando en el fortalecimiento de la gestion de los riesgos y contribuir a que Ja
entidad no s6lo garanticé la gestién institucional y el logro de los objetivos sino que fortalezca el ejercicio del Control Internc.

Se contintie con el fortalecimiento en la administracién de riesgos por procesos y de corrupcion en cuanto a la participacion y trabajo en equipo,
frente a la gestion de los riesgos y premover la ejecucion de los controles. Las recomendaciones especificas en la identificacién, valoracion,
revaloracion, controles, causas y/o indicadores, fueron mencionadas en cada uno de los Riesgos evaluados e inciuidos en el presente informe,

La Oficina de Control Interno determina que, el Departamento Administrativo de Ciencia Tecnologia e Innovacion, cuenta con una metodologia
de riesgos adecuada, la cual le permite realizar la identificacion, valoracion, tratamiento y monitoreo de cada uno de los eventos que puedan
afectar el logro de los abjetivos de la Entidad. Sin embarge, se establecen aspectos conformes y no conformes los cuales se les debe dar el
tratamiento correspondiente para poder tener asi un mejoramiento continuo.

7. PLAN DE MEJORAMIENTO

Con base en este informe definitivo, se solicita a la Oficina Asesora de Planeacién como dependencia responsable, que elabore un Plan de
Mejoramiento, en el formate E101PRO1F04 “Plan de Mejoramiente”, que dé solucion a los hallazgos identificadas y sea remitido a la Oficina de
Control interno para su aprobacion, dentro de los ocho (8) dias habiles siguientes al recibo del presente informe.

Se recuerda que las acciones del Plan de Mejoramiento deben ser preventivas yfo correctivas, segun el caso y requieren ser formuladas de
manera efectiva para subsanar las debilidades encontradas, cuyas actividades no deben ser superiores a un afio a partir de la suscripcion del
Plan en la Oficina de Control Interno.
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gualmente es necesario tener en cuenta gue si en la ejecucion de las acciones de mejora que se propongan se requiere la participacion y
esponsablhdad de otras dependencias, la dependencia responsable del proceso auditado debera ceoordinar cen dlchas dependencias la
elaboracién del Plan de Mejoramiento, antes de la presentacién del Flan a la CCI.

MM\MM\M

Auditor

villermo Alba Cardena$s
Jefe Oficina de Control Interno




