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INTRODUCCION

En cumplimiento del Rol de Evaluacién y Seguimiento de la Oficina de Control Interno y de acuerdo con el Programa Anual
de Auditoria 2018, se da inicio a la Auditoria al Proceso de Gestion Documental con el objeto de evaluar su
implementacién, Programa, Planes, Guias, Manuales e Instrumentos Archivisiticos, asi como de evaluar la efectividad de
las acciones de mejora propuestas en el Plan de Mejoramiento suscrito en con el Archivo General de la Nacién como
resultado de la visita de inspeccion realizada a Colciencias en la vigencia 2015.

A través de esta auditoria también se verifican las acciones adelantadas para la implementacion de las Tablas de
Retencion Documental que fueron recientemente convalidadas por el Archivo General de la Nacidn, segun Certificacion de
Convalidacién remitida a Colciencias del mes de agosto de 2018.

En este contexto, para desarrollar esta Auditoria se tom6 como referencia los Procedimientos, Documentos Técnicos,
Formatos y demas documentos vigentes en el SGC - GINA, asi como el Programa, Planes, Mapa de Riesgos e
Indicadores, evaluando el cumplimiento de requisitos técnicos, las disposiciones internas y la normatividad legal vigente
que le aplica, asi:

Normatividad:
- Ley 594 de 2000, “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”

- Acuerdo 042 de 2002, “Por el cual se establecen los criterios para la organizacion de los archivos de gestion en
las Entidades publicas y las privadas que cumplen funciones publicas, se regula el Inventario Unico Documental
y se desarrollan los articulos 21, 22, 23 y 26 de la Ley General de Archivos 594 de 2000 — AGN".

- Acuerdo No. 002 de 2004, establece los lineamientos basicos para organizacion de fondos acumulados; AGN

- Acuerdo No. 002 de 2014) “Por medio del cual se establecen los criterios basicos para creacién, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones” AGN

- Decreto 2609 de 2012: "Por el cual (...) se dictan otras disposiciones en materia de Gestién Documental para
todas las Entidades del Estado"

- Decreto 2578 del 2012 "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional
de Archivos, se deroga el nimero 4124 del 2004 y se dictan otras disposiciones relativas a la administracién de
los archivos del Estado.

- Acuerdo 006 de 2014, “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacion de
Documentos de la Ley 594 de 2000” — AGN

- Acuerdo 006 de 2015 “Por el cual se modifica el articulo 11° del Acuerdo 008 de 2014 que establece las
especificaciones técnicas y los requisitos para la prestacion de los servicios de depdsito, custodia, organizacion,
reprografia y conservacion de documentos de archivo y demas procesos de la funcion archivistica en desarrollo
de los articulos 13°y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000” - AGN

- Decreto 106 de 2015, “Por el cual se reglamenta el Titulo VIII de la Ley 594 de 2000 en materia de inspeccion,
vigilancia y control a los archivos de las Entidades del Estado y a los documentos de caracter privado declarados
de interés cultural; y se dictan otras disposiciones”.

- Ley 1712 de 2014, “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacién
publica nacional y su Decreto Reglamentario 103 de 2015.
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- Decreto 943 de 2014, “Por el cual se actualiza el Modelo Estandar de Control Interno para el Estado Colombiano
MECI.

- Decreto 648 de 2018, “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentaria Unico del
Sector de la Funcién Publica”

- Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el Articulo 133 de la Ley
1753 de 2015”.

- Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accidn por parte de las Entidades del Estado”.

Procedimientos:

- Procedimiento A104PR02 “Control de registros de informacion y administracion de archivos”
- Procedimiento A104PR03 “Préstamo y consulta de expedientes”

Documentos Técnicos:

- Guia para la Implementacion de las Tablas de Retencién Documental - A104PR02G07 - Version 0

- Guia para la Conformacion de los Expedientes de Convocatorias - A104PR02G06 - Versién 0

- Guia de Comunicaciones Oficiales - A104PR02G04 - Version 0

- Guia para Transferencias Documentales Primarias - A104PR02G03 - Version 0

- Guia para la Conformacién, Administracion y Custodia de los Expedientes de la Contratacién Derivada Fondo
Francisco José de Caldas - A104PR02G02 - Version 0

- Guia para la Conformacién de Expedientes de Contratacion - A104PR02G01 - Versién 0

- Programa de Gestién Documental - A104M02 - Version 1 de octubre 17 de 2018

- Manual del Sistema Integrado de Conservacion SIC -  A104M04 - Version 0 de noviembre 22 de 2017

- Manual de Gestion Documental - A104M03 — Version 0 de octubre 24 de 2015

- Instructivo Entrega de expedientes de archivo de Entidades externas a Colciencias - A104PR02105 — Version 0

- Instructivo Conformacion de Expedientes de Procesos Disciplinarios, Judiciales y Acciones de Tutela -
A104PR02104 - Version 0

- Tablas de Retencion Documental Vigentes

Mapa de Riesgos e Indicadores
- Mapa de Riesgos vigente
- Seguimiento a Indicadores
Otros Documentos y Registros:

Demas documentos del SGC, asociados al Proceso de Gestion Documental, Politica, Informes de Seguimiento, Informes
de Supervision, Informes de Gestion, entre otros registros, documentados en el presente informe.
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1. OBJETIVOS DE LA AUDITORIA

Los objetivos propuestos para el desarrollo de la presente Auditoria al Proceso de Gestion Documental apuntan a:

1. Comprobar el cumplimiento de requisitos técnicos, legales y de oportunidad establecidos en los Procedimientos
objeto de evaluacion.

2. Verificar el cumplimiento de requisitos técnicos, legales y de oportunidad establecidos en los Documentos
Técnicos y su correspondencia con la normatividad legal vigente que le aplica.

3. Confirmar la adecuada implementacion de los Documentos del Proceso, vigentes en GINA.

4. Evaluar la eficacia, eficiencia y efectividad de los riesgos identificados y los controles establecidos, para
determinar si la gestion de riesgos es pertinente, conveniente y suficiente para mitigar los riesgos del Proceso.

5. Verificar la efectividad de las acciones de mejora propuestas para mitigar los hallazgos de Archivo General de la
Nacién, incluidos en el plan de mejoramiento — PMA vigente.

2. ALCANCE DE LA AUDITORIA

El alcance de la presente Auditoria cubre el Proceso de Gestion Documental, sus Procedimientos, demas documentos

asociados al Proceso, vinculados en el Sistema de Gestion de Calidad y las actuaciones vigentes a 2018.

3. METODOLOGIA PARA LA AUDITORIA

La Metodologia empleada para desarrollar la presente Auditoria, se soporta en la verificacion y andlisis de documentos y
registros fisicos y virtuales a través de solicitudes de informacién escrita y verbal, pruebas selectivas, visitas de inspeccion,
entrevistas y mesas de trabajo con los servidores publicos y contratistas que lideran y apoyan el Proceso de Gestidn

Documental y sus Procedimientos, determinando su estado frente al criterio normativo aplicable.
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4. MUESTRA PARA LA AUDITORIA

Dada la metodologia empleada para desarrollar el Proceso Auditor que incluyo, pruebas de recorrido, con visitas de
inspeccion, entrevistas, técnica de observacion, no se selecciond una muestra de Auditoria, sino que por proceso aleatorio
se hicieron las respectivas revisiones de las cuales, unicamente se documentan en el presente informe aquella que

arrojaron omisiones o debilidades de control.

5. RIESGOS EVALUADOS

5.1 RIESGOS ACTUALES DEL PROCESO

Los riesgos actuales evaluados en el marco de los objetivos y el alcance establecidos en la presente Auditoria, fueron:

Se evaluan los riesgos en el marco de los objetivos y el alcance establecidos para esta auditoria de acuerdo con el Mapa
de Riesgos Actual y los riesgos potenciales identificados.

Al respecto se encontré que existen tres (2) riesgos identificados en los Proceso de Gestion Documental, los cuales se
relacionan en la siguiente tabla:

PROCESO RIESGOS ACTUALES DEL PROCEDIMIENTO

R47-2018 Desactualizacion de instrumentos archivisticos que no permitan
realizar una adecuada gestién documental.

GESTION DOCUMENTAL R48-2018 Carencia de formalizacion, implementacién y apropiacién de los

instrumentos archivisticos que apoyen el adecuado desarrollo de la gestion
documental.

Los riesgos antes mencionados presentan como accion para reducirlos la Elaboracién, implementacién y actualizacion de
instrumentos archivisticos. Sin embargo, se evidencia que, para el R47, la valoracion del riesgo inherente y del riesgo
residual es igual “Zona de Riesgo Extrema”, lo que llevaria a concluir que los controles aplicados no son suficientes para
mitigar el riesgo. Por lo anterior, es importante que se verifique la valoracién del riesgo residual.


http://awa/gina/rsk/risk?soa=50&mdl=rsk&float=t&id=13078
http://awa/gina/rsk/risk?soa=50&mdl=rsk&float=t&id=13078
http://awa/gina/rsk/risk?soa=50&mdl=rsk&float=t&id=13079
http://awa/gina/rsk/risk?soa=50&mdl=rsk&float=t&id=13079
http://awa/gina/rsk/risk?soa=50&mdl=rsk&float=t&id=13079
http://awa/gina/pln/pln?soa=30&mdl=pln&id=12358&float=t
http://awa/gina/pln/pln?soa=30&mdl=pln&id=12358&float=t
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RIESGO POTENCIALES IDENTIFICADOS

No se contemplan riesgos en actividades relevantes para el proceso como:

6.1

6.2

1. Pérdida de informacion en procesos de traslado a la Bodega contratada, al transportar documentos y registros sin

procesos de intervencion, organizacion, identificacion y no garantizan su conservacion y recuperacion.

o B~ oD

Dificultad para la recuperacion y trazabilidad de los registros no controlados.

6. RESULTADOS DE LAS PRUEBAS DE LA AUDITORIA

FORTALEZAS IDENTIFICADAS

© ®© N o

parte del Proceso Gestion Documental.

HALLAZGOS DE NO CONFORMIDAD

Perdida de Informacién ya sea provocada de manera intencional o por falla en los sistemas de informacién

Pérdida de la memoria institucional por deterioro de los documentos antiguos que no han sido intervenidos

Potenciales sanciones por incumplimiento de la normatividad legal vigente en materia de gestion documental.

Organizacion del recurso humano a través de la distribucion de tareas por temas esenciales del Proceso.
Dominio del tema por parte de la Contratista Lider del equipo de trabajo de Gestion Documental.
Conocimiento de las personas que participan en la ejecucion del Proceso en sus diferentes etapas.

Interés por realizar revision y actualizacién de los procedimientos, documentos técnicos y formatos que hacen

HALLAZGO No. 1: FALENCIAS EN SEGUIMIENTO A FECHAS DEVOLUCION PRESTAMOS DE EXPEDIENTES

De acuerdo con lo establecido en la actividad No 8 del Procedimiento “Prestamos y Consultas de Expedientes
A104PR03", version 0 del 18/oct/2017, que indica que después de cumplidos los 12 dias habiles del préstamo se
debe hacer devolucion del expediente por parte del usuario, sin embargo, al verificar reporte de Orfeo suministrado
por la Lider del Proceso; se identificaron 70 expedientes que presentan mas de 12 dias habiles sin devolucién, con
fechas que van desde el 20/02/2018 al 31/10/2018. El detalle se encuentra en Anexo I.

Lo anterior genera incumplimiento en lo establecido en el Programa de Gestion Documental, Numeral 3
“Lineamientos para Procesos de la Gestion Documental, “3.3. Gestion y Tramite”, Criterio “Acceso y Consulta”.
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HALLAZGO No. 2: DEBILIDAD EN LA IMPLEMENTACION DE CONTROLES EN PRESTAMOS DOCUMENTOS

En el entendimiento de las actividades del Procedimiento se identifico el préstamo de documentos individuales
(radicados), esta actividad no se encuentra documentada formalmente en el Proceso de Gestién Documental en el
“Prestamos y Consultas de Expedientes A104PR03", version 0 del 18/oct/2017, actualmente dichos radicados son
solicitados por correo institucional y por Orfeo.

Con reporte suministrado por la Lider del Proceso, se identificaron 236 radicados que se encuentran prestados y en
estado vencido, es decir, no han sido devueltos al archivo y superan mas de 30 dias en préstamo. De lo anterior, el
area de Gestion Documental informa que esto se genera dado que la Secretaria General solicita un gran volumen de
radicados para las gestiones juridicas, sin embargo, no hay claridad del control y es evidente el riesgo de pérdida de
documentos.

Adicionalmente, en el reporte se evidencian 219 radicados identificados como archivados, es decir ya fueron
devueltos al archivo de gestion, pero en el reporte salen en estado vencido. Esto sucede de acuerdo con lo informado
por Gestién Documental, a que los radicados son devueltos al archivo, pero el funcionario/ contratista que los solicitd
ya no esta en la Entidad y no se genera el descargue del documento directamente en Orfeo a través de la
contrasefia. Ver Anexo Il.

Para este hallazgo se evidencia nuevamente la falencia en los lineamientos en la Gestién y Tramite Documental aln
mas cuando la actividad de préstamo de documentos o radicados no esta establecida como mecanismo de acceso y
consulta

Igualmente se identificé que, al solicitar documentos por el aplicativo ORFEOQ, a través de la opcion “solicitar fisico”,
que también tiene la opcién de definir si es “préstamo” o “definitivo”. En esta actividad Gestién Documental hace el
respectivo tramite entregando el documento original y segun sea el caso con el anexo fisico 0 en CD, pero no se esta
contemplando un riesgo potencial asociado a la pérdida del documento, ya que el control no esta bien disefiado para
la opcién de préstamo definitivo y no asegura su devolucion por parte del solicitante, ni inclusion en el expediente
fisico.

Asi mismo, se identifico debilidades en la coordinacion entre el Area de Gestion Documental y la Secretaria General,

en la incorporacion de documentos en préstamo a los expedientes, la culminacién del trdmite en ORFEO vy la
comunicacion efectiva para informar el estado final del documento en préstamo.

HALLAZGO No.3: REGISTRO DE CONTROL SIN FORMALIZACION “MATRIZ DE CONTROL DE PRESTAMOS”

En la actividad No. 4 del Procedimiento “Prestamos y Consultas de Expedientes A104PR03”, version 0 del
18/0ct/2017, se establece como registro una “Matriz de Control de Préstamos”, cuya finalidad es contar con un
registro y control de distribucién de solicitudes al interior del Grupo de Trabajo, sin embargo, al consultar con los
entrevistados se identificd que dicho registro es fundamental para la operacion y viene siendo empleada de manera
permanente a lo largo de los afios, pero no se encuentra formalizada dentro del Sistema de Gestion de Calidad de la
Entidad.
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Adicionalmente, dado que no es un documento controlado dentro de GINA, al verificar su integridad y exactitud se
encontr6 que el registro es susceptible a modificaciones discrecionales, ademas se viene diligenciando parcialmente y
no existe claridad en el equipo sobre la obligatoriedad de alimentar todos los campos de dicha matriz de control de
préstamos.

HALLAZGO No.4: FALENCIAS EN EL ASEGURAMIENTO DE LA CALIDAD DEL PROGRAMA DE GESTION
DOCUMENTAL - PGD

En el Programa de Gestion Documental — PGD, esté definido un criterio denominado “Aseguramiento de la calidad”,
que entre otros lineamientos establece:

Disefiar un tablero de control que permita realizar seguimiento a la implementacion de los procesos de gestion
documental al interior de la Entidad. A la fecha de esta auditoria este tablero no se encuentra disefiado,
herramienta considerada como factor clave que permite a la Entidad llevar una trazabilidad clara de
implementacion de los procesos que hace parte de la fase de ejecucién encaminada a dar cumplimiento a los
lineamientos establecidos en el Programa.

Disefiar e implementar encuesta de satisfaccion de trdmites y servicios prestados por el area de Gestion
Documental para conocer la percepcion de los usuarios y brindar mejoramiento continuo de los procesos. De
acuerdo con informacién obtenida en prueba de recorrido, a la fecha de esta auditoria solo se evidencia la
encuesta de satisfaccion a la capacitacion de funcionarios nuevos sobre la Gestion Documental de la Entidad. No
se evidencia una encuesta direccionada a medir la satisfaccion de los usuarios respecto a los tramites y servicios
prestados, evaluacién que permite tener un indicador para evaluar la mejora del Proceso.

HALLAZGO No.5: INCUMPLIMIENTO DEL DOCUMENTO ANEXO 1. MOBILIARIO RODANTE TALENTO HUMANO
A104M04ANO1

No se evidencié adherencia al Anexo 1. Mobiliario Rodante Talento Humano A104MO04ANO1, Versidn 0, de
Octubre 5 de 2018, que forma parte integral del documento, “Manual del Sistema Integrado de Conservacién
A104M04", en lo referente al programa de inspeccion y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas.

Dicho instructivo textualmente pretende “(...)definir criterios para la distribucién y uso del mobiliario rodante del
Proceso de Gestién de Talento Humano mediante los lineamientos (...)", estos “criterios” se esbozan en términos
generales y no desglosan con claridad, las condiciones especificas sobre archivaje, tiempo permitido de archivaje
y especificamente sobre contenido de cada una de las secciones, que para el caso de las secciones 7, 8, 9, 10,
11 y 12 destinadas para “Archivo de Talento Humano’, se esta dando origen a cajas sin identificar, carpetas
sueltas no ordenadas y a la presencia de archivos de mas de dos afios de retencidn.

Se evidencid que no se estan teniendo en cuenta las alertas sobre los objetos que no se pueden guardar tales
como: objetos personales, bolsos, maletas, recipientes de almuerzo, elementos de aseo personal, material
publicitario, decoracién para celebraciones, elementos de primeros auxilios o de proteccion personal (cascos,
chalecos, apoyapiés, etc.)
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¢ Igualmente se evidencia falta de efectividad en la instruccidn sobre las precauciones que deben tener en cuenta
durante su labor de limpieza en las areas cercanas a los archivos rodantes y fijos, e incluso en aquellos lugares
donde hay existencia de cajas ubicadas en el piso, de tal manera que se pueda evitar algun tipo de afectacién en
el archivo, situacion que debe ser evaluada, dada la alta rotacion del personal de limpieza.
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6. HALLAZGO No.6: DEBILIDADES EN LA
IMPLEMENTACION  DEL _ “INSTRUCTIVO  PARA
CONFORMACION DE EXPEDIENTES DE PROCESOS
DISCIPLINARIOS, JUDICIALES Y ACCIONES DE TUTELA
- A104PR02104”

Al realizar prueba de recorrido tanto en el archivo de
gestion del Proceso de Gestién Juridica, y sus
Procedimientos  relacionados con  Control  Interno
Disciplinario y con el Procedimiento de Procesos Judiciales / - -
Tutelas / Penales, se evidenci6 que ambos tienen a -
disposicion el  “Instructivo para  Conformacion  de
Expedientes de Procesos Disciplinarios, Judiciales y
Acciones de Tutela - A104PR02104”, version 0, del
16/11/2017, y que este instructivo no estd siendo
implementado adecuadamente, omision que genera riesgo
al no tener la trazabilidad requerida en la conformacion,
actualizacion, administracion y custodia de expedientes,
respecto a los procesos disciplinarios, judiciales y acciones
de tutela, tramitados por la Secretaria General.

Se identific6 que el responsable de los Procesos
Disciplinarios realiza la gestion de archivo en cajas
numeradas en su parte exterior del 1 al 16 desde el 2015 a
2018; sin embargo, no se evidencia con claridad que
contiene cada caja. Igualmente se evidencid que los
archivos de gestion de esta Area tienen elementos no
autorizados que ponen en riesgo la seguridad de los
documentos archivados.

Se tiene informacién que se viene adelantando el proceso
de digitalizacion de los expedientes, pero esta informacion
no se encuentra concluida en su totalidad, ni archivada bajo :
las politicas de Seguridad de la Informacion establecidas por la En’udad situacion que genera riesgo de pérdida de la
informacién.

Con relacion a los expedientes Judiciales y de Acciones de Tutela, se vienen archivando sin tener en cuenta los
criterios para archivo de esta informacion y actualmente el espacio fisico para archivo ubicado en el 3er piso, no
cuenta con seguridad para el ingreso, poniendo en riesgo la efectividad de su custodia.

Asi mismo, el personal que administra este tipo de archivos manifestd requerir mayor acompafiamiento y seguimiento
por parte del area de Gestion Documental para la implementacién del instructivo, y la mejora en los estandares de
seguridad, confidencialidad y reserva de la informacién.
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HALLAZGO No.7: MEJORAR CONTROLES PARA EL TRASLADO AL ARCHIVO CENTRAL (BODEGA INFOTIC)

En prueba de inspeccion realizada al Archivo Central ubicado en la Bodega que se tiene contratada con INFOTIC en
el marco del Contrato No.379 de 2017, se evidencié que éstas se realizan sin tener en cuenta la metodologia de
organizacion de archivos (clasificacién, ordenacion, descripcidn, foliacion, hoja de control); al verificar archivos que
corresponden a 1992, 1995, 1996, 1999, 2001, 2004 y 2009, se encontré documentos trasladados sin intervencidn en
sobres de manila, documentos sueltos sin legajar en la carpeta en la que estaban incluidos, caratulas con gancho
legajador metalico, documentos adheridos con material abrasivo como ganchos y clips, documentos deteriorados por
el paso del tiempo, carpetas, caratulas y sobres sin identificar.

Pese a que los traslados de documentacién que se realizan al archivo central: sea por devolucién de préstamos de
expedientes o traslados de documentacién definitiva, se hacen empleando el “Formato Unico de Inventario
Documental - FUID - A104PR02F02" y el “Formato de Solicitud / Devolucion de Expedientes Archivo Central -
A104PR0O1F02", se evidencia la necesidad de mejorar los controles, teniendo en cuenta que estos formatos no
permiten identificar las condiciones individuales de traslado de los documentos en carpetas, caratulas y sobres,
generando las debilidades aqui evidenciadas.

De acuerdo a lo anterior, se concluye que la Entidad debe mejorar los controles integrales para el traslado al archivo
central (bodega INFOTIC), dado a que al trasladar documentos en las condiciones antes mencionadas, no se puede
garantizar la conservacién de los documentos y registros de la Entidad y genera un riesgo potencial de pérdida de
memoria institucional por deterioro, en aquellos casos de documentos muy antiguos que no han tenido intervencion
para su conservacion y por exposicién a un siniestro en la via, en aquellos documentos que se estan trasladando sin
legajar e identificar; no obstante, el objetivo contractual del Contrato Interadministrativo No.379 de 2017, se hace
conforme a lo establecido de bodegaje, custodia, préstamo y consulta, sin embargo es necesario mitigar el riesgo
potencial al que se ven expuestos por debilidades en controles para el traslado fuera de la Entidad y reforzarlo con la
entrega de documentos en condiciones de conservacion.

HALLAZGO No.8: DEBILIDADES EN LA IMPLEMENTACION DE LA “GUiA PARA LA CONFORMACION DE
EXPEDIENTES - A101PR01G01”

De acuerdo con la Guia para la conformacion de expedientes A101PR01G01 del 18/10/2016 con el fin de controlar la
documentacién que se tiene en el expediente se debe llevar una Hoja de Control de Historias Laborales
A101PRO1F05, en el cual se registran todos los documentos que se conservan en el expediente durante la etapa
activa, en entrevista con la persona que atendié la visita de inspeccion, se informé al equipo auditor que esta labor de
incluir las hojas de control no esta al 100% en todas las historias laborales y que a la fecha estd adelantando las
respectivas actualizaciones, No obstante se procedio a realizar una verificacion aleatoria en las historias laborales y
se identificd que de las siguientes ninguna presenta dicho registro, para lo cual, de los expedientes revisados, se
relacionan ejemplos a continuacion:

Funcionario Nombramiento:
Carbadillo Lizeth Dayana 19/06/2018
Soba Hernandez Manuel 23/01/2018

Monroy Sonia Esperanza 03/09/2018
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9. HALLAZGO No.9: INCUMPLIMIENTO DE LOS TIEMPOS DE RETENCION DE DOCUMENTACION TALENTO
HUMANO

Se evidencié que en el archivo de Talento Humano se encuentran
registros archivados en cajas sin identificar correspondientes al
“Programa de Bienestar Social afio 2006” y carpetas denominadas
“Historia Clinica Ocupacional de afios 1980 y 1992", incumpliendo
con lo establecido para el tiempo de retencion en archivo activo
que corresponde a dos (2) afios, e igualmente no se evidencié que
se esté adelantando gestion para su transferencia, que en
promedio lleva méas de 10 afios.
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6.3 OPORTUNIDADES DE MEJORA

1. OPORTUNIDAD DE MEJORA No.1: DEBILIDADES EN LA FORMULACION DEL PROGRAMA DE GESTION
DOCUMENTAL

De conformidad con el Capitulo Il del Decreto 2609 de 2012, “Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado”, en su Articulo 10, establece la Obligatoriedad del programa de
gestion documental y dispone que “Todas las Entidades del Estado deben formular un Programa de Gestion
Documental (PGD), a corto, mediano y largo plazo, como parte del Plan Estratégico Institucional y del Plan de
Accion Anual’. Asi las cosas, se identificd las siguientes oportunidades de mejora:

El Programa de Gestién Documental (PGD), version 1, de octubre de 2018, no deja clara la formulacién de
actividades y roles frente a tiempos a corto, mediano y largo plazo, situaciéon que no permite desarrollar de manera
sistematica un plan de trabajo, asi como garantizar la disponibilidad de recursos fisicos, tecnoldgicos, humanos y
financieros, ni facilita controlar su cumplimiento. Igualmente se evidencia que el PGD no vincula a algin anexo como
un Plan Operativo, Plan de Accién, Cronograma u otro Plan o documento que forme parte integral del mismo y facilite
dichos controles.

2. OPORTUNIDAD DE MEJORA No.2: DEBILIDADES EN CRITERIOS DE MANEJO DE ARCHIVOS DE GESTION EN
LAS AREAS

En visita de inspeccion a las Areas que actualmente manejan archivos rodantes y fijos para gestionar sus documentos
y registros, como lo son: Beneficios Tributarios, Gestion Financiera, Gestion de Contratacion, Gestién Juridica y
Control Interno Disciplinario, se verificd sobre la existencia de una directriz que estableciera claramente bajo qué
criterios y condiciones se puede ejercer su labor de archivaje, almacenamiento, custodia y demaés actividades
necesarias para la gestion documental de los archivos y se evidencié que Unicamente existe para Proceso de Gestion
del Talento Humano el “Anexo 1. Mobiliario Rodante Talento Humano A104M04ANO1”, Versién 0, de Octubre 5 de
2018; generando debilidades en los criterios generales de autorizacion y manejo de archivos de gestion de las demas
areas que manejan mobiliario para archivos fijos y rodantes.

De otra parte, al verificar los registros de asistencia remitidos por Gestion Documental, no se evidencié registro de
socializacion con las personas responsables de manejar el archivo de gestion de Talento Humano, ni su
retroalimentacion con el personal de esta Area sobre el Instructivo Anexo 1. Mobiliario Rodante Talento Humano
A104M04ANO1, Version 0, de Octubre 5 de 2018.
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OPORTUNIDAD DE MEJORA No.3: REFORZAR PROCESO DE INTERVENQION, ORGANIZACION Y
CONSERVACION DE DOCUMENTOS Y REGISTROS EN ARCHIVOS DE BODEGAS SOTANO

En prueba de recorrido, se hizo visita de inspeccion a las bodegas del
sotano que tienen almacenados archivos de la Entidad, evidenciandose
la necesidad de mejorar procesos para su intervencion y organizacion
dado que se encontraron documentos sin identificar, clasificar, ordenary
foliar, haciendo necesario reforzar las actividades que propenden por la
conservacion de documentos y registros de manera controlada del tal
manera que permita garantizar su identificacién, recuperacion y
especialmente su proteccion contra el dafio y deterioro, y garantice lo
dispuesto para el tiempo de retencion de las Historias Laborales que
normalmente se conservan dos (2) afios en el Archivo de Gestion o de
Oficina y requieren que luego de la desvinculacién del empleado se
pueda conservar ochenta (80) afios en el Archivo Central de la Entidad,
previendo las consultas por los derechos pensionales y reclamaciones
laborales.

Del mismo modo, se encontraron que en las bodegas es necesario
realizar una intervencion general, para identificar aquellos documentos y
registros que se encuentran sin intervenir, sin legajar, con material
abrasivo como ganchos y clips, documentos deteriorados por el paso
del tiempo, carpetas sin identificar y en condiciones no adecuadas para
asegurar su conservacion y recuperacion, asi mismo, es necesario
implementar controles para evitar traslados a las bodegas contratadas
para custodia, obedeciendo a una necesidad de contar con mayor de capacidad fisica de almacenaje.
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4. OPORTUNIDAD DE MEJORA No.4 FALENCIAS EN LA SEGURIDA FISICA DE LOS ARCHIVOS DE LAS REAS

Al realizar la prueba de recorrido en las diferentes areas que presentan archivo de Gestion, se identificd que los
archivadores no presentan seguridad fisica ya que las guardas y accesos de seguridad no funcionan, al respecto se

encontrd que en la Direccidon Administrativa y Financiera, el archivo fijo, la chapa se encuentra en mal estado y para el
caso de SEGEL, la puerta de acceso al archivo del piso 3°, no funciona.

NO CERRAR EL
ARCHIVO
GRACIAS
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5. OPORTUNIDAD DE MEJORA No.5: DOCUMENTOS TECNICOS PUBLICADOS Y DESACTUALIZADOS

Si bien es cierto, los documentos técnicos sobre Gestion Documental son una guia y fijan las bases para establecer
mejores practicas en esta materia, su obsolescencia y debilidades en la implementacidn, seguimiento y control
pueden inducir a error al estar disponibles en el Sistema de Gestidn de la Calidad de la Entidad, situacidén que genera
imprecisiones en su implementacidn, asi como en las exigencias de cumplimiento por parte de entes externos como la
Contraloria General de la Republica y el Archivo General de la Nacién y por esta Oficina de Control Interno al ser
observados y evaluados como documentos de obligatorio cumplimiento. Dicha oportunidad de mejora se evidencié
en los siguientes documentos técnicos que estan publicados en GINA desde el 2015 y no estan alineados con los
demas documentos, directrices y disposiciones legales vigentes:

e Modelo Corporativo de Gestién Documental MCGD - A104M01 — Version 0 del 20/oct/2015, adoptado mediante
Resolucién 749 de octubre 24 de 2015.

e Manual de Gestién Documental - A104M03 - Versién 0 del 24/o0ct/2015

6. OPORTUNIDAD DE MEJORA No.6: DOCUMENTOS PUBLICADOS Y NO IMPLEMENTADOQS EFICAZMENTE

Se evidencié que el Proceso de Gestion Documental tiene los siguientes formatos y documentos que aun cuando
estan estandarizados, debidamente publicados en GINA y forman parte integral del Sistema de Gestion de la Calidad
de la Entidad, no estan siendo implementados eficazmente, tales como:

¢ Instructivo para Conformacion de Expedientes de Procesos Disciplinarios, Judiciales y Acciones de Tutela -
A104PR02104” — Version 0 del 16/nov/2017.

e Anexo 1 - Distribucion y uso de mobiliario rodante de talento humano - A104M04ANO1- Versiéon 0 del 05/oct/2018

7. OPORTUNIDAD DE MEJORA No.7: DOCUMENTOS PUBLICADOS EN GINA CON NOMBRE DIFERENTE AL DEL
FORMATO

Se evidencid que el Proceso de Gestion Documental tiene los siguientes formatos que aun cuando estan
estandarizados, debidamente publicados en GINA y forman parte integral del Sistema de Gestion de la Calidad de la
Entidad, presentan errores en su identificacién al tener nombres que difieren en su tipificacién tanto en el aplicativo
GINA, como en las versiones fisicas del formato, asi:

o Formato A104PR0O2F04, Version 0 del 16/mayo/2016, el nombre de este formato en versién fisica es “Formato
“Control Préstamos y Devoluciones de Expedientes”y no coincide con el nombre del formato en GINA, que esta
identificado como “Formato Control Prestamos Expedientes”

e Formato A104PR02F06, Versién 1 del 22/nov/2016, el nombre de este formato en version fisica es “Hoja de
Control”, no coincide con el nombre del formato en GINA, que esta identificado como “Hoja de Control Expedientes
de Contratos y Convenios”
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8. OPORTUNIDAD DE MEJORA No.8: CONTINUAR CON EL TRABAJO DE IMPLEMENTACION DE LAS TABLAS DE
RETENCION DOCUMENTAL - TRD

Actualmente, la Entidad cuenta con las Tablas de Retencion Documental — TRD, debidamente convalidadas por el Comité
Evaluador de Documentos del Archivo General de la Nacion, Jorge Palacios Preciado, mediante certificacion del 30 de
agosto de 2018 y para su implementacion ha generado la "Guia de Implementacion de Tablas de Retencién Documental,
publicada en GINA con Codigo A104PR02G07, version 0, del 20 de septiembre de 2018; al respecto se evidenci6 que es
necesario implementar seguimientos permanentes y controles efectivos a las actividades propuestas, de tal manera que se
garantice su eficacia y permita dar cumplimiento a sus objetivos de ser una herramienta de apoyo para la clasificacion,
ordenacién, descripcion y conservacion de los archivos, de establecer los pasos metodolégicos a seguir para la
organizacion de los Archivos de Gestién aplicando las TRD aprobadas por el Archivo General de la Nacion y regular las
transferencias de los documentos en las diferentes fases de archivo.

En este mismo sentido, se evidencid que en el Plan de Mejoramiento vigente con el Archivo General de la Nacién- AGN,
existe un hallazgo denominado “Instrumentos Archivisticos. TRD y CCD. - Colciencias no cuenta con Tablas de Retencion
Documental y Cuadros de Clasificacion Documental, teniendo en cuenta la transformacion de la Entidad, mediante Ley
1286 de 2009”, al respecto se identifico que una de sus actividades propuestas para subsanar el hallazgo hace referencia
a la “Implementacion de las TRD”, accion que debe reformularse con un ajuste de las fechas de convalidacién de las TRD,
por cuanto no se ha podido ejecutar al 100% y debe ser replanteada en el proximo seguimiento del PMA a corte 30 de
Diciembre de 2018.

9. OPORTUNIDAD DE MEJORA No.9: CONTINUAR CON EL TRABAJO DE IMPLEMENTACION DE LAS TABLAS DE
VALORACION DOCUMENTAL - TVD

En el recorrido realizado a las bodegas que se encuentran en la Direccién General de la Entidad, se identificé que dado el
volumen del archivo el proceso de la conservacion y la disposicion final presenta retrasos importantes, esto generado por
la limitante de recurso humano, es asi como al tomar de manera aleatoria carpetas se identifica que no se encuentran
foliadas y presentan documentos sueltos.

Para el caso del area de pre-archivo se identificd que alin no se han podido consolidar expedientes y los documentos se
encuentran en cajas, ya que por volumen de trabajo no se han conformado los expedientes.

Frente a este tema, también se identificé que el Plan de Mejoramiento vigente con el Archivo General de la Nacién- AGN,
tiene como hallazgo denominado “Conformacion de los archivos puablicos. - Tablas de Valoracion Documental - La Entidad
no cuenta con este instrumento Archivistico”, cuyas actividades se derivaban de “Seleccionar firma, elaborar, aprobar €
implementar las Tablas de Valoracion Documental”, al respecto es importante revisar las fechas previstas para su
finalizacion y evitar potenciales incumplimientos, cuyas fechas de terminacion de actividades estan comprendidas entre el
30 de Diciembre, 31 de Diciembre y 30 de Junio de 2019, dado que su cumplimiento exige un diagnéstico documental
actualizado y un plan de trabajo archivistico integral para la posterior elaboracion de las TVD, su aprobacion ante el
Comité de Gestion y Desempefio Institucional y finalmente poder proceder a la Convalidacion por el AGN e
implementacion de las TVD en la Entidad.
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10. OPORTUNIDAD DE MEJORA No.10: ESTANDARIZACION DE LOS REGISTROS DE USO PERMANENTE QUE SE
USAN EN LA VENTANILLA

Se identifico el uso de instrumentos de aplicacion permanente y que se han convertido en registros fundamentales para el
control diario de la operacion en ventanilla, especialmente en la de recepcidn interna, los cuales no estan debidamente
controlados en el aplicativo para el Sistema de Gestion de la Calidad — GINA, en algunos casos, se ha establecido la
necesidad de compartir dichos registros en Drive y no se tiene debidamente documentado las condiciones de uso y control
de dichos registros, como por ejemplo:

Planilla reporte Motorizado

Base soportes de Entrega ORFEO

Archivo Control de Envio de Actas Liquidaciones
Planilla soportes de prueba de entrega

Al respecto es necesario evaluar la importancia de estos registros (archivos en Excel y formatos) y la necesidad de
estandarizarlas como registros oficiales del Procesos y sus Procedimientos especificos, asi como de implementar otras
herramientas y controles de seguridad de la informacién que permitan el manejo adecuado de dicha informacién con el fin
de evitar que su distribucién como registro no controlado pueda inducir a error por imprecisiones, genere riesgos por
inexactitud y veracidad de la informacién no oficial o pérdida de informacion fundamental para el proceso.

11. OPORTUNIDAD DE MEJORA No.11: ADECUADA ORGANIZACION DE ELEMENTOS EN EL ESPACIO
DESTINADO PARA LA VENTANILLA DE : w
RADICACION , . n—

En prueba de recorrido a la ventanilla de radicacion, se
evidencio que el espacio fisico destinado para la
disposicion de los puestos de trabajo, que corresponde a
dos personas para radicacidn interna y externa, no se
encuentra debidamente acondicionado, generando riesgos
asociados con la seguridad y salud en el trabajo, dado que
las condiciones de ergonomia, infraestructura y
ventilacién, no son las adecuados para el desarrollo de la
actividad.

Al respecto se evidencié la ubicacion de elementos como
un fax en desuso y una impresora en uso debajo de los
puestos de trabajo que limitaban el movimiento del
personal, asi como poco espacio para la ordenacion de
los documentos recibidos diariamente.

Igualmente se identificd que el médulo no cuenta con una
puerta de seguridad para el acceso, situacion que genera
un riesgo potencial de pérdida de la informacion al no
poder garantizar la debida custodia y control de los
documentos que son recibidos en las respectivas ventanillas.
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12. RECOMENDACIONES

Teniendo en cuenta las fortalezas, hallazgos de no conformidad y oportunidades de mejora detectadas, se proponen las

siguientes recomendaciones 0 sugerencias para su mejoramiento:

10.
1.

12,

13.

Desarrollar los proyectos de interoperabilidad necesarios para intercambiar la produccién documental que se
genera en los diferentes sistemas de informacion.

Alinear el Programa de Gestién Documental (PGD), al Plan Estratégico Institucional y del Plan de Accién Anual.
Continuar con el proceso de actualizacion de las hojas de control en las historias laborales.

Continuar con el proceso de transferencias documentales de las historias laborales que superan los dos (2) afios
de retencién en los archivos de gestion de la Entidad.

Para los riesgos potenciales identificados se hace necesario que, bajo la asesoria de la Oficina de Planeacién, y
un trabajo conjunto con los lideres de procesos involucrados en el mismo, se realice una revision de los riesgos
identificados al Proceso, asi mismo, se tomen las medidas necesarias para su tratamiento.

Generar para el 2019 el Tablero de Control y la encuesta de satisfaccién que permita generar el aseguramiento
de calidad establecido en el Programa de Gestion Documental.

Fortalecer el cumplimiento de lo establecido en del Procedimiento Prestamos y Consultas de Expedientes
A104PRO3 referentes a los tiempos de préstamo y documentar e incluir los controles necesarios respecto a los
préstamos de documentos que se generan actualmente.

Para aquellos registros que no se encuentran incluidos en el Sistema de Gestion de Calidad, como la Matriz de
Control de Prestamos, evaluar su inclusion.

Verificar el cumplimiento de la fecha de finalizacion de la actividad de Elaboracién de TVD que es a diciembre 30
de 2018 y la Implementacién de las Tablas de Valoracién Documental - TVD a junio de 2019.

Una vez se tengan convalidadas las TVD, se puede dar inicio a su implementacién efectiva.

Hacer seguimiento al Documento denominado "Sistema de Integrado de Conservaciéon” el cual incluye las
actividades a realizar en cada uno de los Programas asociados. Igualmente se evidencia el Plan de Trabajo del
SIC, con su respectivo cronograma a ejecutarse en la vigencia 2018.

Realizar Seguimiento y Evaluacién permanente a las acciones del Plan de Mejoramiento de Archivo suscrito con
la AGN, fundamentados en controles suficientes, pertinentes y efectivos, para evitar reincidencias en hallazgos.

Los demas relacionados como oportunidades de mejora en el presente informe.
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La presente auditoria se realizd bajo las Normas de Auditoria Generalmente Aceptadas a

cumplimiento, consignadas y soportadas en los respectivos papeles de trabajo.
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